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E Cybersecurity ‘ Framework

Pubblica amministrazione

[’educazione civica del nuovo mondo

di Antonio Samaritani

® Cresce I'interesse sulla cybersecurity e
seneparlainmodosemprepiuampioe dif-
fuso non solo sulla stampa specializzata
ma anche in talk show, trasmissioni di di-
vulgazione o sui magazine di intratteni-
mento. Molto di questosuccessomediatico
dipende dal fascino romantico che su tutti
noiesercital'immagine del giovane ragaz-
zocheforzaisistemidellagrande organiz-
zazione - privata o pubblica - mettendo in
luce gravifalledisicurezzao peggio ancora
comportamenti negligenti e dolosi.

Senza voler negare I'importanza del
“Robin Hood tecnologico”, stiamo pero
assistendo a un fenomeno di portata mol-
to piu vasta che possiamo riassumere
prendendoattodelfattocheleminaccein-
formatiche stanno evolvendo da un ap-
proccioartigianaleaunoindustrialeincui
tecnologia, investimenti, motivazioni
economiche e fenomeni mediatici si fon-
dono e interagiscono in modo sempre piu
ampio. Non c’e da stupirsi di questa ten-
denzané dobbiamo temerla, anziélacon-
ferma di come il digitale sia entrato inma-
niera pervasiva nellanostravita. Sidigita-
lizzano i luoghi di lavoro, si digitalizza la
pubblica amministrazione, si digitalizza-
no passatempi e comodita, conseguente-
mente diventano digitali anche le minac-
ce,irischieleazionicriminali.

Come cistiamo preparandoalloscena-
rio che si sta prefigurando? E sufficiente
quanto stiamomettendo incampo?E, so-
prattutto, come puo la pubblica ammini-
strazione svolgere un ruolo nodale fa-

cendo da trainoallo sviluppo disoluzioni
nazionali per la cybersecurity che possa-
no stimolare il cambiamento culturale
dell’intero paese?

Abbiamo un’agenda politica: la Com-
missione europea sta lavorando attiva-
mente alla creazione del digital single
market; sul fronte della sicurezza il presi-
dente Jean-Claude Juncker, durante il di-
scorso sullo “State of the Union” di que-
st’anno, ha indicato la cybersecurity come
priorita strategica di un approccio conti-
nentale a unauna difesa efficace. Lo scam-
biodelle informazioni, gliinvestimentiela
capacita di ricerca sono certamente i pre-
supposti che abilitano il percorso delle
nuove politiche europee.

Le recenti direttive inquadrano in ma-
niera sempre pill stringente i principi di
privacy esecurity by design caratterizzando
un percorso di convergenza tra sicurezza,
cybersecurity e necessita di protezione dei
diritti dei cittadini e degli utentiin un qua-
dro di governance comune. In altre parole
stanascendo un framework tecnico, giuri-
dico ed etico che se sorretto da un dibattito
multidisciplinare, condizionera profon-
damente anche le regole della creazione e
della gestione dei servizi digitali.

Vedo pero un punto di criticitain questo
percorso, che consiste nel tradurre questo
framework in una diffusa consapevolezza
di cittadini e imprese, specie rispetto alla
particolarita del fammentato tessuto im-
prenditoriale italiano. Ed e in questo per-
corso che una pubblica amministrazione
moderna puo e deve diventare un’impor-
tante dimensione di accelerazione, facen-
dosi interprete proattivo dell’evoluzione
del contesto di riferimento.

Un esempio ¢ lo sviluppo di meccanismi
diallerta sorveglianza e gestione della crisi

Capcha aggirati. Un computer che sa fingersi un essere umano riuscendo a ingannare test di sicurezza
come i captcha, quei codici alfanumerici un po’ contorti che servono adistinguere gli utentiin carne e
ossa dai programmi automatici. |l risultato & stato pubblicato su Science dairicercatori della
californiana Vicarious Al, specializzata nell'intelligenza artificiale

sempre piu affidabili e rodati. A evolvere
dovra essere anche la rete dei Cert (compu-
ter emergency response team) che muteran-
noinunalogicaproattiva,in mododavalu-
tarela“readiness” delleamministrazionio
delle aziende collegate attraverso un ap-
proccio preventivo che comprendal'utiliz-
7o di tool di analisi e monitoraggio.

E I’eterna battaglia tra guardie e ladri. E
sele guardie voglionovincere non possono
piu concentrarsi solo nella velocita della
rincorsa ma devono trovarsi nelle condi-
zionidisaperprevenireeprevedere,crean-
do un approccio multidisciplinare all'ana-
lisideirischiealla definizione delle misure
diprevenzione.

Si tratta di definire le condizioni per co-
struire, intorno al tema della cybersecuri-
ty, un ecosistema nazionale fatto di im-
presetecnologiche,universita,centridiri-
cercaesingolitalentiche sviluppinolefasi
di analisi del rischio e di definizione delle
misurediprevenzione,in mododaabilita-
re rendere operative le politiche che si
stanno disegnando.

Solo la multidisciplinarita dell’approc-
cio potra perseguire e diffondere la consa-
pevolezza che il tema della cybersecurity e
diventato una priorita per un’attuale decli-
nazione dell’ educazione civica, presuppo-
sto essenziale per affrontare il presente.

- Direttore generale dell’Agenzia per I'ltalia Digitale

Necessario un ecosistema
multidisciplinare
per creare consapevolezza
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