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Scopo del documento e campo di applicazione

Il presente documento (di seguito anche solo “Manuale” o “Manuale utente) descrive le procedure
operative di gestione dell’'ldentita SPID rilasciata da parte dell'ldP TeamSystem S.p.A. (di seguito
anche solo “IdP”, “TeamSystem” o “Gestore”).

E possibile gestire la propria identita SPID mediante il cruscotto Selfcare messo a disposizione
allindirizzo https://spid.teamsystem.com/ .

Gli strumenti messi a disposizione consentono l'attivazione della propria Identita Digitale, la
gestione degli attributi e delle credenziali, la possibilita di richiedere la sospensione e la revoca

della propria Identita Digitale, il controllo degli accessi SPID effettuati tramite Service Provider.

Piu in dettaglio descrive I'interazione tra I'utente e TeamSystem nell’ambito del suo ruolo di IdP
per I'erogazione del servizio SPID per quanto concerne:

Validazione e verifica dei dati forniti in sede di registrazione;

Attivazione della credenziale SPID;

Utilizzo e custodia delle credenziali SPID;

Sospensione e Revoca della credenziale SPID;

Variazione dei dati della credenziale;

Scadenza e Rinnovo della credenziale.

ok wh =

Come previsto dall’articolo n.64 del Codice per 'Amministrazione Digitale, Il Sistema Pubblico di
Identita Digitale (SPID) si pone l'obiettivo di permettere, a tutti i cittadini che ne fanno richiesta,
di accedere ai dati ed ai servizi online erogati dalle Pubbliche Amministrazioni e dai Fornitori di
Servizi privati, attraverso un’unica identita digitale eliminando la necessita di dover utilizzare
profili e password sempre diversi.

La sicurezza & garantita poiché il rilascio e la gestione dell'ldentita SPID e dei suoi attributi
qualificati possono essere effettuati unicamente da soggetti accreditati da AgID.
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1.1

Definizioni

Nome/Acronimo

Definizione

Informazione o qualita di un utente utilizzata per rappresentare la sua identita,

Attributo il suo stato, la sua forma giuridica o altra caratteristica peculiari.
Attributi Nome, cognome, luogo e data di nascita, sesso, nonché il codice fiscale e gl
identificativi estremi del documento d’identita utilizzato ai fini dell’identificazione.

Attributi secondari

Il numero di telefonia fissa o mobile, l'indirizzo di posta elettronica, il domicilio
fisico e digitale, nonché eventuali altri attributi individuati dall’Agenzia,
funzionali alle comunicazioni.

Attributi di cui l'utente si avvale, per accedere in modo sicuro, tramite

Credenziali di autenticazione informatica, ai servizi erogati in rete dai Fornitori di servizi che

accesso :
aderiscono allo SPID.

Dashboard Pagina WEB principale del Selfcare

IDP o Identity

Provider o Gestore | Soggetto accreditato da AgID con finalita di creazione e gestione delle identita.

dell’ldentita

Digitale

OTP One-Time Password che l'utente riceve tramite SMS al numero di cellulare
fornito in fase di registrazione.

Revoca

dell’identita Disattivazione definitiva e permanente dell'identita digitale.

digitale

Selfcare o Area
personale

Area di post-login sul sito https://spid.teamsystem.com/ all’interno della quale
il cliente puo gestire il ciclo di vita della propria identita digitale SPID

Sospensione

dell’identita Disattivazione temporanea dell'identita digitale.

digitale

SP ° Service Soggetto, sia pubblico che privato, che eroga dei servizi tramite propri siti
Provider o ggetto, P P ' g prop

Fornitore di Servizi

internet utilizzando come modalita di accesso le credenziali SPID.

Sistema Pubblico dell'ldentita Digitale, istituito ai sensi dell'art. 64 del Codice

SPID dellAmministrazione Digitale, per favorire la diffusione di servizi in rete e
agevolare I'accesso agli stessi da parte di cittadini e imprese.
Utente Soggetto fruitore dei servizi, titolare di un’identita SPID.
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1.2

1.3

1.4

1.5

Identificazione del soggetto richiedente

Nei paragrafi che seguono sono descritte le modalita d’'identificazione del richiedente che I'ldP
TeamSystem applica.

Identificazione “de visu”

L’attivita di identificazione “de visu” (a vista) in presenza fisica del soggetto Richiedente viene
effettuata:
a) dal Gestore di Identita Digitali, attraverso il personale preposto all’'operazione presso gli
uffici del Gestore stesso;
b) dalle Registration Authority o Uffici di Registrazione (RAO) di cui I'ldentity Provider si
avvale sul territorio nazionale, mediante i propri Incaricati alla Registrazione IR.

La persona che fa richiesta di rilascio dell'ldentita Digitale comunica all'Incaricato alla
Registrazione nominato dall'ldP TeamSystem la volonta di richiedere un’identita SPID ad uso
privato o professionale, a seguito di tale scelta la persona viene identificata con certezza e viene
inoltre archiviata la fotocopia di almeno un documento di identita ufficiale valido per lo Stato di
appartenenza e della tessera sanitaria o del codice fiscale.

In caso il Richiedente sia una persona giuridica, oltre al documento, verra altresi raccolta la visura
camerale o una procura che attesti lo stato di rappresentante legale, per conto della societa, al
soggetto che sottoscrive e presenta la richiesta. In caso di richiesta di identita SPID per persona
giuridica uso professionale (SPID di tipo 4), 'organizzazione dovra produrre un documento che
attesti 'appartenenza del soggetto medesimo alla persona giuridica cui l'identita SPID fara
riferimento.

Saranno gli Operatori IR ad accertare I'ldentita del Richiedente tramite la verifica della validita
del documento di identita, della presenza sullo stesso di una foto e di una firma autografa, e che
sia inoltre valido il codice fiscale mediante la verifica della tessera sanitaria o del codice fiscale.

Gli operatori IR potranno non accettare i documenti presentati se questi risultassero carenti delle
caratteristiche indicate sopra, sospendendo il processo di iscrizione fino al momento in cui non
verranno presentati documenti integri e validi.

Identificazione informatica tramite CNS

In questo caso, 'identificazione avviene tramite verifica dei documenti digitali che prevedono il
riconoscimento a vista del richiedente all’atto dell'attivazione, come la tessera sanitaria-carta
nazionale dei servizi (TS-CNS), la carta CNS o carte ad essa conformi.

Il gestore dell’identita digitale deve garantire che la richiesta di rilascio dell'identita digitale sia
riconducibile all'utilizzo degli strumenti di cui al presente articolo, conservando la prova
dell'identificazione avvenuta mediante CNS.

Identificazione informatica tramite firma elettronica qualificata o firma digitale

In questo caso si procede con l'acquisizione del modulo di richiesta di adesione in formato
digitale, messo a disposizione in rete dal gestore dell'identita digitale, compilato e sottoscritto
con firma elettronica qualificata o con firma digitale. L’identificazione avviene tramite la verifica
della firma elettronica qualificata o firma digitale apposta sulla richiesta. Anche in questo caso |l
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gestore delle identita digitali, considera che la fase di identificazione sia stata correttamente
espletata dal fornitore di firma elettronica qualificata o digitale.

1.6  Attivazione identita digitale

TeamSystem ID abilitato SPID mette a disposizione le molteplici modalita di identificazione e
registrazione.

A valle della verifica dell'identita da parte di un operatore TeamSystem, indipendentemente dalla
modalita di riconoscimento utilizzata (si veda quanto riportato ai paragrafi 2.1, 2.2 e 2.3), &
possibile attivare la propria Identita Digitale direttamente tramite il portale Selfcare.

| passi da seguire sono riportati nei paragrafi che seguono.

1.7 Verifica dell’indirizzo e-mail

La prima comunicazione che viene effettuata al richiedente SPID riguarda la verifica dell’'Indirizzo
e-mail. Una mail viene inviata in automatico all’indirizzo censito in fase di registrazione. Il corpo
della mail contiene un link pre-autenticato per consentire la verifica dell’indirizzo.

[Verifica la tua email]

ts-spid@teamsystem.com

Ciao Mario
per procedere con l'attivazione dell'identita SPID, € richiesta la conferma della tua email
vai su spid.teamsystem. com/auth/emailVerify/2ecdfb72c96cd7b552e0883f104631d883edb5743c101ce5d896f7c5afd40c45179d8e8e26ea31f42a7420011509649b4ecdbdfe9f6148202965149

d5f39381ad861412a8668a31c595c7Bce225523b428ch679c3af2cbd90a7723536b51e13b53bIeIabad5ddecB671a130f01055echi7iTi42625b1f94b76edf5f17edbIb0498a66083b5428
78b13a3a015269107fa per confermare la tua email (il link scade il giorno 13/08/2022)

Figura 1: E-mail di verifica

Cliccando sul link fornito, viene visualizzata una pagina di conferma di operazione andata a buon
fine.

[) TeamSystem ID | sped

Il tuo indirizzo e-mail & stato verificato con successo.

{ Ritornz alla home

©2022 TeamSystem 5.p.A. - | Allrights reserved (v2.5.0)

Figura 2: Indirizzo e-mail verificato con successo
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1.8 Ricezione delle credenziali di accesso
La seconda comunicazione che il richiedente riceve via mail contiene le credenziali di accesso.

[Richiesta approvata]
ts-spid@teamsystem.com

Ciao Mario

la tua username: mario.rossi.1

la tua password: AFEERSEEN

il tuo codice erc WEENITRRNNN

vai su spid teamsystem.com/it/auth per emettere la tua identita.

Figura 3: Richiesta approvata, e-mail credenziali di accesso

1.9 Cambio della password al primo accesso
Cliccando sul link ricevuto tramite mail (si veda il paragrafo precedente), & possibile procedere

al primo accesso sul portale Selfcare.

tj TeamSystem ID | sped

Accesso

R mario.rossi.1

Hai dimenticato il tua username?

~ Richiedi blacco di emergenza
o ACCEDI
dellidentita digitale

©2022 TeamSystem S.p.A, | All rights reserved (v2.5.0)

Figura 4: Pannello Selfcare, autenticazione
Inserendo le credenziali fornite, la piattaforma portera l'utente alla procedura di cambio

password.
E necessario impostare opportunamente la propria password secondo le modalita mostrate a

video, includendo tutti i caratteri necessari, per disporre di una password efficace e robusta.
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lj TeamSystem ID ‘ spd

Cambia la tua password

La password deve:

« contenere almeno un carattere maiuscolo

- contenere almeno un carattere numerica

« contenere almeno un carattere speciale, ad
es. #,5,%

« non deve contenere pil di due caratteri
identici consecutivi

« avere una lunghezza dialmeno 8 caratteri

« non deve contenere informazioni non
segrete riconducibili all'utente (nome,
cognome, data di nascita, numero
documento, numero di telefono, username,

codice fiscale)

A mariorossil

2]

(CONFERMA

©2022 TeamSystem S.p.A. | Privacy Folicy - Cookie | Allrights reserved (v2.5.0)

Figura 5: Pannello Selfcare, cambio password

Una volta cambiata la password, si viene riportati sulla pagina di autenticazione in cui inserire le
credenziali impostate e, in caso di identita SPID di livello 2, procedere all’inserimento del’OTP.

l) TeamSystem ID | sped

Accesso

A mario.rossi.1

Hai dimenticato il tuo username?

®

Hai dimentical

Le & appena stato inviato un OTP sul suo numera certificato, si
prega di inserirlo per accedere.

B seseeeen

Richiedi OTP ACCEDI

Richiedi un nuovo OTP tra 40 secondi.

| Richiedi bloceo di emergenza dell'identits digitale

©2022 TeamSystem 5.p.A. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 6: Pannello Selfcare, accesso con OTP
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1.10 Attivazione dell’identita da Selfcare

La dashboard della propria Identita Digitale riporta tutti i dati significativi forniti in fase di

) TeamSystem ID | sprd Mario Rossi v
dentita utente
‘ Dashboard
Mario Rossi
Nato il 01/01/1580
a Roma (Roma), Italia
RSSMRABDAQTHS01U
Dati residenza Contatti
( wts-roma | | )
[ Roma - 00192 ] [ ]
[ Via Lepanto 100 ] [ ()]
Documenti
Carta d'identita Tessera sanitaria
C (—
- AB1234567 - Comune di Roma sr;_=0 a Codice fiscale RSSMRABOAOTHS01U
- — Rilasciato il 01/01/2020 = Data di scadenza 01/01/2030
Valido fino 2l 01/01/2031 Identificative 12345678901234567890
Single Logout SPID di livello 1
scarica il contratto @
92022 TeamSystem 5.0.A. - All rights reserved (v2.5.0)

Figura 7: Pannello Selfcare, identita in attesa di emissione

Per attivare la propria identita SPID, & possibile cliccare sul pulsante Attiva Identita SPID
presente nel riquadro in alto a sinistra. Segue dunque la richiesta di un OTP, necessario per
procedere all’attivazione.
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U9 TeamSystem ID | spzd
Identita utente

Identita Persona Fisica
o identits Attiva
Rilasciato da: TeamSystem
Rilastiato z: Mario Rossi

valido finoal: 13/07/2025

R L O

Attivazione SPID

Inserisci nei campi sottostantiil codice OTP ricevuto tramite SIS al
numero rilasciato in fase di registrazione

Richiedi nuovo invio OTP INVIA

Figura 8: Attivazione SPID, richiesta OTP

Dashboard

Mario Rossi

Nato il 01/01/1930
23 Roma (Roma), Italia

Mario Rossi v

RSSMRAZOAOTHS01U
Dati residenza Contatti
[ Stato e Provincia Italia - Roma ] [ Email qEplisid,
[ Comune e CAP Roma-00192 ] [ Telefono cellulare
[ Indirizzo Via Lepanto 100 ] [ Notifiche
Documenti
Carta d'identita Tessera sanitaria
AB1234567 - Comune di Roma ' Codice fiscale RSSMRABOAD1HS01U
Rilasciato il 01/01/2020 : Data di scadenza 01/01/2030
Valido fino 2l 01/01/2031 Identificativo 12345676901234567690

Single Logout SPID di livello 1
Scarica il contratto B

©2022 Teamsystem 5.9.A. | Privacy Policy - Cookie | All rights reserved (v2.5.0)

Figura 9: Attivazione SPID, OTP inserito e identita attivata
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2. Autenticazione con SPID

| Service Provider mettono a disposizione I'autenticazione mediante Identitd Digitale SPID
attraverso un bottone regolato dalla normativa vigente:

o Entra con SPID

Figura 10: Bottone "Entra con SPID"

Una volta cliccato sul bottone “Entra con SPID”, & possibile scegliere {J Teamsystem ID | spzd

per proseguire con I'autenticazione. Verra fornita una pagina di accesso come quella di seguito
riportata:

l) TeamSystem ID | spad

o Entra con SPID

Hion bai Spia? Repistrati -

sp:dv’ 3 AglD!
Figura 11: Autenticazione SSO con username e password

Se viene richiesta I'autenticazione di SPID di livello 2, allora verra richiesto anche I'inserimento
di un OTP.
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l_) TeamSystem ]D| spad
spade

TEAMSYSTEM

Per accedere al servizia & richiesto Inserimento del codice:
temporaneo (otp) ricavuta via sms

Tempa rimanente: 0h:03m:10s

Codice Nuowo codice disponibile in: Gh00m:305

65139667

© Entaconsen

Annulla®

Figura 12: Autenticazione SSO, inserimento OTP

L'ultimo passo per confermare l'autenticazione prevede I'apposizione del consenso
trasferimento degli attributi identificativi e/o secondari richiesti dal Service Provider SPID.

l) TeamSystem ]D| spad
spade

TEAMSYSTEM

BITGIDS.R.L
richiede Iutilizzo dei seguenti attributi

« Codice identificative
» Data discadenza identiti

« Ragione o denominazione sociale
« Sede legale
« Partita VA

©Q Autorizza

spadv’ i Digial
Figura 13: Autenticazione SS, autorizzazione utilizzo attributi
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3. Gestione degli accessi SPID

E possibile consultare la lista degli accessi effettuati mediante la propria Identitad Digitale
accedendo al portale Selfcare.

Nel pannello in alto a sinistra, cliccando sull’icona , € possibile accedere alla lista degli
accessi.

Per ognuno di questi, sono riportati data e ora d’accesso, I'indirizzo IP, I'asserzione tecnica
SAML, il nome del Service Provider e il suo indirizzo. Viene riportato inoltre anche l'esito
dell’autenticazione.

{§ TeamSystem ID | sp:d Mario Rossi

< To

Ultimi accessi
dentita utente
Dataeora Livello Indirizzo IP Asserzione SAML SP Name SP URI Esito

Identita Persona Fisica v
Dettaglio Bitdid s.rl. https://spt-teamsystem.bl oK

Pagina 1 di 1

©2022 Teamsystem S p.A. - Allrights reserved (v25.0

Figura 14: Lista degli accessi SPID
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4. Gestione Identita Digitale

Il portale Selfcare permette la gestione dei propri attributi secondari, cliccando sull’'icona

E un obbligo del titolare dell’ldentita Digitale SPID aggiornare i riferimenti dei documenti di
riconoscimento.

E possibile aggiornare l'indirizzo mail e il numero di cellulare, che sono attributi secondari e
vengono utilizzati per le comunicazioni ufficiali e tecniche. Rispettivamente, l'indirizzo mail e il
numero di cellulare sono utilizzati per il recupero delle credenziali e per la ricezione degli SMS
contenenti gli OTP.

U TeamSystem ID | spsd Mario Rossi

& Toms

Gestione identita

dentita utente

Identit Pers

‘ C.AB1234567 | Iodifica ‘

‘ Via Lepanto 100, Roma (Italia) | Modifica ‘

Figura 15: Gestione identita tramite Selfcare

Attraverso i pulsanti di Modifica, & possibile accedere a un pannello di modifica. Per autorizzare
la modifica del singolo attributo, viene richiesto all’'utente I'inserimento di un OTP.

La modifica puntuale di ogni attributo secondario produce una notifica che perviene all’'utente
mediante l'indirizzo mail censito. Nel caso di modifica dell’indirizzo mail, viene notificato
I'avvenuto aggiornamento mediante un SMS al numero di cellulare indicato.

Nota: Ulteriori informazioni sulle notifiche sono riportate al paragrafo Gestione delle notifiche.

Allo stesso modo, & possibile cambiare la password della propria Identita Digitale, cliccando

sull’icona . La nuova password potra essere utilizzata per accedere alla propria Area
Personale su Selfcare e in fase di autenticazione (come descritto al paragrafo Autenticazione
con SPID).

Analogamente alla modifica degli attributi secondari, la modifica della password prevede
inserimento di un OTP.
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Figura 16: Gestione credenziali Identita Digitale SPID tramite Selfcare

Pag. 17 di 21



TeamSystem ID | sped .
b ! ? abilitato SPID 04/07/2022

Manuale Utente TEAMSYSTEM ID Ver.1.1 del

5. Gestione delle notifiche

Il gestore dell’ldentita notifica in automatico le seguenti attivita:

Autenticazione SPID (nelle modalita descritte al paragrafo Autenticazione con SPID);
Modifica di attributi secondari (nelle modalita descritte al paragrafo Gestione Identita
Digitale);

Avvenuta sospensione dell’ldentita Digitale;

Avvenuta riattivazione dell'ldentita Digitale;

Avvenuta revoca dell’'ldentita Digitale.

@)

Figura 17: Abilitazione e disabilitazione notifiche

E possibile disabilitare le notifiche mediante I'apposita configurazione presente nella dashboard
del portale Selfcare.
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6. Sospensione Identita Digitale

E possibile sospendere I'ldentita Digitale cliccando sul pulsante O per accedere al pannello di
seguito riportato. Per procedere alla sospensione dell’'ldentita Digitale & necessario inserire |l
codice di emergenza fornito insieme alle credenziali del primo accesso (come descritto al
paragrafo Ricezione delle credenziali di accesso) e un OTP.

U TeamSystem ID | sp:a Mario Rossi

< T

Sospendi identita

dentita utente .

. E possibile sospendere temporaneamente lidentita digitale SPID. Durante il
Identitd Persona Fisica v periodo di sospensione, le credenziali non permetteranno di accedere ai servizi

SPID ma potrai riattivarle attraverso questo portale. A partira dalla sospensione

avrai 30 giorni di tempo per richiedere la revoca definitiva dell'identits. Se

TeamSystem non ricever la documentazione per la revoca definitiva, proceders

alla riattivazione automatica dell'identita digitale.

) =
INVIA OTP
CONFERMA
***** Teamsyst igh o

Figura 18: Sospensione dell'ldentita Digitale
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Riattivazione Identita Digitale dopo la sospensione

Se I'ldentita Digitale viene sospesa, I'identita stessa rimarra in tale stato di sospensione per 30
giorni. E possibile riattivarla prima della scadenza di questo periodo cliccando sul pulsante
per accedere al pannello di seguito riportato. Per procedere alla riattivazione dell’'ldentita Digitale
€ necessario inserire il codice di emergenza fornito insieme alle credenziali del primo accesso
(come descritto al paragrafo Ricezione delle credenziali di accesso) e un OTP.

) TeamSystem ID | spzd

Identita utente

Identit3 Persona Fisica

Mario Rossi

Riattiva identita

Inserisci il codice di emergenza

INVIAOTP

B s

Hai dimenticato il codice di
CONFERMA
emergenza?

©2022 Teamsystem Sp.a. | - | All rights reserved (v2.5.0)

Figura 19: Riattivazione dell'ldentita Digitale
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8. Revoca identita digitale

Attenzione: la revoca dell'ldentita Digitale & definitiva, se I'ldentita Digitale viene revocata non &

possibile procedere alla sua riattivazione.

E possibile revocare I'ldentita Digitale da Selfcare cliccando sul pulsante * per accedere al
pannello di seguito riportato. Per procedere alla revoca dell'Identita Digitale & necessario inserire
il codice di emergenza fornito insieme alle credenziali del primo accesso (come descritto al

paragrafo Ricezione delle credenziali di accesso) e un OTP.

) Teamsystem 1D | sprd

Revoca identita

dentita utente .

O E possibile revocare definitivamente 'identita digitale SPID. L'operazione di revoca
Identita Persona Fisica v & non reversibile e non potrai pits accedere ai servizi SPID se non effettuando una

nuova registrazione.Per revacarel'identit3 digitale inserisci il codice di emergenza

e ['OTP che riceverai sul numero di cellulare associato all'identita.

a 0o O =
INVIA OTP
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Figura 20: Revoca dell'ldentita Digitale

Mario Rossi
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