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1 | nf or mazi oni gener al.i

1.1 Dat i i denti ficativi della versione d:

Versione Data Descrizione delle modifiche rispetto alla precedente emissione

00 15/09/2015 Prima emissione

Aggiuntoc anal e 6Hel p Desk Telefonicob6 tra
(paragrafo 4.2).

Aggiunte le modalita di Identificazione mediante Firma Elettronica Qualificata o
Digitale (paragrafo 5.2.2.2) e mediante Carta CNS o CIE (paragrafo 5.2.2.3), per le
Persone Giuridiche.

01 29/02/2016 ) . . - e
Integrato capitolo 8 e paragrafo 8.1 per introduzione modalita di Identificazione
mediante Firma Elettronica Qualificata o Digitale e modalita di Identificazione
mediante Carta CNS o CIE, per le Persone Giuridiche.
Aggiunta la modalita di &Gospensione Telefonicab nel | a Gesti one
del |l 6l dentit”™ D3i1p).tale (paragrafo 9.
Integrati iparagrafil . 4 e 4.2 per | davvio dell a ¢
del |l 6of ferta d éntegratG il pargg@fo 7.9, M paragrafo 5.1 e
sottoparagrafi 5.1.1.2, 5.1.2.2 per introduzione modalita di Identificazione mediante
Sistemi di Registrazione Audio-Video, per le Persone Fisiche e le Persone
Giuridiche.

5 10/ Aggiunta la modalita di Identificazione mediante Sistemi di Registrazione Audio-

0 10/10/2016 Video per le Persone Fisiche (paragrafo 5.2.1.4) e per le Persone Giuridiche
(paragrafo 5.2.2.4).
Integrato il capitolo 8 e paragrafo 8.1 per introduzione modalita di Identificazione
mediante Sistemi di Registrazione Audio-Video, per le Persone Fisiche e le
Persone Giuridiche.
I ntegrato il par. 12.1 a seguito dell d
Integrato paragrafo 2.5 con descrizione controlli anticontraffazione esequiti sulla
documentazione di Identificazione.

03 26/05/2017 . . o .
Integrato paragrafo 9.4.1 per introduzione motivazione di revoca da parte del
Gestore per scadenza documentazione di identificazione.

1.2 Scopo del documento

Questo documento illustra le regole generali e le procedure seguite dal Gestore di Identita Digitale Telecom lItalia

Trust Technologies S.r.l. (in breve Tl Trust Technologieso TI-TT o I dentity Provider o (

del servizio TIM ID (in breve anche SERVIZIO) nel | ambi t o del Sistema Pubblico

(SPID) in conformita alla normativa italiana (v. cap. 12 per i tutti i rifermenti).
Il presente documento:

1 épubblicat o a garanzi alSERMIZGmeifcénifrodtade i | istoggee t i operant.i
SPID;

1 contiene la descrizione delle modalita operative del SERVIZIO;

costituisce documento pubblico secondo la disciplina emanata da AgID;
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1 e liberamente disponibile per la consultazione ed il download in apposita sezione del sito del Gestore:
http://www.trusttechnologies.it nonché sul sito AgID (http://www.agid.gov.it).

1.3 |l denti ficazione del Gestore e del Re

La societa Tl Trust Technologies s.r.l., con unico socio, Gruppo Telecom ltalia i con sede in Pomezia (RM), S.S.
148 Pontina, km. 29,100, CAP 00071 - e gia accreditata presso AgID in qualita di Gestore di Posta Elettronica
Certificata, di Certificatore Accreditato della Firma Digitale e della CNS e di Conservatore Accreditato.

Tl Trust Technologies risponde alla Direzione del Gruppo Telecom ltalia, nel cui ambito ha la responsabilita di
assicurare la commercializzazione e lo sviluppo di servizi a valore aggiunto in materia di sicurezza informatica, fra i
quali rientrano in modo specifico tutti i servizi che essa eroga.

Di seguito i dati identificati di TI Trust Technologies:

Denominazione e Ragione Sociale Telecom lItalia Trust Technologies S.r.l.

Rappresentate legale (Amministratore Delegato) Leopoldo Genovesi

S.S.148 Pontina, km. 29,100

Sede Legal

ede Legale 00071 - Pomezia (RM)
Telefono +3906911971
Fax +390691197331

S.S.148 Pontina, km. 29,100

Sede Operativa

00071 - Pomezia (RM)

Indirizzo PEC

ti.tt@ttpec.telecomitalia.it

Indirizzo di Posta elettronica

info-ttstore@telecomitalia.it

Indirizzo Internet

http://www.trusttechnologies.it

Il responsabile del Manuale Operativo & Cinzia Villani.

1.4 Destinatari Servarei bf e del

La distribuzione sul mercato del SERVIZIO é effettuata da Tl Trust Technologies o dalle Societa Telecom ltalia
S.p.A. (in breve TIM), controllante di Tl Trust Technologies, in virtt di specifici accordi contrattuali.

I destinatar. d e | sbnd glifufertti dell@ SPIDpovmere te pdrsarie éisiche e giuridiche interessate
ad operare nello SPID

I SERVIZIO é fornito alle seguenti condizioni economiche:

canone per | 6emissione e |l a gestione dell él dentit”

T I'6identit”™ digitale associata ai [ i v e pliluienti Stivatientrail e 2
30 giugno 2017;

T Ildidentit”™ digitale associata ai i vel Il SPI' D 1 e
part i rlaglioéll7;l 6 1

T Ididentit”™ digital e argesde dlasaataan titalo ondrosovaachd per glSukehtiattivati s i

entro il 30 giugno 2017.;

| dettagli sulle tariffe ed ulteriori informazioni sulle condizioni economiche del SERVIZIO sono rese disponibili sul
sito del Gestore oppure sul sito di TIM.
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1.5 Ambito di applicazione

I SERVIZIO erogato dal Gestore e |atbito di applicazione del presente manuale operativo fanno riferimento
esclusivamente al rilascio e alla gestione delle Identita Digitali SPID (Si st ema Pubblico diall 61
qualita di Identity Provider (IdP).

2 Cenni sulle i nfrastrutture del Ge

Per | 6erogazione del S E SlstemiZrisebvatiiallo s@@pos dituatr ia loaalt ddéguatmamente
protetti, per i quali sono riportati gli aspetti piu rilevanti:

1 La piattaforma €& stata progettata in modo da garantire nel tempo la capacita di incrementare gradualmente
nel tempo la performance e la capacita di produzione at t r aver s o | Génfgstautiuscivia miee d e
necessarie

1 La piattaforma di erogazione del SERVIZIO adotta soluzioni hardware e software selezionate per
garantire interoperabilita, affidabilita e sicurezza;

1 La continuita del SERVIZIO e garantita grazie a sistemi di ridondanza funzionale e di disaster recovery;

TI Trust Technologies dispone di un pool di risorse avente uno specifico know-how sulle tecnologie dei
servizi trusted e delle strutture di PKI, continuamente aggiornato attraverso attivita di scouting e di contatto
con i principali vendor del settore. Il Competence Center di Tl Trust Technologies pud vantare una
collaborazione pluriennale con AgID e con altri enti italiani e stranieri (i.e. Assocertificatori).

Léinfrastrutt ur daSERV¥ZIO del@Gestore @ arganizzataclogidaemente su cinque componenti:

1 Il Sistema di Autenticazionepr ovvede all éautenticazione dei sogget
tramite policy configurabili. Ogni componente della struttura € ridondato e configurato per garantire elevati
livelli di sicurezza e riservatezza dei dati;

1 La Componente di Front-End realizza tutte le funzionalita necessarie alla gestione degli strumenti e del
ciclo di vita delle identita digitali. e s post a su I nternet/ I ntranet, B
colloquiare con la componente di Back-End posta nella zona protetta (DMZ);

1 La Componente di Back-End & inserita nella zona piu protetta della rete del Gestore e non viene esposta
all 6esterno (ossia non  ibie direttaments dauntemet)r farrgscederfumzionadityy g i u
fondamentali della piattaforma e dei servizi del Gestore;

1 La Rete di Gestione permette agli operatori del Gestore di raggiungere i sistemi posti sulle reti di Front-

End e Back-End per le attivita di gestione:tal e rete =~ posta alldédinterno del
del Gestore e non =~ raggi ungi gl dceessidaadisienii sand effetmiati jin modalita sicura
tramite sessioni SSH con accesso controllato da FIREWALL e autenticazione centralizzata Active
Directory/LDAP;

1 Rete di backup: garantisce il servizio di salvataggio ed archiviazione dei dati.

Fra le principali misure di sicurezza che vengono adottate per garantire che le attivita del Gestore si svolgano
secondo i requisiti richiesti dalla normativa vigente, si ricordano:

f imeccani s mi p e r accekso logico ¢ fisiap lalle dsorsleee lailsi$temi del Gestore, che forniscono
le seguenti funzionalita:

o identificano ed autenticano le persone autorizzate ad accedere alle risorse,
0 impediscono ad una persona non autorizzata di poter accedere alle risorse,

0 registrano i dati significativi di tutti gli eventi di accesso in modo che si possa in ogni caso risalire alla
persona che ha dato origine ad un determinato evento;

T illcontroll o dell 6accesso ai |l ocal i p r odcedure di regastlagioneé a u
e auditing;

1T lbaccesso alla Sal a Si s tGesie e doadentit€ & rolo persorale autoiizzato del e |
gestore e controllato da sofisticati sistemi di identificazione (es. rilevazione biometrica): ogni persona che
intende accedere alle risorse della Sala Sistemiéi dent i fi cata in modo certo, mw

di identificazione o mediante complesse procedure di identificazione (es. smartcard, token personale);
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1 in particolare, ogni attivita di ciascuna sessione nei sistemi del gestore é registrata in appositi audit-log.

Le caratteristiche di dettaglio della gestione della sicurezza del Gestore sono contenute nel corrispondente Piano
della Sicurezza e non sono oggetto di divulgazione.

21 Descrizianehideét dDur a di erogazione d

Tl Trust Technologies nella scelta della migliore soluzione utile a realizzare la propria piattaforma di Identity
Provider si € basato sulla ricerca di tecnologie di mercato gia predisposte per offrire serviziCloudi n modagad i t ~
Serviced , | rnveed adaattoi valore aggiunto.

Il framework scelto & basato sulla soluzione C1 o u d Mi detlassocieta CA Technologies.

La soluzione consente la separazione logica dei servizi erogati (multi-tenant), € modulare e altamente scalabile.La
piattaforma =~ realizzata con unb6architettura robusta e
con le infrastrutture operative e di sicurezza operanti presso i Service Provider.

Il SERVIZIO e realizzato tramite un tenant ad hoc, implementato e configurato in conformita alle regole tecniche e
agli standard richiesti dalla normativa.

Léarchitett ur apiattaiorma preveda unéucldoeckéntrade che utilizza i moduli di servizio di Advanced
Authentication, Single Sign-on e Identity Management in modalita as-a-service.

CA CloudMinderE =~ una suite di servi zi di sicurezza in c¢cloud
identit”™ digitald@i e | 6autenticazionegzdaagloi iUt enotdie tas-Qu @«
a-Serviceo (Saas), e pu, essere rappresentato dalla segu

0
[°$
S

Tenant Console

Advanced
‘QF” Authentication

CA CloudMinder

e
$
Single Identity
Sign-On Management

Cloud

Applications On Premise Installations

CAIAM CA SiteMinder Identity Provider
Connector Server

Figura 17 Architettura logica della piattaforma

In questo schema logico possiamo identificare i principali servizi offerti dalla soluzione.

Il servizio di Identity Management consent e | dammini str azi on e detlieederititd defjliu n z i
utenti e il loro provisioning.

Il servizio di Advanced Authentication offre una protezione completa contro accessi non autorizzati alle risorse

da proteggere medi ante | dutil i zzo ohéccanismiaautentwanibne rntoraatioanferte dei di
valutazione del rischio. L6aut ent i c avze roinfei cfaorltéei dent i tutilizzahdo i sistemiudi e nt
autenticazione i nf or matica che il Gestore ha predisposto.La& ha

valutazione del rischio offre un meccanismo di protezione in tempo reale contro le frodi sulle transazioni online
esaminando differenti elementi e dati raccolti online dal sistema. Un punteggio viene assegnato a ciascuna
transazione di autenticazione per valutarne il rischio e, sulla base di questo punteggio € possibile attivare

specifiche politiche di sicurezza. Ad esempio = possi bil e r i c h debbdantegrarecilhlieelloldid ut e
autenticazione fornendo credenziali ulteriori.
Il servizio di Single Sign-On (SSO) of fre wun accesso sicuro con unSewiege | 0

Provider o in generale su base temporale. Il servizio di SSO € basato su standard internazionali e di mercato e in
particolare implementa il protocollo SAML 2.0 richiesto dallo SPID.
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Mediante la User Console gli amministratori abilitati del Gestore possono operare sullo specifico tenant di
competenza e gestire il proprio ambiente nel rispetto delle mansioni previste dal proprio ruolo amministrativo.

Dal punto di vista logico € possibiler appresentare |l a soluzione con | 6i mmagi

l" Tenant 1 “’ Tenant 3

Front-end di gestione @

Tenant n

‘ Tenant 4

Front-end di autenticazione

“.d

Modulo di Self

amministrativa Service

Motore di
Workflow

Motore di provisiong }——

i Modul&dlAutenﬁmzlme , l Registrazione

&

€

/ Application Tier N WebTier )

~

o

Data Tier

DB delle Credenziali DB delle Identita DB delle policy e profili DB di audit e reporting
N J
|Load sharing LEG 1 | | Load sharing LEG 2

} Scalabilita >

Figura 27 Architettura 3-Tier (a 3 livelli) della piattaforma

In questa immagine sono evidenziati i 3 livelli principali (tier) della soluzione che separano, logicamente e/o
fisicamente, le componenti del sistema. Verticalmente invece possiamo immaginare la multy-tenancy che consente

a diverse organizzazioni di operare in modalit”™ del tutto indipende:
La soluzione, cosi come é raffigurata, € e scalabile per garantire il load balancing e la business continuity richiesta

per il servizio erogato.

| tre livelli sono separati fra loro da appositi sistemi firewall al fine di garantire i migliori livelli di sicurezza:

1 Il Web Tier & il livello dove sono installate le componenti di secure-proxy che permettono di ricevere le
richieste provenienti dalla rete internet e di instradarle verso i sistemi applicativi a seguito della corretta
autenticazione wutente. Questo Ilivello ospita |l e pr

Authentication e per il Federated Single-Sign-On.
1 L Application Tier € il livello dove sono installati i servizi di supporto e di gestione degli utenti.

1 Il Data Tier € il livello dove sono installati gli archivi degli utenti (directory) e quelli di supporto alle
applicazioni e ai servizi erogati dalla piattaforma (database).

2.2 Descri zi

one dell sei atemi tettavkeedei ca
credenzi al

i
Le architetture preposte a | |
SPI D definiti d

Nello specifico:

enticazione degl: utentii al SERVI ZI

baut
all e s pieetld IfSPID bieLivelle R SPADA Gl D, ossi a i |
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Livello 1: & un sistema di autenticazione con una UserID e una Password.

1 Livello 2: &€ un sistema di autenticazione con una UserID e una Password, come gia previsto a Livello 1,
abbinato ad un codice OTP [One-Time Password] ricevuto via SMS al numero di cellulare dichiarato in
fase di Registrazione®.

| sistemi di autenticazione devono inoltre assicurare la gestione:

1. delle autenticazioni per ogni utente;
2. del ciclo di vita delle identita;

3. della generazione e del mantenimento delle sessioniprotet t e del | 6utente con il
A guesto scopo, | 6architettura =~ dotata di tre diversi
1. Servizi di autenticazione: hanno la funzione di implementare i flussi di autenticazione e gestire le
credenziali necessarie per ogni utente per laverifica | 6i dent i t " ;

2. Servizi di gestione delle identita: hanno la funzione di gestire la base dati delle identita e delle differenti
credenziali associate ad ogni utente, permettendo il ciclo di vita delle identita (Modifica, Revoca,
Sospensione, Riattivazione, Rinnovo e/o Sostituzione);

3. Servizi di federazione: hanno la funzione di generare i token di autenticazione sulla base delle
caratteristiche definite dallo SPID, per la sessione protetta al SERVIZIO.

| servizi di autenticazione predisposti dal Gestore possono essere descritti dal seguente schema:

e—_————————— Servizi di Autenticazione T —————— ————— — —— -

Flow DB : .- |
Flusso | | |
Livells 1 5PID e | | I
Livello 2 SPID : | |

|

| |

|
|
|
|  Sessione autenticata Autenticazions ed accesso al servizio
e ~

I |
|:‘“> L

Siteminder

|
|
|
|
|
Applicazione di :
|
|
|
|
]

|
|
|
|
|
|
Credential DB :
|
|
|
|
|

¥, !
Iy |
Iy |
I Policy DB |
Front End : | |
| |
Iy |
Iy |
1 : | |
| | 4
e :‘| ——————————— T T T T T T T T T~
| I.\ /.
| T Servizl di gestione delle identith — — ——
|
| |
|
|
| |
\ Servizi d ','I
- federazione
Figura 37 Schema dei servizi di autenticazione
Nel dettaglio:
T Léapplicaziemierani steomti | 6ut e rditastenticaziorel Tale dpdiicarionesutilizza c c i e
alcune i nformazioni contenute nell 8Aut hnrequest SAML 2
tramite redirezione del browser dell dutent e, per det

quindi attivato il flusso di autenticazione opportuno.

1Per aventuali informazioni di dettaglio sui livelli di autenticazione, si rimanda ai pdedgrefsériteedb2umento
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1 Sulla base d e | flusso selezionato | dapplicazione interagi
sessione autenticata necessaria ad accedere ai servizi di federazione e con la componente Authminder per
interagire con |eate. Taleeappbcazibmeadisgone dheltteldélle interfacce necessarie per

poter inviare all b6utente eventuali SMS o email

1 Siteminder f or ni sce, all utente che abbia terminato | d6aut
normativa, una sessione validaal | 6accesso ai servizi configurati nel
~ rappresentata da un cookie cifrato salvato sul bro

1 Authminder € lo strumento che consente di utilizzare diversi sistemi di autenticazione informatica utilizzando
diverse tipologie di credenziali (VAS 1 Versatile Authentication Service). A questo livello sono integrati i
sistemi di autenticazione per i qual:@ il Gestore ha

23 Descrizione generale del sistema di

| servizi ed i sistemi gestiti da Tl Trust Technologies, sono controllati in modo automatico da due diversi sistemi di
monitoraggio che consentono la visualizzazione e la notifica degli allarmi:

1 | ISistéBma Esterno0 consente il controllo dei servizi erogatiinr et e dal |l i nfrastrutt u
periodici ai servizi tramite collegamento esterno in ADSL su rete internet;
1 | ISistéma Interno outilizza un Network Management System completamente gestito dagli addetti della

CA che consente di mantenere il controllo della rete e dei sistemi fornendo importanti informazioni per la
corretta gestione sistemistica.

Le principali caratteristiche del sistema interno sono:
1 Ul controllo del funzionamento dei sistemi in rete;
1 1l controllo della raggiungibilita dei sistemi;

91 1l controllo dello stato dei sistemi quali ad esempio utilizzo CPU, spazio disco ancora disponibile, corretto
funzionamento delle schede di rete, controllo dei processi, ecc.;

9 1l controllo del corretto sincronismo dei sistemi rispetto alla sorgentete mpor al e ( NTP) t rami
una fonte esterna (Galileo Ferraris);

1 Raccolta e generazione di statistiche sul numero e la tipologia degli allarmi con possibilita di selezionare i
singolii apparat.i o I 6dintera pjiattaforma per periodi

1 Calcolo automatico degli SLA con possibilitd di organizzare statistiche per apparati, piattaforme e periodi
temporali diversi.

Lébesecuzione giornaliera di appositi script segnala tr
anomale apportate al sistema (es. modifica degli eseguibili, modifica delle utenze).

231 Moni toraggio sulldutilizzo dell e credenz|i al
Il Gestore garantisce un monitoraggio continuos ul | dut i | i z z oal fiheedi rileeare wigi imurapm aztentatlvii

di violazione delle credenziali d i accesso del dedliivtdnnt it~ digitale

Allo scopo si avvale del servizio di Advanced Authentication di CA CloudMinder che offre una protezione completa
contro accessi non autorizzat.i al | e zioné sliontescanisnm didstroagn t e

authentication e risk evaluation.
In particolari casi in cui si evidenzi un tentativo, sospetto o meno, di violazione delle credenziali di un utente il

Gestore procede alla sospensionedel | 6i dennhioti fdcagrtakal bévento rilevat
procedere al rinnovo/riemissione delle sue credenziali.

2.4 Descri zione dei codi ci e dei f or mat i

Lo scopo del paragrafo & quello di descrivere, lato utente, i possibili messaggi di errore e le anomalie che
potrebbero essere riscontrate. Lo schema seguente mostra il flusso di autenticazione di un utente. Ognuno dei
passi descritti di spone di opportune segnal azioni di e
della richiesta.
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Identity Provider \
@ Assertion
<
@redenznah
<t
Authnrequest
<y \J
P T o Authnrequest L
IfServit:e Provider ) |
|
|
| |
i ! ®
| <
: i : Richiesta di accesso
, I
| ! Assertion
: I ®
b i
Figura 41 Flusso di autenticazione utente
2.4.1 Descrizione dei messaggi di errore e anomalia
2411 Descrizione dei messaggi di errore sui singoli pas:s
1. Lébutente richiede | daccesso aRr awni der ve zs oe glriogg alt ®a |

SPID, selezionando il proprio Identity Provider di riferimento.
(In questa fase, gli eventuali messaggi di errore sono gestiti direttamente dal Service Provider).

2. Il Service Provider genera una richiesta Authnrequest SAML 2. 0 per l 6l dentity F
redireziona il browser dell 6utente verso di esso.

(In questa fase, gli eventuali messaggi di errore sono gestiti direttamente dal Service Provider).

3. LAuthnrequestvi ene r i cevut a dedché re derifiteelacorietteyza evaliolita.i
| possibili errori in questo caso possono essere:
a. Authnrequest non presente o metodo di invio non conforme a SPID;

b. Authnrequest non valida perché non firmata, malformata o contenente parametri errati 0 non
conformi alle specifiche dello SPID;

c. Authnrequest che non é riconducibile in alcun modo a un Service Provider accreditato SPID;

I n quest. casi i Gestor e, rilevata |l a natura del/l
Provider accreditato er i porta | 6esito negativo per | 6autentica
natura dell éerrore riscontrato mediante una pagina
Gestore informa | 6utente dir ddratsatitsareea zial. Service P
d. Authnrequestche richiede wun Ilivello di autenticazi on:i
presso il Gestore.
I'n quest.i casi il Gestore, ri | evRedpense SAML 2.8 firmataached e | |
riportaunesitonegati vo per | daut ent i AssertionAML 2.0ma mforma direttantemte ilu n 6
Service Provider della natura dell éerrore riscontr a
redirezionato automaticametne al servizio del Service Provider senza autenticazione. Il Service Provider
indirizzer”™ |l dutente verso | dopportuna procedura in
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4,

S e Adth@request = v al i da, il Gestore mostra all béutente une
vieneric hi est o | di nseri ment oUsall@)elddié¢ sieaedeniali deldivellodigaranziae nt e
richiesto dal Service Provider. I n questa pagina \
trattament o dei d abutidellasualdeatitadigitale chd ieSgrvice Pravider ha richiesto di

ricevere per la transazione.
| principali errori in questo caso possono essere:
a. ldentificativo utente non corrispondente ad alcun utente presso il Gestore;
b. Inserimento di credenziali non corrette per il Livello di garanzia SPID richiesto;

c. lnserimento di credenzi aldi relative a una Il denti
d | mpiego di tempo eccessivo per | dautenticazione
In questi casi il Gestor e, rilevata | a n aResporse SAKIL 2.05fiemata che | i a

riporta wun esito negativo p éssertiord SAML 2.0Vhd infanzaiildSandce n o
Provider del | a natur a del 6errmorwva ra sboammnhr aftione Led.
e

[
redirezionato al servizio del Service Provider senz
verso | 6opportuna procedura in base al tipo di anom
A fronte di uno awtt eantciocna zd wnee sasvov,e i | Gestore redi

servizio del Service Provider, trasferendogli una Response SAML 2.0 firmata che riporta il successo
del | 6aut entRespageiSANVEL. 2L & c Assertior DML 2infibmata dal Gestore con gli

attributi del Il 6l dentit” Digitale dell 6utente richie
del Service Provider (Metadata di SP).

Nel caso di probl emi nel | 6daalpartt det Gegtarey In & uddeenetrediratio sue n t |
una apposita pagina di cortesia erogata dal Gestore che lo informa della natura del problema e su come
procedere di conseguenza.

Se | dautenticazi one pResporsa SAMIc 20 viere tqtingimestiuitaedal Géstore al
browser dell 6utente che viene rediretto al Service P

(Gli eventuali messaggi di errore relativi alla elaborazione della Response SAML 2 . (Assertiod AML 6
2.0 da parte del Service Provider sono gestiti direttamente dal Service Provider stesso).

La Response SAML 2.0 emessa e firmata dal Gestore contiene sempre al suo interno un campo Status che, nei

sottocampi StatusCode e StatusMessage,r i por t a i | risultato dell 6operazione
1 Se StatusCode €& impostato al valore urn:oasis:names:tc:SAML:2.0:status:Success | 6 aut ent i ca
del Il 6l denti t” Digitale = t éssentiomcontiane gliattribus dadrasmassial e |
Service Provider.
1 Se StatusCode contiene il valore urn:oasis:names:tc:SAML:2.0:status:Requester, significa che il Gestore
ha rilevato undanomalia o un errore riferibile allea
non ha potuto concludere | 6o0per Staus@odece unoEStatugMessage st o
riportinoildet t agli o dell danomal i a.
1 Se StatusCode contiene il valore urn:oasis:names:tc:SAML:2.0:status:Responder, significa che il Gestore
non ha potuto completare | doperazione di autenti ca:
motivo relativo al proprio servizio. Anche in questo caso & previsto che un ulteriore StatusCode e uno
StatusMessager i porti no il dettaglio dell éanomali a.
2.4.1.2 Messaggi relativi ai meccanismi di autenticazione
Durante | dautenticazione del | Oretéhraemte ¢otsérvizidide Gestaré @ poilvienet e n t
reindirizzato al servizio del Service Provider che aveva originalmente chiesto di utilizzare.
I sistemi di autenticazione predisposti dal Gestedeee con
garantire |l a riservatezza per |l a tutta | a durata dell 61
1 servizio del Gestore prevede dei messaggi di i nform
differenti situazioni che si possono verificare durante il processo di autenticazione.
Nel caso del l'ivell o di garanzia L1 SPI D, basato per
previsto che siano mostrate delle segnalazioni all 6uten
1 Mancato inserimento di un dato obbligatorio (es. UserID o Password)
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1 Inserimento di valori errati per le credenziali (es. UserIlD o Password)
1 Superamento del numero massimo di inserimenti di valori errati per le credenziali.

Nel caso del l'ivell o di gar anzi a Hi2na8d$eiDle unaPassword,e sypuar i |
codice OTP inviato tramite SMS, é previsto che siano mostrate delle segnalazioni nei seguenti casi:
f Mancato inserimento di un dato obbligatorio (es. Us
1 Inserimento di valori errati per le credenz i a | i (es. Userl D, Password, OTP,

1 Superamento del numero massimo di inserimenti di valori errati per le credenziali.

La Guida Utente del servizio del Gestore riporta tutt
servizio.

25 Descrniezigreneral e dell e misure anticor
Il concetto generale di contraffazione comportaunaval ut azi one di c o n f contdffatioicdniquelio d e |

genuino; nella legislazione il termine contraffazione & associato spesso a reati legati alla violazione di marchi o
brevetti, monete o banconote, certificati o0 documenti, merci.

Nell 6ambito specifico del SERVI ZI O, | e regole e |l e poli
autenticazione affidabile sono definite dalla norma ISO/IEC 29115 che,i n base all édart. 6 del
Gestore deve soddisfare relativamente ai livelli di sicurezza delle Identita Digitali. La norma colloca il rischio
specifico della contraffazione in due precisi ambiti:

1. Processodildentificazi one e verifica dell 81 dent i(81.2I|dketty préofinghi e
and identity information verificaton o) : | a veri fica dell 6identit”™ pu, i
di identitd presentati per individuare possibili frodi, manomi s s i dentty proofing mayt r a f
include the physical checking of presented identity documents to detect possible fraud, tampering, or
counterfeitingod ) ;

2. Controlli di sicurezza anticontraffazione (AntiCounterfeiting) richiesti al fine di mitigare la duplicazione delle
credenziali (CredentialDuplication) dur ant e | 6utilizzo dell e lacnedneaa zi a
del |l utente viene il | eg.i-tontiaffaaomedevor® esserepatottdtessui digposisva r e
che custodiscono le credenziali.

Nel primo ambito (1), nella fase di Identificazione del Richiedente, le misure adottate dal Gestore per mitigare il
rischio di contraffazione sono:
1 la Procedura di Identificazione a vista, nelle modalita @e-visube dramite sistemi di registrazione Audio-

Videod(da remoto); in questo caso il Gestore, in attesa di ottenere le autorizzazionia | | 6 a ale dostis 0
autoritative necessarie, esegue una serie di controlli sulle fonti autoritative esterne disponibili. In
particolare:

A documento di identitd presentato da Richiedente: verifica tramite il portale della Polizia di Stato per
verificarne lo smarrimento, il furto ed eventuali contraffazioni;

A Tessera Sanitaria: accertamento della corrispondenza fra il Codice Fiscale del Richiedente ed il
numero della tessera presentata, tramiteilpor t al e del OProgetto Tessera

91 la Procedura di identificazione tramite firma elettronica qualificata o firma digitale apposta sul modulo di
richiesta; in questo caso il Gestore considera che la fase di identificazione del Richiedente sia stata
correttamente espletata dal Certificatore che ha emesso il certificato qualificato utilizzato per apporre la
firma,

1 la Procedura di identificazione tramite CNS o CIE; in questo caso il Gestore considera che la fase di
identificazione del Richiedente sia stata correttamente espletata dal Certificatore che ha emesso |l
certificato CNS o CIE utilizzato per produrre attestazione® del modulo di richiesta;

A seguito di tutte le procedure di identificazione il Gestore esegue, ove disponibili, le verifiche dei dati identificativi

dichiarati dal Richiedente tramite fonti autoritative esterne, come prescri t t o dal l a norma (all 6a
del DPCM 24/10/2014). In attesa d i ottenere |l e autorizzazioni ,allGeshoec c e s
verifica la correttezza del Codice Fiscale tramite il servizio messo a disposizionedall 6 Agenzi a del |l e En

2 PerAttestazior® intende la firma elettronica di un documento effettuata con chiave privata e certificato di autenticaxi8oelallao2dg della C
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Nel secondo ambito (2), si possono distinguere due fasi distinte nelle quali il Gestore applica le misure necessarie
a mitigare il rischio:
1 Consegna delle credenziali: il processo di consegna delle credenzi a l i prevede | 6uso di
(emai l + SMS) per | 6utilizzo della password di prim

1 Gestione delle credenziali:

0 da parte del Gestore: i sistemi che custodiscono le credenziali (LoA2 Password) non sono
accessibildi in nessun caso dall éesterno, in agog
consentito solo agli Amministratori di Sistema i nominati ed autorizzati direttamente dal
Responsabile della Sicurezza del Gestore; al Livello 2, il secondo fattore della credenziale e
costituito da u n tokdn out-of-bandd d i L iOfR ticevato via SMS al numero di telefono
cellulare del titolare), in tal modo non sono necessarie ulteriori misure anti-contraffazione di quelle
previste al Livello 1;

o da part e drelalGiiditUemetdel servizio, particolare attenzione viene data dal Gestore
nel descrivere alléUtente | e modalit”™ raccomand
degli strumenti ad esse associati (ad esempio, non mantenere ma i | 6l denti ficati
password scritte da qualche parte; durante una sessione autenticata non lasciare la postazione
incustodita e sbloccata; mantenere sempre il controllo del proprio telefono cellulare; ecc.).

Uno studio sulle ulteriori minacce (e le relative misure adottate) correlate alla contraffazione & descritto nel
documento di Analisi del rischio del Gestore.

26 Livel li di servizio garantiti

In coerenza con la normativa di riferimento dello SPID, il Gestore si impegna a garantire i livelli di servizio secondo
gli Indicatori di Qualita che sono riassunti nella tabella seguente e che devono essere misurati e calcolati su base
trimestrale secondo le modalita riportate nella Convenzione IDP SPID.

Il Gestore pubblica la propria Carta dei Servizi al link: https://www.trusttechnologies.it/SPID.

Nella normativa gli Indicatori di Qualita sono definiti in relazione ai principali sottoservizi erogati dal Gestore e che
sono stati definiti come:

T Attivazione dell 6l dentit”™ Digitale, suddivisa nelle
o Registrazione dell dédl dentit”™ Digitale
o Rilascio delle Credenziali

T Gestione del Ciclo di Vita dell 6l dentit”™ Digitale:
o0 Sospensione/ Riattivazione/ RRevoca dell d&dl dentit”™ L
0 Rinnovodellecredenz i al i relative all déldentit”™ Digitale

T Servizio di Autenticazione online dell éldentit”™ Dig

Durante il normale funzionamento, per ogni sottoservizio & prevista la rilevazione dei livelli diservizio erogati dal
Gestore secondo due Indicatori di Qualita:

1 uno relativo alla Disponibiitad el sottoservizio ossia alla sua eff
in termini temporaldi (es. or e, giorni, é) ;

1 uno relativo al Tempo di Risposta del sottoservizio ossia al massimo tempo che il Gestore impiega per
completare, per le componenti di sua competenza del processo, quanto previsto dal sottoservizio
stesso una volta che ha a disposizione tutto il necessario.

Gli Indicatori sono stati definiti inoltre tenendo conto che alcuni sottoservizi possono essere erogati dal Gestore in
modalita differenti, in particolare mediante sistemi automatici (es. sistema web online) piuttosto che con la
presenza fisica di un operatore del Gestore (es. presso uno sportello del Gestore oppure con un operatore in sede
del Gestore).

ID Indicatore di Qualita ?AOdal'ta di Valore Limite
unzionamento
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>=99,0%
Erogazione con singolo evento di
Disponibilita del sottoservizio di Registrazione automatica ln_dlsponlblllta
1Q-01 o e <=6 ore
Identita Digitale
Erogazione in >= 98.0%
presenza
Tempo di Risposta del sottoservizio di :
- : . N <=
1Q-02 Registrazione Identita Digitale 24 ore lavorative
>=99,0%
Erogazione con singolo evento di
10-03 Disponibilita del sottoservizio di automatica indisponibilita
Rilascio Credenziali <=6ore
Erogazione in >= 98,0%
presenza
IQ-04 | Tempo di Rilascio Credenziali <=5 giorni lavorativi
IQ-05 | Tempo Riattivazione delle Credenziali <= 2 giorni lavorativi
>=99,0%
1Q-06 Disponibilita del sottoservizio di con singolo evento di
Sospensione e Revoca delle Credenziali indisponibilita
<=6 ore
IQ-07 | Tempo di Sospensione delle Credenziali <= 30 minuti
1Q-08 Tempo di Revoca delle Credenziali <= 5 giorni lavorativi
_ o o Erogazu_)ne >= 99,0%
10-09 Disponibilita del sottoservizio di automatica
Rinnovo e Sostituzione delle Credenziali Erooazione in
g >= 98,0%
presenza
10-10 Tempo dll Rmnovo e Sostituzione delle <= 5 giorni lavorativi
Credenziali
>=99,0%
IQ-11 | Disponibilita del sottoservizio di Autenticazione con smgpl_q gvento
indisponibilita
<=4 ore
Tempo di risposta del sottoservizio di <=3 sec
1Q-12 | Autenticazione (per le sole componenti di almeno per il 95,0%
elaborazione in carico al Gestore) delle richieste ricevute

| servizi del Gestore sono erogati in coerenza con i pit moderni standard di Business Continuity per i servizi ICT e
in linea con | a normativa. I n caso di grave anomalia (
denominato di Disaster Recovery.

Per | dattivazione del servi zi o di ireclmspettg @eglizspecificillndicatersdi o r e
Qualita previsti dalla normativa e definiti come:

1 Recovery Time Objective o0 RTO: Obbiettivo temporale di ripristino del servizio ossia il tempo massimo che
il Gestore impiega, in caso di Disastro, per attivare un servizio di emergenza alternativo;
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1 Recovery_Point Objective o RPO: Massima perdita (in termini di tempo) di dati elaborati prima del Disastro

che ammi ssibile non riuscire a recuperare all odatt
ID Indicatore di Qualita Valore Limite
Q13 | G Riascio dele Identts Digiall Lora
el R
1Q-15 gg;:ﬁéﬁgiir\éizlioegci)ca delle Credenziali 1ora
1Q-16 gg;:r?;tigiiﬂgzll?oe%ca delle Credenziali 8 ore
1Q-17 | RPO sottoservizio di Autenticazione 1 ora
1Q-18 RTO sottoservizio di Autenticazione 8 ore
Il Gestore, oltre a quanto sopra riportato, siimpegnaagarant i re | 6i ntegrit”™ e |l a dispol

alle transazioni di autenticazione gia concluse, anche a seguito di un evento di Disaster Recovery.

Il titolare di una Identitd Digitale puo visualizzare direttamente i contenuti delle tracciature delle transazioni di
autenticazione ad essa relative collegandosi al Portale del Gestore. Eventuali richieste al di fuori dei termini previsti
dal Portale e relative alle transazioni degli ultimi 24 mesi (Registro delle transazioni del Gestore,
([ModalitaAttuative] art.29, terzo capoverso) degli ultimi possono essere richieste dal titolare a mezzo di
documento cartaceo inviato per raccomandata A/R o0 a mezzo di documento informatico (firmato con firma
elettronica qualificata o con firma digitale) invato per Posta Elettronica Certificata.

3 Modell o Operativo del Servizio

3.1 Descri zione del Servi zio

La descrizione del servizio, la Guida Utente e la Carta dei Servizi sono documenti direttamente disponibili per
la consultazione e per il download al seguente indirizzo internet: http://www.trusttechnologies.it/SPID.

Il Sistema Pubblico per la gestione dell'ldentita Digitale di cittadini e imprese (SPID) é costituito (ai sensi del
comma2t er del | §CGAD]r comeGndieme afderto di soggetti pubblici e privati che, previo accreditamento
da parte dell'AgID, secondo modalita definite nel [DPCM SPID], gestiscono i servizi di registrazione e di messa a
disposizione delle credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e imprese per conto delle
pubbliche amministrazioni o dei soggetti privati che aderiranno al sistema, in qualita di erogatori di servizi in rete,
ovvero, direttamente, su richiesta degli interessati.

Il sistema SPID ha lo scopo principale di definire un ambiente sicuro, efficace ed economico per consentire
| 6accesso, per i cittadini e |l e imprese, ai servi zi of f
aderenti al sistema) in modalita telematica in coerenza con una strategia che privilegia il digitale per default.

I modello segue un approccio federato per la fornitura dei servizi di identita digitale in modo da:
1 consentire ai cittadini e alle imprese di scegliere autonomamente il gestore delle identita digitale certificato, e

1 creare un mercato libero e competitivo che stimoli una concorrenza virtuosa ed un continuo miglioramento
delle soluzioni tecnologiche e dei sistemi.

I modello SPID prevede la separazione delle funzioni di identificazio ne ( di competenza dei
digitale) dalle funzioni di attestazione e autenticazione degli attributi qualificati (di competenza dei gestori di
attributi qualificati).

Lo SPID é basato su tre livelli di sicurezza di autenticazione informatica, adottati in funzione dei servizi erogati e
della tipologia di informazioni rese disponibili:
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1 Livello 1 (corrispondente al livello L o A2 d e-IEC @9115)Oprevede sistemi di autenticazione a
singolo fattore, ad es. la password; questo livello pud essere considerato adeguato nei casi in cui il danno
causat o, da un utilizzo indebito del l 6identit?” d
cittadino/impresa/amministrazione;

1 Livello 2 (corrispondente al livello L o A3 d e-IEC 29115)prevede un sistema di autenticazione
informatica a due fattori non necessariamente basato su certificati digitali; questo livello € adeguato per
tutti i servizi che possono subire un danno consi st

1 Livello 3 (corrispondente al livello L o A4 d e-IEC 29115)Oprevede un sistema di autenticazione
informatica a due fattori basato su certificati digitali e criteri di custodia delle chiavi private su dispositivi

conf or mi ai requi siti d e 9/93/€HB huestogeal tivello 8i gadanzia lpia elebdtoree t t i
da associare a quei servizi che possono subire un serio e grave danno per cause imputabili ad abusi di
identita.

32 Schema di gestione delle identit”™ di

3.2.1 Persone fisiche |

A ogni persona fisica viene assegnata, nel sistema del Gestore, una identitd univoca caratterizzata dagli attributi
identificativi previsti dalla normativa SPID (nome, cognome, luogo e data di nascita, sesso) e alla quale viene
assegnato un codice univoco interno. Questa identita viene i nserita nel sistema in o
servizio per la persona oppure, come predisposizione, in caso di migrazione dei dati da altro Service Provider.

Quando una persona richiede | 6att i v a zdemita enivataevieheaasspciata pr i
una identit”™ digitale. Loéidentit”™ digitale =~ caraentoeri z
al Service Provider a cui la richiesta di attivazione afferisce ed alle credenziali che vengono attivate e consegnate

alla persona.

Quando un Service Provider richiede una identita digitale per una persona fisica essa viene attivata ed associata al
richiedente.

3.2.2 Persone giuridiche

A ogni persona giuridica viene assegnata, nel sistema del Gestore, una identita univoca caratterizzata dagli
attributi identificativi previsti dalla normativa SPID e alla quale viene assegnato un codice SPID.

Ad essa € associata una identita di persona fisicai corri spondente all édamministiratoc
con un proprio codice SPID.

3.3 Processi del servizio

| processi operativi del Gestore si articolano come segue:

1 Attivazione del servizio
0 Obblighi del Gestore e del Titolare

o0 Modalita di interazione Gestore - Utente

1 Registrazione utente
0 Pre-registrazione (Richiesta)
o lIdentificazione (Dimostrazione e Verifica delle informazioni di identitd)

o Creazione identita digitale

 Gestione delle credenziali
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o Emissione delle credenziali

0 Consegna delle credenziali

1 Autenticazione
o0 Gestione delle richieste di autenticazione

o0 Meccanismi di autenticazione

1 Registro delle attivita

0 Conservazione dei documenti previsti dalla normativa per la registrazione delle identita
T Gestione del ciclo di vita dell 6l dentit”™ Digitale
Visualizzazione attivita

Modifica (attributi, credenziali)

o]
o]

0 Revoca
0 Sospensione
0

Riattivazione

4 Attivazione del SERVI Z1 O

Léat t i deBSERWZIOepud avvenire in 2 modalita;

1. Attivazione massiva nel | scombd letdispositioni del{Regolanegts keniitzo n e
Pregresse];

2. Attivazione singola di un nuovo utente, su sua richiesta.

41 Descrizione degli obblighi del Gesto
Titolare dell 6l dentit”™ Digitale SPI D
Sulla base della normativa vigente, nel presente paragrafo sono sinteticamente riassunti:
1 gliobblighi che il Gestore SPID Tl Trust Technologies assume in relazione alla propria attivita;
1 gliobblighichei | Titol are dell 6adeometindrgl aal en8PBDI a ri
del I 6l dentit”™ Digitale ril adrspetiv rderirdeatinor@aivg.t or e, con
Nell a documentazione contrattuale del servizio che il
necessarie per il rilascio dell édldentit”™ Ditgaletderivaati,dals o n c

rapporto di erogazione del servizio. La documentazione contrattuale, unitamente alle sue successive versioni, sara
resa disponibile nel sito internet del Gestore.

4.1.1 Obblighi del Gestore |

Descrizione

Rilasciare l'identita su domanda dell'interessato ed acquisire e conservare il relativo modulo di richiesta, nelle
modalita piu oltre indicate.

Verificare | identit”™ del soggetto richiedente primn

Conservare copia per immagine del documento di identitd esibito e del modulo di adesione, nel caso di
identificazione de visu.
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Conservare copia del log della transazione nei casi di identificazione tramite documenti digitali di identita,
identificazione informatica tramite altra identita digitale SPID o altra identificazione informatica autorizzata.

Conservare il modulo di adesione allo SPID sottoscritto con firma elettronica qualificata o con firma digitale, in
caso si identificazione tramite firma digitale.
Verifica degli attributi identificativi del richiedente.

Consegnare in modalit”™ sicura.le credenziali di acc

Conservare la documentazione inerente al processo di adesione per un periodo pari a venti anni decorrenti dalla
scadenza o dalla revoca dell'identita digitale.

Cancellare la documentazione inerente al processo di adesione trascorsi venti anni dalla scadenza o dalla
revoca dell'identita digitale.

Trattare e conservare i dati nel rispetto della normativa in materia di tutela dei dati personali di cui al decreto
legislativo 30 giugno 2003, n. 196.

Verificare ed aggiornare tempestivamente le informazioni per le quali il Titolare ha comunicato una variazione.

Effettuare tempestivamente e a titolo gratuito su richiesta dell'utente, la sospensione o revoca di un'identita
digitale, ovvero la modifica degli attributi secondari e delle credenziali di accesso.

Revocare l'identita digitale se ne riscontra l'inattivita per un periodo superiore a 24 mesi o0 in caso di decesso
della persona fisica o di estinzione della persona giuridica.

Segnalare su richiesta dell'utente ogni avvenuto utilizzo delle sue credenziali di accesso, inviandone gli estremi
ad uno degli attributi secondari indicati dall'utente.

Verificare la provenienza della richiesta di sospensione da parte dell'utente (escluso se inviata tramite PEC o
sottoscritta con firma digitale o firma elettronica qualificata).

Fornire all'utente che I'ha inviata conferma della ricezione della richiesta di sospensione.

Sospendere tempestivamente l'identita digitale per un periodo massimo di trenta giorni ed informarne il
richiedente.

Rispristinare o revocare l'identita digitale sospesa, nei casi previsti.

Revocare l'identita digitale se riceve dall'utente copia della denuncia presentata all'autorita giudiziaria per gli
stessi fatti su cui & basata la richiesta di sospensione.

Utilizzare sistemi affidabili che garantiscono la sicurezza tecnica e crittografica dei procedimenti, in conformita a
criteri di sicurezza riconosciuti in ambito europeo o internazionale.

Adottare adeguate misure contro la contraffazione, idonee anche a garantire la riservatezza, l'integrita e la
sicurezza nella generazione delle credenziali di accesso.

Effettuare un monitoraggio continuo al fine rilevare usi impropri o tentativi di violazione delle credenziali di
accesso dell'identita digitale di ciascun utente, procedendo alla sospensione dell'identita digitale in caso di
attivita sospetta.

Effettuare con cadenza almeno annuale un'analisi dei rischi.
Definire, aggiornare e trasmettere ad AGID il piano per la sicurezza dei servizi SPID.

Allineare le procedure di sicurezza agli standard internazionali, la cui conformitd & certificata da un terzo
abilitato.

Condurre con cadenza almeno semestrale il Penetration Test.
Garantire la continuita operativa dei servizi afferenti allo SPID.

Effettuare ininterrottamente l'attivita di monitoraggio della sicurezza dei sistemi, garantendo la gestione degli
incidenti da parte di un'apposita struttura interna.

Garantire la gestione sicura delle componenti riservate delle identita digitali assicurando non siano rese
disponibili a terzi, ivi compresi i fornitori di servizi stessi, neppure in forma cifrata.
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Garantire la disponibilita delle funzioni, I'applicazione dei modelli architetturali e il rispetto delle disposizioni
previste dalla normativa.

Sottoporsi con cadenza almeno biennale ad una verifica di conformita alle disposizioni vigenti.

Informare tempestivamente I'AGID e il Garante per la protezione dei dati personali su eventuali violazioni di dati
personali.

Adeguare i propri sistemi a seguito dell'aggiornamento della normativa.

Inviare allAGID in forma aggregata i dati richiesti a fini statistici, che potranno essere resi pubblici.

I n caso intendesse cessare | a propria att iavdella data dic

cessazione, indicando gli eventuali gestori sostitutivi, ovvero segnalando la necessita di revocare le identita
digitali rilasciate.

In caso di subentro ad un gestore cessato, gestire le identita digitali che questi ha rilasciato dal gestore cessato
e conservarne le informazioni.

I n caso di cessazione dell 6attivit™, scadut i i 30
avuto subentro.

—~

Informare espressamente il richiedente in modo compiuto e chiaro degli obblighi che assume in merito alla
protezione della segretezza delle credenziali, sulla procedura di autenticazione e sui necessari requisiti tecnici
per accedervi.

Se richiesto dall 6utente, segnal ar gl i v credenegiatdiidcessm. v
Notificare all'utente la richiesta di aggiornamento e l'aggiornamento effettuato agli attributi relativi della sua
identita digitale.

Nel caso lidentita digitale risulti non attiva per un periodo superiore a 24 mesi o il contratto sia scaduto,
revocarla e informarne l'utente via posta elettronica e numero di telefono mobile.

In caso di decesso del titolare (persona fisica) o di estinzione della persona giuridica, revocare previo

accertamento | 6identit”™ digitale.

Nel caso in cui l'utente richieda la sospensione della propria identita digitale per sospetto uso fraudolento,
fornirgldi evidenza dell édavvenuta presa 1in carico
del Il 6identit” digitale.

Trascorsi trenta giorni dalla sospensione su richiesta dell'utente per sospetto uso fraudolento, ripristinare
| 6identit”™ sospesa qualora non ricevesse copia dell
sui quali é stata basata la richiesta di sospensione.

Nel caso in cui l'utente richieda la sospensione o la revoca della propria identita digitale tramite PEC o richiesta
sottoscritta con firma digitale o elettronica invi,
presain caricodellaric hi est a e procedere alla i mmediata sospen

Ripristinare l'identitd sospesa su richiesta dell'utente se non riceve entro 30 giorni dalla sospensione una
richiesta di revoca da parte dell'utente.

In caso di richiesta di revoca di dell'identita digitale, revocare le relative credenziali e conservare la
documentazione inerente al processo di adesione per

Proteggere le credenziali dell'identita digitale contro abusi ed usi non autorizzati adottando le misure richieste
dalla normativa.

Al |l 6approssi mar si dell a scadenza dell d6identit”™ digi
tempestivamente alla creazione di una nuova credenziale sostitutiva e alla revoca di quella scaduta.

In caso di guasto o di upgrade tecnologico provvedere tempestivamente alla creazione di una nuova credenziale
sostitutiva e alla revoca di quella sostituita.

Non mantenere alcuna sessione di dautlizze ditcrederaialiidolineti 2 e ®
SPID.
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Tenere il Registro delle Transazioni contenente i tracciati delle richieste di autenticazione servite nei 24 mesi
precedenti, curandone riservatezza, inalterabilita e integrita, adottando idonee misure di sicurezza (art. 31
D.LGS 196/2003) ed utilizzando meccanismi di cifratura.

412 Obblighi del Titolare dell 6l dentit? Digi|t

Descrizione

Esibire a richiesta del Gestore i documenti richiesti e necessari ai fini delle operazioni per la sua emissione e
gestione.

Si obbliga all déduso esclusivamente personale delle ¢
Si obbliga a non utilizzare le credenziali in maniera tale da creare danni o turbative alla rete o a terzi utenti e a

non violare leggi o regolamenti. A tale pr oposi t o, S i precisa che | 6uten
tecniche e organizzative idonee ad evitare danni a terzi.

Si obbliga a non violare diritti dobéautore, marchi,
Devegarantire | 6utilizzo delle credenzial. di access
riferimento agli scopi di identificazione informatica nel sistema SPID, assumendo ogni eventuale responsabilita
per | 6utilizzb per scopi divers

Luso esclusivo delle credenziali di accesso e degl

Sporgere immediatamente denuncia alle Autorita competenti in caso di smarrimento o sottrazione delle
credenziali attribuite.

Fornire/comunicare al Gestore dati ed informazioni fedeli, veritieri e completi, assumendosi le responsabilita
previste dalla legislazione vigente in caso di dichiarazioni infedeli o mendaci.

Accertarsi della correttezza dei dati registrati dal Gestore al momento dell'adesione e segnalare
tempestivamente eventuali inesattezze.

Informare tempestivamente il Gestore di ogni variazione degli attributi previamente comunicati.

Mantenere aggiornati, in maniera proattiva o a seguito di segnalazione da parte del Gestore, i contenuti dei
seguenti attributi identificativi:

1 se persona fisica: estremi del documento di riconoscimento e relativa scadenza, numero di telefonia fissa o
mobile, indirizzo di posta elettronica, domicilio fisico e digitale,

1 se persona giuridica: indirizzo sede legale, codice fiscale o P.IVA, rappresentante legale della societa,
numero di telefonia fissa 0 mobile, indirizzo di posta elettronica, domicilio fisico e digitale.

Conservare le credenziali e le informazioni per I'utilizzo dell'identita digitale in modo da minimizzare i rischi
seguenti:

1 divulgazione, rivelazione e manomissione

1 furto, duplicazione, intercettazione, cracking dell'eventuale token associato all'utilizzo dell'identita digitale

1 accertarsi dell'autenticita del fornitore di servizi o del gestore dell'identita digitale quando viene richiesto di
utilizzare l'identita digitale.

Attener si alle indicazioni fornite dal Gestore in
sospensione o revoca delle credenziali, alle cautele che da adottare per la conservazione e protezione delle
credenziali.

I n caso di smarri ment o, furto o altri danni/ comp
giudiziaria) richiedere immediatamente al Gestore la sospensione delle credenziali.

In caso di utilizzo per scopi non autorizzati, abusivi o fraudolenti da parte di un terzo soggetto richiedere
immediatamente al Gestore la sospensione delle credenziali.
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4.1.3 Responsabilita del Gestore

1 Gestore =~ responsaberhmgi nveenrtsoo di6 utt etnttie gleir dAldi ghi
attivita richieste dalla normativa vigente in materia di Sistema Pubblico di Identita Digitale.

In particolare, nello svolgimento della sua attivita:

Descrizione

At t ri bui s chgitale & Iridseia te ictedenziali connesse attenendosi alle Regole Tecniche emanate
dal | 6 AGI D

Si attiene alle misure di sicurezza previste dal fi
D.lgs n.196 del 30.06.2003 e s.m.i. nonché al | e indicazioni fornite nel
https://www.trusttechnologies.it/.

Procede alla sospensione o revoca delle credenzi al
possesso o0 compr omi ssi one della segretezza, per \
acquisizione della conoscenza di cause | imitative.d

4.2 Modal 1itn't edr a pinlobnwet ecnt e

Lutente puwugnlibhtdemagitye Provider attraverso i seguenti

CANALI

Il canale Help Desk Telefonico di Nuvola Store viene utilizzato per fornire
supporto relativamente alle seguenti richieste:

1 EMISSI ONE dell &8 I dentit”™ Digitale

NUVOLA 1 SOSPENSIONE d e Idén6ita Digitale

STORE I Stato avanzamento dirichiested el | 6 | d e rgiginderite Di g

) Qualora un titolare intenda procedere ad una delle attivita sopra elencate,
Help Desk Telefonico potra chiamare il Numero Verde dedicato per 6 Hel p Desk ¢
800.405.800 supporto telefonico su il nseri ment
fSospensi one |tVedlre ffoinciac asot at odi udadbRichiesta i
Emi ssijdaldédattaDi gi t al e, seguendo | a in

Desk.

Il canale di posta certificata viene utilizzato per le seguenti richieste:
1 SOSPENSI ONE dell 6 identit”™ digit
T REVOCA dell 6 identit”™ digitale
T RIATTI VAZI ONE del Il 86 identit”™ dig

Qualora un titolare o un incaricato intenda fare una delle attivita sopra
descritte, potra formalizzare la richiesta, inviando una comunicazione via pec
alla casella di posta certificata di Trust Technologies in qualita di Identity
Provider.

Posta Elettronica Certificata
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Il canale e-mail viene utilizzato nelle seguenti operazioni:
1 REGISTRAZIONE
Lbut ent e che r i dibitaleslllegaml portalededichtd
ed effettua la preregistrazione.
A completamento riceve una e mail nella quale viene indicato il link
per la conferma della richiesta.
1 ADESIONE

Léutente conferma | a richiestuma
email a conferma dei dati riepilogativi della registrazione e le altre
informazioni necessarie alla successiva fase di identificazione.

1 IDENTIFICAZIONE

Léut ent el ascteigddleogi a doéi denti fic
sulla base della scelta effettuata riceve le informazioni per completare
|l a fase doéidentificazione.

E-mail

Nel caso lidautreind lei easbtbo {filiZzzandoelan firmaf
elettronica qualificataod i gi t al e e | d6esito de
ricever "~ una mai | con | e motivaz:z

di ulteriore documentazione.
1 CONSEGNA CODICI

La consegna delle credenziali di Livello 1 (UserID) avviene attraverso
una comunicazone Vvi a e mai ldichiarad é eiificatbiinr
fase di Registrazione.

La consegna delle credenziali a seguito di una richiesta di reset
avviene attraverso una comunicazione via mail.

TIMid Viene resa di sp o nterfaccia WEBahe lcdnsentedn dseguire
in maniera guidata |l e fasi finalizz
elencate:

1 PRE-REGISTRAZIONE
REGISTRAZIONE

ADESIONE AL SERVIZIO
VISUALIZZAZIONE DATI ANAGRAFICI
MODIFICA DATI ANAGRAFICI
CAMBIO PASSWORD
VISUALIZZAZIONE ULTIMI ACCESSI
GESTIONE NOTIFICHE EMAIL

Gestie la tua identita digitale.
Mon hai ancora il servizio? Attiva la tua ldentita

Userid dimenticata? Password dimenticata?

= =4 -4 —a —a -8 -2

Interfaccia Web

ETrustTechnologies Trust Technologies in qualita di Identity Provider mette a disposizione il

o proprio sito istituzionale raggiungibile a | | 6 i n dwwtrusttectnologies.it
www.trusttechnologies. it all éinterno del q aralaseguentepocenseintdzione:e ¢ «
- i DESCRIZIONE DEL SERVIZIO SPID (Credenziali uniche di accesso

Sito istituzionale ai Servizi di pubbliche amministrazioni e soggetti privati aderenti)
Trust Technologies 1 CARTA DEI SERVIZI
1 MANUALE OPERATIVO
disponibili alla pagina dedicata del sito istituzionale

http://www.trusttechnologies.it/SPID.
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| Clienti di TIM dell 6offerta TI Mp
G servizio TIMid possono effettuare le le operazioni di registrazione e di
am e preidentificazione presso le strutture commerciali territoriali di TIM (negozi
aE D sociali). In questo caso, il negozio sociale opera in qualita di punto di

registrazione (v. capitolo 5-Regi strazi one italeg | Inéll d &1
Negozi Sociali del Gruppo TIM una specifica delega conferita da Trust Technologies.

Sito istituzionale di TIM Sul sito di TI M, i Clienti trovan
necessari rimandi al sito di Trust Technologies e alle specifiche sezioni
relative a TIMid.

5 Registrazione ddlall@l dentit” Di|lg

La Registrazione e il processo in cui un soggetto (persona fisica o giuridica) chiede al Gestore di attivare la
propria identita digitale.

La fase di Registrazione si compone, per il Gestore, dei seguenti processi: Pre-registrazione (richiesta e
adesione); Identificazione; e Verifica delle informazioni di identita.

Questi processi possono essere condotti interamente da una singola organizzazione o da pitl organizzazioni.

51 Pr-eegi strazione (richiesta e adesion

La fase di pre-registrazione € iniziata come richiesta presentata dal soggetto persona fisica o persona giuridica
perottenerel 6i dent it digitale

Di seguito un diagramma che descrive il flusso di pre-registrazione, valido sia nel caso di richiesta avanzata da
persona fisica o persona giuridica:

‘de visu’

:}—) oty —> P E fieca sullink Mediante dispositivi Conferma
dell'ldentity re-registrazione [ - inviato per ediante cispos tivi ¢ -
H di firma digital .
Provider ! verificare 'email s cipa registrazione

N Ricezione mail [ ‘
Esigenza H per verifica Scelta Tipologia

Identita Digitale ! i indizo e-mal Identifigazione  pegiante cNS

Mediante registrazione Audio-Video

3
<l
a
<
[+ 4
e
S
8
o
@
8
(]

Ricezione dati e i :
verifica formale - ' |
N
\_.5l Storage f.-.-.->
Dati

Figura 5 - Flusso di Pre-registrazione
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5.1.1 Personafisica

Il processo di awvio della fase di pre-registrazione per soggetti persone fisiche prevede la compilazione di un
Modulo di Richiesta (application form) attraverso il Portale di Gestione del servizio di Identita Digitale erogato dal
Gestore. Questo modulo deve registrare informazioni sufficienti per garantire che il soggetto possa essere
univocamente identificato all'interno dello SPID.

Questa fase € composta dai seguenti passi eseguiti in sequenza dal Richiedente, in modalita remota e in
autonomia.

5.1.1.1 Richiesta

T 11 Richiedente si col | ega o n |premegistraziore sulvieoliale aléi Bedvazipdp 0 s |
Identita Digitale (o Portale) predisposto dal Gestore;

91 Il Portale propone al Richiedente unafoomal | 6i nterno dell a quale deve con
(obbligatori):

Attributi Identificativi Attributi Secondatri

Nome e Cognome User ID

Numero di telefono cellulare

Sesso (dichiarato dal Richiedente)

Email

Data e luogo di nascita (dichiarato dal Richiedente)

Codice Fiscale Indirizzo di Residenza
Estremi di un documento di Identita Indirizzo di Domicilio
(Numero, Tipo, Emettitore, Data scadenza) (se diverso dalla residenza)
1 Il Portale effettua verifiche formali sui dati inseriti dal Richiedente e procede al salvataggio dei dati

generando un Codice di Registrazione personale che il Richiedente potra utilizzare, insieme al suo Codice
Fiscale, per completare la procedura di Registrazione; infine invia al Richiedente una e-mail contenente un
link 1 con validita limitata nel tempo i per confermare la richiesta di adesione;

5.1.1.2 Adesione

T 11 Richiedente conferma |l a richiesta di adesione tre
Registrazione (questo passo pud essere eseguito anche in un secondo momento e comunque entro la
scadenza del link di conferma);

1 Il Portale convalida la richiesta e propone al Richiedente la scelta della modalita di Identificazione desiderata
tra quelle disponibili:

- Adi pemsednanvte esibizione 6a visdeaisuogdj] un document

- finformaticadb, medi ante wutilizzo della propria firma ele
adesione da remoto,

- finformaticao , me d i a ndelia proprid chrta LR 0 della propria CIE per attestare la richiesta di
adesione da remoto,

- fdipersona, daremotod , me distam di registrazione Audio-Video;

1 1l Richiedente effettua la scelta della modalita di ldentificazione desiderata e riceve dal Portale la conferma
tramite e-mail contenente i dati riepilogativi di registrazione ed il Codice di Registrazione, con le istruzioni da
utilizzare nella fase successiva di Identificazione.
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5.1.2 Personagiuridica

La fase di pre-registrazione € iniziata come richiesta presentata dal soggetto persona giuridica per ottenere una
identita digitale.

Il processo di avvio della fase di pre-registrazione per soggetti persone giuridiche prevede la compilazione, da
parte di una persona fisica rappresentante (il Richiedente, nel seguito) della persona giuridica, di un Modulo di
Richiesta (application form) attraverso il Portale di Gestione del servizio di Identita Digitale. Questo modulo deve
registrare informazioni sufficienti per garantire che il soggetto possa essere univocamente identificato all'interno di
un contesto.

Questa fase € composta dai seguenti passi eseguiti in sequenza dal Richiedente, in modalita remota.

5.1.2.1 Richiesta

T 11 Richiedente si col | ega o nl preiregistiagioae sw @ drtaleadeil Seéraizp gdio s i t
Identita Digitale (o Portale) predisposto dal Gestore;

1 Il Portale propone al Richiedente una formal | 6i nt erno della quale deve com
(obbligatori):

Attributi Identificativi Attributi Secondari

Denominaibne/Ragione sociale UserIlD

Codice Fiscale o Partita IVA
(se uguale al Codice Fiscale)

Sede legale Numero di telefono mobile

Persona Fisica

(soggetto Richiedente)

Certificazione attestante lo stato di Animistratore
0 rappresentante legale del soggetto Richiedentg
f QARSY GAGLE LIS NdsWacyniesaleFR
in alternativa,0 2 LJA latto RoSafilé dprocura
legale)

Estremi di un documento diéahtita utilizzato
RFffQI YYAYAAGNT 12NB 2
(Numero, Tipo, Emettitore, Data scadenza)

Numero di telefono fisso

Indirizzo Email

Domicilio fisico
(se diverso dalla Sede legale)

1 Il Portale effettua verifiche formali sui dati inseriti dal Richiedente e procede al salvataggio degli stessi
generando un Codice di Registrazione personale che il Richiedente potra utilizzare, insieme al Codice Fiscale,
per completare la procedura di Registrazione; infine invia al Richiedente una e-mail contenente un link T con
validitd limitata nel tempo i per confermare la richiesta di adesione;

5.1.2.2 Adesione

7 11 Richiedente conferma | a richiesta di adesione tra
Registrazione (questo passo pud essere eseguito anche in un secondo momento e comunque entro la
scadenza del link di conferma);

1 Il Portale convalida la richiesta e propone al Richiedente la scelta della modalita di Identificazione desiderata
tra quelle disponibili:
- Adi persmema@nte esibizione 6a vidswisadd) di un document

- finformaticao , me d i a n teHla propria firmaz etetironica qualificata per sottoscrivere la richiesta di
adesione da remoto,
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- finformaticao , medi ante util i zzo odeld propria BIE pgr atiestare daarichtesta dC N S
adesione da remoto,
- fdi persona, daremotod , argedsistemi di registrazione Audio-Video;

1 Il Richiedente effettua la scelta della modalita di Identificazione desiderata e riceve dal Portale la conferma
tramite e-mail contenente i dati riepilogativi di registrazione ed il Codice di Registrazione, con le istruzioni da
utilizzare nella fase successiva di Identificazione.

52 I dentificazione (di mostrazione e ver

L l@entificazione (ldentity proofing) e il processo di acquisizione delle informazioni sufficienti per identificare un
soggetto ad un livello di garanzia specificato.

lLadi mostrazioneodel sbedaeretibacqui si zione e accertamento
una persona (fisica o giuridica) per uno specifico livello di sicurezza di autenticazione informatica in ambito SPID.

Laveri fi ca cbesistt ilveak eal tontollo delle informazioni confrontando i dati forniti con informazioni
precedentemente convalidate ed il legame con il soggetto richiedente.

Sia il processo di d chm 0 processozdi verifiea sahe dségditi allce scdpo di dttenere un
garantito |ivello di sicurezza dell didentit”™ del sogget

Nel seguito sono descritte le modalita di identificazione che il Gestore Tl Trust Technologies ha previsto, nel caso
di soggetto persona fisica e soggetto persona giuridica.

5.2.1 Personafisica

5211 |l dentificazione mediante esibizione 6a vistaodo di ur

In questa modalitd di identificazione il Richiedente si reca presso il Punto di Registrazione (PdR) e viene
identificato 6de visud ossia di persona tramite esibizi

Questa modalit? ~ composta dai seguent i passi esalguit
Gestore) presso il PdR.
| 6

52111 Di mostrazione del i dentit?

1. Presso il PdR il Richiedente presenta il proprio Codice di Registrazione ottenuto alla conferma della pre-
registrazione;

2. Lédl ncaricato presso il PdR accede adn lePpooprie arkdenziali,e i S
inserisce il Codice di Registrazione presentato dal Richiedente e richiama a video la Scheda di
Registrazione con i relativi dati anagrafici;

3. Il Richiedente presenta un documento di identita in corso di validita e la propria Tessera Sanitaria (come
evidenza del Codice Fiscale);

52112 Verifica dell édidentit”™ (front office)

4, Lé6l ncaricato presso il PdR procede alla verifica de
di Registrazione mediante:

a. controlli automatici (applicativi) sulle banche dati oggetto delle convenzioni (cfr.2.5);

b. eventuali controlli manuali su fonti autoritative® in sostituzione dei controlli automatici (cfr.2.5);
c. corrispondenza tra documenti identificativi presentati e presenza fisica del richiedente;
d

verifica del numero di cellulare, dichiarato dal Richiedente in fase di registrazione, mediante invio
codice OTP via SMS che viene utilizzato per convalidare i dati identificati.

SLa verifica dell 6i dent ithihquantofinfpleala corvaida delld infaxmazidnimdidderttita attraversmsergedtieatic

-fonti autoritative, in particolare utilizzaSPDov prcomnve¢@ai ami
e, nei casi in cui le informazioni necessarie non siano accessibili per mezzo dei servizi convenzionatiatizangedveiditcimeesti, dati o
informazi oni ottenibili da ar chi vma?2dea D.IP.R. 28dmembra 2080t . 443.i o n i cer
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5, Lél ncaricato presso il P d Ragme delthidscpnentaziona di adentificapianea p e
presentata dal Richiedente e stampa il Modulo di Adesione al servizio che riporta anche le Condizioni
Gener al di Utilizzo del servizio di  dent it "sonBlij gi t
li sottopone al Richiedente per la sottoscrizione con firma autografa, e li controfirma a sua volta;

6. L6l ncaricato presso il PdR confer ma il compl et amen
| 6emi ssione del |l e cae, ehe gemannoacbnsegnaté nelR imodalitaeirdlieatet il sistema
notifica al Ri chiedent e |l 6avvenut a e mi-mailido coefernhe | | e
contenente i dati riepilogativi e le indicazioni relative alla modalita con la quale gli saranno consegnate;

7. Lé6l ncaricato presso il PdR archivia | a documentazi
verra in seguito trasferita presso il Gestore mediante apposita procedura.

Di seguito un diagramma che rappresenta il flusso sopra descritto:
e @ [emes

; e R [ EEE O R B e e

§ - - Verif a”:)ﬂ Verifica ok? . Attt

Ez Vev;ll}m ‘V )@V >@ VVVVVV

Figura 6 - Flusso di rilascio Identita Digitale per persona fisica con identificazione 'De Visu'
5.2.1.2 Identificazione mediante utilizzo della firma elettronica qualificata o firma digitale
In questa modalita di identificazione il Richiedente opera in autonomia collegandosi via web al servizio online
predisposto dal Gestore e viene identificato mediante sottoscrizione di un apposito Modulo di Adesione con la
propria firma elettronica qualificata (in formato PAdES), per mezzo di strumenti di firma propri.
Questa modalita € composta dai seguenti passi eseguiti in sequenza dal Richiedente e dal Gestore (o Incaricato
del Gestore).
52121 Dimostrazione dell édidentit

1. |1 Richiedente si coll ega via weboswl|ddl Gestorp mselienda il s e z
proprio Codice di Registrazione ottenuto alla conferma della pre-registrazione e il proprio Codice Fiscale;

2. Il servizio del Gestore mostra a video il Modulo di Adesione precompilato con i dati anagrafici validati dal
Richiedente in fase di pre-registrazione, contenente anche le Condizioni Generali di Utilizzo del servizio di
Il denti t” Digitale e |l 6l nformativa Privacy sul trat
digitalmente dal Richiedente;

3. Il Richiedente effettua il download del Modulo di Adesione (formato PDF), lo firma con il proprio strumento
di firma ed effettua poi | dupload del file firmato

4. | 1 servizio del Gestore conferma | davvenut o unpritooad
all desito salvo buon fine della procedura di regi st
consegnate le credenziali relative alla propria Identita Digitale;

5. 1l servizio del Gestore verifica il numero di cellulare, dichiarato dal Richiedente in fase di registrazione,
mediante invio codice OTP via SMS che viene utilizzato per convalidare i dati identificati; al termine invia
una e-mail di conferma contenente i dati riepilogativi.

52122 Verifica dell dédidentit”™ (back office)
6. PressoilGest or e si procede alla verifica dell 6éidentit e

firmato digitalmente inviato dal Richiedente, mediante:
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a. controlli automatici (applicativi) sulle banche dati oggetto delle convenzioni (cfr.2.5);
controlli manuali su fonti autoritative” in sostituzione dei controlli automatici(cfr.2.5);

c. verifica firma digitale apposta dal Richiedente, in conformita al DPCM 22 febbraio 2013 (viene
verificata la corrispondenza tra il Codice Fiscale indicato nel Modulo di Adesione e quello
contenuto nel Certificato qualificato);

d. verifica corrispondenza e validita dei documenti identificativi indicati dal Richiedente;
e. ulteriori altre verifiche che si rendessero necessarie.
7. Al t er mi ne d e lehtia vieneconvdlidao mend la ledistaziohe:

a. in caso di esito negativo il sistema del Gestore invia una e-ma i | al Richiedente
della richiesta ed il motivo del rigetto (eventualmente segnalando la necessita di fornire
documentazione corretta e/o aggiuntiva presso un PdR),

b. in _caso di esito positivo il sistema del Gestore conferma il completamento della richiesta di

adesione e procede all éemissione delle credenzi e
8. 11 sistema del Gestor e emouttiaf iecnai sasli oRiec hdied d een tcer €eldéean
mail di conferma contenente i dati riepilogativi e le indicazioni relative alla modalita con la quale gli saranno
consegnate;

9. Presso il Gestore viene archiviata la documentazione prodotta nel processo di Registrazione, mediante
apposita procedura.

Di seguito un diagramma che rappresenta il flusso sopra descritto:

Upload
4| Dowioa Fmedote | | gocumeniazone
1 documentazione documentazione firmata

digitaimente

i D Insenmento OTP A s @
oS suportale par ¢ > ~
venfica celluare Ricezione mail

Vern k2| <o e o

Operatore R.A. (PdR)

Venfiche N
autoritative e su VAt

Verifica coerenza A
—f  Vedficadel L | Tya gangela > ) R
ey certificato di firma ichiesia e idenita N/ Storage dath Banche dati | o/ o
Verifita ok? esteme Verifida ok?
Ho
o
Rigefia richiesta

Rigetta richiesta

@ GCanservazione .
documentazione Conchisione
ions Attt
Casenzian

Figura 7 - Flusso di rilascio Identita Digitale per persona fisica con identificazione mediante dispositivo di firma elettronica
qualificata o digitale

Back-office

5.2.1.3 Identificazione mediante utilizzo della carta nazionale dei servizi (CNS) e del | a derditat a
elettronica (CIE)

In questa modalita di identificazione il Richiedente opera in autonomia collegandosi via web al servizio online
predisposto dal Gestore e mediante la propria Carta Nazionale dei Servizi (CNS) oppure la propria Carta di Identita
Elettronica (CIE) attesta la veridicita degli attributi identificativi dichiarati in fase di registrazione ed esprime la
propria volonta di adesione al servizio.

Questa modalita € composta dai seguenti passi eseguiti in sequenza dal Richiedente e dal Gestore (o Incaricato
del Gestore).

‘La verifica dell éidentit”™ differisce dal | a deniitarattraversosargemt mddizichalil
- fonti autoritative, in particolare utllipzanpr i or i t ari amente i servi ziSPIiiv.cudo mnavdnzairani
e, nei casi in cui le informazioni necessarie non siano accessibili per mezzo dei servizi convenzionatiatizanéedvediicastiswdati o
informazi oni ottenibild. da archi vi del | e amnmDOd,insA45r azi oni cer
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52131 Di mostrazione dell 6identit?7

1. 11 Richiedente si coll ega vi ao pegibpost Iddl Gestprp mselienda il s e z
proprio Codice di Registrazione ottenuto alla conferma della pre-registrazione e il proprio Codice Fiscale;

2. Il servizio del Gestore mostra a video il Modulo di Adesione precompilato con i dati anagrafici validati dal
Richiedente in fase di pre-registrazione, contenente anche le Condizioni Generali di Utilizzo del servizio di
l dentit” Digitale e |6l nformativa Privacy sul trat
digitalmente dal Richiedente;

3. Il Richiedente conferma gli attributi identificativi, effettua il download del Modulo di Adesione (formato
PDF), lo firma per attestazione con la propriacarta CNSoCIEedef f et tua | upl oad del
4. | 1 servizio del Gestore confetommal bhvReohbhtedapteadn

buon fine della procedura di registrazione e alle modalita con le quali gli saranno in seguito consegnate le
credenziali relative alla propria Identita Digitale;

5. |l servizio del Gestore verifica il numero di cellulare, dichiarato dal Richiedente in fase di registrazione,
mediante invio codice OTP via SMS che viene utilizzato per convalidare i dati identificati; al termine invia
una e-mail di conferma contenente i dati riepilogativi.

52132 Verifica dekdffiftej dentit”™ (ba

6. Presso il Gestore si procede alla verifica dell 6ide
firmato digitalmente inviato dal Richiedente, mediante:

a. controlli automatici (applicativi) sulle banche dati oggetto delle convenzioni (cfr.2.5);
b. controlli manuali su fonti autoritative® in sostituzione dei controlli automatici(cfr.2.5);
c. verifica validita attestazione apposta dal Richiedente;
d. verifica corrispondenza e validita dei documenti identificativi indicati dal Richiedente;
e. ulteriori altre verifiche che si rendessero necessarie.
7. Al termine della verifica dell didentit”™ viene conva

a. In caso di esito negativo il sistema del Gestore invia una e-ma i | al Richiedente
della richiesta ed il motivo del rigetto (eventualmente segnalando la necessita di fornire
documentazione corretta e/o aggiuntiva presso un PdR),

b. in caso di esito positivo il sistema del Gestore conferma il completamento della richiesta di

adesioneeprocede al |l 6 emi ssione dell e credenziali per i
8. 11 sistema del Gestore notifica al Richiedente -1 6a\
mail di conferma contenente i dati riepilogativi e le indicazioni relative alla modalita con la quale gli saranno
consegnate;

9. Presso il Gestore viene archiviata la documentazione prodotta nel processo di Registrazione, mediante
apposita procedura.

Di seguito un diagramma che rappresenta il flusso sopra descritto:

5La verifica dell d6identit”™ diff er i ddadellednfoimbzioni di identitssattravargoisargerdi adtlieidn
-fonti autoritative, in particolare utilizzaSPDov prcomvemazi ami
e, nei casi in cui le fimfazioni necessarie non siano accessibili per mezzo dei servizi convenzionati, tramite verifiche sulla base di doct
informazi oni ottenibild. da archi vi del | e amn00B,ins445r azi oni cer
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Figura 8 - Flusso di rilascio Identita Digitale per persona fisica con identificazione mediante utilizzo di CNS e CIE

5.2.1.4 Identificazione mediante sistemi di registrazione Audio-Video

In questa modalita di identificazione il Richiedente si collega via web al servizio online predisposto dal Gestore e
viene identificato di persona, da remoto, tramite Registrazione audio-video.

In particolare il Richiedente utilizza il link contenuto nella email ricevuta dal Portale al termine della procedura di
pre-registrazione per accedere alla sessione web del Servizio di Identificazione tramite Registrazione Audio-Video
(SIAV).

Questa modalita & composta dai seguenti passi eseguiti dal Richiedentee d a | | & O pdelrGastore (odncaricato
del Gestore).

52.141 Di mostrazimthe del |l 6i de

1. Il Richiedente utilizza il link ricevuto dal Portale per accedere alla sessione web del Servizio di
Identificazione tramite Registrazione Audio-Video (SIAV);

2. L6Oper at or e ahaalla s&siane web di Identificazione audio-video ed il sistema SIAV crea un
dossier relativo al Richiedente;

3. L @peratore awvia la registrazione della sessione web Audio-Video interagendo con il Richiedente in base

ad uno specifica procedura dedicata al | 6i dent i fi cazi one chd @ledede arEler s on

| 6 a sizipneida webcam delle foto del documento di identitd e della Tessera Sanitaria (come evidenza
del codice fiscale);

4. Al termine della sessione we b | 6 Oper at or e f dossiera(coutieng Modald dnAdediore in |
formato PDF, foto fronte/retro del documento di identita e della Tessera Sanitaria) che viene
automaticamente inviato dal sistema SIAV, unitamente alla registrazione audio-video, in conservazione a
norma;

52142 Verifica deenbtéfontdifecet i t =~ (

5. L 6 Op e r mdacede ala verifica delle informazioni acquisite durante la sessione web di identificazione
audio-video, mediante:

a. verifica integritd/qualita della registrazione audio-video;

b. verifica corrispondenza e validita dei documenti identificativi indicati dal Richiedente;
c. controlli automatici (applicativi) sulle banche dati oggetto delle convenzioni (cfr.2.5);
d. eventuali controlli manuali su fonti autoritative® in sostituzione dei controlli automatici (cfr.2.5);
e. ulteriori altre verifiche che si rendessero necessarie.
6. Al termine della verifica dell 6identit”™ viene conva
6La verifica dello6identit”™ differisce dall a denhiitaratiraversosargenti mddizichalil
- fonti autoritative, in particolare utilizzando prioritariamente i secvizii all éarticol dSPIB,v .c ocnomav eln,z iloenti
e, nei casi in cui le informazioni necessarie non siano accessibili per mezzo dei servizi convenzionatiatizangedveiditcimeesti, dati o
informazionfot eni bi | i da archi vi del l e amministrazioni certificant
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a. in caso di esito negativo il sistema del Gestore invia una e-ma i | al Richiedente

della richiesta ed il motivo del rigetto (eventualmente segnalando la necessita di fornire
documentazione corretta e/o aggiuntiva),

b. in caso di esito positivo il sistema del Gestore conferma il completamento della richiesta di

adesione e procede all éemissione delle credenzi e
7. Il sistema del Gestore notifica a | Richiedente | davvenuta emissi-one
mail di conferma contenente i dati riepilogativi e le indicazioni relative alla modalita con la quale gli saranno
consegnate;

8. Presso il Gestore viene archiviata la documentazione prodotta nel processo di Registrazione, mediante
apposita procedura che prevede la possibilita di recupero nel tempo della documentazione posta in
conservazione a horma.

Di seguito un diagramma che rappresenta il flusso sopra descritto:

v

Ricezi
Cadice Registiazione
T $ & link per

i i identificazione onlin

2 @ Registrazione
= video per
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Verfica ok? one mail con online

x
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&

< Ev—

P Verifica bonta A\ si| Verifica coerenza ‘ N Approva richiesta o,

3 audio-video della N tra dati della ¢ )— per nilascio doci it }
5 registrazione N/ richiesta e identita | / Identita Digitale L Conclusione |
% Veifijaok? L | Vennia ok? Ativita

£

R o LI, Y

o

Rigetta richiesta

—_—
Verifiche @,

pA

autoritative esu |

banche dati \/ >
ter Y

L eslem® | Verifica ok?

Creazione  Creazione
identita Digitale  credenziali

Back-office

No_ >0

Rigetta richiesta

Figura 9 - Flusso di rilascio Identita Digitale per persona fisica con identificazione Audio-Video

5.2.2 Personagiuridica

5221 |l dentificazione mediante esibizione 6a vistaodo di ur

In questa modalitd di identificazione il Richiedente si reca presso il Punto di Registrazione (PdR) e viene
identificato 6de visud ossia di persona tramite esibizi

Questa modalita &€ composta dai seguenti passi eseguiti in sequenza dal Richiedente e dal | 61 ncari c
Gestore) presso il PdR.

52211 Di mostrazione dell 6identi't

1. Presso il PdR il Richiedente presenta il proprio Codice di Registrazione ottenuto alla conferma della pre-
registrazione;

2. Lédl ncaricato presso il Pd R Heantitée Rigitale adn lePpooprie arédenziadi,e i S
inserisce il Codice di Registrazione presentato dal Richiedente e richiama a video la Scheda di
Registrazione con i relativi dati anagrafici;

3. 1l Richiedente presenta presenta la procura attestante i poteri di rappresentanza conferiti alla persona
fisica (amministratore/rappresentante legale) ed un (suo) documento di identita in corso di validita;

52212 Verifica dell dédidentit”™ (front office)

4. L6l ncaricato presso il PdR pr oc e ohfermazibni presentenella Schedaa d e
di Registrazione mediante:
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controlli automatici (applicativi) sulle banche dati oggetto delle convenzioni (cfr.2.5),
eventuali controlli manuali su fonti autoritative’, in sostituzione dei controlli automatici (cfr.2.5),

corrispondenza tra documenti identificativi presentati e presenza fisica del richiedente,

2 o o p

ef fettuata | dAmminigiratirea @ Rappresentante legale 7 Persona giuridica>, si
procede alla identificazione 6 d e v Cosn@ persona fisica - d e Amiministratore o del legale
rappresentante (come indicato al paragrafo §5.2.1.1),

e. verifica validita® della documentazione di Certificazione attestante lo stato di Amministratore o
Rappresentante Legale delRichi e dent e | 6 i deeaorta della pecsong giuricica, e

f. verifica del numero di cellulare, dichiarato dal Richiedente in fase di registrazione, mediante invio
codice OTP via SMS che viene utilizzato per convalidare i dati identificati.

5. L& | nc aprebso & PdR predispone una copia per immagine della documentazione di identificazione
presentata dal Richiedente e stampa il Modulo di Adesione al servizio che riporta anche le Condizioni
General i di Utilizzo del s eativa Prizacyosul ttattamerdoedei tati pefsonélij g i t
li sottopone al Richiedente per la sottoscrizione con firma autografa, e li controfirma a sua volta;

6. L6l ncaricato presso il PdR confer ma il compl et amen
bemi ssione delle credenziali al Richiedent e, che v
notifica al Ri chiedent e |l 6avvenut a e mi -snaili do coefernthe | | ¢

contenente i dati riepilogativi e le indicazioni relative alla modalita con la quale gli saranno consegnate;

7. Ldl ncaricato presso il PdR archivia | a documentazi
verra in seguito trasferita presso il Gestore mediante apposita procedura.

Di seguito un diagramma che rappresenta il flusso sopra descritto:

Figura 10 - Flusso di rilascio Identita Digitale per persona giuridica con identificazione 'De Visu'

La verifica dell didentit”™ differisce dal | a dehiitamitraverso aorgent addiziodad |
-font i autoritative, in particolare utilizzaSPDov prcomvemazi ami
e, nei casi in cui le informazioni necessarie naocsissibili per mezzo dei servizi convenzionati, tramite verifiche sulla base di document
informazi oni ottenibild. da archi vi del | e amnmdOd,insA45r azi oni cer

8 Per la visura:
- chela data visura sia stata emessa entro i 15 giorni antecedenti alla data di presentazione della richiesta;
- cheilrichiedente figuri nella visura quale soggetto dotato dei poteri di rappresentanza legale della Rataamel|& nichdestandi

Per | d6atto notarile di procura | egale:

- che gli estr emi di riferimento del not ai o r i eletronict(art.3, MBR | &
137/ 2012) p rhitps/ewvi.netariatd.it/itBndtaiod i r i z z 0

- che | 6atto notarile attesti che il ri chi ede méle&richiestal ot at o de
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