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Chiarimenti sulle Linee guida operative per la fruizione dei servizi SPID da parte dei minori

Par. 6.1 - Autorizzazioni all’accesso

Si chiarisce che gli elementi AssertionConsumerService ¢ AttributeConsumingService, presenti nel
metadata del Service provider, NON indentificano i singoli servizi della societa dell'informazione, di cui al
decteto legislativo n. 70/2003, erogati da un Setrvice provider SPID.

Come chiarito nell’Avviso SPID n. 6:

- I’AssertionConsumerService ¢ I'elemento atto a riportare i riferimenti ad un nodo di erogazione dei
servizi nel dominio del Service provider, a cui gli Identity provider devono far pervenire le risposte
relative agli esiti dell’autenticazione;

- PAttributeConsumingService ¢ ’elemento atto a indicare un set di attributi SPID di cui puo essere
richiesta la certificazione a seguito dell’avvenuta autenticazione.

L'elemento AgeLimit associato ad un AssertionConsumerService tramite
I’AssertionConsumerServiceIndex indica la fascia di eta per I'accesso al nodo di erogazione dei servizi nel
dominio del Service provider.

Par. 7.2 - Metadata SAML del SP

Non ¢ possibile avere pit AgeLimit associati ad un medesimo AssertionConsumerService tramite
I’AssertionConsumerServiceIndex.

Ogni elemento contenuto in AgeLimit deve avere namespace “spid”.

Il valore dell’elemento “AgeParentAuth” deve essere maggiore del valore indicato per MinAge e minore o uguale
a ‘Cl 8”.

Si raccomanda al SP di porre in essere le necessarie implementazioni per EVITARE che un setvizio non rivolto
ai minori o riservato ai minori a determinate condizioni, risulti accessibile tramite modalita di autenticazione
alternative alle modalita indicate nelle presenti Linee Guida, se non esplicitamente previsto.

Ad es., per indicare che il servizio, relativo all’AssertionConsumerService identificato da index “17, ¢ riservato
a chi ha 17 anni con richiesta di autorizzazione del Genitore:

<spid:AgeLimit>
<spid:AssertionConsumerServiceIndex>1</spid:AssertionConsumerServiceIndex>
<spid:MinAge>17</spid:MinAge>
<spid:MaxAge>17</spid:MaxAge>
<spid:AgeParentAuth>18</spid:AgeParentAuth>

</spid:AgeLimit>
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Par. 7.3 - Verifiche in capo all’IdP

Nel caso in cui nella richiesta di autenticazione sia presente l'attributo AssertionConsumerServiceURL, invece
di AssertionConsumerServicelndex, I'IdP deve prima recuperare dal metadata del SP il corrispondente valore di
index definito in corrispondenza dell’AssertionConsumerService per cui il valore dell’attributo Location
corrisponde al valore dell’attributo AssertionConsumerServiceURL.

Nel caso in cui nella richiesta di autenticazione sia presente I'attributo AssertionConsumerServiceURL, invece
di AssertionConsumetServicelndex e nel metadata del SP sono presenti piu AssertionConsumerService con lo
stesso valore per lattributo Location e diversi valori per index ed ¢ presente un solo elemento spid:AgeLimit
il cui valore dell’elemento AssertionConsumerServicelndex corrisponde a tale index, I'IdP deve restituire

Response di errore con ErrorCode n.8 “Formato della richiesta non conforme alle specifiche SAML” come da
Tabella anomalie SPID,

Nel caso in cui nella richiesta di autenticazione sia presente I'attributo AssertionConsumerServiceURL, invece
di AssertionConsumerServiceIndex e nel metadata del SP sono presenti piu AssertionConsumerService con lo
stesso valore per attributo Location e diversi valori per index e sono presenti piu elementi spid:AgeLimit
correlati a tali AssertionConsumerService, 'IdP deve restituire Response di errore con ErrorCode n.8 “Formato
della richiesta non conforme alle specifiche SAML” come da Tabella anomalie SPID.

Par. 7.4 - Messaggi all’utente

Nel caso in cui I'IdP ¢ tenuto a richiedere al minore la conferma della sua volonta di chiedere al Genitore
lautorizzazione all’accesso (vedi Procedura B), 'IdP DEVE mostrare al minore il seguente messaggio: “Gentile
%Nome%, per accedere al servizio ¢ necessaria 'autorizzazione del tuo genitore. Vuoi procedere e chiedere
lautorizzazione?”, dove “%Nome%” ¢ il nome proprio del soggetto autenticato.
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