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Piattaforma trustless per la gestione end-to-end dei bandi di gara

Registro unico dei certificati emessi dalle singole autorità
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Blockchain hackaton PA 
#Firewall Team 



►Piattaforma trustless con marca temporale, controllo continuo dell’autenticità,  
resistenza alla falsificazione, riduzione della discrezionalità nella valutazione

L’idea: PA-tamu
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► Velocizzazione 
della verifica dei 
requisiti 

► Controllo sulla 
permanenza dei 
requisiti

► Autotutela 
dell’intero 
processo

Ongoing  
real time 

verification
Neutral & 
trustless

Tutela dati sensibili

Accesso 
immediato ai dati 

pubblici

Disintermediazione  
(ledger distribuito senza 

necessità di copie multiple dei 
contenuti)

Real time auditing 
(generale lungo 
tutto il processo)

Versioning con 
garanzia di 

immutabilità della 
singola versione

Perché è innovativa per la PA



Perché l’idea può essere realizzata da parte della PA

► Semplificazione delle procedure di accesso ai bandi 

►Garanzia di maggiore trasparenza e rispetto tempistiche  

►Monitoraggio continuo dello stato del processo

► Smart footprint con share dei costi tra gli stakeholder della piattaforma (PA e imprese) 

▪ Soluzione SaaS 

▪ Deployment su piattaforma cloud della PA

► Processo di verifica tramite blockchain già in produzione (es. patamu) 

► Perimetro ben definito: semplice integrazione con l’infrastruttura già esistente

Inclusione 
delle PMI 

Sostenibilità 
economica 

Sostenibilità 
tecnica 
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Certificato Valido

È possibile verificare in 
qualsiasi momento la 
validità del certificato 
emesso inserendo il 
codice di validità del 
certificato cui si è 
interessati (p.es DZRD6E). 
 
Quando viene inserito un 
codice il sistema verifica i 
dati locali con i dati inseriti 
permanentemente nella 
Blockchain.

http://p.es
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Sarai notificato automaticamente 
in caso di approvazione



Demo

Sarai notificato automaticamente 
in caso di revoca o scadenza

I certificati sono validi

Procedi
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1 | Inserimento nella blockchain: hash dei dati originali

patamu@patamu.com | Innovaetica SRL | Dati Certificato Antimafia | 2016-11-25T17:32:01+0000|05D723

I dettagli del certificato vengono “hashati” con un algoritmo a “via unica” ovvero non reversibile. 

a37eec02509e21175479453f111a0bfd 

L’hash è l’impronta non reversibile di un contenuto:   
da un contenuto si ottiene sempre lo stesso hash, ma dall’hash non si può risalire al contenuto. 
 
Questo sistema tutela la privacy del contenuto, ma  dimostra la data certa dell’inserimento in blockchain. 

Algoritmo di hashing MD5

Original content

MD5 hash of original content (ascii)

(Per provare: http://onlinemd5.com)

mailto:patamu@patamu.com
http://onlinemd5.com


2 | Inserimento nella blockchain: blockchain transaction ID

L’hash a via unica del certificato viene inserito permanentemente all’interno della blockchain  

Il blockchain transaction ID diventa permanentemente accessibile sulla blockchain  
e dimostra la data certa dell’inserimento dell’hash del certificato all’interno della blockchain.

Blockchain transaction ID: 
a408aa782daea73e291bd6bc27d4db6a02c0377d50870bc612713058502d5f34



Verifica dell’inserimento dei dati nella blockchain
https://www.blocktrail.com/BTC 

Blockchain transaction ID

Op_Return in esadecimale

Op_Return in ASCII  
(a37eec02509e21175479453f111a0bfd) 

Op_return è il campo della blockchain  
in cui possono essere inseriti caratteri  
liberi per associare indissolubilmente  
un contenuto ad una determinata 
transazione. 
 
Nell’Op_return abbiamo inserito i nostri  
dati hashati.

https://www.blocktrail.com/BTC


 
Inserendo il codice di validità DZRD6E il sistema prende i dati dal DB locale,  
effettua nuovamente l’hash localmente e lo compara con l’hash inserito  
nella transazione per verificare che i dati locali siano integri. 
 
Se i dati corrispondono allora il certificato è sicuramente valido.

Verifica della validità del certificato: approfondimento

patamu@patamu.com | Innovaetica SRL | Dati Certificato Antimafia | 
2016-11-25T17:32:01+0000|05D723

Nella verifica il contenuto è ripreso dal DB locale

a37eec02509e21175479453f111a0bfd

L’hash viene rigenerato localmente

a408aa782daea73e291bd6bc27d4db6a02c0
377d50870bc612713058502d5f34

Si usa l’ID blockchan per riprendere l’hash  
inserito in blockchain nella transazione originaria

a37eec02509e21175479453f111a0bfd

L’hash inserito in blockchain  
è comparato con l’hash locale

Certificato Valido

mailto:patamu@patamu.com


 
Se i dati del database locale venissero contraffatti per qualunque ragione,  
(nell’esempio cambiando i dati del certificato Antimafia), allora l’hash locale  
non corrisponderebbe più con l’hash inserito nella blockchain  
ed il certificato è risulterebbe contraffatto.

Maria

This academic certificate is counterfeit

patamu@patamu.com | Innovaetica SRL | dati Antimafia Alterati |
2016-11-25T17:32:01+0000|05D723

Il contenuto (contraffatto) è ripreso dal DB locale

fdc30ae3781f4371e46e08417a72efe4

L’hash generato localmente cambia

a408aa782daea73e291bd6bc27d4db6a02c0
377d50870bc612713058502d5f34

Si usa l’ID blockchan per riprendere l’hash  
inserito in blockchain nella transazione originaria

a37eec02509e21175479453f111a0bfd

L’hash inserito in blockchain  
non corrisponde con l’hash locale

X

Verifica della validità del certificato: anticontraffazione

Certificato Contraffatto
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