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La spesa ICT della sanità territoriale

Presentazione del rapporto di ricerca
(a cura di AGID - NetConsulting cube)

Mercoledì 4 dicembre ore 10:00-13:30
AGID - Centro Massacesi – Via Liszt, 21 ROMA
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CENTRALI
DI	COMMITTENZA SANITÀ LICENZE

SOFTWARE

La riqualificazione della spesa ICT della PA

Le indicazioni per le PA contenute nel rolling annuale del Piano Triennale ICT tracciano la strada per la razionalizzazione della spesa, 
intesa come percorso di riqualificazione rispetto alla tipologia di spesa e di ottimizzazione rispetto ai canali di acquisto.

Con l’attività periodica di rilevazione della spesa ICT, AGID ha avviato un’azione di verifica e valutazione della spesa e dei progetti ICT 
anche per individuare correlazioni su come le diverse tipologie di progettualità della PA ritrovino coerenza nella logica d’impianto del 
Piano Triennale.

Al fine di integrare la ricognizione e approfondire alcuni temi, alla periodica attività di Rilevazione della Spesa ICT delle PA, AGID ha 
affiancato altre attività d’indagine sul campo, in particolare:

Sono state coinvolte le Centrali attive nel biennio 
2016-2018.

I risultati sono stati pubblicati nel PT 2019-2021.

Sono state coinvolte le Strutture sanitarie 
territoriali (AO, ASL, IRCCS, ecc…).

Il Report finale sarà presentato il prossimo 
4 dicembre.

Le interviste condotte con le PA pilota 
permetteranno la definizione di un Modello di 
ottimizzazione del processo di gestione che 
sarà disponile nel prossimo Piano Triennale.
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Agenda

1. Obiettivi e metodologia dell’indagine

2. Andamento della Spesa ICT del campione

3. Adozione di piattaforme abilitanti, Data Center e Cloud

4. I principali Progetti IT e i progetti legati alla digitalizzazione dei processi 

5. Cybersecurity e GDPR

6. I DATI DELLA PA: un confronto con i risultati della Rilevazione spesa ICT 2018 del Piano Triennale ICT

7. Considerazioni finali
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Obiettivi e metodologia dell’indagine
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Obiettivi e metodologia dell’indagine 

v La presente rilevazione sulla digitalizzazione e sulla spesa ICT della Sanità pubblica 
Territoriale costituisce un’estensione della rilevazione periodica della spesa ICT nella PA 
centrale e locale condotta da AGID dal 2016

v L’indagine è stata effettuata tra il mese di aprile e ottobre e ha riguardato le strutture sul 
territorio: ASL, Aziende Ospedaliere, AO universitari, Policlinici e Istituti di cura a carattere 
scientifico; per un totale di 151 enti intervistati

v L’obiettivo è fornire un quadro sull’andamento della Spesa ICT  e sullo stato della 
digitalizzazione della Sanità pubblica Territoriale e i trend in atto, evidenziando le differenze a 
livello geografico
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Le aree indagate

Spesa ICT 2017 – 2020P sostenuta e prevista dalle strutture sanitarie;  Modalità di acquisto della 
spesa ICT

Attivazione di servizi su piattaforme abilitanti/banche dati  (es. Fatturazione elettronica, NoiPA e 
Anagrafe assistiti)

Livello di digitalizzazione dei processi sia interni sia rivolti ai cittadini

L’introduzione di strumenti/piattaforme digitali per il miglioramento della relazione e 
l'erogazione di servizi verso il cittadino/utente

Introduzione di indicatori per misurare l'efficacia dei servizi erogati

Progetti evolutivi sulla Sanità Digitale 
(tra cui FSE, Cartella clinica, Telemedicina, Cloud)

Livello di sicurezza informatica attuale e previsto (cybersecurity)
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198
Numero complessivo 

strutture censite

66

34

32

66

13

*Moscati e Rummo: 
entro il 2022 l’accorpamento

** **ATS Sardegna nata dalla fusione per 
incorporazione di sette ASL  (Olbia, 
Nuoro, Lanusei, Oristano, Sanluri, 
Carbonia e Cagliari) nell’ASL 
incorporante di Sassari)

Universo di riferimento – Numero di strutture sul territorio
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61

23

30

37

100% 3

151
Numero complessivo 
strutture contattate

76% dell’universo96%

92,4%
88%

71,8%

56%

XX%  copertura
universo

Copertura Universo di riferimento per Posti letto e Bacino di utenza

37

60% 6
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49% 51% 

Azienda sanitaria locale 
(ASL/ASP/ATS/USL)

Azienda ospedaliera/
IRCCS (pubblico o Fondazione)
/Policlinico Universitario/ 
AO universitaria/ASST

Rappresentatività del campione totale sull’Universo

Composizione campione

85% 76%

Valori % su totale aziende

Dati universo - Aggiornamento al 22 luglio 2019

Personale di struttura

Rispondenti 145

Valore medio 2017-2018-2019

4.025

Valore medio 2017-2018-2019

Numero 
dipendenti

medio 

2.771

ICT 19

Copertura posti letto Copertura bacino d’utenza/popolazione italiana

˷

74

77

ICT 11

Il Campione e dati di struttura
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Andamento della Spesa ICT del campione
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TCMA

340 362 382 399

215 230 252 252

2017 2018 2019P 2020P

AO/IRCSS/Policlinico	
Universitario/AOU/ASST

Azienda	sanitaria	locale

+6,8% +6,9%
+2,8% 651,6

555,4 592,9 633,7 5,5%

Valori in milioni di euro

+7,0%

+6,6%

+9,3%

+5,3%

+0%

+4,7%

Spesa ICT 2017-2020P del campione suddivisa per tipologia di struttura
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TCMA
+6,8% +6,9%

+2,8%

651,6

555,4
592,9

633,7 
5,5%

Valori in milioni di euro

202,5 215,3 229,3 234,3

158,6 162,4 172,3 179,9

194,3 215,2
232 237,4

2017 2018 2019P 2020P

CENTRO	SUD	(ISOLE)

NORD	EST

NORD	OVEST

Spesa per beni e servizi ICT 2017-2020P del campione suddivisa per Area geografica

+2,4%

+6,6%

+6,1%

+6,5%

+4,4%

+2,2%

+10,7%
+7,8%

+2,3%
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Valori in milioni di euro

Spesa ICT 2017-2020P – Natura di acquisto: dettaglio

258 271 284 292

215 224 228 24122
25 32 3340
43 55 4924
30 32 33

2017 2018 2019P 2020P

+6,8% +6,9% +2,8% 651,6

555,4
592,9 633,7 

Manutenzioni HW/SW 
e Assistenza/Presidi 
Applicativi

Servizi

Acquisto di Licenze Software

Acquisti HW 

Acquisito servizi di 
sviluppo SW 

TCMA 5,5%
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TCMA

85% 84% 81% 82% 

15% 
16% 

19% 18% 

2017 2018 2019P 2020P

CAPEX

OPEX

+6,8%
+6,9%

+2,8% 651,6

555,4
592,9

633,7 
5,5%

Valori in milioni di euro

Spesa ICT 2017-2020P suddivisa per Capex e Opex
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Spesa ICT 2017-2020P - Canale d’acquisto

TCMA

163 184
245 258

114 125
134 156

278
284

255 238

2017 2018 2019P 2020P

Acquisti	tramite	gara	diretta	
(non	Consip)/Trattative	
private

Centrale	di	committenza	
regionale/Soggetti	
aggregatori

Consip

+6,8%
+6,9%

+2,8% 651,6

555,4
592,9

633,7 
5,5%

Valori in milioni di euro

+12,9% +33,1% +5,3%

+9,6%
+7,2%

+16,4%

+2,1%
-10,2%

-6,7%
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Spesa ICT 2017-2020P – Canale di acquisto per tipologia di struttura sanitaria

Valori in milioni di euro

32% 34% 
44% 43% 

22% 
22% 

21% 24% 
46% 

44% 
36% 

33% 

2017 2018 2019P 2020P

25% 27% 31% 33% 

18% 
20% 

22% 25% 

57% 
53% 

47% 42% 

2017 2018 2019P 2020P

340 362
382

399

215
230

252 252

Azienda sanitaria locale 
(ASL/ASP/ATS/ULS)

Azienda ospedaliera/IRCCS (pubblico o Fondazione)/
Policlinico Universitario/ AO universitaria

TCMA +6,6%

+5,3%
+4,7%

+7,0% +9,3%
+0,1%

Acquisti tramite gara diretta (non Consip)/Trattative privateConsip Centrale di committenza regionale/Soggetti aggregatori



16

2% 

7% 

13% 

33% 

43% 

63% 

Singoli	medici

Area	ricerca	
scientifica

Aree	
clinico/sanitarie

Aree	
amministrative

Altro

Ingegneria	clinica

Spesa  ICT gestita al di fuori della Direzione Sistemi Informativi

70% 30% 

E'	la	spesa	
complessiva	
destinata	all'ICT

E'	solo	la	quota	
gestita	
dall'ufficio/direzione	
sistemi	informativi

Servizio Tecnico
Sistema Informativo 

Regionale

La spesa ICT indicata rappresenta la spesa complessiva che l'azienda 
destina all'acquisto di beni e servizi ICT o rappresenta solo la quota 

gestita dall'ufficio/direzione sistemi informativi?

A quali aree fanno capo i budget ICT indicati
alla domanda precedente?

Risposta multiplaRisposta singola
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Piattaforme abilitanti, Data Center e Cloud
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Attivazione servizi su piattaforme abilitanti

87% 

9% 

42% 

96% 

10% 

45% 

100% 

13% 

53% 

Fatturazione Elettronica NoiPA Anagrafe assisititi

2017 2018 2019

Su quali piattaforme abilitanti della PA e Banche Dati di interesse nazionale l’Ente ha attivato/attiverà servizi?

Rispondenti 137 Risposta multipla
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Attuazione del Fascicolo Sanitario Elettronico

18% 

18% 

64% 

No

Siamo in fase di 
integrazione

Si 3% 7% 

16% 

17% 
57% 

<10% 

10%-25% 

26%-50% 

50%-75% 

>75% 

Avete integrato il Fascicolo Sanitario Elettronico Regionale? Percentuale dei Referti prodotti dall’Azienda resa disponibile nel FSE?

Risposta singola Risposta singola – riferita solo a chi ha già integrato FSE
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Presenza Data Center

7% 

21% 

22% 

88% 

Altro

Outsourcing in house

Outsourcing fornitore

Interno 1,8

DC REGIONALE E/O PRESSO ALTRA 
STRUTTURA PUBBLICA/SANITARIA 

L'Azienda dispone di uno o più Datacenter/server farm interni o fa ricorso ad outsourcing?

Numero medio DC Interni

Risposta multipla
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Utilizzo servizi Cloud

L'Azienda fa ricorso o intende fare ricorso a servizi Cloud ? Quale tipologia di Cloud l’Ente utilizza/utilizzerà e per quali dati?

Risposta singola Risposta multipla - riferita solo a chi fa già ricorso o intende fare ricorso a servizi cloud

66% 
20% 

14% 

Si

No, ma sono 
previsti entro il 
2020
No

34% 33% 
39% 

16% 

8% 

19% 

Private Cloud Public Cloud Community Cloud
Adottato Previsto

Dati e applicazioni 
cliniche 

Dati del personale

Dati e applicazioni 
amministrativeAltri dati

tipologia di dati
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I principali Progetti IT e i progetti legati alla 
digitalizzazione dei processi 
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Principali progetti ICT  2018-2020P

Quali ambiti sono stati oggetto di progetti nel corso del 2018 e quali lo saranno nel corso del 2019 e 2020?

66% 

70% 

52% 

58% 

62% 

66% 

66% 

54% 

59% 

63% 

53% 

63% 

62% 

72% 

36% 

40% 

41% 

41% 

46% 

50% 

50% 

Business Continuity/Disaster 
Recovery

Cartella Clinica Elettronica

Gestione Documentale

Progetti relativi a soluzioni 
gestionali/amministrative

Progetti in ambito 
accoglienza/gestione dei pazienti

Progetti relativi a soluzioni clinico 
ospedaliere

Progetti in ambito infrastrutturale

5% 

18% 

16% 

45% 

45% 

45% 

42% 

2% 

7% 

7% 

31% 

34% 

37% 

34% 

4% 

5% 

20% 

26% 

27% 

28% 

Blockchain

Big Data

Artificial Intelligence

Telemedicina/TeleAssistenza/Wea
rable

Piattaforme per la gestione di 
PDTA

Logistica/Tracciabilità

Cloud computing

2020 P2019 P2018 Risposta multiplaRispondenti 148

*Percorsi diagnostico-terapeutici assistenziali

*
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Adozione di piattaforme digitali per tipologia di servizi erogati 

20% 

20% 

15% 

4% 

6% 

3% 

33% 

23% 

25% 

4% 

6% 

3% 

14% 

16% 

16% 

13% 

13% 

12% 

10% 

12% 

17% 

12% 

8% 

10% 

17% 

19% 

11% 

14% 

9% 

12% 

6% 

10% 

16% 

53% 

58% 

60% 

Servizi di Telemedicina (Visita da remoto)

Servizi di Telemedicina (TeleMonitoraggio pazienti 
cronici)

Utilizzo di totem intelligente per fast tracking integrato 
con i sistemi on line

Pagamento on line delle prestazioni cliniche

Download dossier/referto

Consultazione del dossier/referto on line

Non sa/Non risponde Non previsto Adozione prevista (senza budget allocato)

Adozione prevista entro il 2020 e budget allocato In fase sperimentale Piena adozione

Quali strumenti/piattaforme digitali avete introdotto/previsto per il miglioramento della relazione 
e l'erogazione di servizi verso il cittadino/utente?

Rispondenti 146
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KPI introdotti per misurare l’efficacia dei servizi erogati

5% 

13% 

37% 

45% 

Si, in modo strutturato ed esteso alla 
maggior parte dei servizi

Si, in modo parziale e non strutturato

No, e non lo stiamo valutando

No, ma li stiamo valutando

Avete adottato o previsto
indicatori (KPI) per misurare l'efficacia dei servizi erogati ed il miglioramento generato dagli stessi?

Complessivamente, solo il 
18% del campione ha o 

prevede KPI per misurare 
l'efficacia dei servizi erogati 

Rispondenti 142

Principali KPI adottati

N° - % Ritiro referti tramite canali digitali

N° - % Prenotazioni tramite canali digitali

N° - % Prestazioni pagate online

Principali KPI previsti

N° - % Prestazioni pagate online

N° - % Prenotazioni tramite canali digitali

N° - % Ritiro referti tramite canali digitali

83%

83%

65%

Risposta singola

Risposta multipla

Risposta multipla

83%

82%

80%
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KPI introdotti per monitoraggio soluzioni di Telemedicina

Avete introdotto o previsto dei KPI specifici per monitorare l'efficacia delle soluzioni di Telemedicina introdotte?

1% 

7% 

8% 

14% 

16% 

Altro

Maggiore controllo della spesa 
farmacologica per paziente

Tasso di accesso al pronto soccorso

Tasso di ospedalizzazione

Tasso di aderenza alla terapia

% pazienti con sospetto TIA oggetto di teleconsulto

% rispondenti – adozione prevista entro il 2020 e budget allocato, in fase sperimentale, piena adozione  - servizi di Telemedicina a domanda precedente

Rispondenti 70

Il 22% dei rispondenti che ha 
introdotto o prevede di 
introdurre soluzioni di 
Telemedicina, ha già 

introdotto o prevede di 
introdurre KPI specifici per 

monitorarne la loro l’efficacia
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Utilizzo canali di comunicazione

30% 

60% 

23% 

29% 

19% 

7% 

16% 

6% 

17% 

3% 

10% 

8% 

14% 

8% 

14% 

4% 

20% 

22% 

37% 

53% 

Mobile App

Social (incluso WhatsApp)

Piattaforme/Portali per gestire l’interazione on line 
con i cittadini

SMS

Non previsto Adozione prevista (senza budget allocato)
Adozione prevista entro il 2020 e budget allocato In fase sperimentale
Piena adozione

Quali canali di interazione adottate/prevedete per relazionarvi con i cittadini/utenti?

Rispondenti 145
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Cybersecurity e GDPR
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Oltre  il 74% ha 
effettuato l’ultimo 

assessment 
tra il 2018 e il 2019

Attualmente quale modello di Governance adotta il vostro Ente
per gestire la Cybersecurity?

Cybersecurity: il modello di Governance & Risk Assessment

3% 

9% 

14% 

14% 

14% 

27% 

70% 

Ufficio/dipartimento autonomo esterno all’IT

Attività svolta da Gruppo Interfunzionale (ICT, 
Legal, Medici etc.) con funzioni di indirizzo

Gestione esternalizzata a fornitore pubblico

Attività svolta all’interno della Direzione 
sicurezza aziendale (a livello centrale)

Ufficio/dipartimento autonomo interno all’IT

Gestione esternalizzata a fornitore privato

Attività svolta da risorse IT, ma assenza di un 
ufficio/dipartimento specifico dedicato

Risposta multipla

Effettuate Cybersecurity Risk Assessment 
o Cybersecurity Assessment?

Risposta singola

5% 

10% 

22% 

30% 

33% 

No, e non è previsto

Si, con cadenza semestrale

Si, con cadenza annuale

Si, ma senza una cadenza predefinita 

No, ma è previsto entro il 2020

Rispondenti 148 Rispondenti 146
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7% 

28% 

30% 

35% 

Si,	a	livello	nazionale

Si,	a	livello	regionale

No,	ma	sono	previste	entro	il	
2020

No,	e	non	sono	previste

2% 

42% 

56% 

Non	necessario

Probabilmente	utile

Indispensabile

Risposta singolaRisposta singola

CERT nazionali/regionali e CERT tematico

Avete adottato misure per condividere informazioni relative alla 
Cybersecurity con i CERT nazionali/regionali?

Rispondenti 145

Come valuterebbe la creazione di un CERT tematico dedicato al 
mondo della Sanità?

Rispondenti 147

Fonte: NetConsulting cube, 2019
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Policy adottate per aumentare la consapevolezza sulla Cybersecurity

78% 
63% 

4% 

26% 32% 

86% 83% 

18% 

40% 

62% 

Policy	generali Policy	specifiche	per	
l’adozione	di	strumenti	
informatici	(PC,	device	
mobile,	BYOD)/Servizi

Simulazioni	di	phishing Awareness	generale Formazione	specifica

2018 2019

Quali strumenti avete adottato o previsto per aumentare la consapevolezza 
di dipendenti/collaboratori sul tema della Cybersecurity?

Rispondenti 147 Risposta multipla

Fonte: NetConsulting cube, 2019
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Livello di adeguamento rispetto ai requisiti definiti da AGID in tema sicurezza informatica

3,0
2,9

2,9

2,4

3,13,1

3,3

2,6

1,7

Quale è il vostro livello di adeguamento alle «misure minime»/ «regole tecniche» AGID sulla sicurezza informatica?

Inventario dei dispositivi

Inventario dei software

Protezione delle configurazioni 
standard hw e sw sui dispositivi 
mobili, laptop, workstation e server

Valutazione e correzione 
continua della vulnerabilità 

Uso appropriato dei privilegi di amministratore Difese contro i malware 

Backup 

Protezione dei dati 

Linee guida per lo 
sviluppo sicuro del 

software

Rispondenti 147 Valore da 1 = nullo a 4 = elevato
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38% 

53% 

9% 

29% 

55% 

16% 

Si

No, ma è previsto 
entro il 2020

No, e non è previsto

Business Continuity Disaster Recovery

Disaster Recovery/Business Continuity e livelli di RTO/RPO

Avete implementato o previsto un piano di 
disaster recovery/business continuity?

Rispondenti 147 Risposta singola

14% 

21% 

29% 

21% 

14% 

4% 

30% 

9% 

16% 

41% 

7% 

> 24h >10h e < 24h >4h e <10h >1h e <4h <1h 0 min

RTO RPO

Quale è l' RTO (Recovery Time Object) e l’RPO (Recovery Point Object) 
del Piano di Disaster Recovery Implementato?

Risposta singola
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Risposta singola

Conformità al GDPR e Stato di avanzamento del processo di adeguamento

0% 

3% 

16% 

81% 

Per nulla conforme ai dettami 
della normativa

Pienamente conforme ai 
dettami della normativa

Poco conforme ai dettami 
della normativa

Abbastanza conforme ai 
dettami della normativa

Quanto considera conforme la vostra Organizzazione al 
rispetto dei dettami del regolamento 

UE GDPR entrato in vigore il 25 maggio 2018

Rispondenti 149

43% 

42% 

22% 

5% 

5% 

2% 

7% 

54% 

54% 

59% 

74% 

63% 

52% 

46% 

3% 

4… 

19% 

21% 

32% 

46% 

47% 

Progettazione di applicazioni e database in logica 
privacy by design

Implementazione di soluzioni di data 
protection/data encryption

Implementazione di processi per consentire agli 
utenti di esercitare i propri diritti sui dati

Assessment dei processi che sono impattati dalla 
normativa e valutazione dei rischi 

Inventario dei dati degli utenti e mappatura alle 
categorie GDPR

Registro dei trattamenti

Creazione del processo per la notifica dei data 
breach alle autorità competenti entro 72 ore

Attività da avviare Attività in corso Attività conclusa

A che livello sono i seguenti elementi del processo di adeguamento alla GDPR?

Risposta singolaRispondenti 149
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I DATI DELLA PA: un confronto con i risultati 
della Rilevazione spesa ICT 2018 del Piano 
Triennale ICT



36

La rilevazione della spesa ICT della PA

La Rilevazione 2018, allargando il perimetro rispetto alla precedente edizione 
2017, ha coinvolto 75 enti:

o 20 amministrazioni centrali
o 21 amministrazioni regionali e province autonome
o 14 città metropolitane
o 14 comuni capoluogo
o 6 società in house.

Per completare la raccolta di dati e informazioni sulle attività delle Pubbliche 
Amministrazioni è stata realizzata una ricognizione sulle Centrali di Committenza, 
operative nel biennio 2016-2018.  
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607.898

79.517
99.648

585.148

59.354
97.811

565.349

48.078
70.648

554.311

46.493
68.990

PAC Regioni Città	metropolitane	e	comuni

2016 2017 2018P 2019P

Valore	medio	1,7	%	dipendenti	ICT

1,8% 2% 1,6% 1,4% 1,9% 2,3% 2,2% 2,3% 1,1% 1,1% 1,2% 1,2%

Personale in servizio per comparto e incidenza del personal ICT sul totale
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Spesa ICT 2016 –2019P – Andamento Capex/Opex

+6% +28% -2%
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Spesa ICT 2016 –2019P – Andamento Consip & Centrali di committenza
/FUORI Consip & Centrali di committenza

+6% +28% -2%
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Spesa ICT 2016 –2019P – Composizione per Macrovoce
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Spesa ICT 2016 –2019P – Adesione piattaforme abilitanti e attivazione servizi



42

Spesa ICT 2016 –2019P – Progetti Cybersecurity

Il numero basso e la dimensione piuttosto contenuta degli interventi mappati, oltre ad evidenziare quanto 

siano strettamente correlati con quelli dell’asset principale e quindi difficilmente isolabili e quantificabili in 

termini economici, rileva come la spesa in sicurezza risulti per lo più allocata su attività correnti a garanzia del 

funzionamento del normale ciclo operativo piuttosto che su specifici interventi/progetti.
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Considerazioni finali 
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Principali Key issues emerse dall’analisi sulle aziende sanitarie territoriali   

La spesa ICT risulta principalmente destinata alla manutenzione di sistemi e del software e a servizi di tipo 
continuativo, con una quota residuale di spesa destinata agli investimenti

In riduzione la spesa destinata ad acquisti tramite gara diretta a favore di un aumento dell’impiego di Consip, che 
nel 2019 assume un peso analogo agli acquisti tramite gara

I progetti ICT risultano focalizzati su ambiti infrastrutturali e sull’aggiornamento delle soluzioni clinico 
ospedaliere: si evidenzia un focus sull’ammodernamento dei sistemi più che sull’introduzione di tecnologie 
innovative

In crescita, anche se ancora limitata, l’adozione di servizi di telemedicina: da affrontare il tema dei DRG e della 
tariffazione. 

Nei servizi erogati tramite piattaforme digitali  emergono la consultazione dei referti on line, il download dello 
stesso e il pagamento on line delle prestazioni. 

Si rileva l’adozione di indicatori per misurare l’efficacia dei servizi erogati e il tasso di aderenza alle cure 

Critico il livello di attenzione destinato alla sicurezza informatica: carenza di competenze, da una parte e una 
governance non adeguata sono i principali fattori di attenzione; a questo si unisce la mancata adozione di linee 
guida di Agid su tema di sviluppo sicuro del software e di data protection e un basso adeguamento al GDPR 

Spesa

Criticità

Segnali 
positivi 
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Il Paese che cambia passa da qui.

agid.gov.it

Grazie per l’attenzione,

redazionepianotriennale@agid.gov.it
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