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3- Procedure operative per ottenere le qualificazioni
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ata Qualificazione dei Cloud Service Provider e dei Servizi Cloud
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Come ottenere le qualificazioni Cloud

Importante Qualificazione CSP o

A decorrere dal 1 aprile 2019, le Amministrazioni Pubbliche potranno acquisire esclusivamente servizi
laaS, Paa$S e Saa$ qualificati da AglD e pubblicati nel Cloud Marketplace.

Il precedente termine del 31 dicembre 2018 é stato prorogato con determina del Direttore Generale AgID n. 408 del 19

https://cloud.italia.it/
marketplace/supplier

Sezione "Domande frequenti”

Qualificazione SAAS @

| soggetti interessati a richiedere le qualificazioni Cloud sono invitati a consultare le domande
frequenti (FAQ) relative alle procedure di qualificazione e in caso di dubbi inviare una richiesta di
chiarimento al canale e-mail dedicato: qualificazione-cloud@agid.gov.it




Accesso
t ra m Ite S PI D Cloud Marketplace

E' necessario effettuare lI'accesso con SPID.

Procedendo con l'accesso alla piattaforma di qualificazione si dichiara di aver letto ed accettato |'informativa sul tratta-
mento dei dati personali.
L'ldentity Provider fornisce I'elenco dei dati personali trasmessi ad AgID in una delle schermate successive.

9 Entra con SPID




Istanza di qualificazione CSP
per qualificare l'infrastruttura e i servizi 1aaS e PaaS

»Sezione 1: Identificazione del soggetto richiedente e del fornitore
»Sezione 2: Anagrafica del Fornitore

»Sezione 3: Tipo di qualificazione

»Sezione 4: Infrastruttura Cloud

»Sezione 5: Descrizione dei Servizi laaS

»Sezione 6: Descrizione dei Servizi PaaS




Istanza di
qualificazione
CSP Sezione 1

Identificazione del soggetto richiedente e del fornitore

@ *Rapporto che intercorre tra soggetto richiedente e fornitore

Il soggetto richiedente & rappresentante legale del fornitore

g AG I D Agenzia per
I"Italia Digitale

Il soggetto richiedente & delegato dal fornitore per mezzo di procura generale o procura speciale

Il Fornitore richiede la

gualificazione
d | retta me nte O p p ure pe r Il soggetto richiedente & delegato dal partner del fornitore per mezzo di procura generale o procura speciale

il tramite di un soggetto
delegato o di un partner

Il soggetto richiedente & rappresentante legale del soggetto partner del fornitore

© Occorre dichiarare a che titolo il soggetto richiedente presenta l'istanza di qualificazione




I Sta n za d i & AG I D Agenzia per Uscire e ripulire i d

qualificazione Cerione o
CSP Anagrafica del Fornitore

I'Italia Digitale

*Stabile organizzazione del Fornitore

Il Fornitore possiede una stabile organizzazione in Italia
Il Fornitore possiede una stabile organizzazione nella Unione Europea ma non in Italia

Il Fornitore possiede una stabile organizzazione al di fuori della Unione Europea ma non in Italia

. . . © Informazioni relative alla stabile organizzazione del Fornitore direttamente responsabile dell’erogazione/contrattualizzazione dei servizi Cloud di cui si richiede la
Dat| SOC|eta r| qualificazione. Per "stabile organizzazione" si intende una sede fissa di affari per mezzo della quale I'impresa non residente esercita in tutto o in parte la sua attivita' sul

. o . territorio dello Stato (in conformita con quanto previsto dall'art. 162 comma 1 del TUIR).
Informazioni fiscali
InfOrmaZiOni d| COntattO *Informazioni fiscali




Istanza di 2 AGID| peerzarer,

qualificazione Sezione 4
CSP Infrastruttura Cloud

@ 4.1 Informazioni tecniche

*Cloud deployment model

Public Cloud

Private Cloud

Informazioni tecniche
Requisiti di Sicurezza
Requisiti Organizzativi

Community Cloud

Hybrid Cloud

© Selezionare tutte le voci che trovano applicazione




Istanza di
qualificazione

CSP

AG I D ﬁ&:ﬂ:gig?trale Uscire e ripulire i dati

4.2 Requisiti Organizzativi

*Possesso della certificazione ISO 9001 per la gestione della qualita aziendale

Numero della certificazione ISO 9001
Data di scadenza (gg/mm/aaaa)
Link alla banca dati online (o registro pubblico)

© Si chiede di inserire il link alla banca dati online o al registro pubblico dell'organismo nazionale di accreditamento dal quale risulta il conseguimento e la validita della
certificazione

Allegare la certificazione ISO 9001 per la gestione della qualita aziendale

O Selezionare un solo file per I'upload

Certificazioni tecniche: _ _
<0 9001

@ La produzione di questa documentazione & obbligatoria (requisito RO2)




I Sta n za d I AG I D ARENZIA per Uscire e ripulire i dati
qualificazione
CSP

I'Italia Digitale

4.3 Sicurezza

*Possesso della certificazione ISO/IEC 27001 estesa con i controlli degli standard ISO/IEC 27017 e ISO/IEC 27018 relativamente
all'infrastruttura Cloud

Numero della certificazione ISO/IEC 27001
Data di scadenza (gg/mm/aaaa)
Link alla banca dati online (o registro pubblico)

© Si chiede di inserire il link alla banca dati online o al registro pubblico dell'organismo nazionale di accreditamento dal quale risulta il conseguimento e la validita della
certificazione

Ce rtiﬁca ZiO N | tecn |Ch e: Allegare la certificazione ISO/IEC 27001 estesa con i controlli degli standard ISO/IEC 27017 e ISO/IEC 27018 relativamente
] all'infrastruttura Cloud

ISO/I EC 2700 1 O Selezionare un solo file per l'upload

con le estensioni i e
27017 e 27018 ]
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| di
Sta n z a I AG I D Agenzia per Uscire e ripulire i d:
Ificazi
ualificazione
q *Localizzazione dei data center
CS P Localizzazione (anche parziale) all'interno del territorio italiano

Localizzazione (anche parziale) all'interno del territorio dell'Unione Europea

I'Italia Digitale

Localizzazione (anche parziale) in territori extra UE

© Relativamente all'infrastruttura Cloud occorre specificare la localizzazione dei data centers che la costituiscono, ivi compresi i siti di disaster recovery e di backup.

*Dichiarazione di conformita dell'infrastruttura Cloud rispetto agli obblighi e agli adempimenti in materia di protezione dei
dati personali

Dichiaro la conformita dell'infrastruttura Cloud rispetto agli obblighi e agli adempimenti previsti dalla normativa (europea e italiana) in materia di protezione dei dati
personali ed in particolare al GDPR

Localizzazione

d e| d ata Ce nte r _|_ G D P R © GDPR, General Data Protection Regulation - Regolamento UE 2016/679. La dichiarazione di conformita dell'infrastruttura Cloud agli obblighi e agli adempimenti previsti
dalla normativa in materia di protezione dei dati personali € obbligatoria (requisito RCL1).
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Istanza di 3 AGID | feerarer

qualificazione Cevione &
CSP Servizio IaaS n. 1

Per 9|§SCUH SEervizio 5.1 Informazioni tecniche
qualificato: @
- Nome del servizio

- Descrizione generale
del servizio

- requisiti su portabilita
dei dati,

- scalabilita,

- interoperabilita,

- performance (SLA),

- costi

*Nome del servizio

*Descrizione generale del servizio

12




Istanza di
qualificazione
CSP

AG I D ﬁﬁ:ﬂ:gi’;{ale Uscire e ripulire i dati

5.1.1 Informazioni tecniche - Supporto tecnico

*Specificare i canali disponibili per il supporto tecnico
Disponibile Non disponibile
E-mail
Telefono
Sistema di online ticketing
Web chat
Assistenza on-site
Assistenza remota

Eventuale altro canale (specificare)

p p © Per soddisfare la presenza di opportuni canali di comunicazione per il supporto tecnico prevista dal requisito RO3 occorre che sia disponibile almeno il canale telefonico

da pa rte del fOrn|tOre oppure quello di online ticketing
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Istanza di

qualificazione
CSP

Parametri per il calcolo
dei costi

Q2 AGID/ o
I'ltalia Digitale

5.1.8 Informazioni tecniche - Prezzi e imputazione dei costi

Elementi che concorrono alla determinazione del prezzo (parametri)

Nome parametro

Parametro 1 CPU
Parametro 2 Memoria
Parametro 3 Disco
Parametro 4 Tempo

unita

GB

GB

mesi

Unita di misura

500

Uscire e ripulire i dati

Quantita minima

© E' obbligatorio specificare almeno un parametro. Per "quantita minima” si intende la quantita minima acquistabile. Esempio: Nome parametro "CPU", Unita di misura "nessuna”, Quantita
minima "1". Altro esempio: Nome parametro "Storage”, Unita di misura "GB", Quantita minima "20". In tutti i casi in cui non é prevista I'unita di misura inserire il testo "nessuna”.

*Prezzo base del servizio

Prezzo base del servizio (in euro)

Eventuale costo di attivazione (in euro)

© Quantificare il prezzo base del servizio specificando il costo applicato per I'utilizzo del servizio (ottenuto considerando i parametri di calcolo specificati al punto precedente e valorizzandoli con

14

40.00

0.00




Istanza di qualificazione SaaS

Prerequisito

Aver conseguito la qualificazione CSP per la propria infrastruttura Cloud.

In alternativa, il fornitore SaaS puo scegliere di erogare i propri servizi tramite un’infrastruttura Cloud gia qualificata come
CSP appartenente ad un soggetto terzo (oppure tramite SPC Cloud esclusivamente se il fornitore SaaS e una PA).

Il fornitore e tenuto a dichiarare formalmente attraverso quale dei CSP qualificati i propri servizi SaaS verranno erogati.

»Sezione 1: Identificazione del soggetto richiedente e del fornitore

»Sezione 2: Anagrafica del Fornitore (qualora non gia acquisita con altra istanza di qualificazione)

»Sezione 3: Descrizione dei servizi SaaS
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Istanza di
qualificazione
Saas Sezione 1

Identificazione del soggetto richiedente e del fornitore

: *Infrastruttura Cloud su cui sono basati i servizi SaaS

® 1 servizi SaaS vengono erogati tramite la propria infrastruttura gia qualificata come CSP

aZi Agenzia per : :
vat . . . U
‘ AG I D I'ltalia Digitale scire e ripu

I servizi SaaS vengono erogati tramite l'infrastruttura di un fornitore terzo qualificato come CSP

I servizi SaaS vengono erogati tramite l'infrastruttura SPC Cloud Lotto 1

Scelta dell’infrastruttura
di base attraverso cui |
servizi SaaS sono erogati
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Istanza di
qualificazione

Agenzia per : e
ia Digi U I d
AG I D I'ltalia Digitale scire e ripulire |

*Ragione sociale del Fornitore gia qualificato come CSP che richiede la qualificazione Saa$S

Saa$ i

IBM ITALIA SPA

Oracle Corporation
(consultabile online nel Cloud Marketplace)

*Identificazione del Fornitore SaaS gia in possesso della Qualificazione CSP

Codice di riscontro della qualificazione AgID
Tipo di qualificazione ottenuta

Eventuale nome commerciale

ldentificazione del CSP Indirizzo
qgualificato partita VA

© Confermando la selezione del Fornitore i, i cui dati identificativi sono qui riepilogati, si dichiara che questo corrisponde al Fornitore richiedente la qualificazione SaaS
e che l'infrastruttura Cloud del Fornitore & gia stata qualificata come CSP ai sensi della Circolare AgID n. 2 del 9 aprile 2018. Si veda la successiva sezione
"Dichiarazioni". AaID inviera una comunicazione ufficiale al Fornitore selezionato.
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Sezione 2: Anagrafica del fornitore

»L’anagrafica del fornitore SaaS e identica all’anagrafica CSP
»Non viene richiesto se il fornitore e gia qualificato come CSP

»Non viene richiesto se il fornitore e gia qualificato come fornitore SaaS e sta
sottomettendo una richiesta successiva alla prima
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Istanza di 2 AGID /s

S3aS Servizio SaaS n. 1
@ 3.1 Informazioni tecniche
Per ciascun servizio *Nome del servizio

qualificato: informazioni

e requisiti su portabilita

dei dati, scalabilita,

Intero pera blllté, *Descrizione generale del servizio
performance (SLA), costi
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Istanza di
q u a I ifi Ca z i O n e *Piattaforme abilitanti

Saas Si No

Il servizio Saas é interoperabile con il servizio SPID?

AG I D ﬁ&:ﬂ:giﬁ{ale Uscire e ripulire i dati

Il servizio Saas é interoperabile con il servizio PagoPA?

© Per interoperabilita del servizio SaasS con i servizi SPID e PagoPA si intende la possibilita gia testata e incorporata nel servizio SaaS di far funzionare il servizio in
maniera coordinata e compatibile con i servizi SPID e/o PagoPA. La PA acquirente potra attivare facilmente l'interoperabilita con SPID e/o PagoPA direttamente dal

pannello di controllo del servizio SaaS e/o tramite l'upload di opportuni file di configurazione.

Procedure per garantire la reversibilita del servizio Saa$

Interoperabilita con |
servizi SPID e PagoPA
(che non e un requisito, )

m a SO I O u n' | nfo rm a Z | O n e © Si chiede di fornire una descrizione sintetica circa le procedure messe a disposizione della PA acquirente al fine di garantire la "reversibilita” del servizio Saas.
Informazioni obbligatorie (requisito RIP5). Per la definizione di "reversibilita” si veda la tabella delle definizioni dell'allegato tecnico alla Circolare AgID n. 3 del 9

mmvila MNA0 Al mivimnbm mivmm e rmivam A et mllammeas s AAaciiimmmmbs Aabb i ab A Al abi A Al A A A~ RIS S

da dichiarare)
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Istanza di & AGID e

I'Italia Digitale

® o 0
q u a I Ifl Ca Z I O n e 3.2 Requisiti di Sicurezza
S a a S *Esecuzione dei test OWASP

Si No
Le componenti che costituiscono il servizio SaaS sono state sottoposte ai test OWASP prima della loro immissione in produzione e successivamente su o
base periodica?
E . d . Relativamente all'ultima esecuzione dei test di cui alla "OWASP Testing Guide v.4" le componenti del servizio SaaS sono risultate esenti da vulnerabilita? Q
S e C u Z I O n e e I te St © Occorre fornire le informazioni circa I'esecuzione dei test di vulnerabilita di cui alla "OWASP Testing Guide v.4" relativamente a tutte le componenti che costituiscono il servizio Saas. La

dichiarazione di queste informazioni € obbligatoria (requisito RS1). Le informazioni circa I'esecuzione dei test OWASP saranno pubblicamente consultabili nell’'ambito del Cloud

OWAS P e p O S S e S S O d e I I a Marketplace all'interno della scheda tecnica del servizio Saas.
certificazione ISO/IEC
(in alternativa alla ISO
° ] \
27001 il fornitore puo
d I I CS S S |f_ © Il Fornitore SaaS che non & in possesso della certificazione secondo lo standard ISO/IEC 27001 estesa con i controlli degli standard ISO/IEC 27017 e ISO/IEC 27018 pu0 in alternativa effettuare

p ro u r re I A TA R e il CSA STAR Self-Assessment con riferimento al servizio che intende qualificare (nella versione denominata "CAIQ"). In tal caso dovra produrre la relativa documentazione e dovra renderla

pubblicamente consultabile sul proprio sito Web (requisito RS2).
Assessment)

*Possesso della certificazione ISO/IEC 27001 oppure del CSA STAR Self-Assessment

Il Fornitore Saas é possesso della certificazione secondo lo standard ISO/IEC 27001 estesa con i controlli degli standard ISO/IEC 27017 e ISO/IEC 27018

Il Fornitore SaaS ha effettuato il CSA STAR Self-Assessment relativo alla sicurezza Cloud
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Il Catalogo dei

servizi Cloud
per la PA Catalogo dei servizi Cloud per la PA qualificati

Cloud Marketplace AglD

Agenzia per I'ltalia Digitale Assistenza FAQ

qualificati

Il Cloud Marketplace di AglD e la piattaforma che espone i servizi e le infrastrutture qualificate da

Servizi laaS
AgID secondo quanto disposto dalle Circolari AgID n. 2 e n.3 del S aprile 2018. All'interno del
Servizi PaaS Cloud Marketplace & possibile visualizzare la scheda tecnica di ogni servizio che mette in evidenza
o le caratteristiche tecniche, il costo e i livelli di servizio dichiarati dal fornitore in sede di
Servizi SaaS

qualificazione.

Registro Pubblico

CSP Qualificati Importante

A decorrere dal 1 aprile 2019, le Amministrazioni Pubbliche potranno acquisire
esclusivamente servizi laaS, PaaS e SaaS qualificati da AglD e pubblicati nel Cloud

Disponibile all’indirizzo Registro CSP qualificati MG

We b: iscritti nell'elenco ANAC Il precedente termine del 31 dicembre 2018 é stato prorogato con determina del Direttore Generale
dei soggetti che operano AglID n. 408 del 19 dicembre 2018,

httpS://CIOUd.italia.it/mar come sociefa in-house
ketplace
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GRAZIE!

Giovanni Rellini Lerz

Responsabile Razionalizzazione risorse ICT della PA

mail: qualificazione-cloud@agid.gov.it
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