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1 Scopo e ambito del documento

1.1 Introduzione

Nel presente documento vengono distinte nettamente le due aree operative che Archiva S.rl. (d 6 or a

avantio Ar chi vaod) diff esuepracdssx attraver so

a. Processidigestonedocumentale, all &dinterno dei quali si svol
0 Acquisizione della copia digitale di documenti analogici cartacei e/o elettronici
o Estrazione dei metadati identificativi dei documenti da archiviare ;
o Pubblicazione su applicativi Web d ocumentali dei documenti archiviati
b. Processi diconservazione elettronica che saranno affrontati nel presente m anuale.
Al fine di comprendere a pieno il processo di conservazione elettronica verra data una breve descrizione di
quello che € il processo di gestione documentale svolto da Archiva per conto del titolare del d ocumento,
(definito anche cliente).
Il presente manuale della conservazione (d 8 or a i n adv)adesctive i poobkdsCe i ruoli coinvolti nel
sistema di conservazione elettronica (d 6 or a i n  ayv)dinArchiva, on®utr€ per una descrizione
dettagliata dei processi di gestione d ocumentale, delle responsabilita e della struttura organizzativa interna
di Archiva, si rimanda al documento OManuale del Sistema di Gestione Documentaleé Riferimento MGD)
Torna all dindice del documento

6

1.2 Scopo del documento

IS

~ o 2 0

Q@

Il presente documento descrive:

I ruoli e le responsabilitd degli attori che intervengono nel  processo di conservazione elettronica ;

Il processo attraverso il quale si consegue la conservazione degli oggetti digitali;

Le fasi operative del processo di conservazione elettronica;;

Gli oggetti digitali soggetti al processo di conservazione elettronica;;

Le infrastrutture utilizzate nel | 6i mpl ement azi one del sistema;
| controlli e le verifiche svolte nel tempo del SAC;

Le misure di sicurezza adottate.

Il sistema assicura la conservazione degli oggetti in esso conservati, attraverso il mantenimento delle

caratteristiche di:

Autenticita
Integrita
Intelligibilita
Affidabilita
Leggibilita

> > > > D> >

Reperibilita

Il SdCrappresenta quindi un sistema volto a consolidare e a proteggere le informazioni nel tempo.

Il presente documento & pubblico disponibile sul sito di AgID , viene consegnato, con attestazione di presa
visione, a tutto il personale coinvolto direttamente nel SAC a cui viene fatta specifica formazione annuale.

I MdC_14 Manuale della Conservazione.docx
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Viene revisionato in caso di nuove normative, disposizioni AgID e ogni qualvolta Archiva ritenga necessario un

aggiornamento.

Torna all dindice del documento

1.3 Specificita del Contratto

Il presente MdC descrive il funzionamento delle componenti generali del SAC implementato e gestito da
Archiva. Il MdC non ha al suo interno componenti personalizzate o specifiche per singolo cliente. Ogni aspetto
particolare del servizio di conservazione ¢ uale ad esempio, i documenti coinvolti, metadati scelti per
| darchiviazione dei document i, format.i dei document i,

cliente, viene concordato e descritto nella documentazione di  Accordo di Servizio ovvero:

A oContratto per la fornitura dei servizi offertid ~ a Archiva S.R.L 0
A OManuale del Sistema di Gestione Documentale del Clienteé Riferimento MGDC).

Torna all dindice del documento
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2 Terminologia

2.1 Glossario dei termini

Temine Definizione

Accesso

Accreditamento

Accordi di Servizio

Affidabilita

AgID

Aggregazione documentale informatica

Archivio

Archivio informatico

Area organizzativa omogene a

Attestazione di conformita delle copie per
immagine su supporto informatico di un
documento analogico

Autenticita

Base di dati

Certificatore accreditato

Operazione che consente a chi ne ha diritto di prendere visione ed estrarre copia
dei documenti informatici.

Riconoscimento, da parte di AgID, del possesso dei requisiti, del livello piu elevato
in termini di qualita e sicurezza, di un soggetto pubblico o privato che svolge
attivita di conservazione o di certificazione del Processo di  Conservazione
Elettronica .

Ldinsieme dei documenti che regolano il
Caratteristica che esprime il l'ivello
informatico.

L'Agenzia per ['ltalia Digitale (AgID) = | & ehe toordina le azioni in materia di
innovazione per promuovere le tecnologie ICT a supporto della pubblica
ammini strazione, garant endo | a Ageeda Wdigitale
italiana incoerenza con | 8 Agenda digitale europes

Raccolta di documenti informatici o di fascicoli informatici, riuniti per
caratteristiche omogenee, in relazione alla natura e alla forma dei  documenti o in
relazione all doggetto e alla materia o

Complesso organico di documenti, di fascicoli e di aggregazioni documentali di
gualunque natura e formato, prodotti o comunque acquisiti da un soggetto
produttore durante | o svolgimento dell da

Archivio costituito da documenti informatici, fascicoli informatici, nonché
aggregazioni documentali informatiche gestiti e conservati in ambiente informatico.

Un insieme di funzioni e di strutture,
tematiche omogenee e che presenta esigenze di gestione della documentazione in
modo unitario e coordinato ai B.B.R.145/2a0@ |

Dichiarazione rilasciata da notaio o altro pubblico ufficiale a cid autorizzato allegata
0 asseverata al documento informatico.

Caratteristic a di un documento informatico che garantisce di essere cid che dichiara
di essere, senza aver subito alterazi
valutata analizzando l'identita del sottoscrittore e [lintegrita del documento
informatico.

Collezione di dati registrati e correlati tra loro.

Soggetto, pubblico o privato, che svolge attivita di certificazione del Processo di
Conservazione Elettronica al quale sia stato riconosciuto, da AgID, il possesso dei
requisiti del livello pit elevato, in termini di qualita e di sicurezza.
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Ciclo di gestione

Cache

CachelD

CAdES

Classificazione

Codice

Codice eseguibile

Conservatore accreditato

Conservazione

Contrassegno a stampa

Coordinatore della gestione documentale

Copia analogica del documento informatico

Copia di sicurezza

Comunita di Riferimento

Destinatar io

Duplicazione dei documenti informatici

Esibizione

Estratto per riassunto

Evidenza informatica

Documento Pubblico

Arco temporale di esistenza del documento informatico, del fascicolo informatico,

del | 6aggr eg aeznitoanl ee

dioncfuomm mat i

ca o del |

formazione alla sua eliminazione o conservazione nel tempo.

0c¢

Sotto aggregazione documentale informatica, contente una porzione di documenti
riuniti per caratteristiche omogenee (ad es. medesimo soggetto titolare, medesimo
anno solare o esercizio fiscale, medesima classe documentale).

ldentificativo univo

CMS Advanced Electronic Signatures

nei Si st emi di

Ar c

Attivita di organizzazione logica di tutti i documenti, secondo uno schema articolato
in voci individuate attraverso specifici metadati.

D.Lgs. 82/2005 e successive modificazioni e integrazioni.

Insieme di istruzioni o comandi software
informatici.

Soggetto, pubblico o privato, che svolge attivita di conservazione al quale sia stato

diret tamente elaborabili

riconosciuto, da AgID, il possesso dei requisiti del livello piu elevato, in termini di

qualita e d i sicurezza, da AgID.

Insieme delle attivita finalizzate a definire ed attuare le politiche complessive del
SdC e a governarne la gestione in relazione al modello organizzativo adottato e

descritto nel MdC

dai sistemi

Contrassegno generato elettronicamente, apposto a stampa sulla copia analogica di
un documento amministrativo informatico per verificarne provenienza e conformita

all doriginale.

Responsabile della definizione di cri teri uniformi di classificazione ed archiviazione

nonch® di comunicazi

one interna tra |

e

50 comma 4 D.P.R. 445/2000 nei casi di amministrazioni che abbiano istituito piu

Aree Organizzative Omogenee.

Documento analogico avente contenuto identico a quello del documento informatico

da cui e tratto.

Copiadibackupdeg!l i archi vi

regole tecniche per il SdC.

del SdC prodotta

Un gruppo identificato di potenziali consumatori che dovrebbero essere in grado di
comprendere un particolare insieme di informazioni. La comunita di riferimento puo

essere composto da piu comunita di utenti.

Identifica il soggetto/sistema al quale il documento informatico & indirizzato

Produzione di duplicati informatici.

Operazione che consente di visualizzare un documento conservato e di ottenerne

copia.

Documento nel quale si attestano in maniera sintetica, ma esaustiva, fatti, stati o
qualita desunti da dati o documenti in possesso di soggetti pubblici.

Una sequenza di simboli binari (bit) ch e pud essere elaborata da una procedura

informatica.

Manuale della Conservazione I 9
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Fascicolo informatico

Formato

Funzionalita aggiuntive

Funzionalita interoperative

Funzionalita minima

Funzione di Hash

Generazione automatica
informatico

Identificativo univoco

Immaodificabilita

Impronta

di

documento

Insieme minimo di metadati del documento

informatico

Integrita

Interoperabilita

Leggibilita

Log di sistema

Manuale della Conservazione

Manuale di gestione

Raccolta, individuata con
informatici,

identificativo univoco, di
da <chiunque

atti,
formati,

e dati
del

documenti

della pubblica amministra zione. Per i soggetti privati € da considerarsi fascicolo

informatico ogni
all derogazion

aggregazione documentale,

e di uno

comunque formata,
speci fico

funzionale
servi zi

Modalita di rappresentazione della sequenza di bit che costituiscono il documento

informatico;

comunement e

identificato

Le ulteriori componenti del sistema di protocollo informatico necessarie alla
gestione dei flussi documentali, alla conservazione dei documenti nonché alla
accessibilita delle informazioni.

Le componenti del sistema di protocollo informatico finalizzate a rispondere almeno

ai requisiti

di i

nt er c 60ndel ®H.8.i4452€00.d i

cui

La componente del sistema di protocollo informatico che rispetta i requisiti di

operazioni ed

informazioni

Una funzione matematica che genera, a partire da

u nirbpronta in modo tale che risulti di fatto impossibile,
nformat.i

| evidenza i
informatiche differenti.

Formazione di documenti

Cca

informatici

informatico al verificarsi di determinate condizioni.

originaria e

effettuata direttamente dal

BP.R. 445/200@ i cu
u netiidenza infor matica,

da questa, ricostruire
ger

sistema

Sequenza di caratteri alfanumerici associata in modo univoco e persistente al

documento informatico, al
informatica,

col o i
da

fasci
in modo

nf or mat i
consentii

co, al
rne | 0i

Caratteristica che rende il contenuto del documento informatico non alterabile

nel | a

forma e

nel

staticita nella conservazione del documento stesso.

c o nt e n udesional el me gyarantsce llad

La sequenza di simboli binari (bit) di lunghezza predefinita generata mediante
| 6appl i cazi o nuenofpdrtinafunzione an&ashd i

Compl esso dei

met adat i, | a
dicembre 2013, da associare al

documento

provenienza e natura e per garantirne la tenuta.

informatico per

c atb 5 dek DnPUCCM. 8 1
identificarne

Insieme delle caratteristiche di un documento informatico che ne dichiarano la
gualita di essere complet o ed inalterato.

Capacita di un sistema informatico di interagire con altri sistemi informatici
analoghi sulla base di requisiti minimi condivisi.

Insieme delle caratteristiche in base alle quali le informazioni contenute nei

document i inf

ormati ci sono

fruibildi dur

Registrazione cronologica delle operazioni eseguite su di un sistema informatico per

finalita di controllo e verifica degli accessi, oppure di registro e

tracciatura dei

cambiamenti che le transazioni introducono in una base di dati.

Strumento che
D.P.C.M. 3 dicembre 2013

descrive il

SdC dei docur

Strumento che descrive il sistema di gestione informatica dei documenti di cui

all darticolo
modificazioni e integrazioni.
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Memorizzazione

Metadati

Pacchetto di Archiviazione

Pacchetto di Distribuzione

Pacchetto di Versamento

Pacchetto Informativo

PAdJES

Piano della sicurezza del Sistema di
Conservazione

Piano della sicurezza del Sistema di

Gestione informatica de i documenti

Piano di co nservazione

Piano generale della sicurezza

Presa in carico

Processo di Conservazione Elettronica

Processo di Selezione

Produttore

Rapporto di Versamento

Registrazione informatica

Registro particolare

Documento Pubblico

Processo di trasposizione, su un qualsiasi idoneo sipporto, attraverso un processo di
elaborazione, di documenti analogici o informatici.

Insieme di dati associati a un documento informatico, o a un fascicolo informatico, o
ad un'aggregazione documentale informatica per identificarlo e descriverne il
contesto, il contenuto e la struttura, nonché per permetterne la gestione nel tempo
nel SdC; tale insieme =~ descritto nell d

Pacchetto informativo composto dalla trasformazione di uno o piu pacchetti di

versamento secondo | e specifiche conten
2013 e secondo le modalita riportate nel MdC.
Pacchetto informativo inviato dal SdC a

Pacchetto informativo inviato dal produttore al SdC secondo un formato predefinito
e concordato descritto nel MdC

Contenitore che racchiude uno o piu oggetti da conservare (documenti informatici,
fascicoli informatici, aggregazioni documentali informatiche), oppure anche i soli
metadati riferiti agli oggetti da conservare.

PDF Advanced Electronic Signatures

Documento che, nel contesto del piano generale di sicurezza, descrive e pianifica le
attivita volte a proteggere il SAC dei documenti informatici da possibili rischi
nell 6ambito dell dorganizzazione di appa

Documento, che, nel contesto del piano generale di sicurezza, descrive e pianifica
le attivita volte a proteggere il sistema di gestione informatica dei documenti da
possibili rischi nell dambito dell dorgan

Strumento, integrato con il sistema di classificazione per la definizione dei criteri di
organizzazione dell'archivio, di selezione periodica e di conservazione ai sensi
del | darticolo 68 del D.P.R. 445/2000

Documento per la pianificazione delle attivita volte alla realizzazione del sistema di
protezione e di tutte le possibili azioni indicate dalla gestione del rischio
nell 6ambito dell dorgani zzazione di appa

Accettazione da parte del SAC di un pacchetto di versamento in quanto conforme
alle modalita previste dal MdC

Insieme delle attivita finalizzate alla conservazione dei documenti informatici di cui
all 6darticol o 1O0embre2013@elICC. M. 3 dic

Processo di classificazione ed individuazione dei documenti destinati alla
Conservazione.

Persona fisica o giuridica, di norma diversa dal soggetto che ha formato il
documento, che produce il pacchetto di versamento ed € responsabile del
trasferimento del suo contenuto nel SdC. Nelle pubbliche amministrazioni, tale

figura si identifica con responsabile della gestione documentale.

Documento informatico che attesta I'avvenuta presa in carico da parte del SAC dei
Pacchetti di Versamento inviati dal Produttore.

informatiche o dalla
formulari resi disponibili

Insieme delle informazioni risultanti da transazioni
presentazione in via telematica di dati attraverso moduli o
in vario modo all dutente.

Registro informatico
pubblica amministrazione
445/2000.

specializzato per
previ st oD.RR.
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Registro informatico della corrispondenza in ingresso e in uscita che permette la
Registro di protocollo registrazione e | 6identificazione wuni v
sua immissione cronologica nel sistema di gestione informatica dei documen ti.

Registro informatico che raccoglie i dati registrati direttamente dalle procedure
informatiche che trattano il procedimento, ordinati secondo un criterio che
garanti sce | i dentificazione uni v o csione
cronologica.

Repertorio informatico

Ela persona fisica inserita stabil ment
documenti, che definisce ed attua le politiche complessive del sistema di

Responsabile della Conservazione conservazione e ne governa la gestione con piena responsabilita ed autonomia in
relazione al modello organizzativo adottato. Vedi articolo 8 comma 1 del DPCM 3
dicembre 2013.

Responsabile della gestione documentale o
responsabile del servizio per la tenuta del
protocollo informatico, della  gestione dei
flussi documentali e degli archivi

Dirigente o funzionario, comunque in possesso di idonei requisiti professionali o di
professionalita tecnico archivistica, preposto al servizio per la tenuta del protocollo
informatico, della gestione dei flu ssi documentali e degli archivi.

. o . Soggetto che si occupa delle politiche complessive del Sistema di Conservazione e
Responsabile del Servizio di Conservazione - - . . -

ne determina | 6ambito di sviluppo e | e
La persona fisica, la persona giuridica, la pubblica amministrazione e quals iasi altro

Responsabile del Trattamento dei Dati L . - . ) )
P ente, associazione od organismo preposti dal titolare al trattamento di dati

Personali .
personali.
Responsabile della Sicurezza dei Sistemi Soggetto al quale compete la definizione delle soluzioni tecniche ed organizzative in
per la Conservazione attuazio ne delle disposizioni in materia di sicurezza.
I nformazione contenente |l a data e |00
Riferimento temporale Coordinato (UTC), della cui apposizione € responsabile il soggetto che forma il
documento.
Scarto Operazione con cui si eliminano, secondo quanto previsto dalla normativa vigente, i

documenti ritenuti privi di valore amministrativo o di interesse culturale.

Strumento che permette di organizzare tutti i documenti secondo un o rdinamento

Sistema di classificazione . . o o ) L . .
logico con riferimento alle funzioni e alle attivita del'amministrazione interessata.

Sistema di conservazione Si stema di cui all dart . 4 del D. P. C. M.

Sistema i estione  informatica dei Nel | dambi t o d e mihisirazipne Ié li kisteena di aumall'articolo 52 del
. 9 D.P.R. 445/2000; per i privati & il sistema che consente la tenuta di un documento
documenti . :
informatico.
Caratteristica che garantisce | dassen.:
macroi struzioni, riferimenti esterni
Staticita . N . . . — T L .
informazioni di ausilio alla redazione, quali annotazioni, revisioni, segnalibri, gestite
dal prodotto software utilizzato per la redazione.
Titolare del Documento Soggetto proprietario o destinatario dei contenuti rappresentati nel documento.

Particolare evento caratterizzato dall d

Uz U i delle modifiche della base di dati.

Testo unico D.P.R. 445/2000, e successive modificazioni.

Ufficio utente Riferito ad undarea organizzativa omoge
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servizi messi a disposizione dal sistema di protocollo informatico.

Persona, ente o sistema che interagisce con i servizi di un sistema di gestione
Utente informatica dei documenti e/o di un sistema per la conservazione dei documenti
informatici, al fine di fruire delle informazioni di interesse.

OperazioneconcuiilRC di undammi ni st rttaad'inve agi Arshivialit
Versamento agli Archivi di Stato Stato o all dArchivio Centrale dell o St:
ivi conservata ai sensi della normativa vigente in materia di beni culturali.

a

Torna all dédindice del documento
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2.2 Acronimi
CTI Comitato Tecnico Interno per la Gestione e Conservazione Documentale
IdC Indice di Conservazione (Indice di Archiviazione)
1dVv Indice di Versamento
MdC Manuale della Conservazione
RC Responsabile della Conservazione
PdA Pacchetto di Archiviazione
PdD Pacchetto di Distribuzione
PdVv Pacchetto di Versamento
RdSC Responsabile del Servizio di Conservazione
RdV Rapporto di Versamento
RfA Responsabile della Funzione Archivistica di Conservazione
RSIC Responsabile dei Sistemilnformativi per la Conservazione
RSMC Responsabile dello Sviluppo e della Manutenzione del Sistema di Conservazione
RSSC Responsabile della Sicurezza dei Sistemi per la Conservazione
RTDP Responsabile del Trattamento dei Dati Personali
SdC Sistema di Conservazione Elettronica
SGD Sistema di Gestione Documentale
SLA Service Level Agreement
Torna all 6indice del documento
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3 Normativa e standard di riferimento

3.1 Normativa di riferimento

a. Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle imprese commerciali e
delle altre imprese soggette a registrazione, Sezione Ill Disposizioni particolari per le imprese commerciali,
Paragrafo 2 Delle scritture contabili], articolo 2215 bis - Documentazione informatica;

b. Legge 7 agosto 1990, n. 241 e s.m.i. dNuove norme in materia di procedimento amministrativo e di diritto di
accesso ai documenti amministrativi;

c. D.P.R. 28 dicembre 2000, n. 445 - Testo Unico delle disposizioni legislative e regolamentari in materia d i
documentazione amministrativa;

d. D.P.C.M. 31 ottobre 2000 - Regole tecniche per il protocollo informatico ;

e. D.P.C.M. 22 febbraio 2013 & Regole tecniche in materia di generazione, apposizione e verifica delle firme
elettroniche a vanzate, qualificate e digitali, ai sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3,
32, comma 3, lettera b), 35, comma 2, 36, comma 2, e 71,

f. D.P.C.M. 21 marzo 2013 - Documenti analogici originali unici per i quali permane I'obbligo della
conservazione dell'originale cartaceo oppure, in caso di conservazione sostitutiva, la loro conformit a
alloriginale deve essere autenticata da un notaio o da altro pubblico ufficiale a ci 0 autorizzato con
dichiarazione da questi firmata digitalmente ed all egata al documento informatico;

g. D.P.C.M. 3 dicembre 2013 - Regole tecniche in materia di Sistema di Conservazione ai sensi degli articoli 20,
commi 3 e 5 -bis, ventitré -ter, comma 4, 43, commi 1 e 3, 44, 44 -bis e 71, comma 1, del Codice
del | 8 ammi niigidlerdicu &l deoreto lebis lativo n. 82 del 2005;

h. D.P.C.M. 3 dicembre 2013 - Regole tecniche per il protocollo informatico ai sensi degli articoli 40 -bis, 41, 47,
57-bi s e 71, del Codice dell 6damministrazidell@o5di gitale di

i. D.M. 17 giugno 2014- Modalita di assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla
loro riproduzione su diversi tipi di supporto - articolo 21, comma 5, del decreto legislativo n. 82/2005 ;

j- D.Lgs. 30 giugno 2003 n.196 - Codice in materia di protezione dei dati personali

k. D.Lgs.. 20 febbraio 2004, n.52 0 Attuazione della direttiva 2001/115/CE che semplifica ed armonizza le
modalita di fatturazione in materia di IVA;

I.  Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. dCodice dei Beni Culturali e del Paesaggio;

m. D.Lgs. 7 marzo2005n.828Codi ce del | 6 Anligitalen;i strazi one

n. Circolare AIPA del 7 maggio 2001, n. 28;

0. CIRCOLARE AgIPN. 65 del 10 aprile 2014 - Modal i t© per | daccreditamerubblici e | a
e privati che svolgono attivita di conservazione dei documenti informatici di cui all'articolo 44  -bis, comma 1,

del decreto legislativo 7 marzo 2005, n. 82.
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p. D.P.C.M 13 novembre 2014. Regole tecniche in materia di formazione, trasmissione, copia, duplicazione,
riproduzione e validazione temporale dei documenti informatici nonché di formazione e conservazione dei
documenti informatici delle pubbliche amministrazioni ai sensi degli articoli 20, 22, 23  -bis, 23-ter, 40,
commal, 4l,e7l,commal,del Codi ce del |l damministrazione digitale di
2005.

g. Regolamento elDAS- art. 24 (per i commi applicabili).

Archiva ha stipulato dei contratti specifici con consulenti esperti nel settore normativo al fine di mantenere un

presidio costante sulla normativa di riferimento applicabile al sistema di conservazione.

Torna all dédindice del documento

16 I MdC_14 Manuale della Conservazione.docx



Documento Pubblico

3.2 Standard di riferimento

a. UNI ISO 154891: 2006 Information and documentation -- Recordsmanagement -- Part 1: General,
UNI ISO 15482: 2007 Information and documentation fi Recordsmanagement. Part 2: Guidelines;

c. ISO/TS 230811:2006 Information and documentation - Records management processesd Metadata for records
dPart 1 dPrinciples;

d. ISO/TS 230812:2007 Information and documentation - Records management processesd Metadata for records
dPart 2 d Conceptual and implementation issues;

e. SO 15836:2009nformation and documentation - The Dublin Core metadata element set;

f. 1SO 14721:202 OAIS Opn Archival Information System;

g. ISO 16363:2012 Space data and information transfer systems-- Audit and certification of trustworthy digital
repositories;

h. ETSI TS 101 533 V1.3.1 (2012-14) Technical Specification, Elect ronic Sighatures and Infrastructures (ESI);
Information Preservation Systems Security; Part 1: Requirements for Implementation and Management;

i. ETSI TR 101 532 V1.3.1 (2012-14) Technical Report, Electronic Signatures and Infrastructures (ESI);
Information Preservation Systems Security; Pat 2: Guidelines for Assessors;

j- UNI 11386:2010 Standard SINCRQ Supporto all'Interoperabilitd nella Conservazione e nel Recupero degli
Oggsti digitali;

k. 1SO 9001:20a5 6 Quality management systems 8 Requirements;

. ISO/IEC Z001:2013 - Information technology - Security techniques - Information security management
systems d Requirements.

m. Standard ETSI TS 101 73Electronic Signatures and Infrastructures (ESI) - CMS Advanced Electronic Signatures
(CAdES)

Torna all éindice del documento

3.3 Certificazioni

Archiva ha implementato un Sistema di Gestione della Qualita conforma alla norma ISO 9001:20 15 per i

seguenti campi di attivita:

OArchiviazione, conservazione e gestione di documenti in formatici. Gestione documentale di archivi digitali,
remoti e protetti su web. Ricerca e sviluppo di software ICT a supporto dei servizi erogati. Servizio di

veicolazione multicanale (cartaceo, e -mail, PEC, ED|, fatturazione elettronica) di documenti del c liente 6.

La conformita allo Standard ISO 9001:2015 © certi ficata dall 6Ente RI NA (ric
ACCREDIA)

Archiva ha implementato un Sistema di Gestione della Sicurezza delle Informazioni co nforme alla norma
ISQIEC 27001:2013per i seguenti campi di attivita:

oarchiviazione, conservazione e gestione di documenti informatici. Gestione documentale di archivi digitali,
remoti e protetti su web. Ri cerca e sviluppo di software ICT a supporto dei servizi erogati. Servizio di

veicolazione postale cartaceo ed elettronico di documenti del cliente. Fatturazione elettronica 6.

La conformita allo Standard ISQIEC 27001:2013  cert i ficata dall dEnte RI NA (ri

ACCREDIAg verificata annualmente tramite un audit interno.

Torna all déindice del documento
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4 Ruoli e responsabilita

4.1 Esterni al sistema di conservazione
4.1.1 Titolare

E il soggetto titolare della documentazione, ovvero il cliente che invia al sistema di gestione documentale
(ddora i n avadrdttameneSaGHALT)di Archiva la documentazione da conservare e/o gestire in

forma elettronica .

Il titolare, qualora usufruisca dei SGDdi Archiva, potra inviare i propri flussi si a in forma digitale che

cartacea. Archiva in questo caso si occupera di produrre i documenti informatici destinati al SDGed al SdC

Nel caso in cui il titolare svolga in autonomia il ruolo di Produttore del P acchetto di Versamento ( d dor a i n
avant i dovadnVviareiflussi documentali esclusivamente in forma elettronica.

Il titolare i Nt ervi ene néktofd€Cecdmé eobntenuti 6 oggetto del pr oc:¢

Tor na addEldacumdntoc

4.1.2 Produttore del pacchetto di versamento
Il Produttore € la persona fisica o giuridica, di norma diversa dal soggetto che ha formato il documento, che
produce il pacchetto di versamento ed e responsabile del trasferimento del suo contenuto ne | sistema di
conservazione. Nelle pubbliche amministrazioni, tale figura si identifica con responsabile della gestione
documentale. (definizione dell'allegato | - glossario del DPCM 3 dicembre in materia di sistemi di
conservazione). Nelle pubbliche ammini strazioni il Produttore ed il Titolare fanno parte della stessa

amministrazione.

Archiva puo svolgere o meno il ruolo del Produttore del PdV per conto del soggetto titolare della
Documentazione. Si distinguono quindi due modelli di cooperazione:

1. Archiva implementa per conto del soggetto Titolare un SDGe quindi si fa carico anche del trasferimento nel
SdCdei documenti definiti negli Accordi di Servizio.

2. Archiva implementa per conto del soggetto Titolare il solo SIC, ovvero il soggetto Titolare de lla
documentazione predispone in autonomia il PdVsecondo quanto definito negli Accordi di Servizio.

In entrambi i modelli sopra descritti € responsabilita del p roduttore de | PdV inviare i documenti al SdC

rispettando i termini temporali e le modalita definite negli Accordi di Servizio.

Torna all dindice del document o
4.1.3 Utente
I ruol o dell dUtente del SdC = svolto da tutti quei sogg
fine di ottenerne il Pacchetto di Distribuzio ne (dd&édora i n avanti oPdDO) . Le Uten
o0esibizione a normad vengono concordate con il soggetto
In general e, | 6i nsi eme di Utenti, con diritti di acces s
Comwni t ” di Riferimento del SdcC. Laddove non diversamen

Servizio), la Comunita di Riferimento del SdC implementato da Archiva € costituita dal personale

amministrativo e gestionale del soggetto Titolare delle informazi oni conservate.

Torna all déindice del documento
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4.2 Interni al sistema di conservazione

Le persone fisiche che formano il Comitato Tecnico Interno per la Gestione e Conservazione Documentale

(ddor a i n audiaasaradachediprond iyruoli di:

A Responsabiledel Servizio di Conservazione;

Resporsabile del Trattamento dei Dati;

Responsabile della Sicurezza deiSistemi per la Conservazione;
Responsabile dei Sistemi Informativi per la Conservazione;

Responsabile dello Sviluppo e della Manutenzione del Sistema di Conservazione;

> > > > >

Responsalie della Funzione Archivistica per la Conservazione;
il loro periodo di ruolo ed eventuali deleghe sono indicati nel d o ¢ u me Storia ded Responsabili della
Conservazion&) (Riferimento SRAC)

Il ruolo di operatore viene invece assegnato tramite apposita lettera dal datore di lavoro al momento
del |l dassunzi one o rscanchodisnansioneamente ad u

Qui di seguito vengono riportati i nominativi dei Responsabili coinvolti nel SAC Archiva.

Responsabiledel Servizio di Conservazione Alberto Gazzani
Responsabile Trattamento dei dati Personali Giuliano Marone
Responsabile Sicurezza dei Sistemi per la Conservazione Massimo Lucarelli
Responsabile Sistemi Informativi per la Conservazione Luciano Quartarone
Responsabile funzione archivistica di Conservazione Marcello Silvestri
Responsabile Sviluppo eManutenzione del Sistema di Conservazione Stefano Amighini
Torna all dindice del document o

4.2.1 Responsabile della conservazione
Il Responsabile della Conservazione ( d 8 or avanti ® R C &) la persona fisica inserita stabilmente
nel |l dor gani c otitoldre Idei doougent, tilt quale affida il processo di conservazione ad Archiva
S.rl... L 8 RhE la responsabilitd di definire negli Accordi di Servizio le tipologie documentali destinate a |
Sistema di Conservazione di Archiva, definirne per ciascuno i periodi di conservazione, definire quindi i

formati i tempi di invio e concordarne le modalita di trasferimento.
Il RCladdove non diversamente specificato & svolto dal Legale Rappresentante del soggetto Titolare.
Torna all 6indice del documento
4.2.2 Comitato Tecnico Interno per la Gestione e Conservazione Documentale
Il Consiglio di Amministrazione d i Archiva nomina direttamente il CTL
Il CTlha la responsabilita di:

A Approvare in modo formale le Policy e le Procedure che governano il SAC;
A Comunicare con i soggetti esterni al SAC in modo trasparente attraverso i documenti che costituiscono
gli Accordi di Servizio;

A Formare il personale interno al SAC coinvolto nei processi attraverso percorsi formativi adeguati;
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A Verificare | adozi one del | e Procedur e, del

opportune attivita di auditing.

Tutte le person e che ricoprono un ruolo di responsabilita nel SAC sono membri del CTL

Torna all dindice del documento
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4.2.3 Responsabile del Servizio di Gnservazione
La titolarit a al ruolo di Responsabile del Servizio di Conservazione( d d or a | RdS@ Wiene tcanferifo
dal RCpresso il Cliente attraverso la sottoscrizione d e | | 6 Al laleCgraratto traDArchiva ed il Cliente o
Affida mento ad Archiva S.r.l. dell e attivita di competenza del Responsabile della Conservazione - Nomina di

Archiva S.r.l. a Responsabiledel Servizio Di Conservazione

LOR&SCoccupa delle politiche complessive del sistema di
e le competenze. A tal fine, anche in coerenza con OAIS, provvede alla pianifica zione strategica, alla ricerca
dei finanziamenti, alla revisione periodica dei risultati cons eguiti e ad ogni altra attivita gestionale mirata a

coordinare lo sviluppo del sistema.

Gli obiettivi che persegue sono :

A garantire la conservazione, archiviazione e gestione dei documenti informatici e degli altri oggetti
digitali;
A erogare servizi di accesso basati sui contenuti digitali conservati;

A fornire supporto, formazione e consulenza ai produttori per i processi di  dematerializzazione.

Di fatto, quindi il sog getto conservatore si impegna alla conservazione dei documenti trasferiti e ne assume la

funzione di RdSCai sensi della normativa vigente, garantendo il rispetto dei requisiti previsti dalle norme in

vigore nel tempo per i sistemi di conservazione,e svolge | 6i nsi emeedehtatatheli dart. 7
delle Regole tecniche, in particolare quelle indicate alle lettere a), b), c), d), e), f), g), h), i), j), k) € m).

Il RdSCsvolge il suo ruolo in collaborazione con i responsabili delle aree funzion ali di Archiva coinvolte al fine
di garantire il soddisfacimento di ogni una delle sue responsabilita quali:

Requisito Come viene Soddisfatto In Collaborazione con

Definisce le caratteristiche e i requisiti I RASC assieme al Responsabile della Responsabile della Funzione
del SdC in funzione della tipologia dei  Funzione Archivistica ed al Supervisore Archivistica
documenti da conservare, della quale Legale di Archiva, studia e analizza quelli
tiene evidenza, in conformita alla che sono i requisiti tecnico normativi in
normativa vigente. termini di conservazione per le diverse
tipologie documentali. Responsabile  dello  Sviluppo e
Manutenzione del SdC

Responsabile dei Sistema Informativi
per la Conservazione

In seguito sono disegnati i processi, €

formato il personale coinvolto, definite le Responsabile della Sicurezza del SAC
diverse responsabilita e implementato il Supervisore Legale
processo.
Gestisce il Processo di Conservazione |l RdSCgestisce il SAC attraverso il disegno  Responsabile della Funzione
Elettronica e ne garantisce nel tempo la e la verifica della compliance normativa,  Archivistica
conformita alla normativa vigente. una forme?llzzaz.lone di quelle f:he spno Ig Responsabile della Sicurezza del SAC
deleghe di funzione e la formalizzazione di
procedure operati ve. Supervisore Legale
Genera il Rapporto di Versamento. I RASC ha definito quelli che sono i

requisiti  minimi  di accettazione dei
documenti in fase di Versamento. Dopo
| 6 e fudziene dei c.d. controllo di
versamento, & generato e sottoscritto con
Firma Digitale il Rapporto di Versamento. E
responsabilita del Responsabile dei Sistemi
Informativi garantime il rispetto dei
requisiti minimi richiesti.
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Genera il rapporto di distribuzione.

Effettua il monitoraggio della corretta
funzionalita del SdC.

Assicura la verifica periodica, con
cadenza non superiore ai cinque anni,
del | 6i nt egr iPacchetto d dii
Archiviazione e della leggibilita degli
stessi.

Al fine di garantire la conservazione e

| daccesso ai docun
adotta misure per rilevare
tempesti vament e egladoe
dei sistemi di memorizzazione e delle
registrazioni e, ove necessario, per
ripristinare  la corretta funzionalita;
adotta analoghe misure con riguardo
all dobsol escenza dei

Provvede alla duplicazione o copia dei

documenti informati ci al passo con
| 6evol ver si del co
secondo quanto previsto dal MdC.

Adotta le misure necessarie per la
sicurezza fisica e logica del SdC.

Assicura la presenza di un pubblico
ufficiale, nei casi in cui sia rich iesto il
suo intervento, garantendo allo stesso

| dassistenza e |l e r
| 6espl et ament o del
medesimo attribuite.

Assicura agli organismi competenti
previsti dall e nor me
l e risorse necessar

delle attivita di  verifica e di vigilanza.

Predispone il MdC e ne cura
| 6 a g g iemta peraédico in presenza di
cambiamenti normativi, organizzativi,
procedurali o tecnologici rilevanti.

all dindi del

Torna ce

Il RdSCgenera il PdD nonché il correlato
IdC 8 IPdA, provvedendo a sottoscrivere con
firma digitale elettronica qualificata
sol amente |31 PdA.

Il RdSCdefinisce quelli che sono i controlli
nel Processo di verifica di leggibilita degli
archivi, si impegna a garantire che dli
strumenti di verifica soddisfino tali

controlli, si impegna inoltre a garantire che

i processi di firma siano oggetto di una fase
di verifica della firma.

Il RdSCdefinisce quelli che sono i controlli
nel Processo di verifica di leggibilita degli
archivi.

Il RdSCgarantisce un adeguato livello di
sicurezza dei dati conservati ed una
constante aggiornamento tecnologico.

Il RdSCgarantisce un adeguato livello di
sicurezza dei dati conservati e un constante
aggiornamento tecnologico.

Il RdSCgarantisce un adeguato livello di
sicurezza dei dati conservati ed una
constante aggiornamento tecnologico.

Qualora sia necessario, assicura la presenza
di un Pubblico Ufficiale mettendogli a
disposizione tutte le risorse necessarie allo
svolgimento delle proprie attivita.

Il RdSC assicura  attraverso  della
collaborazione di tutti i reparti tecnici di
Archiva l'espletamento di tute le attivita di
verifica e vigilanza necessarie.

Il RASCredige il MdC di Archiva e ne cura le
continue evoluzioni e aggiornamenti.

documento
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4.2.4 Responsabile del Trattamento Dei Dati Personali
La titolarita al ruolo di Responsabile del Trattamento dei Dati Personali ( ddor a i n avwene i ORTI
conferita dal Titolare della Documentazione a ttraverso la sottoscrizione d e | | 6 A |IElak @patrtatto tra
Archiva ed il Cliente - Nomina di Archiva S.r.l. come responsabile del trattamento dei dati personali forniti
dal titolare a i sensi del D. I gs. 196/ 03 0Codice in materia di p
DPCM 3 dicembre 2013

Il RTDP adotta tutte le misure di sicurezza previste in mate ria di trattamento dei dati personali dal D. Lgs
196/ 2003 e successive modifiche e integrazioni in partic

Trattamento dei Dat i Personali 6; adotta | e misstem& neces

preposto al Processo di Conservazione Elettronica e delle copie di sicurezza dei supporti di memorizzazione;

individua gl i ol ncaricati del Trattamentobd e successiy
individuando | 8 a mborotcansedtito ed impartistea agé stessd specifiche istruzioni scritte ai

sensi del | dart . 30 del D. Lgs. 196/ 2003; nomina e autori:
Incaricati del Trattamento rispettino le disposizioni aziendaliemanat e nel | 6ambi t o delD.dademp

Lgs 196/2003.

Torna all déindice del documento

4.2.5 Responsabile della Sicurezza dei Sistemi per la Conservazione
Il Responsabile della Sicurezza dei Sistemi per la Conservazione( d d or a i S SaCwegaiatlei lineé dguida
da adottare al fine di garantire il massimo livello di sicurezza e protezione dei sistemi di elaborazione e

memorizzazione dei dati.

Il RSSCé incaricato di redigere e mantenere aggiornato il OPiano della Sicurezza del Sistema di

Conservazion&) (Riferimento PdS.
Gli obiettivi del RSSGono:

A Preservare Il 6integrit?” dei dat i ;
A Garantire la disponibilita dei d ati e dei Servizi;

A Assicurare la riservatezza delle Informazioni.

Il RSSGdotta un sistema di valutazione e analisi sul livello di aderenza del modello agli obiettivi di sicurezza
dichiarati. | principi e d il modello di analisi sono descritti n e | Pianw della Sicurezza del Sistema di

Conservazion&) (Riferimento PdS.
Torna all 6indice del documento
4.2.6 Responsabile dei Sistemi Informativi per la C onservazione

Il ruolo di Responsabile dei Sistemi Informativi per | a Conservazione lpwéamrneam i n ava
con il RdSCal fine di garantire il pien o soddisfacimento dei requisiti funzionali, tecnici e normativi del ~ SdC

Il RSICdi Archiva partecipa al disegno del SdC eha la responsabilita garantire nel tempo il soddisfacimento
dei livelli di servizio del sistema . Assieme al RSSGssicura il continuo livello di aggiornamento tecnologico del
SdC Il RSICha inoltre | a responsabilit?’ di garantire | dadegu

afferenti all darea I nformatica aziendal e.

Tor na iaeldel documento
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4.2.7 Responsabile dello Sviluppo e della Manutenzione del Sistema di
Conservazione

1 ruol o di Responsabile dello Sviluppo e Manutenzione d
RdSCe con il RSIC al fine di garantire:

a. Coordinamento dello Sviluppo e monitoraggio dei progetti relativi alle diverse componenti del SdC;
L6aderenza dei requi siti di sviluppo del SdC c RdBCai requi

dal RSSC;
Interfaccia con | 0 e adalie;adiformazione ettrasmissioqeelgi PiVeE m

d. Monitoraggio delle SLA alla manutenzione del SdC.

Torna all dindice del documento

4.2.8 Responsabile della Funzione Archivistica per la Conservazione

Il Responsabile della Funzione Archivistic a per | a Conservazione (d6éora in avan

A Definizione e gestione del Processo di Conservazione Elettronica, incluse le modalita di trasferimento da
parte del | 8 e ndiaquBizioma vetifitaadrirgegritd e descrizion e archivistica dei documenti
e delle aggregazioni documentali trasferiti, di esibizione, di accesso e fruizione del patrimonio
documentario e informativo conservato;

A Definizione del set di metadati di conservazione dei documenti e dei fascicoli informatic ~ i;

A Monitoraggio del Processo di Conservazione Elettronica e analisi archivistica per lo sviluppo di nuove

funzionalita del SdC;
A Coll aborazione con | 8dente Produttore ai fini del tras:

gestione dei rapporti con il Ministero dei Beni e delle Attivitd Culturali per quanto di competenza.

Torna all éindice del document o

4.2.9 Operatore del Sistema di Conservazione

E il ruolo ricoperto dal personale tecnico che si occupa dei seguenti aspetti del sistema di conservazione:

A Configurazione delle Classi Documentali
A Creazione Utenze e Diritti di Accesso (in lettura)
A Monitoraggio del funzionamento delle componenti del SdC
Il ruolo non dispone dei diritti di scrittura degli oggetti gia presenti nel SAC
Torna all 6indice del documento
4.2.10 Operatore del Sistema di Gestione Documentale
E il ruolo ricoperto dagli operatori allinterno del sistema di gestione documentale i quali per necessita

operative nell'ambito dello svolgimento delle proprie attivita produttive necessitano la consultazione degli

oggetti gia conservati.
Il ruolo non disp one dei diritti di scrittura degli oggetti gia presenti nel SAC

Torna all dédindice del documento
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4.2.11 Operatore di HelpDesk

E il ruolo ricoperto dagli operatori che forniscono supporto ai clienti i quali per necessita operative di veri fica
delle segnalazioni o richieste di supporto devo poter accedere agli oggetti conservati utilizzando gli strumenti

interni ed esterni quali ad esempio l'applicazione web Requiro.
Il ruolo non dispone dei diritti di scrittura degli oggetti gia presenti nel SdC

Torna all dédindice del documento

4.3 Terze parti

Per chiarezza definiamo in questo ambito Outsourcer la parte esterna che svol ge un ruolo att
del Sistema di Conservazione mentre identifichiamo come fornitore chi ci offre un servizio a supporto del
SdcC.

Torna all déindice del documento
4.3.1 Certification Authority

| certificatori accredita ti sono soggetti pubblici o privati che emettono certificati qualificati (per la firma

digitale) e certificati di autenticazione (per le carte nazionali dei servizi).

| certificati crittografici utilizzati nel processo di firma sono certificati rilasciati da Certification Authority

accreditate AgID (http://www.agid.gov.it/identita  -digitali/firme -elettroniche/certificatori  -attivi ).

Tornaal | i ndi ce del document o

4.3.2 Time Stamping Authority
Le Time Stamping Authority utilizzate nel processo di apposizione del riferimento temporale sono apposte da
Certification Authority accreditate AgID (ttp:/Awww.agid.gov.it/identita -digitali/firme -elettroniche/certificatori -

attivi ).
Torna all 6indice del documento
4.3.3 Prestatore di Servizi di Firma Digitale Remota

Il prestatore di servizi di firm a digitale remota € il fornitore di Archiva che mette a disposizione il sevizio di

firma digitale remota cosi come descritto dal D.P.C.M. 22 febbraio 2013.

Il servizio non prevede la diffusioneall 3e st er no di Ar chi va laloroimprohtaY mazi oni ma
*tArchiva perfeziona il Processo di Conservazione Elettro
in avant.i 0l dC6) con Firma Digitale. Al fine della genert

|l ocale su proprietaadehl dendiddenpabtraverso una funzione
viene inviato ad un servizio di Firma Remota esterno il quale provvedere alla sua cifratura utilizzando la

chiave privata rilasciata ad Archiva da Certification Autority. La Firma Dig itale e il certificato di Archiva ad

essa associato, vengono imbustati assieme al documento sottoscritto -ov v er o | i ndi ce del P
Archiviazi one ( dod o esalusivamente ¥ndonateipressoPlamadchine di Archiva. | dati quindi

inviatit al | 6esterno del SdC essendo costituiti dal |l 8i mpront a

nessun modo di risalirne ad alcuna informazione riservata.
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Torna all dindice del document o

4.3.4 Housing Data Center di BackUp

Archiva utilizza esclusivamente propri dispositivi IT quali Server, Storage e apparati di Networking  sui quali

esercita un controllo.

Come indicato nel documento oOPiano della Sicurezza del Sistema di Conservazioned (Riferimento Pd9
Archiva ha implementato u nirfirastruttura IT in grado di fare fronte a situazioni di disastro ( ODisaster
RecoveryP | aRiférimento DRB e capaci di garantire la continuita delle erogazioni dei servizi agli Utenti del
SdC pBusiness Continuity Managementd Riferimento BCM) Archiva ha stipulato un contratto di affitto dello
spazio fisico per la locazione dei propri dispositivi di BackUp con un operatore Nazionale di servizi ICT il cui

sistema di gestione dei processi é certificato:

A UNIEN ISO 9001:2015 (I3 9001:2015)
A 1SO 14001:2015

A OHSAS 18001:2007

A UNI CEI I®/IEC 27001:2017 (ISO/IEC 27001:2013)
A 1SO 50001:2011

Il Sito di BackUp si trova a Siziano (PV)

Torna all dédindice del documento

Il dispositivo HSM deputato alle operazioni di firma e alla conforme a D.P.C.M. 22 febbraio 2013 viene
mantenuto in un Data Center con certificazioni ISO/IEC 27001:2013 1SO 9001:2008, ISO 14001:2004, OHSAS
18001:2007.
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5 Struttura organizzativa per il servizio di conservazione

5.1 Organigramma per la conservazione

1 seguente Organigramma descrive | dorganizzazione del

coinvolti interni ad Archiva .

ARCHIVA SRL

Responsabile della

COMNSIGLIC DI
Conservazione

AMMIMISTRAZIONE

TECNICO Segreteria CTI
INTERNG
| | | LI L | | | | n
[ Responsabile
Responsabile della Responsabile del
ResgonsqblLe del Responsabile Sieurezza del Sistem Inforrmativi S EIC) R A PR Record Manager Responsabile
ervizio di Trattamento del Sistemi di per la Manutenzione del funzione Inborro - Projec Manager
Consersazions Dati & - ¢ r Sisterma di Archivistica g
onsernvazions onservazione T e
Torna all 6indice del documento

5.2 Strutture organizzative

| Servizi di Archiva si distinguono in:

A SDGDigitale (o anche di Archiviazione), il cui scopo & di organizzare, identificare e rendere accessibili in
modal it”™ controllata i contenut. di gi t Mdnuale deT Sistema pr oc e s
di Gestione Documentale del Cliente 6 Riferimento MGDC).

A Servizi di Conservazione Elettronica, il cu i scopo & di garantire la tenuta, sicura e opponibile a terzi, nel

tempo dei documenti in forma digitale sostitutiva.

Le due tipologie di serviz io sono logicamente distinte in quanto per i documenti coinvolti nei processi di
Conservazione si puo parlare di documenti conservati per i quali € stato quindi gia predisposto un Pacchetto

di Versamento (ddor a i n a,vdacui i & stafodud @9ito positivo esplicitato nel Rapporto di

Versamento di cui vi & registrazione nei sistemi informativi di Archiva.

Inoltre come gia specificato nel paragrafo 4.1.2, Archiva pud svolgere o meno il ruolo del Produttore del PdV

per conto del Cliente.

Di seguito e proposta la matrice delle responsabilita degli attori coinvolti nel  Processo di Conservazione

Elettronica .
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Identificazione, Classificazione e Organizzazione

dei Documenti Digitali X

Creazione PdV X

Verifica PdV X

Redazione RdV X

Creazione PdA X

Creazione PdD X

Consultazione ed Esibizione X
Torna all dindice del document o
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Di seguito € proposta una matrice di responsabilita degli attori interni al SAC  Archiva coinvolti nei singoli

processi.

Procedure
Fase .
Integrative
Attivita proprie di ciascun contratto SGQ P_06.04 X
di servizio di conservazione: Progettazione
Attivazione del servizio di
. . SGQ P_05.04
conservazione (a seguito della . X X
- . Offerte_Contratti
sottoscrizione di un contratto); -
Acquisizione, verifica e gestione dei
pacchetti di  versamento presi in
. . . MdC X
carico e generazione del rapporto di
versamento;
Preparaznoqe .e. .gestlone del MdC X
pacchetto di archiviazione;
Preparazione e gestione del
pacchetto di distribuzione ai fini
del | 6esi bi z iprodusoneedi + MdC X
duplicati e copie informatiche su
richiesta;
Gestione dello scarto
. - R del Sist di
Scarto dei pacchetti di archiviazione; © IS_ ema : X
Conservazione
(POA_01)
. . . i Il
Chiusura del servizio di Gestione .de ° scarto.
. . . del Sistema di
conservazione (al termine di un .
contratto); Conservazione
’ (POA_01)
Attivita proprie di gestione dei X
sistemi informativi;
. . Reporting del Sist
Conduzione e manutenzione del .epo ing del SIS gma
sistema di conservazione; di Conservazione X X
’ (POA_08)
Monitoraggio del sistema di Reportmg del S|st§ma
conservazione: di Conservazione X
' (POA_08)
Change  Management
hange management;
Change management; Procedure (POA_23 X X X X
o - . s Reporting del Sistema
Verifica periodica di conformita a .p 9 .
normativa e standard di riferimento a Conservazione X X
’ (POA_08)
Torna all dindice del documento
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5.2.1 Attivita proprie di ciascun Accordo di Servizio

Attivazione del Servizio di Conservazione

Ldédatt i v a zeiviniond CodserVazid®e si struttura attraverso le seguenti fasi:

1. Sottoscrizione del contratto : per attivare il S ervizio di Conservazione di Archiva occorre sottoscrivere il
OCONTRATTO PER LA FORNITURA DEI S ERiYuoidllega® FF ERT | DA ARCHI
2. Configurazione del Servizio : il Project Manager designato da Archiva contatta il Cliente e , a valle di una
serie di riunioni, provvede a condividere tutte le informazioni tecniche necessarie per attivare il SAC
redigendo a tal fine il 0Manuale del Sistema di Gestione Documentale del Cliente 6 Riferimento MGDC),che
contiene le tipologie documentali oggetto del SdC, i riferimenti (personale amministrativo e personale
tecnico) lato Cliente, le specifiche di erogazione del servizio avuto riguardo alle singole tipolo gie
documentali oggetto del SAC e le modalita di trasmissione dei documenti ed i profili di utenza e di accesso al
PdD. Vengono successivamente inviate al cliente le credenziali per accedere al servizio.
3. Accettazione del Servizio : si procede ad una fase di coll audo attivata nell dambi e
Vengono effettuati con il Cliente i test e il collaudo. Una volta che il Cliente ha accettato il documento
OManuale del Sistema di Gestione Documentale del Cliente 6 Riferimento MGDC)e | 6i mpl ement azi o
eseguita in ambiente di collaudo | a sol uzione viene portata nell dambiente
cominciare ad operare nel SdC.
4. Awvio del SdC e caricamento dei PdV : il Cliente invia ad Archiva, nella modalita prescelta, i documen ti da
conservare. Archiva genera e gestisce i PdV nel rispetto delle normative vigenti e secondo quanto previsto nel

MdCe nel 6Manuale del Sistema di Gestione Documentale del Cliente 6 Riferimento MGDC)

Torna al |l 6i mértoce del docu

Attivita proprie di gestione dei sistemi informativi

A Conduzione e Manutenzione del SdC vi ene gestita attraverso | 6attivit
descritta n e lRepatmg deinBisternaodi @onservazioned (Riferimento POA 08). Il processo
vede coinvolti il RSIC e RSMC.

A Monitoraggio del SAC vi ene gestita attraverso | dattivit?" di mo
documento ORepor ti ng del Si st e m®iferihénto €0A @8k il wmantaraggioevéde
coinvolto il RASC

A Change management: viene gestito in conformita con quanto definito nel  Sistema di Gestione della
Sicurezza delle Informazioni implementato ai fini della certificazione ISO/IEC 27001:2013e esplicitato
nella procedura 0Change Management Procedureé (POA_24. Il Change Management del SdC vede
coinvolti in qualita di responsabiliil RdSCil RfA, il RSIC, il RSMGd il RSSC.

A Verifica periodica di conformita a lla normativa e agli standard di riferimento : viene gestita sulla base
di quanto definito nel documento oRepor ti ng del Si st e (Réderintento ROA 08 edivazi on
cui ne sono responsabili il RASCed il RSMC.

Torna all éindice del documento
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6 Oggetti sottoposti a conservazione

6.1 Oggetti c onservati

Gli oggetti da conservare sono trattati nel SAC in pacchetti informativi

racchiudono uno o pil oggetti da trattare (documenti informatici,

Documento Pubblico

da intendersi come contenitori che

fascicoli informatici,

aggregazioni

documentali informati che, metadati riferiti ag li oggetti da conservare o conservati) comprensivi delle

informazioni per la loro interpretazione.

Le informazioni contenute nei pacchetti oggetto della conservazione si suddividono nelle seguenti tipologie:

A

conforme ai formati gestiti dal SdC.

destinato alla conservazione.

devono rispettare lo standard UNI SINCRO 11386:2010

Con riferimento ai formati scelti per la conservazione,

in linea con quanto indicato dal

I Content Information , ovvero i veri e propri do cumenti destinati a lla conservazione, formati in modo

I Preservation Description Information (per brevita PDI), ovvero i dati di descrizione del documento

| PDI vengono tipicamente espressi in formato XML e nel SdC di Archiva

D.P.C.M. 3 dicembre

2013 - Regole tecniche in materia di Sistema di Conservazione vengono qui elencati i principali formati

digitali utilizzati per la Conservazione Elettronica nel SdC di Archiva:

Adobe Reader

Adobe Reader

Adobe Reader

Visualizzatore

Immagini  Windows,
IrfanView
Microsoft QOutlook,

Microsoft Entourage,

Mozilla Thunderbird,
Apple Mail

L a

con Cc

u

.pdf

.pdf

tif

xml

.eml

vengono

application/pdf

application/pdf

application/pdf

imageltiff

application/xml

message/rfc822

val

PDF/A

PDF/A

TIFF

XML

Email

ut at i s u

(vers.

(vers.
(vers.

TIFF,

PDF 1.4)
PDF 1.4)
PDF 1.7)

Group 4

Compressed
Bitmap

n.d

n.d

base

di garantirne la loro intelligibilita alla propria comunita di r iferimento .

Quanto ai metadati per la conservazione, il SAC utilizza quelli

1ISO32000-1

ISO 190051:2005

ISO 190052:2011

http://www.w3.org/XML/

RFC 5322

D.P.C.M. 3 dicembre 2013 - Regole tecniche per il protocollo informatico ai sensi degli articoli 40

57-bis e 71, del Co d i

ce

del

ammini

strazi

P r o c @edtione dei formati digitali per la Conservazione ¢ Riferimento POA_02 descrive le modalita

riferimento al documento informatico, al documento amministrativo informatico e al fascicolo informatico o

aggregazione documentale informatica .

In particolare, con rigua rdo al documento informatico sono utilizzati, s econdo uno schema XML, i seguenti

indici:
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a. ldentificativo univoco e persistente ;
b. Data di chiusura;
c. Oggetto;

d. Soggetto produttore ;
e. Destinatario.

Quanto al documento amministrativo informatico, i metadati minimi  sono quelli indicati agli articoli 9 e 19

del D.P.C.M. 3 dicembre 2013 - Regole tecniche per il protocollo informatico ai sensi degli articoli 40 -bis, 41,

47, 57-bi s e 71, del Codice dell damministrazione digitale
relativamente alla segnatura di protocollo (in precedenza contenuti nel D.P.C.M. 31 ottobre 2000 - Regole

tecniche per il protocollo informatico di cui al decreto del Presidente della Repubblica 20 ottobre 1998, n.

428 e nella Circolare AIPA del 7 maggio 2001, n. 28).

Si tratta quindi di:

Codice identificativo dell'amministrazione;

Codice identificativo dell'area organizzativa omogenea;
Codice identificativo del registro;

Data di protocollo;

® 2 0 T 9

Progressivo di protocollo .

Quanto ai fascicoli e alle aggregazioni informatiche i metadati minimi utilizzati secondolo schema XMLsona:

Identificativo univoco e persistente;

IS

Amministrazione titolare ;
Amministrazioni partecipanti;
Responsabile del Procedimento;
Oggetto;

-~ 0 2 o

Documento.

Infine per i documentia ri | evanza fiscale si utilizzano i met adat i !
comma 1, lett. b) del D.M. 17 giugno 2014 - Modalita di assolvimento degli obblighi fiscali relativi ai

documenti informatici ed alla loro riproduzione su diversi tipi di ~ supporto. Si tratta quindi di:

Cognome;

Nome;

Denominazione;

Codice fiscale;

Partita IVA ;

Data;

Associazioni logiche di questi ultimi .

-~ 0o 2 0 T p

Q

Torna all déindice del documento
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6.2 Pacchetto di versamento

Pacchetto informativo con cui il soggetto produttore trasferisce gli oggetti da conservare al SdC. |l

versamento di un PdV genera, da parte del sSdcC, un rapporto di ver same
carico o il rifiuto da parte del SdC di PdV inviati dal Produttore. Il rapporto di versamento, univocamente

identificato e conservato dal SdC, certifica che i documenti inviati dal Produttore coincidano con quelli

acquisiti dal SdC Il rapporto, rilasciato dal SAdC, anche in automatico successivamente alla presa in carico e

alla verifica del PdV, conteneun ri ferimento temporale e | 0i mfrmatont a del
digitalmente dal RdSC.

Il formato del PdV sia nel caso in cui questo venga formato dal SGD diArchiva, cosi come nel caso in cui

questi venga formato d al soggetto Produttore esterno ad Archiva & sempre il medesimo ovvero si compone:

A dei documenti destinati alla conservazione ;

A diun Indice del Pacchetto di Versamento XML f or mat o in conf orSmihte'maaldled | $d ma
del Pacchetto di Versamento6 ( Ri f eri mento S1dV) che ne descrive | a s
Le eventual:. personalizzazioni di tali pacchetti, spec.i
0Specificit”™ del contrattobd.
Torna all dindice del document o

6.3 Pacchetto di archiviazione

Pacchetto informativo con cui il SAC conserva i dati con garanzia di integrita e reperibilita nel tempo. Il PdA
viene formato a seguito della trasformazione di uno o pit PdV. Il PdAdi documenti sottoposti a conservazione

viene riepilogato nell dl dC;

Al fine di garantire | dinteroperabilit”™ nRdAvienefonpato de i S i
secondo le regole tecniche definite nella norma UNI 11386:2010 Standard SInRO - Supporto

all'Interoperabilita nella Conservazione e nel Recupero degli Ogge tti digitali.

La norma UNI 11386:2010 definiscel a st ruttur a edldd | contenuto del |l 8
Le informazioni piu rilevanti dell 18C sono:

A Informazioni relative al SAC stesso (ovvero versione, produttore, i dentificativo );

A Informazioni relative al Pacchetto di Archiviazione (identificativo, aggregazioni di pid Pacchetto di
Archiviazioneé ) Stgndard OAIS- PDI Reference;

A Informazio n i relative ai f i | Sandatd @AlI$ PDIFixdty); percorsoé) (

A Informazioni relative ai Metadati di Archiviazione dei Documenti  (Standard OAIS- PDI Context) Queste

informazioni sono incluse nei nodi:

<FileGroup>
<File>
<Morelnfo>
<EmbeddedMetadata>
<CustomMetadata>MetaDati di Archiviazione del Documento</CustomMetadata>
</EmbeddedMetadata>
</Morelnfo>
</File>

</FileGroup>
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A Informazioni relative al PdC Digitale (Standard OAIS- PDI Provenance),come ad esempio il riferimento ai
soggetti che inte rvengono nel Processo di Conservazione Elettronica con indicazione del ruolo da loro

svolto.
L @C viene sottoscritto con firma elettronica avanzata dal RdSCin modalita CaDEST ovvero provvisto di
riferimento temporale opponibile a terzi (Marca Temporale)
La nomencl at ur a |dCe&bdAdiendacCachelCGbuniexsil. dove:

A Cod.Azienda é di 6 cifre:
CachelD e di 8 cifre;

> >

Count e progressivo a 3 cifre.

Il PdA contiene quindi:

A Il documenti conservati nel formato utilizzato alldatto
A Il file di IdC firmato e marcato (ad es. ldc -005519-2013052112345678123.xml.p7m);
A Lo schema formale con cui vengono formati ed incapsulati i Meta Dati di Archiviazione dei documenti

(Index.xsd).

L6l dC viene formato in ¢ @&ohénoardeldot ihdiad ¢ od elc hCBresavaziossidt o0 d i
(Riferimento SIdC) che ne descrive la struttura.

Le eventual:. personalizzazioni di tali pacchetti, spec.i

0Specificit”™ del contrattobd.

Il SAC Archiva nel suo normale funzionamento non prevede la possibilita di modificare i Pacchetti di

Archiviazione contenuti al suo interno.

Torna all éindice del document o

6.4 Pacchetto di distribuzione
Pacchetto informativo con cui i dati conservati sono r esi disponibili agli Utenti abilitati per la consultazione.

[ PdD viene richiesto dall dut e hattreasmissibne del PdDrakrichiededtast i | i z z

avviene via Web con un download automatico di un file di tipo archivio compresso .zip.
Il contenuto del PdD ¢ il seguente:

A Documento del gual e viene richiesta | 6esibizione, t al
autentica informatica del documento conservato nel SdC in termini di formato, rappresentazione
informatica e metadati as sociati.

A 1dC di cui il documento esibito fa parte. Tale indice & sottoscritto con Firma Digitale avanzata dal RdSC e

Riferito Temporalmente con Marca Temporale (per questo assume estensione .xml.p7m). Nel | 6i nter f a
utente di Requi r o diBvidehza Infoomaticad e i | nome
A Metadat.i di archiviazione del documento conservat o, r

del 1 81 dC.
A RdV nel SdC in formato PDF. Tale rapporto attesta | des

in carico.
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A [Eventual e] Tracciato dati formato al f i Paechet edl | a CoOl
Archiviazione conser vat i, all 6Agenzia dell e Entrate attraver s
si rende obbligatoria per i soli documenti a rilevanza fis cale.

A [Eventuale] Rapporto di esito di trasmissione al sistema Entratel.

Quindi il Pacchetto di Distribuzione & di fatto una selezione di alcuni degli oggetti che compongono |l

Pacchetto di Archiviazione el 6 1 ndi ce del Pacchetto cait oDidetldidh madiicree del
di Archiviazione, qgui ndi nSec hreimsap edtetl d &il m dti a@msedhedion&®calcecrhee t (i
Riferimento SIdC) che ne descrive la struttura.

Le eventuali personalizzazioni di tali pacchetti, specifiche diunc ontr att o, sono descritte
0Specificit”™ del contrattoo.

Nei paragrafi che seguono viene ilustrato il processo di conservazione realizzato da Archiva dal momento

della generazione del PdV da parte del Produttore fino alla creazione del PdD.

Torna all déindice del documento
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7 1l processo di conservazione

7.1 Modalita di acquisizione dei pacchetti di versamento per la loro
presa in carico

7.1.1 Selezione degli Oggetti destinati alla Conservazione

Gli oggetti destinati al SAC vengono identificati sulla base del risultato della attivita di classificazione
documentale e sulla base degli accordi di servizio stabiliti in sede contrattuale e di progettazione del

servizio.
Il documento oOPiano della Conservazioned Riferimento PdC) descrive:

A Le modalita di gestione della Classificazione della Documentazione ;
A La modalita di gestione della durata della Conservazione (il vero e proprio Piano della Conservazione)

A Le modalita di gestione dello Scarto del SAC al termine del periodo di  conservazione.

| | Piaro della Conservazioned (Riferimento PdC) inoltre descrive il metodo generale di gestione che viene

poi contestualizzato per ogni singolo soggetto Titolare
Servizio.

Questa fase del processo & subordinataa |l | daf fi damento da par tSel deuolodil i ent e
Produttore del Pacchetto di Versamento attraverso la sottoscrizione d e | | & Al laleCgnératto tra Archiva

ed il Cliente - Conferimento ad Archiva S.r.l. del ruolo di  OProduttore d e | Pacchetto di Ver sameil

per gli effetti di legge , in alternativa sara il soggetto Titolare a selezionare gli oggetti destinati alla

conservazione nel proprio sistema di gestione documentale destinati a conservazione .

Torna all dédindice del documento

7.1.2 Produzione del Pacchetto di Versamento ed Invio al Sistema di Conservazione
Una volta identificati gli oggetti destinati alla conservazione attraverso il Processo di Selezione, il Produttore

procede alla preparazione del/i PdV.

Il PdV contiene i documenti digitali da conservare ed un file indice in formato xml, chiamato IdV che ne

descrive il contenuto in termini di:

a. Descrizione dei documenti secondo i metadati d e f i n i allégaton & dell I6P.C.M. 3 dicembre 2013 (con
riferimento ai metadati mi nimi del documento informatico);

b. Evidenza infor mat i ciazioretdellea funzioree didHadhi286aperpogni singolo Documento
Informatico;

c. Percorso URI di ogni singolo Documento Informatico.

Ldi ndi c emedto vieNeeforrmato in conformita allo schema xsd 0Schema del |l 81 ndice del
Versamentoo (Riferimento Sld\j che ne descrive la struttura, Archiva ha implementato un servizio software
Archiva.PdVCreator, il quale si occupa in modo automatico: de lla preparazione dei pacchetti di versamento ,

dell a produzione dell dindice di versamento dell dinvio a

elaborazione.

Tutte I e operazioni e SAxclgva.iPdVEreator avengdna pegistrate @ t fiormalizzate

giornalmente su file dilog e questi log
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al $.rd. aaf Ruola@di ment o

Produttore del Pacchetto di Versamento, in alternativa sara il soggetto Titolare a formare il Pacchetto di

Versamento ed inviarlo ad Archiva attraverso i canali concordati.

Torna

al

0

i ndi

ce del

documento

7.1.3 Presa in carico del pacchetto di versamento

Una volta iscritto il PdV nella coda di elaborazione di versamento, il processo prevede un trasferimento degli

oggetti

che

compongono

PdV

vers

0

undar ea

di memor i z

Read Many) d fine di aumentarne la sicurezza. Il processo che si occupa di tale trasferimento &

i mpl
dal
dal
con quanto definito nel documento POA_26 Log del SAC Archiva.

e
0

o

me n

ar e

tato

da un 0 aAprehiva.SnaplzockGapyel | podessa snactupa di copiare gli oggetti

a d i SGp weosw le msorge mizn@mo(izzazio ne disco del SAC. Tutte le operazioni eseguite

a p pAtchiva.8napLackCopyvengono formati con cadenza giornaliera e vengono protetti in accordo

T or n a diaeldél documento

7.2 Verifica del Pacchetto di Versamento

Una volta trasferiti n e |

seguent.i

A

Tutte le operazioni eseguite dal processo di conservazione,

ver

| dar ea

i fiche

di

applicate a

me md processodArchicadCondeevitionS plu€ procedere alle

I contenuto del

PdV e del

Verifica che i documenti Informatici oggetto del Processo di Conservazione Elettronica siano aderenti agli

standard di formato accettati da Archiva;

Verifica che i documenti informatici avviati alla conservazione trovino corrispondenza tra la loro

evidenza informatica ( Hash-2 5 6 )

Verificadellapr esenza de

e quella indi

met aldvat i

cat a

mi ni mi

nel |l 61 dV;

nel |l d

Verifica di c oerenza tra contenuto del PdV ed IdV, ovvero che tutti documenti siano presenti nel

pacchetto e che non ve ne siano di non dichiarati;

Verifica di c ontrollo dell 8 a s s @ircadize JavaScript nei documenti di formato PDF che ne potrebbero

alterare la rappresentazione.

Archiva.Conservation vengono registrate sul

sistema informativo di Archiva e tale log ( LogOperation_Conservation) viene materializzato giornalmente e

conservato nel SAC di Archiva.

Qui di seguito viene riportato un esempio di log:

I
+
I
I
I
I
I
I
I
I
I
I

166530
168325
166531
166530
168925
166531
168925
166530
166531
168923

Stateldl

L=
2
—————————— 4

StartSession

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, S —
2014-10-26 14:
2014-10-26 14:
2014-18-26 14:
2014-10-26 14:
2014-18-26 14:
2014-18-26 14:
2014-10-26 14:
2014-18-26 14:
2014-18-26 14:
2014-10-26 14:

2014-10-
2014-1@-
2014-10@-
2014-10-
2014-10-
2014-10-
2014-10-
2014-10-
2014-10-
2014-10-

26 14:
26 14:
26 14:
26 14:
26 14:
26 14:
26 14:
26 14:
26 14:
26 14:

3
39:00.1331
39:00.1671
39:00.2271

StopSession

| ServiceConservationId]

ServiceConservationName
Conservation
Conservation
Conservation
Conservation
Conservation
Conservation
Conservation
Conservation
Conservation
Conservation

Figura 1-LogOperation_Conservation
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Il log LogOperation_Conservationriporta:

A d i estr emi identificatiwvi del | daggrAxigveld;i one document al
A d i estr emi i dent i fPdW(lavd); v i del I 8l ndice del

Al dettaglio del | 63naeldr azi one eseguita

A llriferimento temporalede | | a partenza e del termine dell 6operazione
A Gliidentificativi del servizio che ha prodotto tali evidenze.

Le verifiche eseguite sulPdVe | 6 e s i t ovendadno registete hetlog RdVGenerati_Conservation

Qui di seqguito ne riportiamo un esempio:

| RdVId I ArchiveId | IdvId | TimeStamp | EsitoRdvIdl MotiwvoScarto | ServiceConservationIdl|
e e ens - teemssessssessssassanan e . ———————— e ———————— T i +
| 6434 I 159872 | B183 | 2014-10-91 @9:40:22.5971 1 | 1 |
| 8435 | 156686 | 6182 | 2814-10-21 @9:40:24.3671 1 | 1 |
| 8436 I 113926 | 6184 | 2814-11-01 10:29:11.8731 1 | 1 |
Figura 2-Log RdVGenerati_Conservation

Il log riporta:

A Gli estremi identificatividel RdVredato dal RdSCa valle del processo di verifica;

A d i estr emi identificatiwvi del | daggrAxigveld;i one document al

A Gdi estremi identi fPdw(lavid);vi dell &l ndice del

A Lbesito de(dicadconvalore 1 siidentifica il superamento della verifica );

A Lbeventuale magtivo di scarto

A Data e ora delldattivit”™ di verifica.

Tutti i log applicativi del SdAC vengono formati con cadenza giornaliera e vengono protetti in accordo con
quanto definito nel documento POA_26 Logdel SAC Archiva.

Al termine della fase di verifica del PdV, sia in caso di esito positivo che di esito negativo il processo
Archiva.Conservations ot t oscri ve di gital me rRdRCn mhdbd dh\garamtone auterticitk,i r ma de
integrita ed affidabilita.

Torna all dédindice del documento

7.3 Accettazione dei Pacchetti di Versamento e generazione del
Rapporto di Versamento

Tutti i controlli effettuati in fase di verifica del PdV costituiscono condizione necessar i a per | daccett
dello stesso. Nel caso in cui anche uno solo dei controlli sopra descritti non andasse a buon fine il  PdV non

verrebbe accettato e si produrrebbe cosi un rifiuto immediato nella sua accettazione.
Tale rifiuto viene comuni ¢ at onted@Ptodufioee attraverso comunicazione via Email .

Torna all dédindice del documento
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7.3.1 Rapporto di Versamento
Al fine di attestare | 0 dt® della fase di Versamento,con | daccettazione nel SdC
non superamento delle verifiche , viene formato un rapporto chiamato RdV. Tale rapporto viene formalizzato

in un documento PDFA che inoltre viene sottoscritto con Firma Digitale dal RdSGin modalita PAJES
Il RdVviene conservato nel SdCdi Archiva unitamente al PdV a cui il Rapporto fa riferimento.

Il RdV viene riferito temporalmente al momento della conclusione delle operazioni di verifica che son o
indicate nel Rapporto stesso in formato UTC.

All dinteVneidelk Rdport ai qualelaGlmadtd cordiend ésdiditate/tutte le impronte

dei documenti contenuti.

Torna all déindice del documento

7.3.2 Esempiodel Rapporto di Versamento

Qui di seguito un esempio dei contenuti del RdV:

Datirelativiallafirma ( Fi r ma apposta aRdS§GIl dV da parte del
Organizzazione, (ove dichiarato nel certificato di firma) ;
Firmatario ;

Codice fiscale del Firmatario ;

Codice identificativo ;

Validita certificato dal ;

Validita certificato al ;

Ente certificatore, la Certification Authority ;

Data e ora firma.

Dati relativiallamarca ( Mar ca Temporale ®&@gSgosta all dl dVv dal
Ente certificatore ;

Numero seriale;

Data marcatura.

Dati relativi al PdV

Identificativo Univoco ;

Hash Indice di Versamento;

Produttore PdV

Ragione Sociale Cliente, ovvero il titolare della documentazione ;
Classe Documentale

Nome Archivio;

Numero documenti;

Durata verifica, riferimenti temporali della verifica ;

Hash per riscontro, ovvero algoritmo utilizzato nella verifica del PdV

> > > > > > > > D> > D> D> D> D> D> D> D> D> D> D> D> > D> D

Verifiche eseguite :

Esempio:
Sul presente archivio sono stati eseguiti i seguenti controlli:

A Per ogni documento digitale conservato si verifica, attraverso una libreria software, |'effettiva

coerenza con il formato dichiarato e leggibilita del documento  stesso.
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A Per ogni documento digitale conservato si verifica che l'impronta contenuta nell'lndice di Versamento,
calcolata con I'algoritmo SHA256, sia coerente con quella del documento reale a cui fa riferimento
A Per ogni documento pdf si verifica che al suo interno non sia presente del codice malevolo
A Per ogni Indice di Versamento viene verificata la validita della firma elettronica qualificata dalla
marca temporale apposta. Di cui si possono trovare alcune informazioni nel presente documento
A Esito.
Esempio
Si attesta che in data 29/10/2014 tutte le verifiche elencate in prima pagina hanno dato esito positivo
A Software utilizzato per la verifica:
Esempio

Archiva.Conservation xxx - Versione x.x

Torna all déindice del documento

7.3.3 | Log nel Processo Rapporto di Versamento
La registrazione delle operazioni c he attestano | desito del |l elaogaeaneadeli oni di

RdVsono riportate nel log RdVGenerati_Conservation

Qui di seqguito ne riportiamo un esempio:

| RdVId I Archiveld | IdvId | TimeStamp | EsitoRdvIdl MotiwvoScarto I ServiceConservationIdl|
e e o= mmmmmsmesemm—————— B ettt ll Hommmmmmmmes o= mmmmmemm———————— Fommmmmsmsmssmmmmoooeo +
| 6434 I 159872 | 6183 | 2814-10-01 @9:40:22.5971 1 | 1 |
| 8435 | 1566@6 | 6182 | 2014-10-01 ©9:40:24.3671 1 | 11 |
| 6436 I 113926 | 6184 | 2814-11-01 10:29:11.8731 1 | 1 |

Figura 3-Log RdVGenerati_conservation

Il log riporta:

A dli estremi identificativi del Rapporto di Versamento redato dal  RdSCa valle del processo di verifica;

A d i estr emi identificatiwvi del | daggrAxigveld;i one document al
A Gli estremi identific at i v i del PdV(ldvid)ji ce del

A Lbesito del controllo

A Lbeventuale mgtivo di scarto

A Data e ora delldattivit”™ di verifica.

| Log del processo di verifica vengono formati con cadenza giornaliera e vengono protetti in accordo con

quanto definito nel docum ento POA_26Log del SAC Archiva

Torna all déindice del document o

7.4 Rifiuto del Pacchetto di Versamento e Comunicazioni
Nel caso in cui uno dei controlli di verifica del PdV rilevasse degli errori il PdV verrebbe rifiutato dal sistema.
Le anomalie rilevate fanno riferimento controlli eseguiti sul PdV ovvero:

A I documenti Informatici oggetto del PdCnon sono aderenti agli standard di formato accettati da Archiva;

A | documenti informatici avviati alla conservazione non trovano corrispondenza tra la loro evidenza
informatica (Hash-256) e quella indicata nell dl dV;

A Non presenza dei metadati minimi n e 1dV; 8

A Mancata coerenzatra conten uto del PdV ed IdV, ovvero non tutti documenti  sono presenti nel pacchetto

e/o ve ne sono alcuni ma non dichiarati;
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A Presenza di codice JavaScript nei documenti di formato PDF che ne potrebbero alterare la
rappresentazione.

Il rifiuto del PdV viene registrato su Log RdVGenerati_Conservation riportandone il motivo nella colonna
MotivoScarto. Anche in caso di scarto il RASCf i rma | 81 div &RdWVorcman | desito e | a

rifiuto . La comunicazione del rifiuto viene mandata immediatame nte al Produttore via email.

Torna all dindice del document o
7.5 Storage
Gl i oggetti digitald@ accettati nel SdC vPamgela Sicurergamo rr i z z &

del Sistema di Co n s e r v a(Riferimento6 PdS descrive le strategie adottate da Archiva finalizzate al

garantire il massimo livello di sicurezza in termini:

A Riservatezza;
A Disponibilita;
A Integrita.

Vengono ovvero descritte le tecniche Snapshot, Replica Geografica del Dato e di BackU p dei dati.

LOArchitettura Storage i mplementata da Archiva viene ges
tra gli Amministratori di Sistema. Tutti gli Storage sono regolarmente oggetto di contratti di supporto

Hardware e Software forniti dirett amente dai soggetti produttori. Gli Storage sono di proprieta di Archiva di

cui Archiva ne detiene il controllo esclusivo. Gli Storage sono mantenuti presso il Data Center primario di

Archiva a Villafranca di Verona e presso il Data Center di BackUp a Siziano (PV)

Torna all éindice del documento

7.6 Preparazione e gestione del Pacchetto di Archiviazione

Una volta completate con successo tutte le verifiche applicate al PdV ed una volta formato il Rapporto di
Versamento (RdV) il processodi conservazione si perfeziona con la formazione del Pacchetto di  Archiviazione
(PdA). Il SdC di Archiva genera un PdC per ogni PdV accettato. Per ogni PdA viene prodotto un Indice di
Archiviazione (IdA). L6i denti fi cati vo ™ uhdeaot deotifitaikluhibcbAdellindice del
Pacchetto di Versamento (IdV) cosi da essere direttamente riconducibile al Pacchetto di Versamento che I'ha

generato.

Torna all déindice del documento
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7.6.1 | Logdel Processodi Generazione del Pacchetto di Archiviazione

| LogId I Archiveld | IdvId | StateIdl StartSession | StopSession | ServiceConservationld! ServiceConservationName
s e R ettt e e e e e e e R L S SRR ESSS e e e
| 31@56 | 16653@ | 6185 | 32 | 2014-1@- H 2014-10-26 14:39:01.8531 1 I Conservation
| 31859 I 1889725 | 6188 | 32 | 2014-18-26 14:39:00.1671 2014-10-26 14:39:01.8481 1 | Conservation
| 31e61 I 166531 | 6186 | 32 | 2014-10-26 14:39:00.2271 2014-10-26 14:39:02.5231 1 | Conservation
| 31064 I 166538 | 6185 | B4 | 2014-1@-26 14:39:01.8671 2014-10-26 14:38:03.2271 1 | Conservation
| 31865 I 1889725 | 6188 | B4 | 2014-1@-26 14:39:01.8531 2014-10-26 14:39:03.1671 1 | Conservation
| 3166 I 166531 | 6186 | 64 | 2014-10-26 14:39:02.57@1 2014-10-26 14:39:03.6081 1 | Conservation
| 31867 I 168925 | 6188 | 128 | 2014-1@-26 14:39:03.2131 2014-10-26 14:38:05.12@1 1 | Conservation
| 31e68 | 1665308 | 6185 | 128 | 2014-10-26 14:39:03.273| 2014-10-26 14:39:05.0481 1 | Conservation
| 31e69 I 166531 | 6186 | 128 | 2014-10-26 14:39:03.6301 2014-10-26 14:39:@5.5831 1 | Conservation
| 31871 I 168923 | 8187 | 32 | 2014-1@-26 14:39:30.1701 2014-10-26 14:38:31.7171 1 | Conservation
Figura 4-Log LogOperation_Conservation
Il log LogOperation_Conservationriporta:
A 4 i estr emi identificatiwvi del | daggrAxigveld;i one document al
A Gliestremiident i fi cativi Pd\WldMdil ndi ce del
A Il dettaglio dell 63naeld azi one eseguita (
A Il riferimento temporale della partenza e del termine dell doperazione;
A Gliidentificativi del servizio che ha prodotto tali evidenze.

Le operazioni eseguite alla produzione del PdA vengono registrate cosi come tutte le altre del SAC nel log

LogOperation_Conservation.

Torna all dindice del documento

7.7 Modalita di Intervento del Pubblico Ufficiale

Il RASCdi Archiva assicura la presenza di un Pubblico Ufficiale nei casi in cui sia richiesto il suo intervento,

garantendo allo stesso | 6assistenza e |l e risorse necessa
Pi % nel dettaglio, | 8i ntervent o de pote§ distiplihatecpontudlniefté ci al e
dal CAD 6 Codi ce del |l 8Ammi ni strazione Digitale ed i n part

predisposizione di:

A Copie informatiche di documenti analogici (art. 22, comma 5, CAD): in presenza di documenti analogici
origina | i uni ci , la conformit”™ della copia informatica al
altro Pubblico Ufficiale a cio autorizzato con dichiarazione da questi firmata digitalmente ed allegata al
documento informatico. | documenti analogici or i gi nal i uni ci , per i qguali
obbligatorio del Pubblico Ufficiale, sono quelli individuati dal D.P.C.M. 21 marzo 2013 dAllegato A.

Lédintervento del Pubblico Ufficiale pu, aversi ovaeol tre

occorra produrre:

A Copie analogiche di documenti informatici (art. 23, comma 1, CAD): per attribuire infatti la medesima
efficacia probatoria alle copie su supporto analogico del documento informatico, la conformita
all 6ori gi nal e d ae attestata, indtutiede stiercarmpdnenti, da ue Pubblico Ufficiale;
A Copie informatiche di documenti informatici (art. 23 -bis, co. 2, CAD): analogamente, la conformita
all doriginale di copie ed estratti i nf or nratitte ke sue d e | do

componenti, da un Pubblico Ufficiale .

Torna all dédindice del documento
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7.8 Firma Digitale

A conclusione del Processo di Conservazione di Archiva tutti gli Indici di Conservazione descrittivi dei
Pacchetti di Conservazione vengono sottoscritti con Firma Digitale Qualificata e riferiti temporalmente con

I'apposizione di una Marca Temporale.

La Firma Digitale Qualificata utilizzata da Archiva € conforma lo Standard ETSI TS 101 733 Electronic
Signatures and Infragructures (ESI) - CMS Advanced Electronic Signatures (CAdES). La Firma Digitale

Qualificata viene apposta in Modalitd Automatica come cosi come definito nel Codice di Amministrazione

Digitale Art.35 comma 3 (http://www.agid.gov.it/cad/dispositivi -sicuri-procedure-la-generazione-firma).
| Certificati crittografici utilizzati nel processo di firma sono rilasciati da una delle Certification Authority
accreditate AgID e consultabili alla pagina http://www.agid.gov.it/identita  -digitali/firme -

elettroniche/certificatori  -attivi .

La Marca Temporale applicata come riferimento temporale opponibile a terzi all'incide del Pacchetto di
Conservazione sottoscritto con Firma Digitale Qualificata dal Responsabile del Sistema di Conservazione,
rispetta lo standard RFC 3161 basata su infrastruttura a chiave asimmetrica X.509.

Le TSA (Time Stamping Authority) utilizzate nel processo di apposizione del riferimento temporale sono
rilasciate da Certification Authority accreditate AgID ( http://www.agid.gov.it/identita  -digitali/firme -

elettroniche/certificatori  -attivi ).

Torna all éindice del documento

7.9 Scarto dei pacchetti di archiviazione

In prossimita del termine del periodo di conservazione, stabilito negli accordi di servizio con il soggetto

titolare, gli oggetti conservati vendatorSdC.i denti ficati <co

I RASC adotta le misure stabilite nella procedura operativa 0Gestione dello Scarto del Sistema di
Conservazin e (Riferimento POA_0). In modo conforme a quanto disposto dalla procedura di scarto, viene
inviata comunicazione al soggetto Titolare della documentazione c onservata, chiedendo di esprimere il

proprio consenso.

Torna all déindice del documento

710Pr edi sposi zione di mi sur e a gar a
trasferibilita ad altri conservatori

L iatelligibilita delle informazioni contenute negli oggetti digitali conservati & garantita dalla gestione
del | 8dobs ol eosmateperdaacondeevaziorfe definit a nel | a pr oc e daestiane deifagmatnt i va 0

digitali per la Conservazione 6 (Riferimento POA_02)

Torna all éindice del documento

7.10.1 Preparazione Pacchetto di Distribuzione al termine del Servizio di
Conservazione
Il SAC di Archiva supporta la portabilita dei contenuti conservati al fine di garantirne la possibilita di
migrazione verso un nuovo sistema. Il Titolare (o il Produttore) in conformita con gli Accordi di Servizio in
essere, ha facolta di richiedere la formazione di PdD in modalita massiva finalizzati alla migrazione di

sistema. In questo caso il RASC si occupa si organizzarela restituzione dei dati conservati utilizzando supporti
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ottici 0 magnetici a seconda della convenienza del caso. | PdD estratti saranno pari in numero e contenuto ai
Pacchetti di Archiviazione conservati nel sistema. Ogni PdD estratto sara composto da:

A 1dC sottoscritto con Firma Digitale avanzata dal RdSC che assume estensione .xml.p7m.
A Documenti contenuti nel PdA, tali documenti in formato digitale sono una copia autentica informatica

dei documenti conservati nel SAC in termini di formato, rappresentazion e informatica e metadati

associati.

A Metadati di archiviazione dei document. i conservati (
EmabeddedMetadata).

A Schema formale con cui sono stati formati i metadati di Archiviazione (file) Index.xsd.

A RdV nel SdCinbr mat o PDF. Tale rapporto attesta | 6esito de
Conservazione Elettronica in fase di presa in carico.

A [Eventual e] Tracciato dat i formato al f iPacehettod @i | | a co
Archiviazione conservati, al | 8 Agenzi a dell e Entrate attraverso il S i

si rende obbligatoria per i soli documenti a rilevanza fiscale.
A [Eventuale] Rapporto di esito di trasmissione al sistema Entratel.

Le modalita gestionali della migrazione da Sd C Archiva verso un nuovo sistema vengono descritte nella

p r o c e dGestiane dello scarto del Sistema di Conservazioneé ( Ri feri mento POA_01) .

Torna all dindice del documento
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8 Il sistema di conservazione

8.1 Componenti Logiche
ISdCd Archiva =~ | 6insieme di

A Processi, descritti nelle procedure operative del SdC, a cui tutti gli operatori del SAC si devono attenere;

A  Responsabilita, anchdéesse definite nelle procedure operative
A Competenze, descritte nei Ruoli Interni al SAC e mantenute aggiornate attraverso i piani di Formazione;
A

Componenti Hardware , quali ad esempio la strumentazione IT come Server, Storage, Apparati di

Networking;
A Componenti Software , quali | e appl i oteraoidelBdC. uti |l i zzate all &
Torna all dindice del document o

8.1.1 Descrizione generale del Funzionamento del Sistema di Conservazione

Il SAC di Archiva e un sistema che si occupa di conservare gli oggetti digitali prodotti attraverso il SGD di

Archi va. 1 trasferimento degl i oggetti digitaldi da c
oconservazioned avvi ene seledioheadegh @ggeti. d i una attivit”™ di
Produttore : Sistema di Conservazione : Utente
| |
| |
|
: Storage _% |
| 5 |
| 2 |
| ® |
| Pacchetto di Archiviazione o |
3 | 5 | -
8 o ©
£ | - 2 ' 2
g | & 2 Qulery o
= Q 5
§ ° <) Pd\) @ Data Management 3 3 I (S)
@ S g 1| £ & Repgnse 5
2 L N » E | > I S
i) Q 8 he] L <]
@ 3 5 <! a —» O
o > Rdv S Gestione Scarto Pdp °
© | % 5 : <
§ ' 2 2 3
7 ! 8 ! £
2 | £ | @
@ | Gestione Formati @ |
I 2 |
| 2 |
I o |
| Veriy c iategrit” |
| |
| |
| T TTTTTTTTTTTTTTTTTTTTTTT T m e 1 |
: 1 Piano della Conservazione 1 :
| |
| |
| |
1 Management RdC 1
| |
Figura 5-Schema del Sistema di Conservazione
battivit?® di selezione degli oggetti da avviare alla ¢

informativi fondamentali:

A La Classificazione Funzionale dei Documenti

A Il Termine di Conservazione dei Documenti
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Le regole attraverso cui classificare i documenti elaborati nel SGD ed i loro termini di conservazione vengono
concordati con il Titolare del Do c ume n tManuald delrSistengardis o | 0 a
Gestione Documentale del Cliente 6 ( Ri f e MGDEe H tprocesso di selezione si occupa quindi di

0scegliered entro i termini stabiliti gli oggetti che co

Una volta selezionati i documenti da conservare il Produttore si occupa di predisporre il versamento di questi

nel SdC. Il Versamento avviene predisponendo un PdV contenete i documenti ed un IdV al cui interno vengono
dettagliati i document i contenuti e |l e | or @5illlmecessot e c al
di Versamento dal punto di vista del Produttore si concl ude con | 6i scrizione del
versamento nel SAC. Queste operazioni di trasmissione tra Produttore e RASC sono auditabili attraverso la

conservazione dei log applicativi come descritto nei prossimi paragrafi.

La fase di verifica del PdV operata dal RASC si occupa di controllare gli oggetti da conservare siano conformi

a quanto dichiarato dal Produttore nell 61 dV e che gli o]
una corretta conservazione nel tempo (ad es. assenza di macroco dice che ne alteri la rappresentazione). La
verifica pu, avere un e sadquiszione de PdV nel/SolC appuee urcesitm pegativio ahe | 6

ne comporta il rifiuto .

I'n entrambi i casi viene comunque fidaomngell Orleddv/ |[d&i mpdairctee
nelle attivit?’ di verifica e viene redato un RdV anchd
verifiche e | 6eventuale motivo di rifiuto. I'n caso di r
produttorevia e mai | dal processo stesso, | d6esito della verifica.
Una volta acquisito il PdV il suo contenuto viene reso t

funzionalita WORM proprie della tecnologia Storage utilizzata. Il PdV acquisito viene trasfo rmato nel PdA. Per

ogni PdV acquisito viene prodotto un PdA entrambi codificati con il medesimo numero identificativo. | PdA
vengono conservat.i nel SdC per Ptanotdella Conservaponedi q dRa f gr & wmie s tt
PdC) al termine del quale si procede allo scarto dal sistema secondo quanto disposto nel documento

0Gestione dello scarto del Sistema di Conservazione 6 (Riferimento POA_01).

Durante tutto il peri odo dianodalaGoeservaaanedo ( Ri p ree v )meted on €ld C
garantita la leggibilita degli oggetti conservati attraverso la  Gestione dei Formati definita nel documento

0Gestione dei formati digitali per la Conservazione 0 (Riferimento POA_03.

Ldintegrit?" degl i oggetti vi enessidnveveceer i acanitdj@liagidoant e g\
occupano di certificare la non alterazione degli oggetti dal momento della loro messa in conservazione.

L Accessodegli Utenti al SAC viene garantito attraverso una applicazione web chiamata Requiro la quale in

conformita alle politiche di accesso concordate con il Titolare della Documentazione, Il reperimento dei

documenti conservati viene reso possibile attraverso un Data Management dei metadati di conservazione dei

documenti.

Ldutente ha modo, ioretdanrlisevdée Requro, Uidriehgedeteila produzione di un PdD

contenente una copia dei Documenti Informatici Conservati.

Torna all dédindice del documento
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8.1.2 Ciclo di vita del pacchetto di versamento

Lo schema di seguito riportato r appresenta il ciclo di vita del PdV dalla selezione degli oggetti che lo

andranno a comporre fino alld&dAccettazione o al Rifiuto d
Dominio Responsabilit™ Fase Software
SGD Produttore Selezione degli Oggetti
da Conservare
SGD Produttore Produzione del PdV con ArchivaPdVCreator
Idv
\ 4
SGD Produttore Invio al SdC Archiva.PdVCreator
sdc RdC Presa in Carico Archiva.SnapLockCopy
SdC RdC Verifica PdV Archiva.Conservation
v Ok
SdC RdC Accettazione Archiva.Conservation
\ 4
SdC RdC Rapporto di Versamento Archiva.Conservation
OK
\ 4
SdC RdC Rapporto di Versamento Archiva.Conservation

KO

Figura 6-Ciclo di vita del PdV

Torna al | documeéritoce del

Manuale della Conservazione I 47



Documento Pubblico

8.2 Componenti Tecnologiche

Con riferimento al processo di ¢ o n Pescriviane igenargle ddlescr i t
Funzionamento del Sistema di Conservaziongd q u i di seguito vengono descritte
che lo compongono. E responsabilita del RMSC mantenere ed evolvere nel tempo tutti i Software utilizzati

nell dambito del SdC

Processodi creazione del PdV. Si occ
documenti contenuti nel Pacchetto di Archiviazione. Per ragioni di
utilita pratica, il contenuto di un intero  Pacchetto di Archiviazione
puo venire suddiviso in pit PdV, ovvero si evita di dove r generare e

Archiva.PdVCreator conseguentemente elaborare file xml troppo voluminosi. Archiva
llprocesso di creazione del PdV ci1
dei Documenti Informatici e ne esplicita per ciascuno la sua
impronta.
. Processo di copia sicura dei Pacchetto di Archiviazione in aree di .
Archiva.SnapLockCopy N P . . . Archiva
spazio disco protette e dedicate alla conservazione a lungo termine.
Eil processo 0Coreé. Si occupa di
A Verificare la congruita del PdV
A Generail RdV
N ehivalConaenanon A Sottopone il RdV_a| Servizi di Firma Archiva
A Gener a il PdA attraverso
~ secondo standard SinCro
A Sottopone | 81 dC ai Servi zi
Temporale.

Tecnologia Storage di tipo Write Once Read Many, che consente una
protezione oOfisicad del dat o mer

Worm Storage (retention time) definito in sede di versamento nel sistema. Vendor Commerciale

Eil processo che si occupa di \Y
Archiva.Archivelntegrity conservati nel SdC. Archiva
Eil Web Service interno ad Arct

Servizio di Firma e di Marcatura Temporale. Tale servizio come
speci ficat o nRedstatopeadi Segviziadi BirmaoDigitale

Archiva.SignerService . . Archiva
g Remot adqgl acall@wcal ment e -256 deinpaconertoa
oggetto della sottoscrizione ed invia al servizio remoto il solo digest
ottenuto, sulla base del quale viene calcolata la Firma Digitale.
El applicazione deputata alldacc
Archiva Digital Preservation Ver sament o provenient.i da s 0 g ge Archiva
Archiva. Espone attraverso interfaccia Web Services
El dapplicazi one cWeals echap uteatl & axlc e
Requiro (Versione 2 e Hub) oggetti conservat.i nel SdcC. L & a Archiva
creazione e trasmissione del PdD.
. . Sistema di Directory Service attraverso cui vengono definite le Polic .
LDAP Active Directory . y . . g . y~ Microsoft
Utented e g | i Operator.i interni all do
Enterprise Data Loss : . ) - ) - .
P . Sistema di Enterprise Digital Loss Prevention Digital Guardian
Prevention
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*Vendor Commerciale : Nel presente documento non vengono riportati le indicazioni specifiche dei Vendor

per ragioni di sicurezza e riservatezza.

Con riferimento alla descrizione precedente qui ne viene data una rappresentazione schematica.

o

REQVIRO

|

- )
Documents + Metadata  Archiva.PdVCreator | Archiva.SnapLockCopy Archiva.Conservation | Archiva.Signer

({@l_ j (—D

Utenti

Y4
Archiva.Archivelntegrity Worm Storage
Figura 7-Schema Tecnologico del SdC
Produttore Archiva Digital Preservation Utente
>
SFPT (SSH)
Web Service (Https) - .
PdV 2 > g g
§ g ; - % -
x >
Esito Veriy ¢ RdV REQVIRO
-
Email
Http Rest
Web Service SOAP
RAV

Archiva.Signer Worm Storage

Figura 8 Schema Tecnologico ADP

Oltre alle componenti tecnologiche che formano in senso stretto il SdC, che sono state descritte
precedentemente, al fine dell 6eser ci zidbinfraserdtturesquad i: e ma sono

A Comunicazione dati da e ;verso | desterno del Si st ema

A Servizi di Climatizzazione di Temperatura ;

Manuale della Conservazione I 49



Documento Pubblico

A Servizi di Continuita Energetica ;
A Servizi di elaborazione dati (Server) ;

A Servizi di memorizzazione dai (Storage).

Per ogni aspetto riguardante la sicurezza d elle componenti Tecnologiche del SAC s i fa rif ePfanoment o

della Sicurezza del Sistema di Conservazione6é Riferimento PdS.

Torna all dédindice del documento
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8.3 Componenti Fisiche

Il SAC diArchiva si compone di due siti:

A Primario, presso il data center di Villafranca di Verona

A Secondario, presso il data center di Siziano (PV)(in Housing)

| due Data Certer sono connessi attraverso un collegamento dati dedicato in fibra ottica che consente
| 6 a larhento asincrono delle macchine e la replica geografica degli oggetti conservati

Come indicat o RPrestatorgpd $ewvigi did-irnma Digitale Remota 6 d e | presente Manual
utilizza un servizio di firma digitale remoto basato su HSM (Hardware Security Module) ospitato pre sso due

data center con elevate caratteristiche di business continuity e capacita di disaster recovery.

Qui di seguito riportiamo uno schema generale delle comp

Data Center Primario Verona

e
— -

Radio Fibra Ottica
34 Mbit/s 100 Mbit/s

HSM

S e

Fibra Ottica 34 Mbit/s

Data Center Secondario Siziano (PV)

Figura 9-Schema fisico del SdC

Una descrizione dettagliata delle componenti fisiche del SAC viene riportata nel documento di  0Business

Continuity Management 6 Riferimento BCM)

Torna all déindice del documento
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8.4 Procedure di gestione ed evoluzione

8.4.1 Gestione del Sistema di Conservazione

Il SAC di Archiva e stato progettato in modo tale da poter rispondere al meglio alle esigenze di natura: Legale

Normativa, della Sicurezza delle Informazioni, della Continuita e dell a Sostenibilita Operativa.

La gestione del Sistema viene condotta in conformita agli standard di qualita e di sicurezza che Archiva ha

scelto di adottare e che sono formalizzati negli standard internazionali ISO 9001 :2015 ed ISO/IEC 27001:2013.
Quinditutto i | processo di gestione si basa sul principio del
Gestione della Qualita, le procedure del Sistema di Gestione della Sicurezza delle Informazioni e le Procedure
Operative di Ar c hi v a intemw slittutte leiprosedwencon cli @ sistesa @ comservazione

viene gestito.

La scelta di nominare al proprio interno un Comitato Tecnico consente di abilitare in modo strutturato i

processi di:

A Audit sulla Gestione del Sistema;
A Reporting sulla Gestione del Sistema;
A Evoluzione del Sistema.

Torna all dindice del documento

8.4.2 Evoluzione del Sistema di Conservazione
Ogni richiesta di Evoluzione del Sistema di Conservazione viene formalizzata attraverso la redazione di un
document o di sviluppo interno, viene successivamente esan
collaborazione di consulenti con comprovata esperienza in ambito Legale Normativo, Archivistico e di
Sicurezza. Ogni Evoluzione viene valutata alla luce di una Business Impact Analysis ed una Risk Analysis. Se le
analisi svolte risultano in linea con gli obbiettivi di sicurezza, integrita e disponibilita la proposta di sviluppo

viene presentata in sede di riunione del CTI e se approvata viene messa in esercizio.

Lddaozi one del |l devol uzi one sfeun potenzele egg®rnameoto pala seguenie n

documentazione (se interessata dall devoluzione):

A Manuale della Conservazione;
A Piano della Sicurezza;

A Procedure di Gestione delle componenti Logiche, Tecnologiche e Fisiche.

Le procedure informatiche di Snap Shot delle Virtual Machine e BackUp dei Dati consentono in ogni caso un

eventuale ripristino del sistema alla versione precedent

Torna all dédindice del documento
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9 Monitoraggio e controlli

9.1 Procedure di monitoraggio

Il SAC di Archiva viene costantemente monitorato al fine di garantirne il corretto funzionamento di ogni sua

componente. Il monitoraggio effettuato si suddivide in monitoraggio applicativo e monitoraggio
infrast rutturale.
Torna all déindice del document o

9.1.1 Monitoraggio Applicativo

I monitoraggio applicativo del sistema ha | o scopo di
sistema a partire dalla presa in carico alldesibizione d
Torna all 6indice del documento

9.1.1.1 Monitoraggio del Versamento e Verifica dei PdV
Il sistema € stato progettato e di conseguenza realizzato per gestire applicativamente ogni eccezione alle
singole fasi di versamento e verifica. Le applicazioni che costituiscono il SAC producono delle evidenze in
forma di log che tracciano ogni successo (Log Operation) e ogni errore (Log Error) occorso nel sistema. Al fine
di agire in modo tempestivo sul sistema, per ogni errore verificatosi nelle fasi di Versamento e/o di verifica,
viene ol tre c¢he ufileedalbg@Errdr @anehe imdndataz@murscazione email al produttore del
pacchetto specifico. Come gia precedentemente scritto nel presente documento, ogni file di log prodotto
viene formato con cadenza giornaliera e viene protetto in accordo con quanto definito nel documento
POA_26Log del SAC Archiva.

Torna all dindice del document o
9.1.1.2 Monitoraggio della fase di esibizione.

I monitoraggio della fase di esibizione degli awienget t i c

in due modalita:
A Test funzionale con cadenza di ogni 5 minuti delle fasi di ricerca visualizzazione ed esibizione.

A Monitoring funzionale degli errori attraverso u nafplicazione di terze parti.

Il test funzionale consiste nella verifica di corretto funzionamento di ogni componente necessaria a garantire
| daccesso, | a ricerca, | a visual i zzazi da éescezioné¢ dedlesi bi zi o
procedure a supporto delle attivita e gli strumenti di monitoraggio sono riportati nel documento POA_26Log

e Monitoraggio del SAC Archiva

I Moni toring funzionale dell 6applicazione registra | 0de

eventuali errori occorsi e di individuarne in tempi rapidi le cause cosi da giungere ad una pronta soluz ione.

Torna all éindice del documento

Manuale della Conservazione I 53



Documento Pubblico

9.1.2 Monitoraggio Infrastrutturale
1 monitoraggio di tutti i di spositiwvi Hardware <che cor
particolare le componenti coinvolte nel SAC quali elab oratori, storage e dipositivi di networking, vengono
costantemente monitorati attraver so un @trgverso il madesimbone com

strumento di monitoring vengono rilevate le disponibilita dei servizi erogati dai componenti softwar e del SdC.
Il Monitoring avviene in due modalita:

A Passiva, ovvero i dati raccolti vengono mostrati in forma di dashboard accessibili internamente alla rete

aziendale.

A Attiva, vengono inviati Report in formato PDF agli account di email dei RdSC e RSSC.

Devices Reports  Logs
# ) Devices
ToDos [ 278 BN 310 (51 /jed 1355 (T 385 TN 39
I B ¢ Archiva Master Probe — e —
o Barcelona
= = Linux Servers s @
£ & E-SRV-SMTPOUT SuTp Disk percent /| [% €PU Load b Tl )
52 msec 3% 2m,
[EN=1 5 Disk percent / Named Process CPU Load = - - €
e e e T 2days |
7% 14 i
£ @& Sito Archiva HTTP 50 e e
4 msec
3
[ & Sito Emission HTTR 2 ra
msex
= |l o |
= & SRV-AWSO01 Disk percent | Java Process 0,0 o
58 % . 2% 24 22 =g
[ £ SRV-AWSTOL Disk percent / Disk percent CPU Load Java Process ES 28 EQ
705 8% 0% 1#
B & SRV-B2B01 Hcvu Loat Disk percent Availsole Rea... [7] Memery Avai... [ CPU Losd Il Alarms (#) [ Response Time Index (%)
2% 50438 Hio ot 2% [l CPU Load Index (%) [[] Traffic Index (%)
(] @ SRV-B2BDBO1 U Load Avalabl Rea Mamary Aial. jaa
6 244.764 kil 3751220 k 1
= ) SRV-B2BDBTD1 CPU Load Java Process. Disk percent / Disk percent
5 1# 5% 45 %
= A SRV-B2BTO1 Disk percent / Java Process. Disk percent ... CPU Load
77 % 18% 75 % 2%
Bl & SRV-CRMO1 Disk percent / Mysald Process [ Apachez Pra... 7] Z-Merge Proc.. [¥7] CPU Loag Disk percan .
7% 1 BN Y | 8 %
£l @ SRV-FNETAEDL Disk percent | U Load Java Processes
61% 1% 5
B @ SRV-FNETASOL CPU Load Java Process
[ /£ SRV-FNETASTOL | CPU Load Java Process
E & SRV-FNETCEOL Disk percent CPU Load Java Processes.
£l @ SRV-FNETCETOL Disk percent €PU Load Java Process
= @ SRV-FNETDBOL Disk percent Enupumm CPU Load Sessions Ista. Sessions Ista. Sessions Ista. A T . 3
9% L) 0 Y] 0 i EE
= £y SRV-FNETDBO2 Disk percent / Disk percent CPU Load ‘Sessions Ista... Sessions lsta, ‘Sessions Ista.. s B B85
61% 88 % 4% o# o# o# g & 858

Figura 10-Monitoring passivo

Il Sistema di Monitoring funziona anche in modalita di allerting ovvero € in grado se configurato di inviare messaggi

email pro attivita una volta superati valori soglia precedentemente impostati.

Torna all dédindice del documento

9.2 Reporting

La pr oc Repoatmag deloSistema di Conservazioneo (Riferimento POA_08) descri
gestione del processo di Repating con lo scopo di assicurare costantemente la massima visibilita ed

allineamento Aziendale (Rappresentata dalla Direzione) sui seguenti aspetti:

A Stato dell darte del SdCcC;
A Aderenza agli Standard Tecnici e Requisiti Normativi;

A Evoluzioni del Sistema.

Torna all déindice del documento
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93 Veri fica del lacchimt egr it degl i
Il SdC di Archiva prevede una pianificazione ed esecuzio

leggibilita degli oggetti conservati. Il Proces so di verifica esegue i seguenti controlli:

A Per ogni documento digitale conservato si verifica , attraverso una libreria software di terze parti,
| 6effettiva coerenza con il formato dichiarato e | eggi

A Per ogni documento digitale siverifica | 6 i n t @egmetadati associati.

>

Per ogni documento digitale conservato si calcola la sua impronta attraverso algoritmo  di Hash-256.
A Ottenute tutte le impronte dei documenti presenti nel PdA vengono confrontate con quelle dichiarate
n e |dC d fine di verificarne la coerenza.
A Per ogni IdC viene verificata la validita della Firma Digitale e della Marca Temporale apposta.
A Ad ogni ciclo di verifi c ®acghetto di Archiviazimne diierle hefidratoturergport t =  de g

informato PO/ A attestante | 6esito della verifica effettuat a.

Ogni ciclo di verifica viene registrato sul sistema DBMS di Archiva riportante i dati di riferimento temporale e
| doggetto del processo di Verifica, ovvekdda | didentificat

Il processo di verifica viene eseguito annualmente ed ha per oggetto i documenti conservati non oltre i

cinque anni.

Attraverso | o6utilizzo del DBMS di Archiva vengono stabi

controlli di ve rifica di legg ibilita per ogni archivio ¢ onservato.

Torna all dédindice del documento

9.3.1 Log della Verifica di Integrita
La verifica di integritd, come ogni altra fase del processo di conservazione é soggetta ad una logica di logging
delle operazioni eseguite e di allert proattivo in caso di errore. Quindi come per ogni altra componente esiste
un Log Operation che ne registreral 6 atti vit” ed un Log Error che ne regist
eventuali errori viene mandata wuna comunicazione vVvia e
riscontrato. Tutti i log del SAC di Archiva, compreso quello derivante d alle operazioni di verifica di integrita
vengono formati con cadenza giornaliera e vengono protetti in accordo con quanto definito nel documento
POA_26Log del SdC Archiva.

Torna all éindice del documento

9.4 Soluzioni adottate in caso di anomalie

Le soluzioni adottate nel caso di anomalie possono essere le piu diverse in funzione dalla gravita

del | danomalia riscontrata. Possono verificarsi anomal i e
oppure un roll back delle macchi ne o dei dati, di cui per tutte ne viene conservata copia come descritto nel

oPiano della Sicurezza del Sistema di Conservazioned ( Ri f e PdS.rAd aghi modo ogni incidente relativo

al | a sicurezza del SdC viene g e s tSectrity Indident Maoagemerd @ con
(Riferimento POA_23).

Torna all déindice del documento
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10 Accesso al Sistema

Archiva mette a disposizione gli oggetti digitali consel
strument i e/ o servizi software internet. I coll egamentii
attraverso canale cifrato SSL-1 2 8 . Ldautorizzazione agl:. accessi viene g

d i Pratedura di Gestione Utenze e Diritti di Accesso Esterni ai Documenti ¢ Riferimento POA_16.

Torna all dédindice del documento

100JAut ori zzazione all 0Accesso ai Docum

Come definito nell a pPRrazederad Gestiore@Jenza ¢ Dinttadi dAiccesso Esterni ai

Documentié Riferimento POA_16 e come evi denziManuale deél rSistecna alis Gestione 0
Documentale del Cliente 6 Riferimento MGDC) , ogni utenza viene gestita attra
pit Responsabili alla Gestione dell e Utenze individuat e presso | 6or gae
documentazione. Archiva attraverso il proprio HelpDesk recepisce disposizioni di creazione, modifica ACL e

cancellazione Utenza esclusivamente dal Responsabili alla Gestione delle Utenze presso il Titolare

comunicate unicamente in modalita scritta come ad es. Email.

I Livelli di Accesso ai documenti vengono definiti per ogni singolo utente definendo le Classi Documentali

disponibili ed eventuali restrizioni (Filtri) applicati ai metadati di ricerc a.

Torna all éindice del document o

10.2Ricerca dei Documenti

Epossibile effettuare la ricerca dei Documenti conservati attraverso i seguenti criteri:

A Informazioni relative alla Classificazione della documentazione conservata. Queste informazioni vengono
rappresentate at t r aver so | 6al beratura di nBegirgazi one dell e cl e
A Metadati di Archiviazione specifici per ogni singola classe documentale e definiti specificatamente nel
Manude della Gestione Documentale. Questi metadati costituiscono per ogni singola classe documentale
quelli che sono i campi di ricerca disponibili.

Torna all déindice del documento
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10.3Preparazione e Gestione del Pacchetto di Distribuzione ai fini
del | desi bi zi one

L a richiesta, | a g enerda Pacchetie di Distribbziorie t padtn éssere rotteauta  solo

attraverso due modalita:

A Ldapplicazione Web Requiro, per | 6esibizione a norma d
A La richiesta di generazione massiva di Pacchetti di d istribuzione per la migrazione ad altro Sistema di
conservazione, cosi c ome descr it Predispasiedne dp antisarg r aa fgaranzia
del |l 6interoperabilit”™ e tréasferibilit”™ ad altri conser

Nel caso di richiesta PdD attraverso Requiro, i pacchett i vengono trasferiti (attraverso canale https)
dal | & ap p diretmaraente sullPersonal Computer del richiedente autorizzato, in forma di Archivi .zip.

Nel caso di richiesta di generazione massivo di pacchetti il trasferimento avviene su supporti removi bili

cifrati.

Torna all dindice del documento

10.3.1 Formazione dei PDD attraverso Requiro
Ldesibizione dei document.i conservati pu, essere effettu
del SdC attraver sRequidappl i cazione web
Prerequisiti :
Disporre della URL a cui collegarsi (per ragioni di sicurezza non viene qui riportato) ;
Utenza abilitata all desibizione a norma dei document i
Internet Browser quale:
Internet Explorer versione 8 o superiori

Chrome versione 17 o superiori

Safari versione 5 o superiori

> > > > > > >

Firefox versione 10 o superiori
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Operativita

?b; REQVIRO I W Area di lavoro (2) £ cambia password @ Esa

« Inizio | Cliente Demo - Ddt Clienti - 2012

Ricerca Documenti -

o i CLIENTE DEMO
= & Ddt Clienti &

2013 CODICE CLIENTE = v =
# &= Ddt Fernitori
3 5 Fatture ient RAGIONE SOCIALE
& Fatture Fornitori PARTITA VA
& & Ordini Forniteri =
56 LPLOAD NUMERO DDT - | =
£ Reports DATA DDT = |~ |

TIPO DOCUMENTO

Figura 11-Selezione di una classe documentale

Figura 12-Ricerca all'interno della classe documentale
Ldutente deve:

A Autenticarsi su Requiro inserendo nome utente e password;
A Selezionare nel | dalabckagsa togumantala di sppartensntza del documento/i di
interesse;

A Effettuare la ricerca utilizzan do i filtri di ricerca;

A Una volta effettuata la ricerca con il tasto vengono presentati i risultati della ricerca;

, 3 )

A Alla presen il doeuméntirciosruad t a di sponi bile all dEsibizione
opzione viene presentata una finestra di selezione di quelli file dovranno comporre il PdD.

Torna all déindice del documento
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