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SCOPO E AMBITO DEL DOCUMENTO

Il presente documento é il Manuale della Conservazione di C.M.Trading S.r.I. (di seguito,
per brevita CMT) redatto ai sensi del DPCM 3 dicembre 2013 AF
di sistem a di conservazione ai sensi degli articoli 20, commi 3 e 5 -bis, 23 -ter, comma 4,

43, commile3,44,44 -bis e 71, comma 106, del Codice del I
brevita CAD) di cui al decreto legislativo n. 82 del 2005 e del Decreto del Ministero
dell'Economia e delle Finanze 17 giugno 2014.

Il Manuale definisce il processo di conservazione di documenti informatici e descrive
dettagliatamente | 6organizzazione, i soggetti <coi
di funzionamento, la de  scrizione dei processi, in particolare le modalita di versa mento,
archiviazione e distribu  zione dei pacchetti dei documenti informatici , delle architetture e

delle infrastrutture utilizzate, le misure di sicurezza adottate e la verifica del
funzionamento, nel tempo, del si stema di conservazione digitale.

Il Manuale della conservazione € reso disponibile in Platform Gruppo Cmtrading, nella
sezione Profilo Cliente .

Il documento & pubblicato in formato PDF , sottoscritto con firma digitale del Responsabile
del servizio di Conservazione o del Responsabile della funzione archivistica di
conservazione , i n modo tale da assicurarne EI6Oicmtreagrtietr’i ze
paragr afi in cui -~ definita | 6organi zzazsistemaeda i r

paragrafi con i riferimenti normativi e le attivita svolte per la gestione del pacchetto di
versamento, di archiviazione e di distribuzione. Parte integrante del presente manuale é |l

document o iPi ano del l a Sicur ezzadd requisiti di qualita fe a ri
sicurezza .

Ad ogni Cliente é riservato, oltre a | presente Manuale, un allegato definito ASpeci
Contrattoo, in cui - presente | daccor chopacthetadi | e
versamento , di archiviazione e le modalita di distribuzione degli oggetti conservati ele

A Condi zeneral i0traG Responsabile della Conservazione del Cliente ed il Conservatore
CMT, affidatario del servizio.

1 presente Manual e N rilasciato all 6 AgdaiDini ( Ag
del | 6accreditamento dei conservator.

Torna al sommario
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A

2. TERMINOLOGIA (GLOSSARIO E ACRONIMI)

I n aggiunta ai termini indicati nell 6all egato 1
Regole tecniche in m at eri a di si st ema conservazione, al | «
riferimento alle definizioni riportate nella tabella che segue.
Copia informatica di I documento informatico avente contenuto identico a
documento analogico guello del documento analogico da cui e tratto
Copia per immagine Il documento informatico avente contenuto e forma identici
Su supporto a quelli del documento analogico da cui e tratto.
informatico di
documento analogico
Copia informatica di I documento informa tico avente contenuto identico a
documento guello del documento da cui e tratto su supporto
informatico informatico con diversa sequenza di valori binari
Documento Viene definito documento una rappresentazione di atti, fatti
e dati su un supporto sia esso cartaceo o informatic 0. La
rappresentazione puo avvenire direttamente o mediante un
processo di elaborazione elettronica. La disposizione di
questi dati sul supporto e le relazioni che sussistono tra
questi oggetti determinano rispettivamente forma e
sostanza del documento.
D ocumento Analogico La rappresentazione non informatica di atti, fatti, o dati
giuridicamente rilevanti
Documento Analogico Il documento analogico originale pud essere unico oppure
Originale non unico se, in questo secondo caso, sia possibile risalire
al suo contenuto attraverso altre scritture o documenti di
cui sia obbligatoria la conservazione, anche se in possesso
di terzi; un tipico caso di documento analogico originale
non unico € la fattura: viene emessa da un soggetto
mittente che é tenuto alla cons ervazione di una copia e
viene, successivamente, ricevuta da un destinatario che e
tenuto alla conservazione del documento stesso come
originale.
Documento La rappresentazione informatica di atti, fatti o dati
Informatico giuridicamente rilevanti.
Docume nto statico Documento informatico redatto in modo tale per cui |l
non modificabile contenuto risulti non alterabile durante le fasi di accesso e
di conservazione nonché immutabile nel tempo; a tal fine il
Pagina| 6
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documento informatico non deve contenere macroistru zioni
o codice eseguibile, tali da attivare funzionalita che
possano modificare gli atti, i fatti o i dati nello stesso
rappresentati.

Evidenza informatica

Una sequenza di simboli binari (bit) che pud essere
elaborata da una procedura informatica.

Firma elettronica

L'insieme dei dati in forma elettronica, allegati oppure
connessi tramite associazione logica ad altri dati elettronici,
utilizzati come metodo di identificazione informatica.

Firma elettronica
avanzata

Insieme di dati in forma elettronica all egati oppure
connessi a un documento informatico che consentono
l'identificazione  del firmatario del documento e
garantiscono la connessione univoca al firmatario, creati

con mezzi sui quali il firmatario pud conservare un
controllo esclusivo, collegati ai dati ai quali detta firma si
riferisce in modo da consentire di rilevare se i dati stessi

siano stati successivamente modificati

Firma elettronica
gualificata

Un particolare tipo di firma elettronica avanzata che sia
basata su un certificato qualificato e realizzata mediante un
dispositivo sicuro per la creazione della firma" e non piu
"ottenuta attraverso una procedura informatica che
garantisce la connessione univoca al firmatario

Firma Digitale

Un particolare tipo di firma elettronica avanzata basata su
un certificato qualificato e su un sistema di chiavi
crittografiche, una pubblica e una privata, correlate tra loro

che consente al titolare tramite la chiave privata e al
destinatario tramite la chiave pubblica, rispettivamente, di

rendere manifesta e di verificare la provenienza e
l'integrita di un documento informatico o di un insieme di
documenti informatici.

Funzione di Hash

Una funzione matematica che genera, a partire da una
generica sequenza di simboli binari (bit), una impronta in
modo tale che risulti di fatto impossibile, a partire da
gquesta, determinare una sequenza di simboli binari (bit)
che la generi, ed altresi risulti di fatto impossibile
determinare una coppia di sequenze di simboli binari per le
quali la funzione generi impronte uguali

Pagina |
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Impronta

La prima operazione per generare una firma digitale e

| 6estrazione, dal documento 0
"impronta digitale", cioé una stringa di dati, ottenuta con

una funzione matematica, detta "hash", irreversibile (non é
possibile, a partir e dal |l 6i mpront a,
originario). Tale funzione sintetizza il testo in modo
univoco (a due testi che differiscono anche per un solo
carattere, corrispondono due impronte diverse).

Interoperabilita

La capacita di un sistema informat ico di interagire con altri
sistemi informatici analoghi sulla base di requisiti minimi
condivisi

Metadati

Insieme di dati associati a un documento informatico, o a
un fascicolo informatico, o0 ad un'aggregazione

documentale informatica per identificarlo e descriverne |l
contesto, il contenuto e la struttura, nonché per
permetterne la gestione nel tempo nel sistema di
conservazione; tale insieme

DPCM 3/12/2013 .

Pacchetto di
archiviazione

Il pacchetto informativo composto da lla trasformazione di
uno o piu pacchetti di versamento secondo le specifiche
contenute nell 6allegato 4 del []

modalita riportate nel manuale di conservazione

Pacchetto di
distribuzione

I pacchetto informativo inviato dal sistema di
conservazione all 6butente in ris

Pacchetto
informativo

Il contenitore che racchiude uno o piu oggetti da
conservare (documenti informatici, fascicoli informatici,
aggregazioni documentali informatiche), oppure anche i
soli me tadati riferiti agli oggetti da conservare

Piano generale della
sicurezza

Il documento per la pianificazione delle attivita volte alla
realizzazione del sistema di protezione e di tutte le possibili

azioni indicate dal | a gesti orn
del | 6organizzazione di apparten
Presa in carico L6 accettazione da parte del S i

pacchetto di versamento in quanto conforme alle modalita
previste dal manuale di conservazione

Processo di
conservazione

LOi nsi eme dta finkliezatea dlla cowmservazione dei
document i i nfor mati ci di cCui

Pagina |

8



C.M.Trading S.r.l.

Manuale della Conservazione v. 1.6

M Via dei Prati Fiscali, 201 00141 Roma
Tel: +39068125553

T fax:

w +39068860148
Sito: www.c mtrading.it

e-mail: amministrazione@cmtrading.it

tecniche del sistema di conservazione.

Rapporto di
versamento

Il documento informatico che attesta l'avvenuta presa in
carico da parte del sistema di conservaz ione dei pacchetti
di versamento inviati dal produttore.

Responsabile della
conservazione

Ilsoggetto responsabile dell di ns

nell 6articol o 8, comma 1 del |l e
di conservazione

Riferimento
temporale

Inf ormazione, contenente la data e lora, che viene
associata ad uno o pit documenti informatici; l'operazione

di associazione deve rispettare le procedure di sicurezza
definite e documentate, a seconda della tipologia dei
documenti da conservare, dal soggett 0 pubblico o privato
che intende o é tenuto ad effettuare la conservazione
digitale ovvero dal responsabile della conservazione

nominato dal soggetto stesso.

Sistema di
conservazione

Un sistema che dalla presa in car ico fino all'eventuale
scarto assicura la conservazione dei documenti e dei
fascicoli informatici con i metadati a essi associati, tramite
l'adozione di regole, procedure e tecnologie idonee a
garantirne le caratteristiche di autenticita, integrita,
affidabilita, leggibilita e reperibilita.

Torna al sommario
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ADE Agenzia delle Entrate

AGID Agenzia per | 6ltalia digitale
CA Certification Authority

CD Compact Disc

Db Data base contenente gli indici

D.Lgs Decreto Legislativo

DM Decreto Ministeri ale

DPCM Decreto del Presidente del Consiglio dei Ministri

DPR Decreto del Presidente della Repubblica

DPS Documento programmatico della Sicurezza informatica
DVD Digital versatile disc

FS File system sistema di archiviazione dei file

FTP File trans fer protocol

HSM Hardware security module

HTTPS Hypertext transfer protocol over secure socket layer
IPA Indice Pubblica Amministrazione

IPDA - PIndex

Indice del PdA generato secondo lo standard UniSINCRO

ISO International Standard Organization
Strumento per rilasciare le informazioni di identificazione di
tutti i soggetti che cercano di interagire con un Sistema; cio
IdP si ottiene tramite un modulo di autenticazione che verifica un
token di sicurezza come alternativa all'autenticazione
esplicita di un utente all'interno di un ambito di sicurezza.
File xml contenete tutte le informazioni dei flussi in
MSPK .
lavorazione
OAIS ISO 14721:2012
PA Pubblica Amministrazione

Pagina |
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PdA Pacchetto di archiviazione

PdD Pacchetto di distribuzione

PDF Portable Docume nt Format. Formato di file creato da Adobe
Systems nel 1993 per lo scambio di documenti. || PDF e un
formato a schema fisso basato su un linguaggio di
descrizione di pagina che permette di rappresentare
document i in modo indipendentware
e dal sistema operativo; ogni PDF incapsula una descrizione
completa del documento, che include testo, caratteri,
immagini e grafica. PDF €& wuno standard aperto;
recentemente la versione PDF/A (PDF Reference Version 1.4)

stata ri conos e@inaiidna Organation| forl n 1

Standardization (ISO) con la norma ISO 19005:2005.

PdV Pacchetto di versamento

SFTP SSH (Secure SHell) File Transfer Protocol

SI nCRO Supporto all éinteroperabilit”
recupero degli oggetti digitali

TSA Time Stamping Authority

Web World Wide Web, lo spazio elettronico e digitale di Internet
destinato alla pubblicazione di contenuti multimediali

Ws Web Services

Torna al sommario
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3. NORMATIVAE STAN DARD DI RIFERIMENTO

Il sistema di conservazione di CMT rading S.r.l.  fa riferimento al quadro normativo italiano

relat ivo alla conservazione digitale e rispetta gli standard internazionali il cui obiettivo é
di garantire che nel tempo i documenti informat ici siano immodificabili e validi a fini
probatori e che siano soddisfatti i requisiti di autenticita, integrita, leggibilita e
accessibilita.

3.1. Normativa di riferimento

In particolare il Manuale della Conservazione é stato redatto tenendo conto di quanto
prescritto dalle seguenti normative:

- Codice Civile  [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle
imprese commerciali e delle altre imprese soggette a registrazione, Sezione Il

Disposizioni particolari per le imprese commerc iali, Paragrafo 2 Delle scritture

contabili], articolo 2215 bis - Documentazione informatica;
- DPR 26 ottobre 1972 n. 633 Il stituzione e disciplina dell 6i1
- Legge 7 agosto 1990, n. 241 e s.m.i . T Nuove norme in materia di proced imento

amministrativo e di diritto di accesso ai documenti amministrativi;

- Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i
Testo Unico delle disposizioni legislative e regolamentari in materia di documentazione
amministrativa;

- Dir ettiva 2001/115/CE del 20 dicembre 2001 Modalita di fatturazione previste in
materia di imposta sul valore aggiunto;

- D. Lgs. 196/2003, n 196 Codice in materia di protezione dei dati personali;

- D.Lgs. 22 gennaio 2004, n.42 e s.m.i. i Codice dei Beni Cultur ali e del
Paesaggio

- D. Lgs. n. 52 del 20 febbraio 2004 Attuazione della direttiva 2001/115/CE che
semplifica ed armonizza le modalita di fatturazione in materia di IVA;

- D. Lgs. 7 marzo 2005 n. 82 Codice Amministrazione Digitale;

- Circolare 45/E d e | IAgenzi a delle Entrate del 19 ottobre 2005 Chiarimenti

relativi alla direttiva 2001/115/CE;

- Circolare 36/ E dell 6Agenzia dell e Ent rMadalga dd e |
assolvimento degli obblighi fiscali relativi ai documenti informatici e alla loro
riproduzione i n diversi tipi di supporto;

- Risoluzione n. 364/E del 3 ottobre 2008, AdE . Conservazione sostitutiva T Nomina
di piu soggetti responsabili della Conservazione;

- Regolamento ISVAP n°27 del 14 ottobre del 2008 tenuta dei registri assicurativi di
cui a | Dlddel b.LGS. nt209 del 7 settembre;

- Risoluzione n. 260/E del 23 giugno 2008 , AdE Fatturazione elettronica - modalita
di conservazione delle fatture elettroniche emesse nei confronti dei clienti di una certa
linea di attivita non gestita con contabilita s eparata,;

- D.P.C.M. 30 marzo 2009 Regole tecniche in materia di generazione, apposizione e

verifica delle firme digitali e validazione temporale dei documenti informatici;

Torna al sommario
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- Deliberazione CNIPA n.4 5 del 21 maggio 2009 (Regole per i | riconoscimento e la
verifica del documento informatico) modificata dalla emanazione della
Determinazione Commissariale DigitPA n.69 del 28 luglio 2010 (oggi AgID);

- Risoluzione n. 220/E del 13 agosto 2009 , AdE Conservazi one sostitutiva dei
documenti analogici I D.M. 23 gennaio 2004 T natura del responsabile della
conservazione;

- D. Lgs. 30 dicembre 2010, n. 235 Modifiche ed integrazioni al Nuovo Codice
del |l 6Ammi ni strazione Digitale;

- Direttiva 2010/45/UE del 13 luglio 2010 Recante modifica della direttiva
2006/ 112/ CE relativa al sistema comune dOoi mposH

riguarda le norme in materia di fatturazione;
- Legge 24 dicembre 2012, n. 228, cosi ddet Maogificdi L e g
della disciplina IV A in materia di fatturazione;

- Risoluzione n.1 del 10 gennaio 2013, AdE Chiarimenti in materia di numerazione
delle fatture;

- D.P.C.M. 3 dicembre 2013 Regole tecniche in materia di sistema di conservazione ai
sensi degli articoli 20, commi 3 e 5 -bis, comma 4 ,43 commi le 3,44, 44 -bis e 71,
commal, del Codice dell 6amministrazione digitale d
2005;

- D.P.C.M. 22 febbraio 2013 Regole tecniche in materia di generazione, apposizione e
verifica delle firme elettroniche avanzate, q ualificate e digitali;

- D.P.C.M. 21 marzo 2013 Individuazione di particolari tipologie di documenti analogici
originali unici per le quali, in ragione di esigenze di natura pubblicistica, permane
l'obbligo della conservazione dell'originale analogico oppure , In caso di conservazione

sostitutiva, la loro conformita all'originale deve essere autenticata da un notaio o da
altro pubblico ufficiale a cio autorizzato con dichiarazione da questi firmata digitalmente
ed allegata al documento informatico;

- D.M.E.F. 3 aprile 2013, n. 55 Regolamento in materia di emissione, trasmissione e
ricevimento della fattura elettronica da applicarsi alle amministrazioni pubbliche;

- D.M.E.F. 17 giugno 2014 Modalita di assolvimento degli obblighi fiscali relativi ai
documenti informa tici ad alla loro riproduzione su diversi tipi di supporto i articolo 21,
comma 5, del decreto legislativo n.82/2005;

- Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del 23
luglio 2014 , in materia di identificazione elettronica e servi zi fiduciari per le
transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE;

- D.P.C.M. 13 novembre 2014 Regole tecniche in materia di formazione, trasmissione,
copia, duplicazione, riproduzione e validazione temporale dei documenti informatici
nonché di formazione e conservazione dei documenti informatici delle pubbliche
amministrazioni ai sensi degli articoli 20, 22, 23 -bis, 23 -ter, 40, comma 1, 41, e 71,
comma 1, del Codice dell'amministrazione digitale di cui al decreto legislati vo n. 82 del
2005;

Torna al sommario
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- Ri soluzione N. 4/ E del | 6 Age nl®igaennaid €01b, eabrogazibne at e

del |l 6obbligo della comunicazione dell di mpronta a
- Circolare AGID del 10 apr ile 2014, n. 65 - Modalit?” per | 6accred

vigilanza sui soggetti pubblici e privati che svolgono attivita di conservazione dei

documenti informatici di cui all'articolo 44 -bis, comma 1, del decreto legislativo 7

marzo 2005, n. 82.
- Regolamento (U E) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile

2016, (General Data Protection Regulation o GDPR) relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, e alla libera circolazione
di tali dati
- Legge 27 dicembre 2017, n. 205 obbligo dell demi ssione dell a
privati dal 1° gennaio 2019
- Provvedi mento del |l 6 Agenzia del |-e30 Baiile 2048: e 8 9 7

regole tecniche della fattura B2B

Torna al sommario
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Standard di riferimento

- 1SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo
aperto per I 6éarchiviazione;
- ISO/IEC 27001:2013 , Information technology - Security techniques - Information

security management syst ems 1 Requirements, Requisiti di un ISMS (Information
Security Management System);

- ETSI TS 101 533 -1 V1.3.1 (2012 -04) Technical Specification, Electronic Signhatures
and Infrastructures (ESI); Information Preservation Systems Security; Part 1:
Requirements for Implementation and Management, Requisiti per realizzare e gestire
sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

- ETSI TR 101 533 -2 V1.3.1 (2012 -04)Technical Report, Electronic Signatures and
Infrastructures (ESI); In formation Preservation Systems Security; Part 2: Guidelines
for Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni;

- UNI 11386:202 0 Standard SINCRO Supportlomteelrloperabilit”™ nell a
nel Recupero degli Oggetti digitali;
- 1SO 15836:2009 Information and documentation The Dublin Core metadata element

set, Sistema di metadata del Dublin Core.

Torna al sommario
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4. RUOLI E RESPONSABILITA

Si riportano di seguito le figure professionali e

struttura organizzativa per il servizio di conservazione

d i relativi ruoli ricoperti

al |l

0

nterno

del

Ruoli Nominativo

Attiv ita di competenza

Periodo nel
ruolo

Eventuali

deleghe e
tipologia di

rapporto
contrattuale

del
di

Responsabile
servizio
conservazione

Luigi
Caruso

Definisce e attua
complessive del
conservazione, nonché
gestione del sistema
conservazione; definisce
caratteristiche e i requisiti del sistema
di conservazione in conformita alla
normativa vigente; svolge la corretta
erogazione del servizio di
conservazione all d6e
gestisce le convenzioni, defini sce dgli
aspetti tecnico -operativi e valida i
disciplinari tecnici che specificano gli
aspetti di dettaglio e le modalita
operative di erogazione dei servizi di
conservazione.

le politiche
sistema di
ne governa la
di
le

Barbara
Barbaro
23/02/2012

dal

Subentra
Luigi Caruso
dal
29/02/2020

Tempo
indetermina to

Legale
Rappresentante

Responsabile della
funzione
archivistica

conservazione

Luigi
Caruso
di

Definisce e gestisce il processo di
conservazione, incluse le modalita di
trasferimento
produttore, di acquisizione, verifica
integrita e descrizione archivistica dei
documenti e delle aggregazioni
documentali trasferiti, di esibizione,
di accesso e fruizione del patrimonio
documentario e informativo
conservato; definisce il set
metadati di  conservazione  dei
documenti e de i fascicoli info rmatici;
monitora il processo di conservazione
e | adalisi archivistica per lo sviluppo

di nuove funzionalita del sistema di
conservazione;
produttore ai fini del trasferimento in
conservazione, della selezione e dell a
gestione dei rapporti con il Ministero

dei beni e delle attivita culturali per
guanto di competenza.

di

di

da p

- collabora c on |

Barbara
Barbaro
23/02/2012

dal

Subentra
Luigi Caruso
dal
29/02/2020

Tempo
indeterminato

Legale
Rappresentante
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Ruoli Nominativo Attiv ita di competenza Periodo nel Eventuali
ruolo deleghe e
tipologia di
rapporto
contrattuale
Responsabile del | Claudia Garantisce il  rispetto delle vigenti Luigi  Caruso Legale
trattamento dei | Menada disposizioni in materia di trattamento dal 2015 Rappresentante
dati personali dei dati personali e che il trattamento
dei dati affidati dai Clienti avverra nel
rispetto delle istruzioni impartite dal o
titolare del trattamento dei dati Suber?tra Amministratore
personali, con garanzia di sicurezza e Claudia Delegato
di riservatezza Menada dal
28/05/2020
Responsabile della Luigi Rispetta e monitora i requisiti di dal 2015 Legale
sicurezza dei Caruso sicurezza del sistema di rappresentante
sistemi per la conservazione stabiliti dagli standard,
conservazione dalle normative e dalle politiche e
procedure interne di sicurezza, -
segnala le eventuali difformita al
Responsabile del servizio di
conservazione e individua e pianifica
le necessarie azioni correttive.
Responsabile dei | Andrea Gestisce | 6eserci zi o del]Luigi Caruso Legale
sistemi informativi Prosperini hardware e software del sistema di dal 2015 rappresentante
per la conservazione; monitora il
conservazione mantenimento dei livelli di servizio
(SLA) concordat.i
produttore; segnala le eventuali
difformita degli SLA al Responsabile
del servizio di conservazione e
individua e pianifica le necessarie
azioni correttive; pianifica 1o sviluppo
delle infra strutture tecnologiche del Subentra Tempo
siste ma di conservazione; controlla e | Andrea indeterminato
verifica i livelli di servizio erogati da Prosperini
terzi con segnalazione delle eventuali dal
difformita al Responsabile del servizio 28/05/2020

di conservazione.

Pagina |

17




C.M.Trading S.r.l.

Manuale della Conservazione v. 1.6

Via dei Prati Fiscali, 201 00141 Roma

Tel: +39068125553
+39068860148

T fax:

Sito: www.c mtrading.it
e-mail: amministrazione@cmtrading.it

Ruoli Nominativo Attiv ita di competenza Periodo nel Eventuali
ruolo deleghe e
tipologia di
rapporto
contrattuale
Responsabile dello Alessandro Coordina lo sviluppo e la | Gabriele Tempo
sviluppo e della Mizzoni manutenzione delle componenti Pannacci dal | indeterminato
manutenzione del hardware e software del sistema di 03/09/2015
sistema conse rvazione; pianifica e monitora i
conservazione progetti di sviluppo del sistema di
conservazione; monitora gli  SLA
relativi alla manutenzione del sistema
di Aconservazmne; si interfaccia con Subentra
|l 6ente produttore " | Alessandro Tempo
modalita ~ di  trasferimento  dei Mizzoni dal | indeterminato
documenti e fascicoli informatici in 09/07/2019
merito ai formati elettronici da
utilizzare, all d6evo

hardware e software, alle eventuali
migrazioni verso nu ove piattaforme
tecnologiche; gestisce lo sviluppo di
siti web e portali connessi al servizio

di conserv azione
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5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSERVAZIONE

In questo paragrafo e descritta, in dettag lio, la struttura organizzativa e le aree di
riferimento alldéinterno di CMT, funzional i
affidamento di servizio.
CMT Conservatore
Affidamento del servizio di
conservazione
Responsabile trattamento dati
personali
Area Commerciale: Area Operations: Area Tecnica:
U Attivazione contratto U Attivazione clien te, U Acquisizione e verifica dei

con il Cliente

profilazione utente, invio
credenziali, gestione
contratti e deleghe

pacchetti di versamento e
generazione del rapporto di
versamento

U Importaz ione del pacchetto di
versamento e metadati

della funzione archivistica di
/Responsabile del servizio di

Responsabile
conservazione
Conservazione

Servizidi  Conservazione Digitale e Normativa

i Gestione operativa e supervisione del
processo

U I ndividuazione dei metadati
archivi

U  Controllo con  figurazione conservazione

i Preparazione e gestione del pacchetto di
archiviazione

i Preparazione e gestione del pacchetto di

e analisi

di stribuzione ai fini
produzione di duplicati e copie
informatiche su richiesta

U Scarto dei pacchetti di archiv iazione

0 Verifica periodicita del processo di
conservazione in ottemperanza ai termini
normativi

i Aggiornamento standard e normativa

i Consulenza e supporto Cliente

i Redazione e aggiornamento Manuale della
Conservazione T Specificita di Contratto

del

Responsabile Sicurezza dei sistemi per la
conservazione

Responsabile sistemi i nformativi per la
conservazione , Responsabile sviluppo e
manutenzione del sistema di conservazione

Area IT

U  Cond uzione e manutenzione del sistema
di conservazione

U  Monitoraggio del sistema di
conservazione

U  Change management

U Verifica periodica di conformita a
standard e normativa di riferimento

U  Piano della sicurezza

Torna al sommari o
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Figura 1l:diseguito ,ldr gani gramma del | Gooag Ji€MT: z z a z

CDA

L. Caruso, R. Rocchetti, C. Menada

Organigramma
2020

Servizi — Claudia Menada

Amministrazione l

Servizi Generali I

Risorse Umane I

Commerciale e Marketing — Roberto Rocchetti Produzione e Sviluppo Tecnico— Luigi Caruso

Back office e
Customer Care

GRUPPO CMT @)

Gestione digitale delle comunicagioni
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5.1.  Strutture organizzative
Nel sistema di conservazione si individuano almeno i seguenti ruol B

9 Produttore
1 Utente
I Responsabile del servizio di conservazione

| ruoli di produttore e utente sono svolti da persone fisiche o giuridiche interne o esterne
al sistema di conservazione, secondo i model I i
3/12/2013.

Il Produttore

Si identifica col Cliente.
Egli affida la conservazione dei propri documenti ad un Conservatore in outsourcing,
ind ividuato nello specifico in C.M.Trading S.r.l , attraverso la sottoscrizione di un contratto per
| 6affi damento del servizio.
Egliecomunque i 1| soggetto responsabile dell 6dalsli &awwmmad el |
1, Regole tecniche, DPCM 3 dicembre 2013

A della corretta redazione dei documenti;

A della corretta estrazione degli oggetti destinati alla conservazione dai pr opri sistemi
(gestionali e specifici per la gestione documentale) e del versamento a C.M.Trading
S.r.l nei modi e nei tempi prestabiliti nel manuale della conservazione e ne II' allegato
"Specificita del Contratto" secondo i canali e le tempistiche stabilit e;
A della corretta protocollazione e registrazione contabile, nel caso di documenti a
rilevanza tributaria e fiscale;
Adella corretta indicizzazione dei dati indispens
A del corretto invio di documenti in forma stabile e non m odificabile e dell o
contenuto;
A della corretta tenuta, in caso dei supporti di masterizzazione, ricevuti presso le proprie
sedi, essendo queste ultime | 6effettivo | uogo fi

valido per le Agenzie compete  nti ai fini di eventuali verifiche.
In particolare, & importante evidenziare che:

A ricade sul produttore la responsabilita di inviare i documenti a C.M.Trading S.r.l in
tempo utile affinché la conservazione possa avvenire nel rispetto delle tempistiche
im poste dalla normativa e secondo quanto concordato;

A il produttore risponde del contenuto dei documenti e di ogni responsabilita nei confronti
delle Autorita preposte.

Lé6Ut ent e

E 6il ruolo svolto da soggetti (pubblici o privati) , oppure da un sistema d i gestion e
documentale che interagisce con i servizi del sistema di conservazione al fine di trovare e
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acquisire le informazioni di interesse (PdD) . Pertanto il produttore rappresenta la

comunita degli utenti di  riferimento principale; ad essa si affiancan o0 ulteriori soggetti che,

nel ri spetto della normativa vigente, accedono a
effettuare i controlli (qual.i | 6 A g entratel, la Gudrdid di Einariza ) hanno diritto di
accedere in qualsiasi momento al sistema di conservazione; inoltre godono dello stesso

diritto anche le Autorita di controllo diversificate in base alla natura giuridica e alla

mission del produttore.

L6Ag!l D, i n gualit?” di Autorit? c h dichibrandorvalitioails c i a't
sistema d i conservazione, pu, effettuacompieteblaGatetsiswi te
controllo.

Tutte le informazioni vengono fornite dal sistema di conservazione secondo le modalita
previste allodart. 10 DPCM 3/12/2013.

Il Responsabile del servizio di cons ervazione

E6 il Sogag eptetros,ona fisica al |l 6i ndeleConsarvatoree tebighata g a n i
dal Produttore a svolgere il servizio di conservazione in relazione alla normativa vigente e

alle condizioni sottoscritte nel contratto di Servizio.

oDefinisce e attua le politiche complessive del sistema di conservazione e ne governa la

gestione con piena responsabilita ed autonomia, in relazione al modello organizzativo
adottato ai sensi dell 60art. 5 DPCM 3/12/ 2013

Il Responsabile del servizio della Conservazione, sotto la propria responsabilita, pud

delegare lo svolgimento del processo di conservazione o di parte di esso ad uno o piu

soggetti di specifica competenza ed esperienza in relazione alle attivita ad essi delegate.

Il Profilo del Conser vatore e la Mission aziendale
Denominazione sociale : C.M. TRADING Srl
Indirizzo della sede legale/operativa: Via dei Prati Fiscali, 201 - 00141 Roma
Capitale Sociale  :200.000 euro i.v.
Legale rappresentante : Ing. Luigi Caruso
N° iscrizione al Registro de lle imprese di Roma: R.E.A. nr. 728719

Partita lva  : 1T04077341008
Codice Fiscale :04077341008
Telefono : +39 06 8125553

Sito  web: www.gruppocmtrading.it
E- mail: serviziotecnico@cmtrading.it
Indirizzo Pec  : cmtrading@pec.it

C.M.Trading S.r.I  (di seguito, per brevita CMT) , societa del GruppoCMT, opera nel settore
dei servizi di comunicazione destinati alle Aziende e alla Pubblica Amministrazione e offre
soluzioni innovative per la gestione in outsourcing dei processi di supporto al business e

per qualsiasi tip o di comunicazione marketing/ business oriented.
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CMT nasce nel 1991 da un gruppo di imprenditori privati: il primo servizio erogato sul
mercato € la gestione della Posta Elettronica lbrida in qualita di punto telematico Postel,
societa del gruppo Poste It  aliane SpA, soluzione altamente innovativa pensata per la
gestione in outsourcing della corrispondenza attraverso piattaforma telematica.
Successivamente ha sviluppato in house servizi di Multicanalita e di Archiviazione

elettronica, sempre sinergici con | a gestione documentale.

Nel 2007 insieme ad altri soci fondator i costitui
e Responsabili della Conservazione Digitale” anche indicata come ANORC e inizia un

percorso legato alla dematerializzazione dei documenti con particolare attenzione ai

processi legati a:

 Pec

I Firma digitale

9 Archiviazione e Conservazione digitale
Oggi, anche grazie ad una ampliata rivisitazione della mission aziendale é in grado di
fornire soluzioni di "Gestion e digitale della comunicazio  ni" e di assicurare la conservazione
degli oggetti trattati, secondo quanto previsto dall dart. 3
Afgarantendone | e car at t er i istegiita, haffidabid ilita, deggibiéta tei c i t °
reperibilit”™o.

A garanzia di tale impegno CM T ha ottenuto le certificazioni ISO 9001 -2008, nel campo di
applicazi one p rogettazione ed erogazione di servizi di gestione doc umentale digitale ed
erogazione del serviz io di Conservazione Sostitutiva e ISO/IEC 27001 -2013, sempre nel

campo di applicazione  archiviazione e conservazione digitale, ed ha sviluppato un software

proprietario per la conservazione a norma dei documenti informatici realizzato e gestito in
conformita agli standard e alle specifiche tecniche contenute nel DPCM 3 dicembre 2013 in

mate ria di sistema di conservazione, utilizzando gli elementi informativi necessari alla

creazione dell'indice di conservazione in relazione allo standard  UNI 11386:20 20
(Standard SINCRO ) a supporto del'l nt eroperabilit”™yuy nella Conser
degli Oggetti digitali.

Tal i requi siti, i n dat a 1A Ottobre del 2015
all 6accreditamdmgtem zim Agl DI ©)let asvolgere lDcorgpdrviazioheedei

docume nt i i nformati ci -lsiconuna L deladéctetd &egislativo Armdarzo 2005,

n.82 esmie liéscri zione nell el enco dei conservator.i
Circolare AgID n. 65 del 10 aprile 2014.

Il servizio

A seguito della sottosc rizione del contratto di affidamento del servizio di Conservazione
digitale , il Produttore (il Cliente) consegna a CMT, la conservazione dei propri pacchetti di
versamento.

CMT é pertanto designata, in qualita di Conservatore, e tramite le persone incaric  ate
all 6interno del s i st e naasvoldere lacsnan attwita vina base oangeignto
previsto daltleérartdeld44D. Llgs. 82/ 05 di cui all 6art.

a) definisce le caratteristiche e i requisiti del sistema di conservazione in funzione
della tipologia dei documenti da conservare, della quale tiene evidenza, in
conformita alla normativa vigente;
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b) gestisce il processo di conservazione e ne garantisce nel tempo la conformita alla
normativa vigente;

c) genera il rapporto di versame nto, secondo le modalita previste dal manuale di
conservazione;

d) genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma
elettronica qualificata, nei casi previsti dal manuale di conservazione;

e) effettua il monitoraggio della corretta funzionalita del sistema di conservazione;

f) assicura la verifica periodica, con cadenza non superiore ai cinque anni,
dell'integrita degli archivi e d ella leggibilita degli stessi;

g) al fine di garantir e la conservazione e l'accesso ai documenti informatici, adotta
misure per rilevare  tempestivamente  l'eventuale degrado dei sistemi di
memoarizzazione e delle registrazioni e, ove necessario, per ripristina re la

h) corretta funzionalita; adotta analoghe misure con riguardo all'obsolescenza dei
formati;

i) provvede alla duplicazione o copia dei documenti informatici in relazione
all'evolversi del contesto tecnologico, secondo quanto previsto dal manuale di

conservazione;

j) adotta le misure necessarie per la sicurezza fisica e logica del sistema d i
conservazione ai sensi dell'ar t. 12 del DPCM 3 dicembre 2013;

k) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo
intervento, garantendo allo stesso l'assistenza e le risorse necessarie per

I'espletamento delle attivita al medesimo attribuite;

[) assicura agli organismi competenti previsti dalle norme vigenti l'assistenza e le
risorse necessarie per I'espletamento delle attivita di verifica e di vigilanza;

m) provvede, per gli  organi giudiziari e amministrativi dello Stato, al versamento dei
documenti conservati all'archivio centrale dello Stato e agli archivi di Stato

secondo quanto previsto dalle norme vigenti;

n) predispone il manuale di conservazione di cui all'art. 8 del DPCM 3 dicembre 2013
e ne cura l'aggiornamento peri odico in presenza di cambiamenti normativi,
organizzativi, procedurali o tecnologici rilevanti.

Il sistema di conservazione , all'interno della struttura organizzativa di CMT & gestito dal

Responsabile del Servizio che dispone di tutte le figure profes sionali necessarie
all'assolvimento  delle attivita richieste per il corretto svolgimento del processo di

conservazione e risponde della corretta conservazione dei documenti nei confronti del

soggetto che lo ha nominato, conformemente a quanto stabilito nel le Regole tecniche e
relati vi allegati, tra queste | 6atti vi tdelpatchettbi r ma
di archiviazione.

Torna al sommario
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7\
A

6. OGGETTI SOTTOPOSTI A CONSERVAZIONE
6.1.  Oggetti conservati

I mo dello adottato da CMT per la conservazione digitale garantisce la conservazione di
oggetti digitali a lungo termine, nel rispetto della normativa vigente.

Si riportano le tipologie documentali sottoposte a conservazione:

Tipologia Esercizio fiscale Formato Recupero del
Anno solare pregresso
Ordine 2020 in poi Xml strutturato secondo
elettronic o le specifiche del
Ministero dell 6
e delle finanze
pubblicate nelle regole
tecniche per 106
e la trasmisione degli
ordini elettronici a
seguito del  d.l. del 7
dicembre 2018
Fatture 2014 in poi Xml .p7m strutturato
elettroniche secondo le specifiche
verso la PA del | 6all egato A
B2B del 3 aprile 2013 e delle
regole del  rovvedimento
89757/2018 - 30 Aprile
2018
Documenti Qualunque PDF/A - PDF -
fiscali
Scritture Qualunque PDF/A -PDF
contabili
Documenti Qualunque PDF/A -PDF
assicurativi
Documenti Qualunque PDF/A -Spools -PDF-TXT -
vari TIFF -JPG-XML - FORMATI
(personale, MESSAGGI DI POSTA
contratti ELETTRONICA
Le specifiche personalizzazio ni richieste dal Produttore saranno descritte nell'alleg ato
"Specificita del contratto"
All'interno di tale documento sono riportati e descritti i seguenti parametri:

i Tipologia documentale
9 Tipologia diflusso del Produttore
1 Eventuale i dentificazione dei
particolare:
- numero di righe spool contenute nelle singole pagine del documento o identificazione
dei caratteri di interruzione di pagina
- identificazione dei codici di interru zione dei singoli documenti al fine della formazione
corretta dei singoli file contenenti le pagine del documento.
9 Identificazione dei metadati necessari alla ricerca e al
Conservazione Digitale

(spool, tracciato ,test o, €é)
parametri tecnici di trattamento dei documenti in

successivo processo di
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I Eventuale Layout grafico del documento finale

1 Formato dei file di archiviazione

1 Modalita di accesso e di trasferimento dei flussi stessi

1 Nomenclatura dei pacchetti di versamento

1 Referenti tecnici e amministrativi del Produttore

9 Periodicita di invio dei documenti

1 Periodicita della formazione del PdA (mensile, annuale, spot) in ottemperanza agli

obblighi normativi

Nel sistema di conservazione si individua:
9 Il Pacchetto di versamento (PdV)
1 Il Pacchetto di archiviazione (PdA)
9 Il Pacchetto di distribuzione (PdD)

Pacchetto di Versame nto (PdV)
Il pacchetto di versamento, oggetto di conservazione digi tale, e il flusso inviato dal
Produttore al sistema di conservazione, secondo un formato stabilito  nell'allegato
"Specificita del contratto".

Il pacchetto di versamento consiste in uno o piu file di dati contenenti:

9 i documenti informatici ed i relativi metadati da sottoporre a processo di conservazione
1 i metadati utili alla produzione del documento informatico

Il PdV opportunamente elaborato, viene i mportato nell 6ar chCMT] My do c
ARCHIVE Management System ) sotto forma di singoli documenti informatici

| documenti informatici, s e non rispondent i ai requisiti di conservazione, Vv engono
stabilizzat i e normalizzati nei formati accettati dalla normativa attuale [PDF - PDF/A T TIFF

i JPG i Office Open XML (OOXML) i Open Doc ument Format 1 XML i TXT - Formati
Messaggi di posta elettronica ] per assicurar ne | a | eggi bilit"™, | 6i A&t egr
|l a staticit”™ e | dédinteroperabilit”™ tra i sistemi d
I documenti a rilevanza fiscale , nella fase di importazione nell'archivio documentale My
ARCHIVE, saranno valo rizzatt i n osservanza delle disposizioni [

17/06/2014, con iseguentiindici obbligatori

Numero del documento

Data del documento

Ragione sociale o nome/cognome
Partita Ilva o Codice fiscale

=a =4 -4 A
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In adempimento del DMEF 17/06/2014, sara sempre consentita dal sistema di
indicizzazione, la ricerca tra associazioni logiche dei predetti campi chiave.

Qualsias i altra tipologia documentale, contrattualmente definita, verra analizzata in fase di

start i up dal Responsabile della funzione archivistica della Conservazione , il quale in
accordo col Responsabile della Conservazione del Produttore, concordera i metadati per

| 6i ndi ci zzazi oaonea quelli dale faodard a z Uni SinCRO 11386 e segui r ”
del processo di conservazione digitale a norma. Le classi documentali saranno definite

nell dall egato ASpecificit”™ del contrattoo.

Pacchetto di archiviazione (PdA)
Il pacchetto di archiviaz ione ( PdA), & composto dalla trasformazione di uno o piu
pacchetti di versamento secondo | e olVedeliDPCMBe ¢
dicembre 2013. In particolare il pacchetto di archiviazione si com pone di una directory
contenente i singoli docume nti oggetto di conservazione e di un 6 e wfordatica,z a i
| lidice del Pacchetto di  Archiviazione (IPdA) o Pir eser vati on I ndexo (Pl nd
La Firma digitale e la Marca temporale sono apposte in fase di chiusura del pacchetto di
archiviazione dal Responsab ile del servizio della conservazione o da un suo delegato.

Torna al sommario
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Figura 2: struttura Indice di Conservazione (PIndex)  standard  UNI
11386:2020 - SInCRO

[Eoati - Awibuti @ Regolacondizonale - Sequenza < Scella

[Name (]
- [CreaingAp pication } { Version |
' (Produce

4

[BeiDescrpion ] [ = [pam

— s
| — inlTnsbam Srokachon
T
(Footes ]
)

[oxl Agonid —|[=]
| HameAnd
=Ew | —
RelnartBocumant - (S
[o-1 Marelnfo
Il processo di generazione del PdA, nella costruzione dell'indice di Conservazione
garantisce il  rispetto dello standard SInCRO (Supporto all 61 mellaer op
Conservazione e nel Recupero degli Oggetti digitali - UNI 11386:202 0) per gli element i

sopra riportati.

Torna al sommario
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M etadati minimi del documento informatico

<?xml version="1.0" encoding="ISO -8859 -1"7?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="documento">
<xs:complexType>
<xs:sequence>
<xs:element name="datachiusura" type="xs:date"/>
<xs:element name="oggettodocumento" type="xs:string />
<xs :element name="soggettoproduttore">
<xs:complexType>
<xs:.sequence>
<xs:element name="nome" type="xs:string"/>
<xs:element name="cognome" type="xs:string"/>
<xs:element name="codicefiscale" type="xs :string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="destinatario">
<xs:complexType>
<xs:sequence>
<xs:element name="nome" type="xs:string"/>
<xs:elem ent name="cognome" type="xs:string"/>
<xs:element name="codicefiscale" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:.sequence>
<xs:attribute name="IDDocumento” type="xs:string"
us e="required"/>
</xs:complexType>
</xs:element>
</xs:schema>

Il processo di conservazione nella produzione degli indici dei singoli documenti informatici
rispetta la struttura dei metadati minimi del documento come sopra riportato.

Torna al sommario
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Metadati minimi del documento amministrativo informatico

Per i processi relativi alla conservazione digitale dei docu menti amministrativi ~ Si
identifical 61 nsi eme mi ni moti, thdicato aygledrtisodi a9 e 19 delle regole
tecniche per il protocollo informatico di cui al D.P.C.M. 31 ottobre 2000 e descritti

nella circolare AIPA del 7 maggio 2001, n.28.

Per il format o della segnatura di protocollo si riporta:

T il codice identificativo dell damministrazione;
T il codice identificativo dell darea organizzativa
9 il codice identificativo del registro;
{1 la data di protocollo secondo il formato individuato in base alle previsioni di cui
all éarticol o 20, comma 2;
T il progressivo di protocoll o secondo il formato

E le seguenti informazioni minime:

T 16oggetto;
T il mittente;
9 il destinatario o i destinatari.

Per | 6i mpr o nneat o thfermaticbaiprecisa che:

T nel |l 6effettuare | 6operazione di registrazione (
I 6i mpronta di cui all darticol o 53, comma 1, | et
ciascun documento informatico associato alla registrazione di protocollo.

fla funzione <crittografica di hash da i mpiegare p
comma 1 é definita nella deliberazione CNIPA del 21 maggio 2009, n. 45, e successive
modificazioni, recante le regole per il riconoscimen to e la verifica del documento
informatico.

Torna al sommario
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Si riporta la struttura xml dei m etadati minimi del fascicolo informatico o
della aggregazione documentale informatica
< xml version="1.0" encodi ng="ISO -8859 -1" >
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="fascicolo">
<xs:complexType>
<xs: sequence>
<xs:element name="IPAtitolare" type="xs:string maxOccurs="1"/>
<xs:element name="IPApartecipan te"  type="xs:string” minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name ="responsabile">
<xs:complexType>
<xs:sequence>
<xs:element name="nome" type="xs:string"/>
<xs:element name="cognome" type="xs:s tring"/>
<xs:element name="codicefiscale" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="oggettofascicolo" type="xs:string />
<xs:element name="documento" type="x s:string"
maxOccurs="unbounded"/>
</xs:.sequence>
<xs:attribute name="IDFascicolo" type="xs:string" use="required"/>
</xs:complexType>
</xs:element>
</xs:schema>
Nel rispetto di tale struttura sono stati aggiunti dei campi neces sari per la produzione dei
Pacchetti di Distribuzione.
Lo standard di riferimento per | a gestione del
Ar chi val I nformation System), Sistema informat.i
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Figura 3:struttura dell 61l ndi ce drodottC dahMore CGESiI o n e

Si riporta la versione attuale utilizzata da CMT

<?xml version="1.0" encoding="UTF-8"?>
- <PIndex sincro:sincroVersion=""2.0"sincro:language="it"" sincro:uri="http:{ /www.uni.com/U3011/sincro-v2/PIndex.xsd" xsi:schemalocation="http:/ /www.uni.com/U3011/sincro-v2 PIndex.xsd"
xmins:xsi="http:/ [www.w3.0rg/ 2001 /XMLSchema-instance" xmlinz:sincro="http:/ /www.uni.com/U3011/ sincro-v2/" xminz="http:/ /www.uni.com/U3011/sincro-v2 (">
- <SelfDescription>
<ID sincroischeme="CMTCoes" >XX_IDC_I-000+</1D>
- <CreatingApplication=
<Mame>Motore Coes</Namaz
<Varsion»3.0</Version»
<Producer>C.M.Trading srl</Producer>
«{CreatingApplication
< [SelfDescription=
- <Pvolume>
<10 sincro:scheme="CMTCoes" >24002 </10
<Deascription > Pacchetto di Archiviazione</Description®
- <Morelnfo sincroixmlSchama="https: / / platform.gruppocmtrading.it/ manuali/ xsd /PDA_SchemaMoreInfo.xsd" >
- <EmbeddedMetadata>
<Azienda>C.M.TRADING SRL</Aziendaz
<MNomePdA>XX_00000000000_Fatture Passive CMT_2020_PdD-001</NomePdA=
<TipoDocumenti>Fatture Passive CMT</TipoDocumnenti>
<Documents>1</Documents >
<Pages>1</Pages>
</EmbeddedMetadata>
</Morelnfo>
</Molume>
- <FileGroup>
<Description > Fatture Passive CMT</Description®
- <File sincro:format="application/pkcs7-mime" zsincro:encoding="binary">
<ID sincro:scheme="CMTCoes" >XX_fattureP_000000+</1D>
<Path>docs\ITOO000D000_aaaa_CMT_001.xml</Path=
<Hash sincrothashFunction="SHA-256"/>
- «<Marelnfo sincrorxmlSchama="https:/ { platform.gruppocmtrading.it/ manuali/xsd /PDA_SchemaMoreInfo.xsd" >
<EmbeddedMetadata= </EmbeddedMetadataz
</Morelnfo>
<[File=
< [FileGroup>
- <Process:
- <Submitter sincro:agentType="natural person">
<AgentID expan="codice fiscale" sincroinameRegistrationAuthority="Agenzia delle Entrate">CF:01234367890</AgentiD>
- <Agenthlamaz
- <NameAndSurname >
=FirstName>Mario </Firsthame>
<Lastame>Rossi</Lastlama>
<{NamaAndSurnamex
</Agentame>
</Submitber>
- <Halder sincro:agentType="natural person" sincro:holderRole="soggetto produttore™
<AgentlD expan="codice fiscale" sincro:nameRegistrationAutharity="Agenzia delle Entrate’ >CF:01234367890+</AgentlD>
- <hgentilame=
- <Name&ndSurname>
<FirstName>Anna </FirstName:>
<Lasthame>Bianchi</Lasthzamex>
</NameAndSurname=>
</AgentName>
</Holder=
<AgentlD expan="codice fiscale” sincroinamaRegistrationfuthority="Agenzia delle Entrate">CF:01234567890</AgantiD>
- <AutorizedSigner sincrotagentType="natural person” sincro:signerfole="Preservation Manager'>
- <Agenthlamaz
- <MNameAndSurname >
<FirstName >Luigi</FirstName >
<Lasthame>Neri</LastName>
<{NameAndSurnamez
</Agenthame>
<RelevantDocument sincro:hashFunction="8HA-236" sincro:uriloc="https:/ /www.agid.gov.it/sites/default/files /repository_files/manualedellaconservazionedigitalecmt_vi5.pdf’
sincro:docHzsh="e88787be316ffc773f2bealfcf25af00b752880d4f038fb5d661f45045474017 "> Manuale di conservazione</RelevantDocument=
</AutorizedSigners
<AgentlD expan="codice fiscale" sincroinameaRegistrationAuthority="Agenzia delle Entrate">CF:01234567890</AgentlD>
- <TimaReference>
<Timalnfo sincro:attachedTimeStamp="True">2020-05-28T14:44:03 < /Timelnfo>
</ TimeReference>
<[Process>
<{PIndex>
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6.4. Pacchetto di Distribuzione (PdD)
Il Pacchetto di Distribu  zione e il flusso di documenti informatici conservati e consultabili
dall 6Utente ai fini dei control I e dell e opportu
E6 costituito da un file compresso, il Cui conten

di Archiviazione.
Al | 6momdl RID é presente

1 lacartella Docs ( che contiene idocumenti coinvolti nel processo di conservazione) ;

1 il file indice del Pd A (PIndex): fle XML strutturato  conformemente allo standard UNI
SINCRO 11386:202 0 e firmato digitalmente dal Responsabile de | Servizio di
Conservazione, che contieaxfie; | 6hash di ogni Singt

Ogni Pacchetto di Distribuzione é identificato da un numero progressivo per Produttore,
coincidente col numero progressivo del PdA dal quale deriva, e da un name indicante la
partita i va del Produttore, la tipologia documentale conservata, il mese/anno dei
documenti emessi.

Torna al sommario
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7. IL PROCESSO DI CONSERVAZIONE

Di seguito viene descritta la modalita del processo di Conservazione, dalla presa in carico
degli oggetti sottoposti a conservazione fino alla loro esibizione a horma.

7.1. Modalitadi acquisizione dei pacchetti di versamento per la loro presa in carico
Per la presa in car ico del PdV viene utilizzato il canale telematico SFTP in modalita
protetta basata su protocollo SSL, secondo le modalita concordate col Produttore , piu
specificatamente descritte nell'allegato " Specificita del contratto "

Alla ricezione del PdV , una procedura automatica provvede a:

9 identificare il flusso pervenuto attraverso la creazione di un record nei Database di
sistema, tale attivita identifica in modo univoco il flusso con un numero di Ticket , che
seguira il flusso per tutta la sua lavorazione ;

I comunicare viae -mailla pres ain carico del PdV ed il relativo Ticket assegnato.

Per le attivita sopra descritte sono previsti i seguenti controlli:

9 log degli Accessi ai sistemi di trasferimento
9 record di Database per la creazione del Ticket.

| Log relativ i agli accessiidentific ano in modo certo il produttore.
| record relativ i ai D ata Base identifica no in modo univoco il PdV

Entrambi contengono il relativo riferimento temporale.
| Log vengono gestiti centralmente da apposito applicativo software che, monitorizza i
sistemicoin vol t i nel processo di Conservazione anali zz

(in funzione dell dapplicazione cui fa riferimento

Torna al sommario

7.2.  Verifiche effettuate sui PdV e sugli ogg etti in essi contenuti

Il pacchetto di versamento ricevuto , viene analizzato da sistemi software proprietari,
configurati sulla base delle " Specificita del contratto " per la successiva elaborazione, atta

a estrarre gli indici, contare i documenti e le p agine contenute , effettuare ove richiesto il
document composition e predisporre la successiva fase di archiviazione nel sistema
proprietario My ARCHIVE . Il controllo é finalizzato ad individuare la presenza dei metadati

ut il all 6i ndi ci rareta ¢owmigp@edenza al tlocumentoaa conservare.

Inoltre, p er i documenti a rilevanza fiscale, al fine di garantire | a
continuit”0o (art. 3 Circol aé&statainplémerfat/udadoccdui@6 ndi 3 6)
verifica della progressi one numerica e temporale sia sul singolo PdV che all'interno di tutto

I'arc hivio precedentemente trattato, cosi da evidenziare:

Pagina| 34



Manuale della Conservazione v. 1.6

C.M.Trading S.r.l.

M Via dei Prati Fiscali, 201 00141 Roma
Tel: +39068125553 T fax:

w +39068860148
Sito: www.c mtrading.it

e-mail: amministrazione@cmtrading.it

9 i documenti mancanti

9 i documenti fuori sequenza temporale

1 i documenti duplicati

Tl 6assenza dei met adat i rdpolbogladoguanentate i previ sti pe
Tali evi denze vengono notificate via e -mail al Responsabile del servizio della
Conservazione di CMT o ad suo delegato che a sua volta , secondo le esigenze,
comunich era col referente del Produttore (  individuato nelle "Specificita d el contratto ) |l
guale dovra provvedere al rinvio dei documenti corretti 0 mancanti entro la chiusura d el

processo di conservazione.

Torna al sommario

7.3.

Accettazione dei pacchetti di versamento e generazione del rapport o di

versamento  di presa in carico

rapporto di versamento equivale al "rendiconto di elaborazione" di CMT ed é il

documento informatico che attesta l'avvenuta presa in carico da parte del sistema di
conservazione del PdV inviato dal Produttore.

Il r apporto di versamento , viene generato a | termine del la fase di elaborazione del PdV
che ha superato con esito positivo i diversi controlli previsti.

Tale rapporto € inviato via e mail al Produttore e comprende:

1
)l

1

il codice identificativo univoco assegnato al produttore
numero univoco del PdV (Ticket)
9 numero dei documenti importati nel sistema di archiviazione My ARCHIVE
eventuali documenti non conformi (per la non conformita si rimanda al paragrafo
"Rifiuto dei PdV e modalita di comunicazione delle anomalie 0)

Adata e | 6ora dell devento

Il sistema ma ntiene traccia dei dati identificativi dell 6 o p er a avolta rattraverso la
memorizzazione in record di DataBase.

Per la descrizione dei log di sistema si rimanda al punto 9.1, e si evidenzia che in questa
fase di processo, le attivita sono monitorate attraverso i l:

|l
)l
|l

Log applicativo ricezione dati del produttore
Log applicativo Document Composition
Log applicativo Archiviazione digitale

Tutti i rapporti di versamento s ono inseriti  automaticamente all'interno di un archivio
specifico nel sistema My ARCHIVE con la generazione automatica di un riferimento
temporale di archiviazione, tale archivio e inoltre sottoposto a processo di Conservazione
digitale .

Torna al sommario
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7.4. Rifiuto dei pacchetti di versamento e modalita di comunicazione delle
anomalie

In caso di non corrispondenza rispetto ai parametri contenuti nelle "Specificita del

contratto” il pacchetto di versamento verra rifiuta to.

Il rifiuto € individuato da procedure informatiche automatizzate atte a delineare le
incongruenze (file non certificati, documenti corrotti, assenza di progressione numerica

rispetto alla progressione della data, flussi doppi o precedentemente conserva ti, assenza

dei metadati) . | documenti non conformi, come sopra descritto, sono automaticamente

evidenziati allinte rno del RdV, contestualmente il Responsabile del servizio di
conservazione si interfaccera via e-ma i | col Produttor e, aifaflopenia h ® ¢
sanare le eventuali anomalie dei documenti informatici. La comunicazione informatica

contiene un riferimento temporale

Torna al sommario

Figura 4:si r i p o rchitettura Bgca del trattamento del p acchetto di versamento

Adeguamento
formato
Documenti

Rgezwolne Assegnazione
poo Ticket

Esito Controlli * Rifiuto PdV

Positivo
A

Elaborazione
PdV

Invio RdV

Torna al sommario
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7.5. Preparazione e gestione dei Pacchetti di Archiviazione (PdA) e dei Pacchetti di
Distribuzione (PdD ) ai  fini del |l 6esi bizione
Le fasi di generazione  del PdA e predisposizi one al |l 6esi bi zione del PdD

due processi distinti con la seguente architettura logica, permettendo una migliore
gestione delle risorse e di eventuali errori.

Figura 5:si riporta | 6architettura lengrdzionadedPe| dhr ocesso

Pre-Processo
( ( ) Cancamerta
Semice Coniguraz oni Conigurazoni
Ative
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Controlli

Irwio R eport
Contralli

2

Tracciamerto fof——sl alele 0L

A 4
Divisione Logica

Dracumenti in Latti
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ol

[s]
L
Processo Generazione PdA

Genets | mpronta

Aggiunta |mpronta
—DodD o (Pod HASH256 Doc e
DoclD

v

Cancamerta Dati

F 3

Agoiornamento —
DB Pagine Can |, " — o)

Dratti Inclice= M v I
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Finma sanl [P, Genera XML [Pdd
[EFreame e
M?’.”;':"’A ol Posmarcstos ] chudgiPda
I 2t firmato

Il
apc

Post-Processo

Imvio
Segnalazions | Aggiornamento Archivis MSPH | =
Termine e Confgurazions | Per Agert e CamaE |
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Siriporta di s eguito una descrizione dettagliata delle fasi del processo di preparazione e
gestione del PdA

Pre -processo

Il Responsabile del servizio di conservazione o un suo d elegato configura il cruscotto C oes,

il sistema di avvio e di conf igurazione dei processi di conservazione , secondo i parametri

definiti in fase di start up o nelle Specificita di Contratto ed interviene nel caso di anomalie

per individuare | a problematica ed eseguire |1 06int

Configurazioni e contenuto informativo del PdA

Le informazioni relative ai metadati dei PdA sono specifiche per  ogni tipologia
documentale conservata e sono descritte, in linea generale ai punti 6.3 e seguenti del
presente manuale e nel particolare , in ogni Specificita di contratto. Costituiscono gli

el ement i i nformati vi fi Mo rneehuti himndi dellorStardgrd)S1 u n ICGRO.a i co

Le configurazioni si basano, in concreto, sui seguenti elementi:

9 Informazioni di Schedulazione = f requenza e date di esecuzione.

9 Dimensione massima singolo PdA= d imensione massima PdA utile per dividere i
documenti da conservare nella fase di generazione dei pacchetti.

9 Controlli=i ndica la tipologia e la criticita dei controlli di congruita da eseguire in fase di
verifica dei documenti da conservare

Al fine di effettuare correttamente i controlli previsti SONo necessari:

9 un campo Numero del Documento (es. nr f attura)

1 uncamp o Data del documento (es. data f attura)

I un campo Sezionale <se presente >

I una lista Mail Rep ort = | ista di email relativa ai soggetti deputati alla ricezione del
report di controllo nel caso di controlli attivi

1 una lista Mail Servizio = lista di email relative ai soggetti che devono intervenire nel

caso di anomalie.

Caricamento Configurazioni At tive
Vengono caricate tutte le conservazioni schedulate alla data di esecuzione del processo
Se non sono presenti configurazioni attive il processo termina.

Verifica Presenza Documenti
Il processo verifica  se sono presenti documenti da conservare per la configurazione attiva
altri menti notifica | dassenza di documenti e pass

Verifica esecuzione controlli
Verifica se sono previsti controlli di congruita/continuita.

Torna al sommario
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Esecuzione Con trolli
Se sono previsti controlli il processo esegue le seguenti verifiche per ogni documento da
conservare:

1 Documento Conservato Precedentemente = Verifica se il documento € presente nelle
precedenti conservazioni

I Congruita Data = Verifica se la data de | documento & coerente con la progressione
numerica altrimenti traccia | 6anomal i a.

1 Progressione = Verifica tramite il campo Numerico la finon soluzione di continuita 0 e
registra gli eventuali  documenti mancanti.

1 Documento Doppio = Verifica se un documento con stesso numero e stessa data € gia
stato conservato e lo segnala come gia conservato

1 Documento Recuperato = Nel caso di documenti non congrui , il sistema verifica se
questt sono present. nel | 6 edekempreamedet edinsemeaionteffattiuat e,
li traccia come recuperati.

Esito controlli

Nel caso di esito positivo dei controlli 0 se le anomalie riscontrate non sono bloccanti, il
processo prosegue con | 6el aborazione

Nel caso di anomalie bloccanti disabilita la configurazione e invia la segna lazione alla
Lista Mail prevista, passando alla successiva configurazione attiva

Analisi dei file documento e d ivisione Logica

Questo processo verifica il contenuto del file system per ogni documento permette ndo di
intercettare eventuali anomalie prima di procedere con la generazione dei PdA.

Nel caso di errori (ad esempio, assenza di metadati obbligatori) viene inviata la
segnalazione all' Help Desk e la configurazione viene bloccata per un ulteriore controllo da
parte di personale specializzato , in seg uito il processo prosegue con la successiva
configurazione attiva

Processo di  Generazione PdA

Caricamento dati PdA
Vengono cari cati i dati specifici del PdA necessar.i all 6el aborazi onled e
Indice del PdA.

Conservazione del singolod  ocumento
Per ogni documento da conservare vengono eseguiti i seguenti passaggi:
1 Generazione Impronta

Viene generata | 6i mpronta in HASH256 del documen
1 Genera zione ID documento

Viene generato | 61 D univoco del «ohiaceg mente tswutturan ¢ o n

<Nome Tabella Indici>_<ID Univoco PdA>_<Id pagina conservata> Estrazione Metadati

documento ed aggiornamento DB

In questa fase v iene generata la lista dei metadati associati al singolo documento e

storicizzata nel D ata Base .
Torna al sommario
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Aggiunta Impronta ed ID Doc ad IPdA
Viene aggi ®#dat aglgdungendo Dunivorgpdel simgbladocements. |

Processo di chiusura del I'l PdA (PIndex)

1 Genera zione XmlIPdA

Al termine delle elaborazioni dei documenti del pacchetto di versamento , viene
generato il file XML dell d | PdA.
1 Firma Xml IPdA
Tramite il WebService di Firma viene firmato il
1 Marca IPdA Firmato
Tramite il WebService di marcatura viene apposta la marca t emporale sul file firmato

nel precedente passaggio
1 Archiviazione File IPdA Firmato e Marcato

I file relativi alldéd | PdA vengono archiviat:. su
1 Chiusura del PdA

Al termine dell el aborazione vi leRdAvabotizikande bDBl o gi ¢ a
1 Aggiornamento configurazione

Viene aggiornata |l a configurazione tracciando |

eseguita.

Invio Report al Responsabile del servizio di Conservazione

Al termine della generazione del PdA, il processo genera un report contenente le evidenze

del flusso documentale conservato che, nei casi di evidenze e correzioni (es, documenti
mancanti) sara inviato per email al Responsabile di Conservazione del Produttore
individuato nelle deleghe e nelle S pecificita di contratto. In tale comunicazione sono
riportate le evidenze riportanti il numero di ticket univoco, la tipologia documentale
conservata, il totale dei documenti e delle pagine conservate, il periodo fiscale o solare di
conservazione, il numer o di PdD in cui sono contenuti i documenti conservati e le
eventuali anomalie riscontrate (es: documenti mancanti nella progressione numeriche,

assenza di metadati ).

A tale report, il Responsabile CMT accede attraverso il cruscotto C oes
https://cruscottocoes.gruppocmtrading.it/Monitoring/CicliCoes#

Durante tutto il processo descritto, n el caso di errori , la configurazione in elaborazione
viene bloccat a, | 6 er swloge viv éne mdata tuma ssegnalazioneo all'help
desk per procedere alle wverifiche eMotoraICloésipadsedlar e nt

configurazione attiva successiva.

I Log vengono gestiti centralmente da apposito applicativo software che, monitor izza i
sistemi coinvolti nel processo di Conservazione analizzati
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Pre parazione e gestione del Pacchetto di Distribuzione (PdD) ai fini
del | 6esi bi zione

L 6Agent COES provvede alla compressione del PdA in un archivio 7Zip  protetto da
password dedicat a per singolo cliente, cont enente gl i i ndi ci dei doc
IPdA firmato e marcato.

Tale processo facilita I'esecuzione dei backup di sistema ed & propedeutico all'esibizione

dei PdD.

Archivia file 7Zip

L6 archivi o ¢ ompwieng archivigiee sueFS & viene aggiornato il sistema My
ARCHIVE.

Gestione Errori

Nel caso di errori durante il processo, | AgentCOES bl occa | 6 MSPK in el abor
log ed invia una segnalazione al | Blelp Desk per procedere con le verifiche e |l 6interve
risolutivo, passando al successivo MSPK, senza de

Motore COES .

Al fine di rendere disponibil i le informazion ie ri spettare cos? | 6obbl i
documenti conservati, il sistema mette a di sposizione , la documentazione richiesta
assicurandone | 6aut ent i c,ioweéroir Paghettd tdicArcliviatiohe r, ingui n a |
sono localizzati i documenti conservati , coincidente con il Pacchetto di Distribuzione.

| soggetti Utenti effettuano i | login nell'apposita area web riservata in modalita protetta

SSL con Username e P assword forniti dal Conservatore.

Attraverso la messa a disposizione del linte rfaccia My ARCHIVE , ['Utente potra effettuare
la ricerca:

9 dei singoli documenti di cui richiede I'esibizione mediante i metadati minimi  di
conservazione e quelli aggiuntivi concordati; in questa modalita potra verificare la
correttezza del processo di conserv azione del PdA (Hash, M arca e Firma) in cui il
documento e contenuto, nonché scaricare il d ocumento conservato.

i dei PdA completi, in questa modalita potra verificare la correttezza del pro cesso di
conservazione (Hash, M arca e Firma) nonché effettuare il download del PdD e
successivamente attraverso un Software di visualizzazione verificarne il ¢ orretto
contenuto.

Nelle figure a seguire sono descritte le funzionalita di My ARCHIVE per la consultazione e
| 6esi bi zione dei pacchetti di distribuzione:

Torna al sommario
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Figura 6: il portale My ARCHIVE, la pagina di consultaz ione.

Indici di Icona Archivi con
ricerca/Metadati del conservazione Documento
documento digitale presente nel PdA

CMT Amm. Fornitori Fatture Passive CMT & Seleziona un altro dliente

stansticne I Archini | # Indice QuRicerca

Indice

@ File XML D 14/02/2019 09:57:49
[

4 Fattura Elettronica ) 14/02/2019 09:57:49 P

C] Allegato [ FA 85 19 C.M. TRADING SRL 14/02/2019 09:57:48
note

4 r——
Rag. Sociale Fattura Acquisti Proveniente da:
A2

Partita VA
06885201001
Cod. Fise
ossss201001
Fatture N.C. C.M. TRADING SRL
) VIA DEI PRATI FISCAL| 201

00141 ROMA RM
P.IVA:04077341008 C.F.04077341008

Data documenta

13/02/2019
o CUUMPA: VOT6GMI
Cod. Amm.
Tatale
2440,00
Tips Documento .
fattura 3 K Documento
ata: 13 Feb. 2019
Protocallo Numerico [Tot.doc.: 2.440,00 € e I
Data registrazione | izione be ‘ o 1 u\:‘-"::‘-n "’M‘- 1 Py ‘
|g‘sglms ‘SERVIZI RELATIVI ALLA SICUREZZA - SUI LUOGHT BT LAVORO NELUAMBITO DELLAVS. sm\rm:mmmmn,u,-.j “"“l 5 J 2000008 2ooo.wej e ]
Iva Detraibile
51
[ iimponibi - Totals VA I (L —
Anno 200000 € 22,00% 440,00 € Evig Inmediata
fcondizion| di pagamento ]
SottaConta Pagamenta complelo

Bonifico bancarie
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Figura 7:il portale My ARCHIVE, la pagina di verifica della conservazione digitale

Link diretto al
documento
presente nel PDA

Download
visualizzare PdA

Informazioni conservazione

Pacchetto di distribuzione
XX_04077341008_Libro Giornale_2017_PdD-71

Visualirza dettagli Firma Visualizza dettagli Marca Visualizza Hash

O=ArubaPEC S.p.A., C=IT ,SignTime=05/11/2018 05:00:21, CertValidity=19/04/2020 01:59:59

ry

Esito verifica firma [ Esito verifica marca [JJi Esito verifica Hash documento [

Dati Title=DELEGATO OP. CONSERVAZ. SOST., dnQualifier=16749341, SN=BARBARO, serialNumber=IT:BRBBBR72A51H501C,
firma: CN=BARBARO BARBARA, O=CM TRADING SRL 04077341008, C=IT,CN=ArubaPEC S.p.A. NG CA 3, OU=Certification AuthorityC,

Verifica di Firma, Marca e Hash

Torna al sommario
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Figura 8: il portale My AR CHIVE, la pagina di esposizione dei PdD

Nel document o A FAicaunroe zpZeMd sdwaidefite le politiche di gestione degli
accessi, riviste periodicamente, che assicurano la disponibilita delle informazioni al solo
personale autorizzato sulle b ase di specifiche richieste.

Su richiesta del P roduttore , di un Utente 0 se previsto in fase contrattuale ,
Responsabile della funzione archivistica di conservazione, procede alla memorizzazione
del PdD (file 7zip , protetto da dati cifrati ) su un supporto fisi co anonimo e al | 6i nvi o
stesso tramite corriere dedi cato. | | personale incaricato del trasporto dei supporti fisici

viene scelto sulla base di requisiti specifici, definiti dal Responsabile del servizio di
conservazione. Latr acci at avweautadomdednd € individuata dal riferimento univoco
identificativo del mittente, attraverso il codice assegnato alla lettera di vettura e
visualizzabile con accesso personalizzato ed esclusivo del personale CMT al tracking del
corriere scelto.

La mater ializzazione dei supporti avviene attraverso la produzione automatica di una

copia ISO del PdD cherisiede nel Data Center di CMT.

All'interno del supporto fisico e presente il  software di visualizzazione (viewer) realizzato
da CMT che permette di:

9 ricercare il documento s ulla base dei metadati definiti che descrivono (tramite file XML)

la struttura del documento informatico . Al'l 6i ndi ce selezionato
visualizzazione del documento e tutti gli indici corrispondenti

Torna al sommario
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