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1. PRINCIPI GENERALI

1.1. Premessa

Il decreto del Presidente del Consiglio dei Minigt ottobre 2000 concernente le “Regole
tecniche per il protocollo informatico di cui alaleto del Presidente della Repubblica 20
ottobre 1998 n. 428" art. 3, comma 1, lettera ), prevede pdetle amministrazioni di cui
all'art. 2 del decreto legislativo 30 marzo 2001165, I'adozione del manuale di gestione.
Quest'ultimo, disciplinato dal successivo art. &mena 1, “descrive il sistema di gestione e di
conservazione dei documenti e fornisce le istruzien il corretto funzionamento del servizio.”.
In questo ambito & previsto che ogni amministrazigubblica individui una o piu Aree
Organizzative Omogenee, all'interno delle qualireaninato un responsabile del servizio per la
tenuta del protocollo informatico, della gestiore fussi documentali e degli archivi, ai sensi
degli artt. 50, comma 4 e 61 , comma 2, del Testiwo delle disposizioni legislative e
regolamentari in materia di documentazion@mministrativa (decreto del Presidente della
Repubblica n. 445 del 20 dicembre 2000 ,gia adelZitato DPR n.428 del 20 ottobre 1998).

Obiettivo del Manuale di gestione e descrivereilsigstema di gestione documentale a partire
dalla fase di protocollazione della corrispondeimzangresso e in uscita e di quella interna, sia
le funzionalita disponibili per gli addetti al s&xo e per i soggetti esterni che a diverso titolo
interagiscono con I'amministrazione.

Il protocollo informatico, anche con le sue funabt@& minime, costituisce linfrastruttura di
base tecnico-funzionale su cui avviare il processeammodernamento e di trasparenza
dellattivita del’amministrazione.

Il manuale é destinato alla piu ampia diffusionéelina ed esterna, in quanto fornisce le
istruzioni complete per eseguire correttamente perazioni di formazione, registrazione,
classificazione, fascicolazione e archiviazioneddeumenti.

Il presente documento pertanto si rivolge non aglooperatori di protocollo, ma, in generale, a
tutti i dipendenti e ai soggetti esterni che sazednano con I'amministrazione.

Il manuale é articolato in due parti: nella primengono indicati 'ambito di applicazione, le
definizioni usate e i principi generali del sistemalla seconda sono descritte analiticamente le
procedure di gestione dei documenti e dei flussudeentali.

1.2. Ambito di applicazione del manuale

Il presente manuale di gestione del protocollo,ddeiumenti e degli archivi & adottato ai sensi
dell'art. 3, comma c) del decreto del PresidenteQimsiglio dei Ministri 31 ottobre 2000,
recante le regole tecniche per il protocollo infatito.

Esso descrive le attivita di formazione, registvaei classificazione, fascicolazione ed
archiviazione dei documenti, oltre alla gestiona flessi documentali ed archivistici in
relazione ai procedimenti amministrativi del CNIP& partire dalla data di approvazione del
presente manuale da parte del Collegio .

Il protocollo fa fede, anche con effetto giuridicll’effettivo ricevimento e della spedizione di
un documento.

1.3. Definizioni enormedi riferimento

Ai fini del presente manuale si intende per:

Y DPR 20 ottobre 1998, n 428, & stato abrogatoilc@®PR 20 dicembre 2000, n. 445.
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. “amministrazione”, il Centro nazionale per l'infoatica nella pubblica amministrazione -
CNIPA;

. “Testo Unico”, il decreto del Presidente dellapRleblica 20 dicembre 2000 n. 445 -
Testo unico delle disposizioni legislative e regmdetari in materia di documentazione
amministrativa;

. “Regole tecniche”, il decreto del Presidente dehsiglio dei Ministri 31 ottobre 2000 -
Regole tecniche per il protocollo informatico di aiDPR 20 ottobre 1998, n. 428;

. “Codice”, il decreto legislativo 7 marzo 2005 n. 82Codice dellamministrazione
digitale, aggiornato con le "Disposizioni integvatie correttive al decreto legislativo 7
marzo 2005, n. 82 recante codice dellamministrezidligitale” di cui al decreto
legislativo 4 aprile 2006, n. 159.

Per le definizioni vedasi I'elenco riportato nellémgato 1.

Di seguito si riportano gli acronimi utilizzati pftequentemente:

. AOO - Area Organizzativa Omogenea;

. ASP - Application Service Providere la modalita di fruizione delle funzionalita win
programma applicativo da parte di un utente seisggode del programma medesimo;

. MdG - Manuale di Gestione del protocollo informatigestione documentale e degli
archivi;

. RPA - Responsabile del Procedimento Amministrativol -dipendente che ha la
responsabilitd dell’esecuzione degli adempimemitingnistrativi relativi ad un affare;

. RSP - Responsabile del Servizio per la tenuta delgmaito informatico, la gestione dei
flussi documentali e degli archivi;

. RTI - Raggruppamento Temporaneo di Imprese - il gouggdle societa aggiudicatarie
della gara per fornire il servizio di protocolldanmatico erogato in modalita ASP;

. SdP - Servizio di Protocollo informatico erogato in nadith ASP alle
amministrazioni/AOO aderenti al servizio medesimo;

. UOP - Unita Organizzative di registrazione di Pratibe - rappresentano gli uffici che
svolgono attivita di registrazione di protocollo;

. UOR - Uffici Organizzativi di Riferimento - un insieendi uffici che, per tipologia di

mandato istituzionale e competenza, di funzione mistrativa perseguita, di obiettivi e
di attivita svolta, presentano esigenze di gestiellm documentazione in modo unitario
e coordinato;

. UU - Ufficio Utente - un ufficio del’AOO che utilizz i servizi messi a disposizione dal
servizio di protocollo informatico; ovvero il sogge destinatario del documento, cosi
come risulta dalla segnatura di protocollo nei ceopzionali.

Per le norme ed i regolamenti di riferimento vedaenco riportato nell’allegato 2.

1.4. Aree Organizzative Omogenee

Per la gestione dei documenti, I'amministrazioneatattato un modello organizzativo di tipo
distribuito, istituendo al suo interno le Aree QOmgaative Omogenee (AOO) elencate
nell’allegato 3.

All'interno di ciascuna AOQ il sistema di protocione & unico.

In ogni AOO é istituito un servizio per la tenutel girotocollo informatico e la gestione dei
flussi documentali.

All'interno dellamministrazione il sistema archstico € unico.

Nel medesimo allegato 3, per I'AOO “Direzione” soriportati, la denominazione, il codice
identificativo della AOO, l'insieme degli UOR cha tompongono con la loro articolazione in
UU. Detto allegato e suscettibile di modifica irseali inserimento di nuove AOO, UOP, UOR,
UU o di riorganizzazione delle medesime.
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All'interno della AOO in parola il sistema di praollazione €& totalmente centralizzato, nel
senso che tutta la corrispondenza, in ingressaisdita, € gestita da una sola UOP.

15. Servizio per la gestione infor matica del protocollo

Nella AOO “Direzione” ¢ istituito il servizio pealtenuta del protocollo informatico, la gestione
dei flussi documentali e degli archivi. Al suddetiervizio & preposto il responsabile del
servizio di protocollo informatico, della gestiowmei flussi documentali e degli archivi (di
seguito RSP).

Egli € funzionalmente indicato nel responsabildadéSezione protocollo e archiviazione”,
strutture di staff al Direttore Generale, nominatm ordine di servizio numero 51/99 del 30
dicembre 99.

Il modello di atto di nomina del responsabile deflv&io per la tenuta del protocollo
informatico, la gestione dei flussi documentalieglidlarchivi del’AOO e riportato nell’allegato

4.

In relazione alla modalita di fruizione del serwaidi protocollo adottata dalla AOO, & compito
del servizio:

. predisporre lo schema del manuale di gestione detogollo informatico con la
descrizione dei criteri e delle modalita di reviadel medesimo;

. provvedere alla pubblicazione del manuale (eventeate anche sul sito Internet
dell'amministrazione);

. proporre i tempi, le modalita e le misure organizza e tecniche finalizzate alla

eliminazione di eventuali protocolli di area, i fwoolli multipli, dei protocolli di telefax
e, piu in generale, dei protocolli diversi dal aitllo informatico;

. abilitare gli utenti del’AOO all'utilizzo del Sdié definire per ciascuno di essi il tipo di
funzioni piu appropriate tra quelle disponibili;

. garantire il rispetto delle disposizioni normattugrante le operazioni di registrazione e di
segnatura di protocollo;

. garantire la corretta conservazione della copia registro giornaliero di protocollo
guotidianamente ricevuta dal SdP;

. sollecitare al RTI il ripristino del servizio in sa di indisponibilita del medesimo;

. garantire il buon funzionamento degli strumentieint all’AOO e il rispetto delle

procedure concernenti le attivita di registrazidnerotocollo, di gestione dei documenti
e dei flussi documentali, incluse le funzionalitdadcesso dall’esterno e le attivita di
gestione degli archivi;

. autorizzare le eventuali operazioni di annullameigla registrazione di protocollo;

. vigilare sull'osservanza delle disposizioni dellerme vigenti da parte del personale
autorizzato e degli incaricati;

. curare l'apertura, l'uso e la chiusura del registrprotocollazione di emergenza con gli
strumenti e le funzionalita disponibili nel SdP.

1.6. Conservazione delle copiedi riserva

Nellambito del servizio di gestione informatical dgotocollo, al fine di garantire la non
modificabilitd delle operazioni di registraziond, dontenuto del registro informatico di
protocollo, , viene riversato almeno al terminelaladiornata lavorativa, nel rispetto della
normativa vigente, sia su carta che su supporrindtici non riscrivibili all'interno del centro
servizi del RTI e su carta nella AOO.
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1.7. Firmadigitale

Per l'espletamento delle attivita istituzionali Maninistrazione fornisce la firma digitale o
elettronica qualificata ai soggetti da essa deiegetppresentarla.
Nell'allegato 5 viene riportato I'elenco delle peng titolari di firma digitale.

1.8. Tuteladei dati personali

L'amministrazione titolare dei dati di protocollo dei dati personali, comuni, sensibili e/o
giudiziari, contenuti nella documentazione ammiaitta di propria competenza ha ottemperato
al dettato del decreto legislativo 30 giugno 200396 con atti formali aventi rilevanza interna
ed esterna .

In relazione agli adempimenti interni specificij gtldetti abilitati ad accedere al sistema di

protocollo informatico e a trattare i dati di pyobllo veri e propri, sono incaricati dal titolare

dei dati e, se nominato, dal responsabile, predégaata informazione conferiscono il consenso
allamministrazione affinché questa possa comueicdoro dati personali all'erogatore del SdP
per consentire agli stessi I'accesso individualesisiema di protocollazione e la definizione
delle relative autorizzazioni.

Per quanto concerne gli adempimenti esterni, I'amstriazione:

. nomina, con atto formale il cui modello e riportatell’allegato 6, tutte le societa del
raggruppamento temporaneo di imprese erogatricset@izio di protocollo informatico e
gestione documentale in modalita ASP. Tale adempion € stato attuato
contestualmente all'invio dell*ordinativo di lavoro piano di carico” al RTI stesso,
insieme al quale & espressamente riportata la aoimiargomento;

. indica nell'atto di nomina richiamato nel puntoepedente tutti i dati personali raccolti e
trattati dal titolare:

v necessari all'esecuzione del contratto-quadro'eeyghzione dei servizi GEDOC,
nonché tutti i dati personali contenuti negli oatiwi di fornitura emessi dalle
amministrazioni contraenti e necessari allesequzidi questi ultimi;

v contenuti nei documenti elettronici oggetto deveiGEDOC,;

v ivi compresi quelli identificativi degli utenti d&Elmministrazione acquisiti dalla
stessa nelllambito dell’esecuzione del contratt@diesione al servizio, necessari
alla fruizione dei sopraccitati servizi.

. Attua idonee misure organizzative per garantire cldocumenti trasmessi ad altre
pubbliche amministrazioni riportino le sole inforoani relative a stati, fatti e qualita
personali previste da leggi e/o da regolamenti mettatmente necessarie per il
perseguimento delle finalita per le quali vengooquasite.

1.9. Caselledi Posta Elettronica

L’AOO si dota di una casella di posta elettroniestificata istituzionale per la corrispondenza,
sia in ingresso che in uscita. Tale casella caostieul'indirizzo virtuale della AOO e di tutti gli
uffici (UOR) che ad essa fanno riferimento.

In attuazione di quanto previsto dalla direttiva Bdvembre 2003 del Ministro per
linnovazione e le tecnologie sullimpiego della gp@ elettronica nelle pubbliche
amministrazioni, 'amministrazione munisce tutpropri dipendenti compresi quelli per i quali
non sia prevista la dotazione di un personal coerpdt una casella di posta elettronica
convenzionale.

1.10. Sistema di classificazione dei documenti

Con linizio della attivita operativa del protocolinformatico viene adottato un unico titolario
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di classificazione per I'archivio centrale unicodico) dell’lamministrazione.

Si tratta di un sistema logico astratto che orgamizdocumenti secondo una struttura ad albero
definita sulla base dell’organizzazione funziondl’AOO, consentendo di organizzare in
maniera omogenea e coerente i documenti che ssdé®mo ai medesimi affari o ai medesimi
procedimenti amministrativi.

La definizione del sistema di classificazione éasseffettuata prima dell’avvio del sistema di
protocollo informatico.

Al fine di agevolare e normalizzare, da un latoclassificazione archivistica e dall’altro
lassegnazione per competenza, sul SAP é statspostb un elenco degli Uffici Utente e dei
dipendenti unitamente a quello di classificazidrielenco € una guida rapida di riferimento, in
ordine alfabetico che, sulla base del titolariernpette I'immediata individuazione della
classificazione e delle competenze.

1.11. Formazione

Nell'ambito dei piani formativi richiesti a tutte lamministrazioni dalla direttiva 13 dicembre
2001del Ministro della funzione pubblica sulla f@zione e la valorizzazione del personale
delle pubbliche amministrazioni, 'amministrazioséabilisce percorsi formativi specifici e
generali che coinvolgono tutte le figure profesaion

1.12. Accreditamento dell’ AOOQO all’ | PA

L’AOO, come accennato si &€ dotata di una casellpodia elettronica istituzionale certificata
attraverso cui trasmette e riceve documenti infeionaoggetti alla registrazione di protocollo,
affidata alla responsabilita della UOP incaricapaest’ultima procede alla lettura, almeno una
volta al giorno, della corrispondenza ivi pervenutdamministrazione, nell'ambito degli
adempimenti previsti, si € accreditata pressoitedielle pubbliche amministrazioni (IPA),
tenuto e reso pubblico dal medesimo fornendo leorindzioni che individuano
Famministrazione e l'articolazione delle sue AOO.

Il codice identificativo dellamministrazione ass&mo a ciascuna delle proprie AOO,
(CNIPADIR e CNIPAGAB) € stato generato e attribiattonomamente dall’amministrazione.
L'indice delle pubbliche amministrazioni (IPA) ecassibile tramite il relativo sito internet da
parte di tutti i soggetti ,pubblici o privati. L'aministrazione comunica tempestivamente
all'lPA ogni successiva modifica delle proprie ceadiali di riferimento e la data in cui la
modifica stessa sara operativa, in modo da gaeataffidabilitd dell'indirizzo di posta
elettronica; con la stessa tempestivita 'ammia&tine comunica la soppressione, ovvero la
creazione di una AOO.
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2. ELIMINAZIONE DElI REGISTRI DI PROTOCOLLO
DIVERS DAL REGISTRO UFFICIALE DI
PROTOCOLLO INFORMATICO

Il presente capitolo riporta la pianificazione,n®dalita e le misure organizzative e tecniche
finalizzate alla eliminazione dei protocolli divedal protocollo informatico.

2.1. Pianodi attuazione

In coerenza con quanto previsto e disciplinatoplasente manuale, tutti i documenti inviati e
ricevuti dalla AOO sono registrati allinterno dedgistro ufficiale di protocollo informatico.
Pertanto, tutti gli eventuali registri di protoamllinterni agli UOR e/o agli UU, diversi dal
registro ufficiale di protocollo informatico, sormadoliti ed eliminati con I'entrata in vigore del
manuale stesso.

Fanno eccezione:

. il registro di protocollo delle circolari interne;
. il registro di protocollo degli ordini di servizio;
. eventuali registri per la protocollazione di cgoaadenza riservata in uso esclusivo al

direttore generale, e al Presidente.

I RSP esegue comunque, periodicamente, dei ctnaokampione sugli UOR/UU per
verificare la corretta esecuzione del piano eliazd regolare dell'unico registro ufficiale di
protocollo, verificando, attraverso controlli edpézioni mirate, la validita dei criteri di
classificazione utilizzati.
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3. PIANO DI SICUREZZA

Il presente capitolo riporta le misure di sicurezdiottate per la formazione, la gestione, la
trasmissione, l'interscambio, I'accesso e la corsaone dei documenti informatici, anche in
relazione alle norme sulla protezione dei dati eas.

3.1. Obiettivi del piano di sicurezza

Il piano di sicurezza garantisce che:

. i documenti e le informazioni trattate dall’AOO sodisponibili, integre e riservate;

. i dati personali comuni, sensibili e/o giudiziagngono custoditi in modo da ridurre al
minimo, mediante l'adozione di idonee e preventimesure di sicurezza, i rischi di
distruzione o perdita, anche accidentale, di access autorizzato o di trattamento non
consentito o non conforme alle finalita della rdoin relazione alle conoscenze
acquisite in base al progresso tecnico, alla latona e alle specifiche caratteristiche del
trattamento.

3.2. Generalita

Considerata la particolare modalita di fruiziond slervizio di gestione del protocollo, gran
parte delle funzioni/responsabilita di sicurezzanosodemandate all’erogatore del SdP.
AI'AOOQ, in quanto fruitrice del servizio, € demaatd la componente “locale” della sicurezza,
poiché attraverso la propria organizzazione, norehgue misure e le politiche di sicurezza,
essa contribuisce a stabilire adeguati livelli dtusezza proporzionati al “valore” dei

dati/documenti trattati.

Il piano di sicurezza:

. si articola, di conseguenza, in due componenti: dnaompetenza del RTI, una di
competenza della AOO;

. si basa sui risultati dell’analisi dei rischi a @gno esposti i dati e i documenti trattati,
rispettivamente, nei locali dove risiedono le appahiature utilizzate dal SdP e nei locali
della AOO;

. si fonda sulle direttive strategiche di sicureztabtite, rispettivamente, dal committente
nei confronti del RTI e dal RSP nei confronti deDO;

. definisce:

v le politiche generali e particolari di sicurezza dsdottare all'interno,
rispettivamente, del Centro servizi e della AOO;
v le modalita di accesso al SdP;
v' gli aspetti operativi della sicurezza, con particelriferimento alle misure minime
di sicurezzagdi cui al Disciplinare tecnico richiamato nell'ad@to B) del D.Igs.
196/2003 - Codice in materia di protezione dei getisonalj
v i piani specifici di formazione degli addetti;
v le modalitd esecutive del monitoraggio periodicdi’eféicacia e dell'efficienza
delle misure di sicurezza.
Il piano in argomento & soggetto a revisione foen@in cadenza almeno biennale. Esso puo
essere modificato a seguito di eventi gravi. | gdrsonali registrati ndbg del sistema
operativo, del sistema di controllo degli accessliefle operazioni svolte con il SdP, saranno
conservati dal RTI secondo le vigenti norme e savaonsultati solo in caso di necessita.
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3.3. Formazione dei documenti — Aspetti attinenti alla sicurezza

Le risorse strumentali e le procedure utilizzage ka formazione dei documenti informatici
garantiscono:

. l'identificabilitd del soggetto che ha formato daimento e I’AOO di riferimento;

. la sottoscrizione dei documenti informatici, quanmtescritta, con firma digitale ai sensi
delle vigenti norme tecniche;

. l'idoneita dei documenti ad essere gestiti medissiteamenti informatici e ad essere
registrati mediante il protocollo informatico;

. 'accesso ai documenti informatici tramite sistémfiormativi automatizzati;

. la leggibilita dei documenti nel tempo;

. I'interscambiabilita dei documenti all'interno delstessa AOO e con AOO diverse.

I documenti dellAOO sono prodotti con l'ausilio dpplicativi di videoscrittura text editor
che possiedono i requisiti di leggibilita, intenstaabilita, non alterabilita, immutabilita nel
tempo del contenuto e della struttura. Si adotfaeteribilmente i formati PDF, XML e TIFF.

I documenti informatici redatti dal’AOO con aliprodotti ditext editorsono convertiti, prima
della loro sottoscrizione con firma digitale, nerrhati standard (PDF, XML e TIFF), come
previsto dalle regole tecniche per la conservazidae documenti, al fine di garantire la
leggibilitd per altri sistemi, la non alterabilidurante le fasi di accesso e conservazione e
l'immutabilitd nel tempo del contenuto e della #ura del documento.

Per attribuire in modo certo la titolarita del downto, la sua integrita e, se del caso, la
riservatezza, il documento € sottoscritto con firthgitale.

Per attribuire una data certa a un documento irdtom prodotto all'interno della AOO, si
applicano le regole per la validazione temporglerela protezione dei documenti informatici di
cui al decreto del Presidente del Consiglio deiisfin13 gennaio 2004 (“Regole tecniche per la
formazione, la trasmissione, la conservazioneyfaichzione, la riproduzione e la validazione,
anche temporale, dei documenti informatici”).

3.4. Gestionede documenti informatici

Il sistema operativo delle risorse elaborative idas¢ ad erogare il servizio di protocollo

informatico in modalita ASP é conforme alle spetié previste dalla normativa vigente.

Il sistema operativo deterver che ospita ifile utilizzati come deposito dei documenti &

configurato in maniera da consentire:

. 'accesso esclusivamentesarverdel protocollo informatico in modo che qualsialio
utente non autorizzato non possa mai accedereaintemnti al di fuori del sistema di
gestione documentale;

. la registrazione delle attivita rilevanti ai finelth sicurezza svolte da ciascun utente, in
modo tale da garantire I'identificabilitd dell’'utenstesso. Tali registrazioni sono protette
al fine di non consentire modifiche non autorizzate

Il sistema di gestione informatica dei documenti:

. garantisce la disponibilita, la riservatezza etégrita dei documenti e del registro di
protocollo;

. assicura la corretta e puntuale registrazione atiopollo dei documenti in entrata ed in
uscita;

. fornisce informazioni sul collegamento esistenta tiascun documento ricevuto

dallamministrazione e gli atti dalla stessa formatl fine delladozione del
provvedimento finale;
. consente il reperimento delle informazioni riguartdadocumenti registrati;
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. consente, in condizioni di sicurezza, I'accesse miformazioni del sistema da parte dei
soggetti interessati, nel rispetto delle disposizio materia di “privacy”, con particolare
riferimento al trattamento dei dati sensibili ediaiari;

. garantisce la corretta organizzazione dei documemil’'ambito del sistema di
classificazione d’archivio adottato.

Per la gestione dei documenti informatici all'imerdel’ AOO, il RPS fa riferimento alle norme
stabilite dal responsabile del sistema informatiebCNIPA.

34.1. Componente organizzativa della sicurezza

La componente organizzativa della sicurezza legdla gestione del protocollo e della
documentazione si riferisce principalmente alleviédt svolte dal RTI per I'erogazione del SdP.
Nella conduzione del centro servizi destinato adgare il SdP, le qualifiche funzionali
individuate sono le seguenti:

. responsabile del centro;

. responsabile della sicurezza;

. responsabile della tutela dei dati personali;
. responsabile dei sistemi e delle reti;

. internal auditor

. responsabile delall center;

. operatore di sicurezza;

. operatore (sistemi e TLC);

Nella conduzione del sistema di sicurezza, dal guiit vista organizzativo, sono state
individuate le seguenti funzioni specifiche:

. sicurezza informaticai occupa principalmente della definizione denpidi sicurezza e
della progettazione dei sistemi di sicurezza;
. operativa sicurezzha il compito di realizzare, gestire e mantenerefficienza le misure

di sicurezza cosi da soddisfare le linee strategithindirizzo definite dalla funzione
sicurezza informatica

. revisione ha il compito di controllare le misure di sicurazadottate, verificandone
I'efficacia e la coerenza con le politiche di sezza.

Relativamente alla componente fisica della sicixesono stati definiti i seguenti ruoli:

. responsabile della sicurezza;

. responsabile centro servizi;

. operatori della sicurezza.

La componente organizzativa della sicurezza afferEAteO e articolata e gestita secondo
guanto stabilito dall’Area “Funzionamento” Ufficgistema informativo del CNIPA.

3.4.2. Componente fisicadella sicurezza

Il controllo degli accessi fisici alle risorse delbede del centro servizi & regolato secondo i
seguenti principi:

. 'accesso e consentito soltanto al personale aatho per motivi di servizio;

. i meccanismi di controllo dellaccesso sono piuetdli allaumentare del livello di
protezione del locale;

. i visitatori occasionali, i dipendenti di aziendgtezne e gli ospiti devono esplicare la

procedura di registrazione. Essi non possono engréirattenersi nelle aree protette se non
accompagnati da personale dell’erogatore del ger(i2Tl) autorizzato a quel livello di
protezione;

. ogni persona che accede alle risorse della setlrat protetti € identificata in modo
certo con sistemi di autenticazione forte;
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. gli accessi alla sede sono registrati e conseaniatini della imputabilita delle azioni
conseguenti ad accessi non autorizzati;

. il personale della sede ha I'obbligo di utilizzérbadgesia in ingresso che in uscita dalla
sede stessa.

Le misure di sicurezza fisica hanno un’architettudtilivello cosi articolata:

. a livello diedificio, attengono alla sicurezza perimetrale e sonaatttrollare 'accesso
alla sede in cui sono ospitate risorse umane msttali;

. a livello dicentro di servizipsono destinate a controllare I'accesso ai laballcentro;

. a livello dilocale sono finalizzate a controllare 'accesso ai Ioicdkrni alla sede.

Il controllo degli accessi fisici alle risorse delsede del’amministrazione/AOO e regolato
secondo i principi stabiliti dall’Area “Funzionantei Sezione Logistica e sicurezza del
CNIPA.

3.4.3. Componente logica della sicurezza

La componente logica della sicurezza é cio chengigrz i requisiti di integrita, riservatezza,

disponibilita e non ripudio dei dati, delle informmani e dei messaggi.

Tale componente, nellambito del SdP, e statazsgth attraverso:

. l'attivazione dei seguenti servizi di sicurezza ghmevengono I'effetto “dannoso” delle
minacce sulle vulnerabilitd del sistema informatico
v identificazione, autenticazione ed autorizzazioeglidaddetti delle AOO e degli

operatori dell’erogatore del SdP;

riservatezza dei dati;

integrita dei dati;

integrita del flusso dei messaggi;

non ripudio dell'origine (da parte del mittente);

non ripudio della ricezione (da parte del destinafa

audit di sicurezza;

. la ridondanza dei sistemi di esercizio.

v
v
v
v
v
v

BN

In base alle esigenze rilevate dall’analisi dellenance e delle vulnerabilita, & stata
implementata una infrastruttura tecnologica digzma con una architettura “a strati multipli di
sicurezza” conforme alleest practicegorrenti.

L'architettura realizza una soluzione centralizzgier lidentificazione, l'autenticazione e
lautorizzazione degli addetti delle AOO e deglieogtori dell’erogatore del SdP, con le
seguenti caratteristiche:

. unicologin serverper la gestione dei diritti di accesso ai seraplicativi;
. unico sistema diepositorydelle credenziali di accesso degli utenti;
. unico database delle anagrafiche contenente futtfili di utenza.

La componente della sicurezza logica dellAOO viatescritta nelle politiche di sicurezza
dall'Area “Funzionamento” Ufficio sistema infornnad del CNIPA.

3.4.4. Componente infrastrutturale della sicurezza
Presso il centro servizi dell’erogatore sono dmsipiti i seguenti impianti:

. antincendio;

. rilevazione dell'allagamento;

. luci di emergenza;

. continuita elettrica;

. controllo degli accessi e dei varchi fisici.

Essendo il centro servizi lontano da insediamemtustriali e posto all'interno di un edificio
adibito ad uffici, le sue condizioni ambientali mpranto riguarda polvere, temperatura, umidita,
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vibrazioni meccaniche, interferenze elettriche eiazoni elettromagnetiche e livelli di
inquinamento chimico e biologico, sono tali da mohiedere misure specifiche di prevenzione
oltre quelle gia adottate per le sedi di ufficcdiile impiego.

Gli impianti e le considerazioni precedenti valgcemache per la componente infrastrutturale
della sicurezza per il CNIPA. In particolare:

. antincendio;

. luci di emergenza;

. continuita elettrica;

. controllo degli accessi e dei varchi fisici.

3.4.5. Gestione delle registrazioni di protocollo e di sicurezza

Le registrazioni di sicurezza sono costituite darimazioni di qualsiasi tipo (ad esempio: dati,

transazioni), presenti o transitate sul SdP cheoroecmantenere, sia dal punto di vista
regolamentare, sia in caso di controversie ledadi abbiano ad oggetto le operazioni effettuate
sul SdP, sia al fine di analizzare compiutameatealise di eventuali incidenti di sicurezza.

Le registrazioni di sicurezza sono costituite:

. dailog di sistema, generati dal sistema operativo,

. dailog dei dispositivi di protezione periferica del srsgeinformatico ifitrusion detection
system-IDS sensori di rete frewall),

. dalle registrazioni dell'applicativo SdP, modulo BEC.

Le registrazioni di sicurezza sono soggette alieigsti misure di sicurezza:

. laccesso alle registrazioni € limitato, esclusiesute, ai sistemisti o agli operatori di
sicurezza addetti al servizio di protocollo, comevgsto dalle norme sul trattamento dei
dati personali;

. le registrazioni del modulo GEDOC sono elaboratentte procedure automatiche da
parte degli operatori di sicurezza;
. laccesso dall’esterno da parte di persone nonr@atdie non €& consentito in base

all'architettura stessa del servizio, essendo otlato dal sistema di autenticazione e di
autorizzazione e déirewall;

. i supporti con le registrazioni di sicurezza sommservati all'interno di un armadio
ignifugo in un locale con controllo biometrico glacccesso;

. i log di sistema sono accessibili ai sistemisti in sekwura al fine di impedirne la
modifica;

. l'operazione di scrittura delle registrazioni detl’S modulo GEDOC é effettuata
direttamente dagli applicativi;

. le registrazioni sono soggette a copia giornalmradisco e a salvataggio su supporto
ottico rimovibile;

. il periodo di conservazione del supporto otticoanforme alla normativa vigente in
materia

In questa sede viene espressamente richiamatoogsiatilito nell’'ultimo capoverso paragrafo
3.2 del presente manuale.

3.5. Trasmissione einterscambio del documenti infor matici

Gli addetti delle AOO alle operazioni di trasmisg@er via telematica di atti, dati e documenti
formati con strumenti informatici non possono prnmed cognizione della corrispondenza
telematica, duplicare con qualsiasi mezzo o cealeegzi, a qualsiasi titolo, informazioni anche

Manuale di gestione del protocollo informatico,decumenti e dell’archivio Pag:16/62
CNIPA



in forma sintetica o per estratto sull'esistenzulocontenuto di corrispondenza, comunicazioni
0 messaggi trasmessi per via telematica, salvsidnatti di informazioni che, per loro natura o
per espressa indicazione del mittente, sono déstathessere rese pubbliche.

Come previsto dalla normativa vigente, i dati @¢cwimenti trasmessi per via telematica sono di
proprieta del mittente sino a che non sia avvelautansegna al destinatario.

Al fine di tutelare la riservatezza dei dati pefa@gn dati, i certificati ed i documenti trasmessi
all'interno della AOO o ad altre AOO, contengondtaato le informazioni relative a stati, fatti

e qualita personali di cui € consentita la diffag€ice che sono strettamente necessarie per il
perseguimento delle finalita per le quali vengaasinesse.

Il serverdi posta certificata del fornitore estermdvider di cui si avvale '’AOQO, oltre alle
funzioni di unserverSMTP tradizionale, svolge anche le seguenti opanaz

. accesso allindice dei gestori di posta elettrorseatificata, allo scopo di verificare
l'integrita del messaggio e del suo contenuto;

. tracciamento delle attivita néle dilog della posta;

. gestione automatica delle ricevute di ritorno.

Lo scambio per via telematica di messaggi protatidita AOO diverse presenta, in generale,
esigenze specifiche in termini di sicurezza, qagalklle connesse con la protezione dei dati
personali, sensibili e/o giudiziari come previstd decreto legislativo del 30 giugno 2003, n.
196.

Per garantire alla AOO ricevente la possibilitaverificare l'autenticitd della provenienza,
l'integrita del messaggio e la riservatezza del @s@do, viene utilizzata la tecnologia di firma
digitale a disposizione delle amministrazioni calt® nello scambio dei messaggi.

3.5.1. All'esterno della AOO (interoperabilita dei sistemi di protocollo informatico)

Per interoperabilita dei sistemi di protocollo infatico si intende la possibilita di trattamento
automatico, da parte di un sistema di protocoievente, delle informazioni trasmesse da un
sistema di protocollo mittente, allo scopo di autimzare anche le attivita ed i processi
amministrativi conseguenti (articolo 55, comma dl, decreto del Presidente della Repubblica
28 dicembre 2000, n. 445 e articolo 15 del decdeidPresidente del Consiglio dei Ministri 31
ottobre 2000, pubblicato nella Gazzetta Ufficiadéd 2L novembre 2000, n. 272).

Per realizzare I'interoperabilitd dei sistemi dofmcollo informatico gestiti dalle pubbliche
amministrazioni & necessario, in primo luogo, s$ir@buina modalita di comunicazione comune,
che consenta la trasmissione telematica dei dodiiswdla rete.

Ai sensi del decreto del Presidente del Consigio Ministri 31 ottobre 2000, il mezzo di
comunicazione telematica di base € la posta ahttp con I'impiego del protocollo SMTP e
del formato MIME per la codifica dei messaggi.

La trasmissione dei documenti informatici, firmdtgitalmente e inviati attraverso l'utilizzo
della posta elettronica é regolata dalla circoll®A 7 maggio 2001, n. 28.

3.5.2. All'interno dellaAOO

Per i messaggi scambiati all'interno della AOO danposta elettronica non sono previste
ulteriori forme di protezione rispetto a quelle icate nel piano di sicurezza relativo alle
infrastrutture.

Gli uffici organizzativi di riferimento (UOR) delROO si scambiano documenti informatici
attraverso l'utilizzo delle caselle di posta elmtica in attuazione di quanto previsto dalla
direttiva 27 novembre 2003 del Ministro per l'iMazione e le tecnologie concernente
'impiego della posta elettronica nelle pubbliclmerainistrazioni.
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3.6. Accesso ai documenti informatici

Il controllo degli accessi e assicurato utilizzamel@redenziali di accesso, pubblitdsériD) e
privata Passwordl ed un sistema di autorizzazione basato sullalpraine degli utenti in via
preventiva.

La profilazione preventiva consente di definirakslitazioni/autorizzazioni che possono essere
effettuate/rilasciate ad un utente del servizipmitocollo e gestione documentale. Queste, in
sintesi, sono:

. consultaziongper visualizzare in modo selettivo, le registazdi protocollo eseguite da
altri;

. inserimento, per inserire gli estremi di protocollo e effetteauna registrazione di
protocollo ed associare i documenti;

. modifica,per modificare i dati opzionali di una registraziongodatocollo;

. annullamentoper annullare una registrazione di protocollo amrata dal RSP.

Le regole per la composizione defpassworde il blocco delle utenze valgono sia per gli
amministratori delle AOO che per gli utenti dell®@.

Le relative politiche di composizione, aggiornanserdg, in generale di sicurezza, sono
configurate sui sistemi di accesso come obbligatoamite il sistema operativo.

Il SdP fruito dall’AOO:

. consente il controllo differenziato dell’accesske alsorse del sistema per ciascun utente,
o gruppi di utenti;
. assicura il tracciamento di qualsiasi evento di ificad delle informazioni trattate e

lindividuazione del suo autore. Tali registrazioeono protette da modifiche non
autorizzate.
Ad ogni documento, all’atto della registrazione sadtema di protocollo informatico, viene
associata unaccess Control LISfACL) che consente di stabilire quali utenti, agpi di utenti,
hanno accesso ad esso (sistema di autorizzazipredilazione utenza).
Considerato che il SdP segue la logica dell'orgaadione, ciascun utente pud accedere
solamente ai documenti che sono stati assegnsiticaUOR, o agli Uffici Utente (UU) ad esso
subordinati.
Il sistema consente, altresi, di associare unldivéifferente di riservatezza per ogni tipo di
documento trattato dal’AOO.
I documenti non vengono mai visualizzati dagli titgmivi di diritti di accesso, neanche a
fronte di una ricerca generale nell’archivio o dauicercdull text

3.6.1. Utenti interni alla AOO

| livelli di autorizzazione per I'accesso alle fumzi del sistema di gestione informatica dei
documenti sono attribuiti dal RSP del’AOO. Taldili si distinguono in: abilitazione alla
consultazione, abilitazione all'inserimento, ahiitone alla cancellazione e alla modifica delle
informazioni.

La gestione delle utenze rispetta i seguenti griraperativi:

. gli utenti creati non sono mai cancellati ma, euafihente, disabilitati (su richiesta
esplicita del’amministratore dellAOO o per erraliiinserimento)
. la credenziale privata degli utenti e dellammirasbre AOO non transita in chiaro sulla

rete, né al momento della prima generazione, utsgessivamente, al momento tbejin.

3.6.2. Accesso al registro di protocollo per utenti interni alla AOO
L’autorizzazione all'accesso ai registri di prottlo@ regolata tramite i seguenti strumenti:

. liste di competenzagestite dallamministratore di AOO, per la defione degli utenti
abilitati ad accedere a determinate voci del titoja

. ruoli degli utentj gestiti dal’lamministratore di ente (amminist@®), per la
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specificazione delle macro-funzioni alle quali veng abilitati;
. protocollazione'particolare o riservatd, gestita dallamministratore di ente, relativa a
documenti sottratti alla consultazione da partehiinon sia espressamente abilitato.

La visibilita completa sul registro di protocollocensentita soltanto all’'utente con il profilo di
utenza di “Responsabile del registro” e limitatateeal registro dellAOO sul quale é stato
abilitato ad operare.

L’'utente assegnatario dei documenti protocollatneece abilitato ad una vista parziale sul
registro di protocollo. Tale vista & definita daNeci di titolario associate alla lista di
competenza in cui 'utente e presente (sia congosin sia come ufficio).

L’operatore che gestisce lo smistamento dei doctirpeid definire riservato un protocollo ed
assegnarlo per competenza ad un utente assegnatari

Nel caso in cui sia effettuata una protocollazingervata la visibilita completa sul documento é
possibile solo all'utente a cui il protocollo étstassegnato per competenza e ai protocollatori
che hanno il permesso applicativo di protocollagioservata (permesso associato al ruolo).
Tutti gli altri utenti (seppure inclusi nella giaslista di competenza) possono accedere solo ai
dati di registrazione (ad esempio: progressivo rdiqeollo, data di protocollazione) mentre
vedono mascherati i dati relativi al profilo debfmcollo (ad esempio : classificazione).

3.6.3. Utenti esterni alla AQO - Altre AOO/Amministrazioni

L'accesso al sistema di gestione informatica deudwenti dellamministrazione da parte di
altre AOO avviene nel rispetto dei principi del@operazione applicativa, secondo gli standard
e il modello architetturale del Sistema Pubblic&dnnettivita (SPC) di cui agli art. 72 e ss del
d.lgs 7 marzo 2005 n. 82.

Le AOO che accedono ai sistemi di gestione infoirgaatlei documenti attraverso il SPC
utilizzano funzioni di accesso per ottenere le sagjunformazioni:

. numero e data di registrazione di protocollo delwoento inviato/ricevuto, oggetto, dati
di classificazione, data di spedizione/ricezione=eédntuali altre informazioni aggiuntive
opzionali;

. identificazione del’'UU di appartenenza del RPA.

3.6.4. Utenti esterni alla AOO - Privati

Attualmente non sono disponibili funzioni per I'eseio, per via telematica, del diritto di
accesso ai documenti.

3.7. Conservazione del documenti informatici

La conservazione dei documenti informatici avviesen le modalita e con le tecniche
specificate nella deliberazione CNIPA 19 febbrdi6£ n. 11.

3.7.1. Servizio archivistico

Il responsabile del sistema archivistico dell'iat@mministrazione, che coincide con il RSP, ha
individuato nei locali al piano terra e negli armadicati nei corridoi della sede istituzionale
dellamministrazione medesima, la sede del radadirchivio delllamministrazione.

Il responsabile del servizio in argomento ha eftdid la scelta alla luce dei vincoli logistici
imposti dall’edificio e della valutazione dei fattdi rischio che incombono sui documenti.

Per contenere i danni conseguenti a situazionirgirgenza, il responsabile del servizio ha, in
corso di perfezionamento, un piano specifico irdliando, i soggetti incaricati di ciascuna fase.

Al riguardo, sono state regolamentate le modaliodsultazione, soprattutto interne, al fine di
evitare accessi a personale non autorizzato.
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Il responsabile dell'archivio & a conoscenza, iniagomento, della collocazione del materiale
archivistico, avendo, a tal fine, predisposto degginchi di consistenza del materiale che fa
parte dell’archivio di deposito e un registro suhlg sono annotati i movimenti delle singole
unita archivistiche.

Per il requisito di “accesso e consultazione”, I'@@arantisce la leggibilita, nel tempo, di tutti i

documenti trasmessi o ricevuti, adottando i forregvisti dalle regole tecniche vigenti.

3.7.2. Servizio di conservazione sostitutiva

Il servizio in parola e attualmente in fase di dizione.

3.7.3. Conservazione dei documenti informatici e delle registrazioni di protocollo
all’interno del centro servizi del RTI
I luoghi di conservazione previsti per la salvagiimidei supporti contenenti le registrazioni di

protocollo e le registrazioni di sicurezza cosicdiifferenziati in base al livello di sicurezza
loro attribuito:

. armadi che devono essere mantenuti chiusi a chiave;
. armadi protetti (ignifughi e stagni), dotati di isura di sicurezza;
. casseforti poste in locali ad alto livello di przte.

E’ compito del servizio sicurezza del centro servigspletamento delle seguenti procedure atte
ad assicurare la corretta archiviazione, dispatabd leggibilita dei supporti.

L’archiviazione di ogni supporto viene registrataun specificofile di cui € disponibile la
consultazione per le seguenti informazioni:

. descrizione del contenuto;

. responsabile della conservazione;

. lista delle persone autorizzate allaccesso ai suppcon lindicazione dei compiti
previsti;

. indicazione dell’'ubicazione di eventuali copie idisezza;

. motivi e durata dell'archiviazione.

E’ stato implementato e viene mantenuto aggiornetarchivio dei prodotti software (nelle

disponibili versioni) necessari alla lettura depgarti in gestione e ad un successivo riutilizzo
dei dati archiviati.

Presso il centro servizi sono altresi mantenutistemi con la configurazione hardware
necessaria al corretto funzionamento del software.

Nell'archivio di cui al terzo capoverso del preseparagrafo, viene quindi indicato anche:

. il formato del supporto rimovibile;

. il prodotto software con il quale é stato generala versione delleelease
. la configurazione hardware e software necessarid $10 riuso;

. la periodicita dell’eventualeefreshdei supporti.

Il servizio sicurezza dell’erogatore verifica laradta funzionalitd del sistema e dei programmi
in gestione e l'effettiva leggibilita dei documemtonservati, provvedendo, se necessario, al
riversamento sostitutivo del contenuto su altriprp.

3.7.4. Conservazione delle registrazioni di sicurezza

Un operatore di sicurezza dell’erogatore, provved® periodicita almeno mensile, alla
memorizzazione su supporto ottico dei seguenti thigge

. i file contenenti log originali;
. le firme deffile.
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| supporti sono archiviati in un armadio ignifugellthrea sicurezza del centro servizi e sono
conservati per un periodo minimo di cinque anni epecifiche disposizioni di legge non ne
prevedano la conservazione per un piu lungo periodo

Le modalita di archiviazione sono regolamentatprdg@edure specifiche.

3.7.5. Riutilizzo e dismissione dei supporti rimovibili

All'interno del centro servizi non e previsto iltilizzo dei supporti rimovibili. Al termine del
periodo di conservazione prestabilito i supporticalistrutti secondo una specifica procedura
operativa.

3.8. Politichedi sicurezza adottate dalla AOO

Le politiche di sicurezza, riportate nell'allega8pstabiliscono, sia le misure preventive per la
tutela e l'accesso al patrimonio informativo, séarhisure consuntive per la gestione degli
incidenti informatici.

E compito del responsabile della sicurezza e dgiamesabile della tutela dei dati personali del
RTI procedere al perfezionamento, alla divulgazi@aeiesame e alla verifica delle politiche di
sicurezza.

Il riesame delle politiche di sicurezza & consetpial verificarsi di incidenti attinenti alla
sicurezza, di variazioni tecnologiche significatide modifiche all'architettura di sicurezza che
potrebbero incidere sulla capacita di mantenerelgéttivi di sicurezza o portare alla modifica
del livello di sicurezza complessivo, ad aggiornatndelle prescrizioni minime di sicurezza
richieste dal CNIPA al RTI, o a seguito dei ristiltielle attivita diaudit

In ogni caso, tale attivita e svolta almeno comeceza annuale.
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4. MODALITA Dl UTILIZZO DI STRUMENTI
INFORMATICI PER LO SCAMBIO DI DOCUMENTI

Il presente capitolo fornisce indicazioni sulle rabigh di utilizzo di strumenti informatici per lo
scambio di documenti all'interno ed all’esternol'd€dO.

Prima di entrare nel merito, occorre caratterizzBoggetto di scambio: il documento
amministrativo.

Nellambito del processo di gestione documentdlejocumento amministrativo, in termini
operativi, & cosi classificabile:

. ricevuto;

. inviato;

. interno formale;

. interno informale.

I documento amministrativo come oggetto di scambio termini tecnologici € cosi
classificabile:

. informatico;

. analogico.

Secondo quanto previsto dall’art. 40 del decretmislativo n. 82/2005 “1. Le pubbliche
amministrazioni che dispongono di idonee risorsadtgiche formano gli originali dei propri
documenti con mezzi informatici secondo le disposizdi cui al presente codice e le regole
tecniche di cui all'articolo 71" e “2. Fermo reddarguanto previsto dal comma 1, la redazione
di documenti originali su supporto cartaceo, nonthé&opia di documenti informatici sul
medesimo supporto & consentita solo ove risultessaria e comunque nel rispetto del principio
dell'economicita”.

Pertanto, soprattutto nella fase transitoria di reEgpne verso l'adozione integrale delle
tecnologie digitali da parte dellamministrazionie,documento amministrativo pu0d essere
disponibile anche nella forma analogica.

4.1. Documento ricevuto

La corrispondenza in ingresso puo essere acquiaita AOO con diversi mezzi e modalita in

base alla tecnologia di trasporto utilizzata datenie.

Un documento informatico puo essere recapitato:

1. a mezzo posta elettronica convenzionale o ceftidfjca

2. su supporto rimovibile quale, ad esempid, rom, dvd, floppy disk, tape, pen drive
consegnato direttamente alla UOP o inviato pergposihvenzionale o corriere.

Un documento analogico puo essere recapitato:

1. a mezzo posta convenzionale o corriere;

2. amezzo posta raccomandata;

3. per telefax o telegramma,;

4 con consegna diretta da parte dell'interessatoitieanma persona dallo stesso delegata
alle UOP e/o agli UOR aperti al pubblico.

A fronte delle tipologie descritte ne esiste unezdedenominata “lbrida” composta da un
documento analogico (lettera di accompagnamenta) @ documento digitale che comportano
diversi metodi di acquisizione.
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4.2. Documento inviato

I documenti informatici, compresi di eventuali giei, sono inviati, di norma, per mezzo della
sola posta elettronica certificata se la dimensidgledocumento e/o di eventuali allegati, non
supera la dimensione massima prevista, dal sistemasta utilizzato dal’AOO, che é di 30

Megabytes e con un limite di 50 destinatari.

In caso contrario, il documento informatico vieraiato, su supporto digitale rimovibile non

modificabile e trasmesso al destinatario con algzzi di trasporto.

4.3. Documento interno formale

I documenti interni sono formati con tecnologieommatiche e, solo nella fase transitoria, lo
scambio tra UOR/UU della AOO di documenti informatdi rilevanza amministrativa
giuridico-probatoria, dopo averli trasformati inadwogici, avviene per mezzo della posta interna
cartacea.

In questo caso il documento viene prodotto comdnti informatici, stampato e sottoscritto in
forma autografa sia sull’originale che sulla minatsuccessivamente protocollato.

Per le richieste di parere prodotte gia oggi interate in formato digitale firmato la
trasmissione avviene attraverso il SdP utillizzatelacasella di posta elettronica certificata
istituziolanle.

4.4. Documento interno informale

Per questa tipologia di corrispondenza vale qualhtetrato nel paragrafo precedente ad
eccezione della obbligatorieta dell'operazioneatiiGscrizione e di protocollazione.

Di conseguenza, per la formazione, la gestione sottoscrizione di documenti informatici
aventi rilevanza esclusivamente interna ciascun WOBRUJ della AOO adottanei limiti della
propria autonomia organizzativa, le regole soplsstiate ad eccezione della obbligatorieta
dell'operazione di sottoscrizione e di protocokam.

4.5. 1l documento analogico - cartaceo

Per documento analogico si intende un documento imistnativo formato utilizzando una
grandezza fisica che assume valori continui, comdrdcce su carta (esempio: documenti
cartacei), come le immagini su film (esempio: pelie mediche, microfiche, microfilm), come
le magnetizzazioni su nastro (esempio: cassetéstei magnetici audio e video) su supporto non
digitale. Di seguito si fara riferimento ad un domnto amministrativo cartaceo che puo essere
prodotto sia in maniera tradizionale (come, ad @s@nuna lettera scritta a mano o a macchina),
sia con strumenti informatici (ad esempio, unaetett prodotta tramite un sistema di
videoscrittura dext editor) e poi stampata.

In quest'ultimo caso si definisce “originale” il demento cartaceo, nella sua redazione
definitiva, perfetta ed autentica negli elemenstanziali e formali in possesso di tutti i requisit
di garanzia e d'informazione del mittente e delidesario, stampato su carta intestata e munito
di firma autografa.

Un documento analogico pud essere convertito irumeato informatico tramite opportune
procedure di conservazione sostitutiva, descriétesaguito del manuale.
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4.6. Formazione dei documenti — Aspetti operativi

I documenti dellamministrazione sono prodotti ceistemi informatici come previsto dalla
vigente normativa.
Ogni documento formato per essere inoltrato forream all’esterno o all’interno:

. deve trattare un unico argomento, indicato in mangntetica ma esaustiva dell’autore
nello spazio riservato all'oggetto;

. deve essere identificato univocamente da un sofeenoidi protocollo,

. puo fare riferimento a piu fascicoli.

Le firme (e le sigle se si tratta di documento analoginefessarie alla redazione e perfezione
sotto il profilo giuridico del documento in partenzlevono essere apposte prima della sua
protocollazione.

Le regole per la determinazione dei contenuti éadsfuttura dei documenti informatici sono
definite dai responsabile dei singoli UOR.

Il documento deve consentire l'identificazione @etiministrazione mittente attraverso le
seguenti informazioni:

. la denominazione e il logo dellamministrazione;

. l'indicazione completa della AOO e dellUOR chegradotto il documento;

. I'indirizzo completo dellamministrazione (via, n@mo civico, CAP, citta, provincia);
. il numero di telefono della UOR;

. il numero di fax della UOP;

. il codice fiscale dell’lamministrazione.

I documento deve inoltre recare almeno le segueftimazioni:

. il luogo di redazione

. la data (giorno, mese, anﬁ;o)

. il numero di protocollg

. il numero degli allegati, se presenti;

. I'oggetto;

. firma elettronica avanzata o qualificata da partdlistruttore del documento e

sottoscrizione digitale del RPA e/o del respongatél provvedimento finale; se trattasi
di documento digitale,

. sigla autografa dell’istruttore e sottoscrizionéoguafa del responsabile del procedimento
amministrativo (RPA) e/o del responsabile del peminento finale, se trattasi di
documento cartaceo

4.7. Sottoscrizione di documenti informatici

La sottoscrizione dei documenti informatici, quangtescritta, € ottenuta con un processo di
firma digitale conforme alle disposizioni dettatdla normativa vigente.

L’amministrazione, articolata nelle AOO richiamatell'allegato 3, si configura come autorita
di certificazione, accreditata, iscritta nell’elengubblico dei certificatori accreditati tenuto dal
CNIPA.

I documenti informatici prodotti dal’AOQO, indipeedtemente dal software utilizzato per la
loro redazione, prima della sottoscrizione con &irdigitale, sono convertiti in uno dei formati
standard previsti dalla normativa vigente in matedi archiviazione al fine di garantirne
limmodificabilita (vedi art. 3, comma 3, del deto del Presidente del Consiglio dei Ministri
13 gennaio 2004).

2 Questo valore € riportato all'interno dell’eticteetti segnatura del protocollo.
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4.8. Requisiti degli strumenti informatici di scambio

Scopo degli strumenti informatici di scambio e dsghndard di composizione dei messaggi €
garantire sia l'interoperabilita, sia i requisitimimi di sicurezza di seguito richiamati:
. l'integrita del messaggio;

. la riservatezza del messaggio;

. il non ripudio dei messaggi;

. 'automazione dei processi di protocollazione estamento dei messaggi all'interno
delle AOO;

. I'interconnessione tra AOO, ovvero l'interconnessiara le UOP/UOR e UU di una
stessa AOO nel caso di documenti interni formali;

. la certificazione dell'avvenuto inoltro e ricezigne

. I'interoperabilitd dei sistemi informativi pubblici

4.9. Firmadigitale

Lo strumento che soddisfa i primi tre requisitiadii al precedente paragrafo 4.8 e la firma
digitale utilizzata per inviare e ricevere documergr I'’AOO per sottoscrivere documenti,
compresa la copia giornaliera del registro di protlo e di riversamento, o qualsiasi alfiie
digitale con valenza giuridico-probatoria.

| messaggi ricevuti, sottoscritti con firma digéasono sottoposti a verifica di validita.

Tale processo si realizza con modalita conformuantp prescritto dalla normativa vigente in
materia (si vedano le norme pubblicate sul sito wemipa.gov.it)

4.10. Verificadelle firmenel SAP per i formati .p7m

Nel SdP sono previste funzioni automatiche di ieitdella firma digitale apposta dall'utente

sui documenti e sugli eventuali allegati da fadeie

La sequenza delle operazioni previste € la seguente

. apertura della busta “virtuale” contenente il doeato firmato;

. verifica della validita del certificato; questaiath e realizzata verificandon-line le
Certificate Revocation LiCRL) con una periodicita predefinibile parametrieente nel
modulo GEDOC. Una giacenza in memoria temporanaehg)di un’ora & considerata

accettabile;

. verifica della firma (o delle firme multiple) comrizioni Java standard; in particolare,
viene calcolata I'impronta del documento e verificaon quella contenuta nella busta
“logica”;

. verifica dell'utilizzo, nell'apposizione della firap di un certificato emesso da una

Certification Authority(CA) presente nell’elenco pubblico dei certificataccreditati e
segnalazione all’'operatore di protocollo dell’esigla verifica;

. aggiornamento della lista delle CA accreditate gwesl CNIPA con periodicita
settimanale;

. trasformazione del documento in uno dei formatndéad previsto dalla normativa
vigente in materia (PDF o XML o TIFF) e attribuzéodella segnatura di protocollo;

. inserimento nel sistema documentale del SdP (mo@E®OC) sia del documento
originale firmato, sia del documento in chiaro;

. archiviazione delle componenti verificate e dei daf firmatari rilevati dal certificato in

una tabella del database del SdP per acceleracessive attivita di verifica di altri
documenti ricevuti.

E’ in corso I'aggiornamento dell’'SdP allo standdidirma in formato PDF.
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4.11. Uso della posta elettronica certificata

Lo scambio dei documenti soggetti alla registragiahi protocollo e effettuato mediante

messaggi, codificati in formato XML, conformi asgmi di posta elettronica compatibili con il

protocollo SMTP/MIME definito nelle specifiche puliine RFC 821-822, RFC 2045-2049 e

successive modificazioni o integrazioni.

Il rispetto degli standard di protocollazione, dintrollo dei medesimi e di scambio dei

messaggi garantisce l'interoperabilitd dei sisteinprotocollo (cfr. par. 3.5 Trasmissione e

interscambio dei documenti informatici). Allo scomb effettuare la trasmissione di un

documento da una AOO a un’altra utilizzando lioggerabilita dei sistemi di protocollo é

necessario eseguire le seguenti operazioni

. redigere il documento con un sistema di videoscaft

. inserire i dati del destinatario (almeno:denomioaej indirizzo, casella di posta
elettronica); firmare il documento (e eventualmeadsociare il riferimento temporale al
documento firmato) e inviare il messaggio conteméntiocumento firmato digitalmente
alla casella interna del protocollo;

. assegnare il numero di protocollo in uscita al deeato firmato digitalmente;io
contenente il documento firmato e protocollato seita alla casella di posta istituzionale
del destinatario.

L'utilizzo della posta elettronica certificata (EJEconsente di:

. firmare elettronicamente il messaggio;

. conoscere in modo inequivocabile la data e I'ormadimissione;

. garantire I'avvenuta consegna all'indirizzo di f@ostettronica dichiarato dal destinatario;
. interoperare e cooperare dal punto di vista applicaon altre AOO appartenenti alla

stessa e ad altre amministrazioni.

Gli automatismi sopra descritti consentono, in primstanza, la generazione e linvio in
automatico di "ricevute di ritorno” costituite daessaggi di posta elettronica generati dal
sistema di protocollazione della AOO ricevente.sCim messaggio di ritorno si riferisce ad un
solo messaggio protocollato.

I messaggi di ritorno, che sono classificati in:

. conferma di ricezione;

. notifica di eccezione;

. aggiornamento di conferma;

. annullamento di protocollazione;

sono scambiati in base allo stesso standard SMé&WHspo per i messaggi di posta elettronica
protocollati in uscita da una AOO e sono codifis@tondo lo stesso standard MIME.

Il servizio di posta elettronica certificata & #amente correlato all'indice della pubblica
amministrazione (IPA), dove sono pubblicati gli inmeki istituzionali di posta certificata
associati alle AOO.

II documento informatico trasmesso per via teleoaatsi intende inviato e pervenuto al
destinatario se trasmesso all'indirizzo elettrontao questi dichiarato. La data e l'ora di
formazione, di trasmissione o di ricezione di ucuwdoento informatico, redatto in conformita
alla normativa, vigente e alle relative regole telce sono opponibili ai terzi. La trasmissione
del documento informatico per via telematica, cama umodalitd che assicuri l'avvenuta
consegna, equivale alla notificazione per mezzla gheista nei casi consentiti dalla legge.
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5. DESCRIZIONE DEL FLUSSO DI LAVORAZIONE DEI
DOCUMENTI

Il presente capitolo descrive il flusso di lavooae dei documenti ricevuti, spediti o interni, e
le regole di registrazione per i documenti pervesetondo particolari modalita di trasmissione.
L’UOP non effettua fotocopie della corrispondenadtata, sia in ingresso che in uscita.

5.1. Generalita

Per descrivere i flussi di lavorazione dei documetinterno della AOO si fa riferimento ai
diagrammi di flusso riportati nelle pagine seguenti

Tali flussi sono stati predisposti prendendo inne@sa documenti che possono avere rilevanza
giuridico probatoria. Essi si riferiscono ai docuntie

. ricevuti dalla AOQ, dall’esterno o anche dall'imierse destinati ad essere ritrasmessi in
modo formale in seno alla AOQO;
. inviati dalla AOO, all'esterno o anche all'interdella AOO in modo formale.

| flussi gestiti allinterno del sistema archivisti del’amministrazione/AOO dalla sezione di
deposito e storica dell’archivio sono sviluppa#r pmogeneita e completezza di trattazione, nel
successivo capitolo 10.

Per comunicazione informale tra uffici si intenae dcambio di informazioni, con o senza
documenti allegati, delle quali e facoltativa langervazione. Questo genere di comunicazioni €
ricevuto e trasmesso per posta elettronica interman interessa il sistema di protocollo.
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5.2. Flusso dei documenti in ingresso alla AOO

SORGENTE ESTERNA DEI

DOCUMENTI

- Servizio postale pubblico e privatg
- Posta elettronica certificata
- Posta elettronica convenzionale

- Fax
- Telegrammi
- Rimessa diretta allUOP

UOP RECAPITO
DOCUMENTI

=

SORGENTE INTERNA DEI

Plestinatatie
accettabile ?

Documento
cartaceo?,

Valutazione documenti

no

DOCUMENTI (ATTI FORMALI)

- Posta elettronica certificata
- Posta elettronica convenzionale
- Rimessa diretta allUOP

Timbratura della busta,
apertura della medesima e
indicazione sul documento
dell’assegnatio

REGISTRAZIONE DI
PROTOCOLLO NEL REGISTRO
GENERALEE SEGNATURZ

!

RILASCIO RICEVUTE
- Elettroniche

A

- Cartacee (solo a richiesta)

Documento
cartaceo ?

Scansione del
documento

Iy

Assegnazione elettronica agli UOR/UU e iny
del relativo messaggio di notifica

3

UOR/UU
corretto ?

Presa in carico

'

Classificazione del documento,
Fascicolazione

Conservazione nell’archivio corrente dellUOR/UU
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5.2.1. Provenienza esternadei documenti

I documenti trasmessi da soggetti esterni al’AGEhcs oltre quelli richiamati nel capitolo
precedente, i telefax, i telegrammi ed eventugpsuti digitali rimovibili allegati a documenti

cartacei. Questi documenti sono recapitati alPUlesignata.

Gli apparati fax sono dislocati nelle singola apperative, i fax pervenuti vengono inviati alla
UOP per la protocollazione.

| documenti che transitano attraverso il servizistple (pubblico o privato), indirizzati a tutta

lamministrazione, sono consegnati quotidianamexiee UOP in parola, che si fa carico di

selezionare e smistare la corrispondenza destitiathira AOO GAB e quella nominativa.

Le modalita di gestione della corrispondenza igrésso, stabilite dal RSP, sono riportate
nell'allegato 9.

5.2.2.  Provenienzadi documenti interni formali

Per sorgente interna dei documenti si intende quale UOR/UU che invia formalmente la
propria corrispondenza alla UOP della AOO per ress@ sua volta, trasmessa, nelle forme
opportune, ad altro UOR o UU della stessa AOO.

Il documento €&, di norma, di tipo analogico seapnfbrmati standard illustrati nel precedente
capitolo. In questo caso, il mezzo di recapitoadetirrispondenza considerato € la posta interna.

5.2.3. Ricezione di documenti informatici sulla casella di postaistituzionale

Di norma, la ricezione dei documenti informaticiagsicurata tramite la casella di posta
elettronica certificata istituzionale che é acdaisiolo alla UOP dell’AOO.

Quando i documenti informatici pervengono alla UQd stessa unita, previa verifica della
validita della firma apposta e della leggibilital deocumento, procede alla registrazione di
protocollo ed alla assegnazione agli UOR/UU di cetepza.

Nel caso in cui venga recapitato per errore un ohetuo indirizzato ad altro destinatario lo
stesso e restituito al mittente con le modalita €dranno successivamente illustrate.
L’operazione di ricezione dei documenti informataiviene con le modalita previste dalle
regole tecniche vigenti, recanti standard del faordei documenti, modalita di trasmissione,
definizioni dei tipi di informazioni minime ed acs®rie comunemente scambiate tra le AOO e
associate ai documenti protocollati.

Essa comprende anche i processi di verifica deédiaticita, della provenienza e dell'integrita dei
documenti stessi.

Qualora i messaggi di posta elettronica non siambocmi agli standard indicati dalla normativa
vigente, ovvero non siano dotati di firma elettoane si renda necessario attribuire agli stessi
efficacia probatoria, il messaggio € inserito retiesna di gestione documentale con il formato di
origine apponendo la dicitura “documento ricevuia posta elettronica” e successivamente
protocollato, smistato, assegnato e gestito. Lanza giuridico-probatoria di un messaggio cosi
ricevuto e assimilabile a quello di una missiva remttoscritta e comunque valutabile dal
responsabile del procedimento amministrativo (RPA).

Il personale della UOP controlla quotidianamentaassaggi pervenuti nella casella di posta
istituzionale e verifica se sono da protocollare.

5.2.4. Ricezione di documenti informatici sulla casella di posta elettronica non
istituzionale

Nel caso in cui il messaggio viene ricevuto su cexsella di posta elettronica non istituzionale o

comungque non destinata al servizio di protocollagjal messaggio stesso viene inoltrato alla

casella di posta istituzionale. | controlli effettusul messaggio sono quelli sopra richiamati.
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5.25. Ricezione di documenti informatici su supporti rimovibili

| documenti digitali possono essere recapitati ey vie diverse dalla posta elettronica.

Nei casi in cui cun un documento cartaceo sonarieasi gli allegati su supporto rimovibile,
considerata I'assenza di standard tecnologici mdtirin materia di registrazione file digitali,

la AOO si riserva la facolta di acquisire e tradtautti quei documenti informatici cosi ricevuti
che riesce a decodificare e interpretare con leolegie a sua disposizione.

Superata questa fase il documento viene inseritélusso di lavorazione e sottoposto a tutti i
controlli e adempimenti del caso.

L’acquisizione degli allegati digitali nel sisterSalP puo avvenire solo se la grandezza totale di
ogni allegato non supera il limite di 1 Megabyte.

Gli allegati che superano tale dimensione dovragssere riversati su un apposito disco virtuale
condiviso e visibile dagli utenti assegnatari.

5.2.6. Ricezionedi documenti cartacei a mezzo postaconvenzionale

I documenti pervenuti a mezzo posta sono conseghatJOP.

Le buste, o contenitori, sono inizialmente esampat una preliminare verifica dell'indirizzo e
del destinatario apposti sugli stessi.

La corrispondenza relativa a bandi di gara nonesegperta, ma, dopo essere stata esaminata dal
personale dell’'Ufficio “Amministrazione gare e catti’, che appone sulla busta la data e I'ora
di arrivo della busta medesima, viene registratgpratocollo con la segnatura applicata
sull’esterno del plico e successivamente riconsegeriausa all'Ufficio competente.

La corrispondenza personale non viene aperta, néqmilata, ma viene consegnata al
destinatario che ne valutera il contenuto ed ewmente, nel caso dovesse riguardare
listituzione, provvedera a inoltrarla all’Ufficiprotocollo per la registrazione.

La corrispondenza ricevuta via telegramma o viefael per cido che concerne la registrazione
di protocollo, é trattata come un documento cadamn le modalitd descritte nel successivo
capitolo 11.

Quando la corrispondenza non rientra nelle categtaiultimo indicate, si procede all'apertura
delle buste e si eseguono gli ulteriori controllpninari alla registrazione.

La corrispondenza in ingresso viene timbrata ailar alla UOP sull'involucro, viene, di
norma, aperta il giorno lavorativo in cui € pervianue contestualmente assegnata con
indicazione manuale del destinatario sul documemédesimo e protocollata. La busta viene
allegata al documento per la parte recante i tipbstali.

5.2.7. Errataricezione di documenti digitali

Nel caso in cui pervengano sulla casella di postituzionale del’AOO, in una casella non
istituzionale, messaggi dal cui contenuto si rilesl@®e sono stati erroneamente ricevuti,
I'operatore rispedisce il messaggio al mittente leoticitura “Messaggio pervenuto per errore -
non di competenza di questa AOQO”.

5.2.8. Erraaricezione di documenti cartacel

Se la busta ¢ indirizzata ad altra amministrazemhe ancora chiusa, viene restituita al servizio
postale che provvede ad inoltrarla all'indirizzaretto.

5.2.9. Attivitadi protocollazione dei documenti

Superati tutti i controlli precedentemente degcritdocumenti, digitali o analogici, sono
protocollati e gestiti secondo gli standard e |elatité indicate nel dettaglio nel capitolo 11.

5.2.10. Rilascio di ricevute attestanti laricezione di documenti informatici

La ricezione di documenti comporta l'invio al mitte di due tipologie diverse di ricevute: una
legata al servizio di posta certificata, I'altrasalvizio di protocollazione informatica.
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Nel caso di ricezione di documenti informatici pea telematica, la notifica al mittente
dellavvenuto recapito del messaggio & assicurataservizio di posta elettronica certificata
utilizzato dall’AOO con gli standard specifici.

Il sistema di protocollazione informatica dei do@nti, in conformita alle disposizioni vigenti,
provvede alla formazione e all'invio al mittenteuttio dei seguenti messaggi:

* messaggio di conferma di protocollazionen messaggio che contiene la conferma
dell'avvenuta protocollazione in ingresso di un woento ricevuto. Si differenzia da
altre forme di ricevute di recapito generate daVig® di posta elettronica dell’AOO in
guanto segnala l'avvenuta protocollazione del damio e quindi I'effettiva presa in
carico;

* messaggio di notifica di ecceziongn messaggio che notifica la rilevazione di una
anomalia in un messaggio ricevuto;

* messaggio di annullamentdi protocollazione un messaggio che contiene una
comunicazione di annullamento di una protocollagiam ingresso di un documento
ricevuto in precedenza;

 messaggio di aggiornamento di protocollazionen messaggio che contiene una
comunicazione di aggiornamento riguardante un decwonprotocollato ricevuto in
precedenza.

5.2.11. Rilascio di ricevute attestanti laricezione di documenti cartacei

Gli addetti alle UOP non possono rilasciare ricevper i documenti che non sono soggetti a
regolare protocollazione.

La semplice apposizione del timbro datario dellaPUger la tenuta del protocollo sulla copia,
non ha alcun valore giuridico e non comporta alo@sponsabilitd del personale della UOP in
merito alla ricezione ed allassegnazione del dczntm

Quando il documento cartaceo e consegnato direti@mgal mittente, o da altra persona
incaricata alla UOP, ed e richiesto il rilascioudia ricevuta attestante I'avvenuta consegna, la
UOP che lo riceve e autorizzata a:

. fotocopiare gratuitamente la prima pagina del dcznim

. apporre gli estremi della segnatura se contestudém@la ricezione avviene anche la
protocollazione;

. apporre sulla copia cosi realizzata il timbro @efiministrazione, con la data e I'ora

d’arrivo e la sigla dell’'operatore.

Nel caso di corrispondenza pervenuta ad una UORBRstgudeve consegnarla alla UOP allo
scopo di ottenere una ricevuta valida.

5.2.12. Conservazione dei documenti informatici

I documenti informatici sono archiviati sui suppat memorizzazione del centro servizio, in
modo non modificabile, contestualmente alle operazidi registrazione e segnatura di
protocollo.

I documenti ricevuti per via telematica sono respdnibili agli UOR/UU, attraverso la rete
interna del’amministrazione subito dopo I'operamali assegnazione.

5.2.13. Conservazione delle rappresentazioni digitali di documenti cartacel

I documenti ricevuti su supporto cartaceo, dopoplerazioni di registrazione e segnatura, Sono

acquisiti in formato immagine attraverso un prooesisscansione che avviene secondo le fasi di

seguito indicate:

. acquisizione delle immagini in modo tale che adiafitumento, anche se composto da
piu pagine, corrisponda un unifite;

. verifica della leggibilita e della qualita dellenimagini acquisite;
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. collegamento delle immagini alle rispettive reggtoni di protocollo, in modo non
modificabile;
. memorizzazione delle immagini su supporto inforo@tin modo non modificabile.

Le rappresentazioni digitali dei documenti cartaseio archiviate sui sistemi del centro servizi,
secondo le regole vigenti, su supporti di memorizzge, in modo non modificabile al termine
del processo di scansione.

I documenti cartacei dopo I'operazione di riprodua in formato immagine e conservazione
sostitutiva ai sensi della deliberazione CNIPA Ebbraio 2004, n. 11 vengono trattati
diversamente in base alla loro tipologia.

Gli originali dei documenti cartacei ricevuti, donma non vengono inviati alle UOR ma
rimangono e vengono archiviati in ordine sequeepziaprotocollo dalla UOP.
A questa regola fanno eccezione i documenti seguent
» richieste di parere (inviati all ufficio Pareri);
» corrispondenza riguardante il personale dipendénteata allarea Organizzazione e
risorse umane)
» originale delle lettere-contratto firmate per atzabne (Ufficio “Amministrazione gare
e contratti”)
» originale delle fatture e documentazione contabldeesibire per eventuali controlli
(Ufficio “Bilancio”)

In ogni caso non vengono riprodotti in formato iagme i documenti che contengono dati
sensibili secondo la normativa vigente (d.lgs. 2008)

5.2.14. Assegnazione, presain carico dei documenti e classificazione.

Gli addetti alla UOP provvedono ad inviare il doano allUOR che identifica 'UU di
destinazione; 'UOR:

. esegue una verifica di congruita in base alle peapympetenze;

. in caso di errore restituisce il documento alla UBiRente;

. in caso di verifica positiva, esegue I'operazioneprksa in carico riassegnandola al
proprio interno ad un UU o direttamente al RPA;

. esegue la prima classificazione (o classificazidnprimo livello) del documento sulla

base del titolario di classificazione in esseresgoe'’AOO, solo in assenza del
meccanismo di assegnazione e classificazione atitanmedisposto nel SdP..

5.2.15. Conservazione dei documenti nell’ archivio corrente

Durante l'ultima fase del flusso di lavorazionelaelorrispondenza in ingresso vengono svolte
le seguenti attivita:

. classificazione di livello superiore sulla basé @i®lario di classificazione adottato
dallAOO;

. fascicolazione del documento secondo le procedanegte dall’ AOO;

. inserimento del fascicolo nel repertorio dei fastimel caso di apertura di un nuovo
fascicolo.

5.2.16. Conservazione dei documenti e dei fascicoli nella fase corrente

All'interno di ciascun Ufficio Utente (UU) di ciasa UOR della AOO sono stati individuati gli
addetti alla organizzazione e alla tenuta dei i¢atic“attivi” (e chiusi in attesa di riversament
nell’archivio di deposito) e alla conservazione d@tumenti al loro interno.
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5.3. Flusso dei documenti in uscita dalla AOO

SORGENTE INTERNA DEI
DOCUMENTI
UOR/UU/RPA - (ATTI FORMALI)
- Posta elettronica certificata

- Posta elettronica convenzionale
- Rimessa diretta allUOP

A\ 4

UOP - INVIO
DOCUMENTI

v

no

Verifica presenza di:

- mittente/destinatario

- sottoscrizione digitale/autografa
- allegati

Superata la
verifica ?

y

La corrispondenza
viene ritirata dal
mittente ?

Documento
digitale?

lsi

Anticipa via
fax

Ufficio Posta

Posta Elettronica

della UOP Certificata

S|

Riconsegna alla UOP dellg
corrispondenza da inviare
in busta chiusa

!

Servizio posta

REGISTRAZIONE DI
PROTOCOLLO E
SEGNATURA,
ACQUISIZIONE

PROTOCOLLO
GENERALE

RUPA o Intranet

UOP - Ricezione
ricevuta recapito

v

Conservazione ricevuta
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53.1. Sorgenteinternadei documenti

Nel grafico di cui al paragrafo 5.3 per “sorgem&eina (al’AOO) dei documenti” si intende
'unita organizzativa mittente interna allAOO chwia, tramite il RPA, la corrispondenza alla
UOP della AOO stessa affinché sia trasmessa, faelee e nelle modalita piu opportune, ad
altra amministrazione o altra AOO della stessa anstnazione, ovvero ad altro ufficio (UU o
UOR) della stessa AOO.

Per “documenti in uscita” s’'intendono quelli proglaial personale degli uffici dellAOO
nell'esercizio delle proprie funzioni avente rileza giuridico-probatoria e destinati ad essere
trasmessi ad altra amministrazione o altra AOQOadsiéssa amministrazione, ovvero ad altro
ufficio (UU o UOR) della stessa AOO.

I documento € in formato digitale formato secogtictandard illustrati nei precedenti capitoli.

I mezzi di recapito della corrispondenza consile@no quelli stessi richiamati nel paragrafo
4.11 — Uso della posta elettronica certificata.

Nel caso di trasmissione interna di allegati aluhoento di cui sopra che possono superare la
capienza della casella di posta elettronica sceme ad un riversamento (con le modalita
previste dalla normativa vigente), su supporto xitoke da consegnare al destinatario
contestualmente al documento principale.

| documenti in partenza contengono l'invito al desiario a riportare i riferimenti della
registrazione di protocollo della lettera alla qusil da riscontro.

Durante la fase transitoria di migrazione all'utzlo di un sistema di gestione documentale
interamente digitale, il documento pud essere im&io analogico. | mezzi di recapito della
corrispondenza in quest'ultimo caso sono il seovigostale, nelle sue diverse forme, ed il
servizio telefax.

5.3.2. Veificaformale dei documenti

Tutti i documenti originali da spedire, siano @ssformato digitale o analogico, sono inoltrati
alla UOP istituzionale:

. nella casella di posta elettronica interna dedic@a funzione di “appoggio” per i
documenti digitali da trasmettere nel caso di daatiminformatici;
. in busta aperta per le operazioni di protocollagziensegnatura nel caso di documenti

analogicitranne i documenti contenenti dati personali fahi® giudiziari.

L’'UOP provwede ad eseguire le verifiche di confdémilella documentazione ricevuta (per
essere trasmessa) allo standard formale richiamelt@apitolo precedente (logo, descrizione
completa dellamministrazione e della AOO, etc);riia anche che siano indicati
correttamente il mittente e il destinatario, chéatumento sia sottoscritto in modalita digitale o
autografa, presenza di allegati, se dichiarati.

Se il documento & completo, viene registrato nelqmollo generale e ad esso viene apposta la
segnatura; in caso contrario e rispedito al mig&DR/UU/RPA con le osservazioni del caso.

5.3.3. Registrazione di protocollo e segnatura

Le operazioni di registrazione e di apposiziondadségnatura del documento in uscita sono
effettuate presso la UOP istituzionale. In nessiso@li operatori di protocollo sono autorizzati
a riservare numeri di protocollo per documenti aanora resi disponibili.

La compilazione di moduli, se prevista, come, aéngso, nel caso di spedizioni per
raccomandata con ricevuta di ritorno, posta cet@ejere, e a cura della UOP.
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5.34. Trasmissione di documenti informatici

Le modalita di composizione e di scambio dei megisdgormato della codifica e le misure di
sicurezza sono conformi alla circolare AIPA 7 magg®01, n. 28.

| documenti informatici sono trasmessi all'indinizzlettronico dichiarato dai destinatari,
ovvero abilitato alla ricezione della posta per teéematica (il destinatario puo essere anche
interno alla AOO).

Per la spedizione dei documenti informatici TAOOasvale dei servizi di autenticazione e
marcatura temporale propri di certificatore acdeddiiscritto nell’elenco pubblico tenuto dal
CNIPA.

Per la spedizione dei documenti informatici, ' AGDavvale del servizio di “posta elettronica
certificata”,conforme a quanto previsto dal decidbPresidente della Repubblica 11 febbraio
2005, n. 68, offerto da un soggetto esterno in @rdidassicurare la sicurezza del canale di
comunicazione, di dare certezza sulla data di gmedi e di consegna dei documenti attraverso
una procedura di rilascio delle ricevute di ritoetettroniche.

Gli addetti alle operazioni di trasmissione pertel@matica di atti, dati e documenti formati con
strumenti informatici non possono prendere cogniiadella corrispondenza telematica,
duplicare con qualsiasi mezzo o cedere a terziadsigsi titolo informazioni, anche in forma
sintetica o per estratto, dell’esistenza o del @wnio della corrispondenza, delle comunicazioni
0 dei messaggi trasmessi per via telematica, setheosi tratti di informazioni che per loro
natura o per espressa indicazione del mittente destinate ad essere rese pubbliche.

5.35. Trasmissione di documenti cartacel a mezzo posta

La UOP provvede direttamente a tutte le operazainispedizione della corrispondenza

provvedendo:

. alla consegna all'ufficio postale di tutta la cepondenza ;

. alla predisposizione delle ricevute di invio e ibmo per le raccomandate, unitamente
alla distinta delle medesime da rilasciare allitfipostale.

5.3.6. Affrancaturadel documenti in partenza

Tutte le attivita di affrancatura della corrisponde inviata per posta vengono svolte dal
servizio postale (Poste S.p.a.).

Al fine di consentire il regolare svolgimento dlitaperazioni, la corrispondenza in partenza
deve essere consegnata alla UOP secondo le regodamate nell'allegato 9.

5.3.7. Documenti in partenza per posta convenzionale con piu destinatari

Qualora i destinatari siano piu di uno vengonodteisolo le copie dell'unico originale prodotto
dall UOR/UU .

5.3.8. Trasmissione di documenti cartacei a mezzo telefax

Questo tipo di trasmissione viene, di norma, esaqurievia protocollazione direttamente dagli
UOR/UU che producono il documento.Sul documentsniesso via fax puo essere apposta la
dicitura: “La trasmissione via fax del presentewnento non prevede l'invio del documento
originale”. Solo su richiesta del destinatario agmasmesso anche I'originale.

Le ricevute della avvenuta trasmissione sono trateedagli UOR/UU che hanno inviato il fax.

5.3.9. Inserimento delle ricevute di trasmissione nel fascicolo

La minuta del documento cartaceo spedito, ovverdckevute dei messaggi telefax o delle
raccomandate, ovvero le ricevute digitali del sistedi posta certificata utilizzata per lo
scambio dei documenti digitali, sono conservdtmigrno del relativo fascicolo.
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Gli UOR/UU curano anche l'archiviazione delle ricé¥ di ritorno delle raccomandate. Queste
ultime, sulle quali, precauzionalmente, é stadsdritto sia il numero di protocollo attribuito al
documento a cui esse si riferiscono, sia 'UOR/Ulttante, sono inizialmente raccolte dalla

UOP e successivamente consegnate alle UOR/UU nmeelgsievio rilascio di ricevuta di
consegna.
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6. REGOLE DI ASSEGNAZIONE DElI DOCUMENTI
RICEVUTI

Il presente capitolo contiene le regole di assegnazdei documenti in ingresso adottate dalla
UOP.

6.1. Regoledisponibili con il SdP

L’assegnazione dei documenti protocollati e segnatiene sfruttando le funzionalita di seguito
descritte.

Il SdP, per abbreviare il processo di assegnazmelemateriale documentario oggetto di
lavorazione, utilizza I'organigramma dell’AOO.

All'assegnazione segue la presa in carico del dectionda parte del RPA, che provvede a
inoltrarlo, se del caso, alladdetto istruttore lalgbratica. In questa sede viene eseguita la
classificazione del documento secondo le vociit@atio.

6.2. Attivitadi assegnazione

Di seguito viene descritta con maggiore dettagbpdrazione di assegnazione dei documenti
ricevuti illustrata nel flusso di lavorazione gekcedente paragrafo 5.2

L’attivita di assegnazione consiste nell’operaziodie inviare direttamente dalla UOP il
documento protocollato e segnato allUOR competemtéa contestuale trasmissione del
materiale documentario oggetto di trattazione.

Con l'assegnazione si provvede ad attribuire Ispoasabilita del procedimento amministrativo
ad un soggetto fisico che si identifica nel RPAglasto.

Preso atto dell’assegnazione, il RPA verifica lanpetenza e, se esatta, provvede alla presa in
carico del documento che gli & stato assegnato.

Una volta che al mittente iniziale (UOP) giunge inat della presa in carico della
corrispondenza, questo provvede ad inviare, cometmologie adeguate, il documento in
guestione compilato nella parte segnatura (o timbrosegnatura) al UOR/UU/RPA di
competenza.

L’assegnazione puo essere effettuata: per conas@eper competenza.

L’'UOR competente € incaricata della gestione detedimento a cui il documento si riferisce e
prende in carico il documento. | termini per laidigione del procedimento amministrativo che
prende avvio dal documento decorrono comunque datia di protocollazione.

Il SdP memorizza tutti i passaggi, conservandocj@escuno di essi, l'identificativo dell'utente
che effettua l'operazione, la data e l'ora di edeog. La traccia risultante anche ai fini di
individuare i tempi del procedimento amministrated i conseguenti riflessi sotto il profilo
della responsabilita.

6.3. Corrispondenza di particolare rilevanza

Quando un documento pervenuto appare di particaldeganza, indipendentemente dal
supporto utilizzato, viene inviato in busta chigg@ttamente al Presidente o al Direttore;
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6.4. Assegnazione del documenti ricevuti in formato digitale

I documenti ricevuti dall’AOO per via telematica,comunque disponibili in formato digitale,

sono assegnati allUOR competente attraverso ilcaglamatici del’lAOO al termine delle

operazioni di registrazione, segnatura di protagathemorizzazione su supporti informatici in

modo non modificabile interni al centro servizio.

L'UOR competente ha notizia dellassegnazione dti dbcumenti tramite un messaggio di

posta elettronica di notifica di assegnazione.

Il responsabile del’lUOR é in grado di visualizzaréocumenti, attraverso le funzionalita del

SdP e, in base alle abilitazioni possedute, potra:

. visualizzare gli estremi del documento;

. visualizzare il contenuto del documento;

. individuare come assegnatario il RPA competente lpemateria a cui si riferisce il
documento ed assegnare il documento in questione.

La “presa in carico” dei documenti informatici veenegistrata dal SdP in modo automatico e la

data di ingresso dei documenti negli UOR compeimiticide con la data di assegnazione degli

stessi.

| destinatari del documento per “competenza” efer ‘ponoscenza” lo ricevono esclusivamente

in formato digitale.

6.5. Assegnazionedel documenti ricevuti in formato cartaceo

Al termine delle operazioni di registrazione, sdgra dei documenti ricevuti dall’AOO in

formato cartaceo, i documenti medesimi sono asseghaRPA di competenza per via

informatica attraverso la rete interna dellamntir@gione. L’originale cartaceo riceve |l

seguente trattamento:

. viene acquisito in formato immagine con l'ausilicsdanner,

. puo essere successivamente trasmesso/ritiratd RIR¥8, oppure essere conservato dalla
UOP.

| documenti cartacei gestiti dalla UOP sono di norassegnatentro il giorno successivo a

quello di ricezione, salvo che vi figurino, entrettd lasso di tempo, uno o piu giorni non

lavorativi, nel qual caso I'operazione di smistatoeviene assicurata entro le 24 ore dall'inizio

del primo giorno lavorativo successivo.

L'UOR competente ha notizia dell’arrivo del docunmerad esso indirizzato tramite un
messaggio di posta elettronica. Attraverso le fomzidel SAP e in base alle abilitazioni previste
il responsabile del’'UOR potra:

. visualizzare gli estremi del documento;

. visualizzare il contenuto del documento

. individuare come assegnatario il RPA competentie soéteria oggetto del documento.

La “presa in carico” dei documenti informatici veeregistrata dal sistema in modo automatico e
la data di ingresso dei documenti nelle UOR di cet@pza coincide con la data di assegnazione
degli stessi.

6.6. Modifica delle assegnazioni

Nel caso di assegnazione errata, 'UOR/UU che adksiocumento comunica I'errore alla UOP,

che procedera ad una nuova assegnazione.

Nel caso in cui un documento assegnato erroneansehtan UU afferisca a competenze
attribuite ad altro UU dello stesso UOR, l'abiliaze al relativo cambio di assegnazione e
attribuita al dirigente della UOR medesima, o aspea da questi incaricata.
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Il sistema di gestione informatica del protocoilene traccia di tutti i passaggi memorizzando
l'identificativo dell’'utente che effettua I'operaie con la data e I'ora di esecuzione.

7. REGOLE DI ASSEGNAZIONE DEI DOCUMENTI
INVIATI

Il presente capitolo riporta le regole di gestidleedocumenti in uscita adottate dalla UOP.

L’'UOP dopo aver protocollato in uscita il documetd@ssegna all'ufficio proponente.
Tale assegnazione € generata automaticamente ladsél la conferma dell’avvenuta
protocollazione del documento..
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8. UO RESPONSABILE DELLE ATTIVITA DI
REGISTRAZIONE Dl PROTOCOLLO,
ORGANIZZAZIONE E TENUTA DEI DOCUMENTI

Il presente capitolo individua l'unita organizzativesponsabile delle attivita di registrazione di
protocollo, di organizzazione e di tenuta dei doentnall’interno della AOO.

In base al modello organizzativo adottato dall’amistrazione, nell’allegato 3 é riportata

l'articolazione della AOO in UOR e UU.

Relativamente alla organizzazione e alla tenutaddeumenti della AOO in cui é articolata

lamministrazione, all'interno della AOO in parokastato istituito il servizio archivistico.

| servizi in argomento sono stati identificati enf@lizzati prima di rendere operativo il servizio

di gestione informatica del protocollo, dei docutnerdegli archivi.

8.1. Servizio archivistico

L'amministrazione ha istituito il servizio architiso e documentale denominato “Sezione
protocollo e archiviazione”, che si occupa di geséinche la componente archivistica dell'altra
AOO-GAB. Di conseguenza, il sistema archivisticongco e trasversale ad ambedue le AOO.
Il servizio archivistico & competente a gestir@téra documentazione archivistica, ovunque
trattata, distribuita o conservata, ai fini dellnascorretta collocazione, classificazione, e
conservazione. Al servizio archivistico & prepdstetesso RSP.
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9. ELENCO DElI DOCUMENTI ESCLUSI DALLA
REGISTRAZIONE DI PROTOCOLLO E DOCUMENTI
SOGGETTI A REGISTRAZIONE PARTICOLARE

9.1. Documenti esclus

Sono, esclusi dalla registrazione di protocolldi tutiocumenti di cui all’art. 53, comma 5 del
decreto del Presidente della Repubblica 20 dicer@bf®, n. 445 come riportato nell’allegato
11.

9.2. Documenti soggetti a registrazione particolare

Sono esclusi dalla registrazione di protocollo galeee sono soggetti a registrazione particolare
le tipologie di documenti riportati nell'allegatd 1

Tale tipo di registrazione consente, comunquesedgeire su tali documenti tutte le operazioni
previste nell'ambito della gestione dei documenty; particolare:la classificazione, la
fascicolazione, la repertoriazione.
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10. SISTEMA DI CLASSIFICAZIONE, FASCICOLAZIONE E
PIANO DI CONSERVAZIONE

10.1. Protezione e conservazione degli archivi pubblici

10.1.1. Caratteristiche generali

Il presente capitolo contiene il sistema di clasa#ione dei documenti, di formazione del
fascicolo e di conservazione dell’archivio, comdicazione dei tempi e delle modalita di
aggiornamento, dei criteri e delle regole di se@legie scarto della documentazione, anche con
riferimento all’uso di supporti sostitutivi e digsultazione e movimentazione dei fascicoli.

La classificazione dei documenti, destinata a zeafe una corretta organizzazione dei
documenti nell’archivio, € obbligatoria per leggesieavvale del piano di classificazione
(titolario), cioe di quello che si suole definirsiStema precostituito di partizioni astratte
gerarchicamente ordinate, individuato sulla badkadalisi delle funzioni dell’ente, al quale
viene ricondotta la molteplicita dei documenti prtiid.

Il titolario e il piano di conservazione sono psgbsti, verificati e/o confermati
antecedentemente allavvio delle attivita di prai@zione informatica e di archiviazione,
considerato che si tratta degli strumenti che cuos® la corretta formazione, gestione e
archiviazione della documentazione dell’lamminisoae.

Il titolario e il piano di conservazione sono adattall’amministrazione con atti formali.

10.1.2. Misure di protezione e conservazione degli archivi pubblici

Gli archivi e i singoli documenti dello Stato, daeltegioni e degli enti pubblici sono beni
culturali inalienabili.

I singoli documenti sopra richiamati (analogiciietbrmatici, ricevuti, spediti e interni formali)
sono quindi inalienabili, sin dal momento dell'inseento di ciascun documento nell'archivio
del’AOO, di norma mediante l'attribuzione di unmero di protocollo e di un codice di
classificazione.

L’archivio non pu0 essere smembrato, e deve esserservato nella sua organicita.
L’eventuale trasferimento ad altre persone giuhdidi complessi organici di documentazione é
subordinato all’autorizzazione della direzione gafeeper gli archivi.

L'archivio di deposito e larchivio storico non Emo essere rimossi dal luogo di
conservazione senza l'autorizzazione della suddi@gaione generale per gli archivi.

Lo scarto dei documenti dell'archivio in parolaubsrdinato all'autorizzazione della direzione
generale per gli archivi, su proposta delle comimissli sorveglianza istituite presso ciascun
ufficio con competenza a livello provinciale o @elommissioni di scarto istituite presso ogni
ufficio con competenza “subprovinciale”.

Per l'archiviazione e la custodia nella seziondafiosito, o storica, dei documenti contenenti
dati personali, si applicano le disposizioni didegsulla tutela della riservatezza dei dati
personali, sia che si tratti di supporti informatice di supporti convenzionali.

10.2. Titolario o piano di classificazione

10.2.1. Titolario

Il piano di classificazione é lo schema logicoimtéto per organizzare i documenti d’archivio
in base alle funzioni e alle materie di competestelfiente.

Il piano di classificazione si suddivide, di norma, titoli, classi, sottoclassi, categorie e
sottocategorie o, piu in generale, in voci di Elle, 11 livello, 11 livello.
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Il titolo individua per lo piu funzioni primarie @& organizzazione dell’ente (macrofunzioni); le
successive partizioni, classi e sottoclassi, qoonslono a specifiche competenze che rientrano
concettualmente nella macrofunzione descrittaittdb} articolandosi gerarchicamente tra loro
in una struttura ad albero rovesciato, secondohersa riportato nell’allegato 12.

Titoli, classi, sottoclassi etc. sono nel numeresfabilito dal titolario di classificazione e non
sono modificabili né nel numero né nell’oggettonsa per provvedimento esplicito del vertice
dellamministrazione.

Il titolario € uno strumento suscettibile di agg@mento: esso deve infatti descrivere le
funzioni e le competenze dell’ente, soggette a fiubdi in forza delle leggi e dei regolamenti
statali.

L'aggiornamento del titolario compete esclusivareeal vertice dellamministrazione, su
proposta del RSP. La revisione, anche parzialetitd¢hrio viene proposta dal RSP quando
necessario ed opportuno.

Dopo ogni modifica del titolario, il RSP provvedel anformare tutti i soggetti abilitati
all'operazione di classificazione dei documenti @aae loro le istruzioni per il corretto utilizzo
delle nuove classifiche.

Il titolario non é retroattivo: non si applica, ejoai documenti protocollati prima della sua
introduzione.

Il sistema di protocollazione garantisce la stadazione delle variazioni di titolario e la
possibilita di ricostruire le diverse voci nel temppnantenendo stabili i legami dei fascicoli e
dei documenti con la struttura del titolario vigeal momento della produzione degli stessi.

Per ogni specifica voce viene riportata la dataskrimento e la data di variazione.

Di norma le variazioni vengono introdotte a partie¢ 1 gennaio dell’anno successivo a quello
di approvazione del nuovo titolario e hanno dural@eno per l'intero anno.

Rimane possibile, se il sistema lo consente, dstiege documenti in fascicoli gia aperti fino
alla conclusione e alla chiusura degli stessi.

Il titolario & stato elaborato da un gruppo di lBvappositamente costituito all’interno
dell’AOO ed e stato approvato dai competenti orgketifamministrazione archivistica statale.

10.2.2. Classificazione dei documenti

La classificazione €& l'operazione finalizzata adlayanizzazione dei documenti, secondo un
ordinamento logico, in relazione alle funzioni k2a@ompetenze della AOO.

Essa e eseguita a partire dal titolario di classiffione facente parte del piano di conservazione
dell'archivio.

Tutti i documenti ricevuti e prodotti dagli UOR A0, indipendentemente dal supporto sul
guale vengono formati, sono classificati in bassogka citato titolario.

Mediante la classificazione si assegna al documenitee al codice completo dell'indice di
classificazione (titolo, classe, sottoclassel),numero del fascicolo ed eventualmente del
sottofascicolo.

Le operazioni di classificazione vengono svoltenamente dagli UOR/UU destinatari/istruttori
di atti.

10.3. Fascicoli e dossier

10.3.1. Fascicolazione dei documenti

Tutti i documenti registrati nel sistema di protibgo informatico e/o classificati,
indipendentemente dal supporto sul quale sono fipre@o riuniti in fascicoli.

Ogni documento, dopo la classificazione, vienerits@el fascicolo di riferimento.

| documenti sono archiviati all'interno di ciasctascicolo, o, all'occorrenza, sottofascicolo o
inserto, secondo 'ordine cronologico di registoas.
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10.3.2. Aperturadel fascicolo

Qualora un documento dia luogo all’avvio di un nogrocedimento amministrativo, in base
all'organizzazione dell’AOOQ, il RPA provvede all'agura di un nuovo fascicolo.

La formazione di un nuovo fascicolo avviene attrawel'operazione di “apertura” che
comprende la registrazione di alcune informazessienziali:

. indice di classificazione(cioé titolo, classe, soksse, etc.);

. numero del fascicolo;

. oggetto del fascicolo, individuato sulla base dsgindard definiti dall’ AOO;
. data di apertura del fascicolo;

. AOO e UOR;

. collocazione fisica, di eventuali documenti cartace

. livello di riservatezza, se diverso da quello staddapplicato dal sistema.

Il fascicolo, di norma viene aperto all'ultimo I della struttura gerarchica del titolario.

10.3.3. Chiusuradel fascicolo

Il fascicolo viene chiuso al termine del proceditoemmministrativo o con I'esaurimento
dell'affare.

La data di chiusura si riferisce alla data delimti documento prodotto.

Esso viene archiviato rispettando I'ordine di dlisazione e la data della sua chiusura.

Gli elementi che individuano un fascicolo sono tjiestal soggetto di cui al paragrafo
precedente, primo capoverso, il quale é tenutcapertallaggiornamento del repertorio dei
fascicoli.

10.3.4. Processo di assegnazione dei fascicoli

Quando un nuovo documento viene recapitato allAQOQR abilitato alloperazione di
fascicolazione stabilisce, con l'ausilio delle fiox@ di ricerca del sistema di protocollo
informatizzato, se il documento stesso debba esm@leegato ad un affare o procedimento in
corso e pertanto debba essere inserito in un fascgia esistente oppure se il documento si
riferisce a un nuovo affare, o procedimento, peéeauecessario aprire un nuovo fascicolo .
A seconda delle ipotesi, si procede come segue:
. se il documento si ricollega ad affare o procedimento in corsbaddetto:

v seleziona il relativo fascicolo;

v' collega la registrazione di protocollo del docuresitfascicolo selezionato;

v invia il documento all’'UU cui & assegnata la praatic
. se il documento da avvio ad noovo fascicolpil soggetto preposto:
esegue l'operazione di apertura del fascicolo;
collega la registrazione di protocollo del documesitnuovo fascicolo aperto;
assegna il documento ad un istruttore;su indicazdm RPA,;
invia il documento con il relativo fascicolo, alpéndente, che dovra istruire la
pratica per competenza.

D NANNIAN

10.3.5. Modifica dell’ assegnazione dei fascicoli

Quando si verifica un errore nellassegnazionerdfascicolo, I'ufficio abilitato all'operazione

di fascicolazione provvede a correggere le infolib@zinserite nel sistema informatico e ad
inviare il fascicolo al’lUOR di competenza.

Il sistema di gestione informatizzata dei documetiéine traccia di questi passaggi,
memorizzando, per ciascuno di essi, lidentificatidell’operatore di UU che effettua la
modifica, con la data e I'ora dell'operazione.

10.3.6. Repertorio dei fascicoli
| fascicoli, sono annotati nel repertorio dei fast.
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Il repertorio dei fascicoli, ripartito per ciasctitolo del titolario, & lo strumento di gestionelie
reperimento dei fascicoli.

La struttura del repertorio rispecchia quella dilldrio di classificazione e quindi varia in
concomitanza con I'aggiornamento di quest’ultimo.

Mentre il titolario rappresenta in astratto le fiomz e le competenze che I'ente puo esercitare in
base alla propria missione istituzionailerepertorio dei fascicoli rappresenta in conoré
attivita svolte e i documenti prodotti in relaziomegueste attivita.

Il repertorio dei fascicoli € costantemente aggiton

10.3.7. Aperturadel dossier

La formazione di un nuovo dossier avviene attravéigperazione di “apertura”, che prevede
l'inserimento delle seguenti informazioni essenzial

. il numero delddossier

. la data di creazione;

. il responsabile dedossier

. la descrizione o I'oggetto ddbssier

. la sigla della AOO e dellUOR;

. I'elenco dei fascicoli contenuti;

. il livello di riservatezza delossier(viene, di norma, assegnato dal livello di riséezaa

del fascicolo a piu alto livello di riservatezza).

10.3.8. Repertorio dei dossier

| dossier di norma, sono annotati nel repertorio diessier
Il repertorio deidossiere lo strumento di gestione e reperimentoddesisier
Nel repertorio sono indicati:

. il numero delddossier

. la data di creazione;

. la descrizione o oggetto d#bssier
. il responsabile dedossier

Il repertorio deidossieré costantemente aggiornato.

10.4. Consultazione e movimentazione dell’archivio corrente, di deposito e
storico

10.4.1. Principi generali

La richiesta di consultazione, e di conseguenzaaliimentazione dei fascicoli, pud pervenire
dall'interno dellamministrazione, oppure da utemsterni allamministrazione, per scopi
giuridico-amministrativi o per scopi storici.

10.4.2. Consultazione ai fini giuridico-amministrativi

I diritto di accesso ai documenti €& disciplinat@l@rt. 24 della legge 7 agosto 1990, n. 241
come sostituito dall'art. 16 della legge 11 febbr2005, n.15, che qui di seguito si riporta:
“Esclusione dal diritto di accesso.

1. Il diritto di accesso é escluso:

a) per i documenti coperti da segreto di Statoeassdella legge 24 ottobre 1977, n. 801, e
successive modificazioni, e nei casi di segretoi dideto di divulgazione espressamente
previsti dalla legge, dal regolamento governatiocdi al comma 6 e dalle pubbliche
amministrazioni ai sensi del comma 2 del presertieoéo;

b) nei procedimenti tributari, per i quali restdaome le particolari norme che li regolano;
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c) nei confronti dell'attivita della pubblica amnsimazione diretta allemanazione di atti
normativi, amministrativi generali, di pianificazie e di programmazione, per i quali restano
ferme le particolari norme che ne regolano la fatiome;

d) nei procedimenti selettivi, nei confronti dei cdonenti amministrativi contenenti
informazioni di carattere psicoattitudinale relativerzi.

2. Le singole pubbliche amministrazioni individudeaategorie di documenti da esse formati o
comungue rientranti nella loro disponibilita sdttirall'accesso ai sensi del comma 1.

3. Non sono ammissibili istanze di accesso preatdinad un controllo generalizzato
dell'operato delle pubbliche amministrazioni.

4. L'accesso ai documenti amministrativi non pusess negato ove sia sufficiente fare ricorso
al potere di differimento.

5. | documenti contenenti informazioni connesse agkressi di cui al comma 1 sono
considerati segreti solo nell'ambito e nei limititdle connessione. A tale fine le pubbliche
amministrazioni fissano, per ogni categoria di doeunti, anche I'eventuale periodo di tempo
per il quale essi sono sottratti all'accesso.

6. Con regolamento, adottato ai sensi dell'artiddlpcomma 2, della legge 23 agosto 1988, n.
400, il Governo puo prevedere casi di sottrazidtecaesso di documenti amministrativi:

a) quando, al di fuori delle ipotesi disciplinatal@articolo 12 della legge 24 ottobre 1977, n.
801, dalla loro divulgazione possa derivare unihes specifica e individuata, alla sicurezza e
alla difesa nazionale, all'esercizio della sovim&zionale e alla continuita e alla correttezza
delle relazioni internazionali, con particolareerifnento alle ipotesi previste dai trattati e dalle
relative leggi di attuazione;

b) quando 'accesso possa arrecare pregiudizimeesgsi di formazione, di determinazione e di
attuazione della politica monetaria e valutaria;

¢) quando i documenti riguardino le strutture, izmiele dotazioni, il personale e le azioni
strettamente strumentali alla tutela dell'ordinblpico, alla prevenzione e alla repressione della
criminalita con particolare riferimento alle tedmicinvestigative, alla identita delle fonti di
informazione e alla sicurezza dei beni e dellegescoinvolte, all'attivita di polizia giudiziaria

e di conduzione delle indagini;

d) quando i documenti riguardino la vita privatdacriservatezza di persone fisiche, persone
giuridiche, gruppi, imprese e associazioni, cortipalare riferimento agli interessi epistolare,
sanitario, professionale, finanziario, industrialeommerciale di cui siano in concreto titolari,
ancorché i relativi dati siano forniti all'amministione dagli stessi soggetti cui si riferiscono;

e) quando i documenti riguardino l'attivita in aordi contrattazione collettiva nazionale di
lavoro e gli atti interni connessi all'espletametib relativo mandato.

7. Deve comungue essere garantito ai richiededtdsso ai documenti amministrativi la cui
conoscenza sia necessaria per curare o per diteemg@opri interessi giuridici. Nel caso di
documenti contenenti dati sensibili e giudizialjctesso € consentito nei limiti in cui sia
strettamente indispensabile e nei termini prewsti'articolo 60 del decreto legislativo 30
giugno 2003, n. 196, in caso di dati idonei a avello stato di salute e la vita sessuale “

10.4.3. Consultazione da parte di personale esterno all’ amministrazione

La domanda di accesso ai documenti viene preséntadda alla UOP, che provvede a
smistarla al servizio archivistico.

Presso la UOP, a cui fa capo il servizio archigggtisono disponibili appositi moduli, come
quelli riportati nell'allegato 13.

Le richieste di accesso ai documenti della sezeboeca dell'archivio possono essere inoltrate
anche alla Soprintendenza per i Beni Archivistmiritorialmente competente, con apposito
modulo da questa predisposto.

Con la medesima procedura viene formulata richidstaccesso alle informazioni raccolte,
elaborate ed archiviate in formato digitale.

In tal caso il responsabile del servizio archiestiprovvede a consentire l'accesso
conformemente a criteri di salvaguardia dei datladdistruzione, dalla perdita accidentale,
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dall'alterazione o dalla divulgazione non autortaza

L'ingresso all’archivio di deposito, e storico, @nsentito solo agli addetti del servizio
archivistico.

La consultazione dei documenti & possibile escamsante sotto la diretta sorveglianza del
personale addetto.

Il rilascio di copie dei documenti dell’archiviougndo richiesto, avviene previo rimborso delle
spese di riproduzione, secondo le procedure eifeetatabilite dal’amministrazione.

In caso di pratiche momentaneamente irreperibilgattivo stato di conservazione, in restauro o
rilegatura, oppure escluse dal diritto di accesseofamemente alla normativa vigente, il
responsabile rilascia apposita dichiarazione.

10.4.4. Consultazione da parte di personale interno al’ amministrazione

Gli UOR, per motivi di consultazione, possono redere in ogni momento al servizio

archivistico i fascicoli conservati nella seziorrehavistica di deposito, o storica, compilando
appositi moduli, come quello riportato nell'allegdt3.

L’affidamento temporaneo di un fascicolo gia vepsall’archivio di deposito, o storico, ad un

ufficio del medesimo UOR/UU, od altro UOR/UU, awésolamente per il tempo strettamente
necessario all’esaurimento di una procedura o gironedimento amministrativo.

Nel caso di accesso ad archivi convenzionali ceitd@affidamento temporaneo avviene

solamente mediante richiesta espressa, redattapiicel copia su un apposito modello, come
guello riportato nell'allegato 13, contenente gditremi identificativi della documentazione

richiesta, il nominativo del richiedente, il suo B@U e la sua firma.

Un esemplare della richiesta di consultazione vismgservata all'interno del fascicolo, l'altro

nella posizione fisica occupata dal fascicolo ichasio.

Tale movimentazione viene registrata a cura dgdamsabile del servizio archivistico in un

apposito registro di carico e scarico, dove, diireati contenuti nella richiesta, compaiono la
data di consegna e quella di restituzione, nonckénteali note sullo stato della

documentazione, in modo da riceverla nello stetasto in cui € stata consegnata.

Il responsabile del servizio archivistico verificzhe la restituzione dei fascicoli affidati

temporaneamente avvenga alla scadenza prevista.

L’affidatario dei documenti non estrae i documenriginali dal fascicolo, né altera l'ordine,

degli stessi rispettandone la sedimentazione astitia e il vincolo.

Nel caso di accesso ad archivi informatici, le falita da assolvere sono stabilite da adeguate
politiche e procedure di accesso alle informazspabilite dall AOO.

In ogni caso, deve essere garantito 'accesso ooefoente a criteri di salvaguardia dei dati
dalla distruzione, dalla perdita accidentale, déirazione o dalla divulgazione non autorizzata.

10.4.5. Schematizzazione del flusso del documenti all’interno del sistema archivistico

Nella pagina seguente viene riportata una rappt@aene grafica sintetica del complesso delle
attivita, delle norme e delle responsabilita ilfagt nel presente capitolo che, nella loro totalita
costituiscono una funzione strategica del’lammriaibne.
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11. MODALITA DI PRODUZIONE E DI CONSERVAZIONE
DELLE REGISTRAZIONI Dl PROTOCOLLO
INFORMATICO

Il presente capitolo illustra le modalita di prosu® e di conservazione delle registrazioni di
protocollo informatico, nonché le modalita di régagione delle informazioni annullate o
modificate nellambito di ogni sessione di attivitéregistrazione.

11.1. Unicita del protocollo infor matico

Nell'ambito della AOO il registro generale di protdlo & unico al pari della numerazione
progressiva delle registrazioni di protocollo.

La numerazione si chiude al 31 dicembre di ogniocaenricomincia dal primo gennaio
dell'anno successivo.

Il numero di protocollo individua un unico documerd, di conseguenza, ogni documento reca
un solo numero di protocollo.

Il numero di protocollo e costituito da almeno sefifre numeriche.

Non e consentita l'identificazione dei documentidiaate 'assegnazione manuale di numeri di
protocollo che il sistema informatico ha gia attiib ad altri documenti, anche se questi
documenti sono strettamente correlati tra loro.

Non é pertanto consentita in nessun caso la cataddmistrazione “a fronte”, cioe l'utilizzo di
un unico numero di protocollo per il documento inve e per il documento in partenza.

La documentazione che non é stata registrata poess®@ OP viene considerata giuridicamente
inesistente presso 'amministrazione.

Non é consentita la protocollazione di un documemgprotocollato.

Il registro di protocollo € un atto pubblico origio, che fa fede della tempestivita e
dell'effettivo ricevimento e spedizione di un docemto, indipendentemente dalla regolarita del
documento stesso, ed é idoneo a produrre effetiidigi.

Il registro di protocollo € soggetto alle forme gdubblicita e di tutela di situazioni
giuridicamente rilevanti previste dalla normativgente.

Sono oggetto di registrazione obbligatoria i docatnecevuti e spediti dall'amministrazione e
tutti i documenti informatici.

11.2. Registro giornaliero di protocollo

I RSP provvede alla produzione del registro gibema di protocollo, costituito dall’elenco
delle informazioni inserite con I'operazione diigttazione di protocollo nell’arco di uno stesso
giorno.

Al fine di garantire la non modificabilita delle e@zioni di registrazione, il contenuto del
registro giornaliero informatico di protocollo &ersato, al termine della giornata lavorativa, su
supporti di memorizzazione non riscrivibili, i quabno conservati in luogo sicuro a cura di un
soggetto diverso, ai sensi dell'art.7. comma 5,CM 31 ottobre 2000résponsabile della
conservazione delle copidal RSP ed appositamente nominato dall’AOO.

Tale operazione viene espletata all'interno detroeservizi.
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11.3. Registrazione di protocollo

Di seguito vengono illustrate le regole “comuni’rdgistrazione del protocollo, valide per tutti i
tipi di documenti trattati dal’AOO (ricevuti, tragessi ed interni formali, digitali o informatici e
analogici).

Su ogni documento ricevuto, o spedito, dallAO@ffettuata una registrazione di protocollo
con il sistema di gestione del protocollo inforroaticonsistente nella memorizzazione dei dati
obbligatori.

Tale registrazione & eseguita in un’unica opera&zieanza possibilita, per I'operatore, di inserire
le informazioni in piu fasi successive.

Ciascuna registrazione di protocollo contiene, aloné seguenti dati obbligatori:

. il numero di protocollo, generato automaticamerstesistema e registrato in forma non
modificabile;

. la data di registrazione di protocollo, assegnatamaticamente dal sistema e registrata
in forma non modificabile;

. il mittente che ha prodotto il documento;

. il destinatario del documento;

. I'oggetto del documento;

Le variazioni su “oggetto”, “mittente” e “destinai@’ vengono mantenute con un criterio di
storicizzazione dall’'SdP, evidenziando data, oungeete che ha effettuato la modifica.

Le registrazioni di protocollo, in armonia con la@rmativa vigente, prevedono elementi
accessori, rilevanti sul piano amministrativo, orgaativo e gestionale, sempre che le rispettive
informazioni siano disponibili.

Tali dati facoltativi sono descritti nei paragragéiguenti.

11.3.1. Documenti informatici

I documenti informatici sono ricevuti, e trasmessimodo formale sulla/dalla casella di posta
elettronica certificata istituzionale dell’AOO.

La registrazione di protocollo di un documento infatico sottoscritto con firma digitale é
eseguita dopo che I'operatore addetto al protocwldna accertato l'autenticita, la provenienza,
l'integrita ed ha verificato la validita della fiam

Nel caso di documenti informatici in partenza, Bogtore esegue anche la verifica della validita
amministrativa della firma. Il calcolo dell'impramiprevisto nell’operazione di registrazione di
protocollo é effettuato per tuttfile allegati al messaggio di posta elettronica riceyvatinviato.
La registrazione di protocollo dei documenti infatii ricevuti per posta elettronica é
effettuata in modo da far corrispondere ad ognisaggio una registrazione, che si puo riferire
sia al corpo del messaggio che ad uno fitkeiad esso allegati che pud assumere la veste di
documento principale.

Tali documenti sono memorizzati nel sistema, in snon modificabile, al termine delle
operazioni di registrazione e segnatura di protocol

Le UOP ricevono i documenti informatici internitgpo formale da protocollare all'indirizzo di
posta elettronica interno preposto a questa fuezio

11.3.2. Documenti analogici (cartacei e supporti rimovibili)

I documenti analogici sono ricevuti e trasmessiicmezzi tradizionali della corrispondenza.
La registrazione di protocollo di un documento @eeb ricevuto, cosi come illustrato nel
seguito, viene sempre eseguita in quanto 'AOO &duhzione di registrare l'avvenuta
ricezione.

Nel caso di corrispondenza in uscita o interna &enl’'UOP esegue la registrazione di
protocollo dopo che il documento ha superato itatintrolli formali sopra richiamati.
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11.4. Elementi facoltativi delle registrazioni di protocollo

Al fine di migliorare I'efficacia e l'efficienza Hazione amministrativa, il RSP, con proprio
provvedimento, puod modificare e integrare gli elathéacoltativi del protocollo richiamati
nella circolare AIPA 7 maggio 2001 n. 28.

La registrazione degli elementi facoltativi del fmaollo, pud essere modificata, integrata e
cancellata in base alle effettive esigenze delld& Walegli UOR.

In caso di necessita, i dati facoltativi sono miodibili senza necessita di annullare la
registrazione di protocollo, fermo restando ch&stema informatico di protocollo registra tali
modifiche.

Per quanto concerne i campi integrativi, facoliaprvesenti nel SdP sono previste
specifiche funzionalita che consentono di gestire:

. Il numero di protocollo e la data o solo data ssente;

. ulteriori informazioni sul mittente/destinatarispprattutto se persona giuridica,

. l'indirizzo completo del mittente/destinatario (viaumero civico, CAP, citta, provincia,
stato civile, sesso);

. il numero di matricola (se dipendente interno deliministrazione);

. il codice fiscale;

. il numero della partita IVA,

. il recapito telefonico;

. il recapito telefax;

. gli indirizzi di posta elettronica;

. la chiave pubblica della firma digitale;

il consenso all’'uso delle_mailin termini diprivacy.

11.5. Segnatura di protocollo dei documenti

L’'operazione di segnatura di protocollo e effettugbntemporaneamente all’'operazione di
registrazione di protocollo.

La segnatura di protocollo é l'apposizione, o dagzione all'originale del documento, in forma
permanente non modificabile, delle informazionusgdanti il documento stesso.

Essa consente di individuare ciascun documentaihonmequivocabile.

11.5.1. Documenti informatici

| dati della segnatura di protocollo di un docunoeimformatico sono attribuiti, un’unica volta
nel’ambito dello stesso messaggio, infila conforme alle specifiche ddliktensible Markup

Language(XML) e compatibile con iDocument Type Definitio(DTD) reso disponibile dagli

organi competenti.

Le informazioni minime incluse nella segnatura stenseguenti:

. codice identificativo dellamministrazione;

. codice identificativo dell’area organizzativa omoge;

. data e numero di protocollo del documento.

E’ facoltativo riportare le seguenti informazioni:

. denominazione dell'amministrazione;

. indice di classificazione;

. codice identificativo del’lUOR a cui il documentaléstinato/assegnato o che ha prodotto
il documento;

. numero di fascicolo.

Per i documenti informatici in partenza possonemsspecificate, in via facoltativa, anche le
seguenti informazioni:
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. persona, ufficio destinatario;

. individuazione degli allegati;

. informazioni sul procedimento e sul trattamento.

La struttura ed i contenuti déle di segnatura di protocollo di un documento infatic@sono
conformi alle disposizioni tecniche vigenti.

Quando il documento € indirizzato ad altre AOOdgmatura di protocollo puo includere tutte
le informazioni di registrazione del documento.

L'AOO che riceve il documento informatico puo wtdare tali informazioni per automatizzare
le operazioni di registrazione di protocollo detdmento ricevuto.

Qualora 'AOO decida di scambiare con altre AOQinfazioni non previste tra quelle definite
come facoltative, puo estenderdilé di cui sopra, nel rispetto delle regole tecnicbtdate dal
CNIPA, includendo le informazioni specifiche stébildi comune accordo con 'AOO con cui
interagisce.

11.5.2. Documenti cartacei

La segnatura di protocollo di un documento cartsaegene attraverso I'apposizione di una
etichetta sulla quale vengono riportate le segu@htrmazioni relative alla registrazione di

protocollo:

. codice identificativo dellamministrazione;

. codice identificativo dellAOO;

. data e numero di protocollo del documento.

L’etichetta autoadesiva ha il formato e il contenuportato nell’'allegato 14.

L'operazione di segnatura dei documenti in parterizae integralmente eseguita dalla UOP,
ovvero viene effettuata dallUOR/UU/RPA competente redige il documento se é abilitata,
come UOP, alla protocollazione dei documenti intasc

L'operazione di acquisizione dellimmagine dei domnti cartacei viene effettuata solo dopo
che l'operazione di segnatura €& stata eseguitamddo da “acquisire” con l'operazione di
scansione, come immagine, anche il “segno” sul chacuo.

Se é prevista l'acquisizione del documento cartdaneformato immagine, il “segno” della
segnatura di protocollo viene apposto sulla priragiqm dell’'originale; in caso contrario il
“segno” viene apposto sul retro della prima pagieiioriginale.

11.6. Annullamento delle registrazioni di protocollo

La necessita di modificare - anche un solo campagtrelli obbligatori della registrazione di
protocollo, registrate in forma non modificabilgoer correggere errori verificatisi in sede di
immissione manuale di dati o attraverso l'intergidita dei sistemi di protocollo mittente e
destinatario, comporta I'obbligo di annullare lénh registrazione di protocollo.

Le informazioni relative alla registrazione di probllo annullata rimangono memorizzate nel
registro informatico del protocollo per essere qmuiste alle elaborazioni previste dalla
procedura, ivi comprese le visualizzazioni e lemgte, nonché la data, l'ora e l'autore
dell'annullamento e gli estremi dell’'autorizzazicalbannullamento del protocollo rilasciata dal
RSP.

In tale ipotesi la procedura riporta la dicituranfiallato” in posizione visibile e tale, da
consentire la lettura di tutte le informazioni anayie. Il sistema registra 'avvenuta rettifica, |
data ed il soggetto che e intervenuto.

Solo il RSP é autorizzato ad annullare, ovvero ee déisposizioni di annullamento delle
registrazioni di protocollo.

L'annullamento di una registrazione di protocolEngrale deve essere richiesto con specifica
nota, adeguatamente motivata, indirizzata al RSP.
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Analoga procedura di annullamento va eseguita dquasthnte le funzioni primarie di
certificazione riconosciute dalle norme alla UOPjeege che ad uno stesso documento in
ingresso, ricevuto con mezzi di trasmissione divewsli, ad esempio, fax, originale cartaceo,
e_mail siano stati attribuiti pi numeri di proddio.

11.7. Livello di riservatezza

IL SdP applica automaticamente il livello di risat@zza “base” a tutti i documenti protocollati.
Il trattamento di documenti che richiedono/prevemldinelli maggiori di sicurezza esula dal
presente manuale.

In modo analogo, il RPA che effettua I'operazioneapertura di un nuovo fascicolo ne fissa
anche il livello di riservatezza.

Il livello di riservatezza applicato ad un fasciwod acquisito automaticamente da tutti i
documenti che vi confluiscono, se a questi & stasegnato un livello di riservatezza minore od
uguale. | documenti invece che hanno un livellosirvatezza superiore lo mantengono.

11.8. Cad particolari di registrazioni di protocollo

Tutta la corrispondenza diversa da quella di segdiscritta viene regolarmente aperta,
protocollata e assegnata con le modalita e le @unaiita proprie del SdP.

11.8.1. Circolari e disposizioni generali

Gli ordini di servizio, di norma, non vengono probiati.

Le circolari ricevute vengono protocollate nel st ufficiale di protocollo.

Le disposizioni generali e tutte le altre comunicazinterne, di norma, Si registrano con un
solo numero di protocollo nel registro di protoodliterno.

11.8.2. Documenti cartacei in uscita con piu destinatari

Qualora i destinatari siano in numero maggiorerdi, Ua registrazione di protocollo € unica e
viene riportata solo sul documento originale.

11.8.3. Documenti cartacei ricevuti a mezzo telegramma

I telegrammi vanno di norma inoltrati al servizioofpcollo come documenti senza firma,
specificando tale modalita di trasmissione neksist di protocollo informatico.

11.8.4. Documenti cartacei ricevuti a mezzo telefax

Il documento ricevuto a mezzo telefax € un documanglogico a tutti gli effetti.

Allinterno della AOO i documenti possono esser&idati e ricevuti direttamente dagli
UOR/UU; per i fax ricevuti questi ultimi hanno ¢ompito di consegnarli alla UOP per le
operazioni di protocollazione.

Il documento da chiunque trasmesso ad una AOO tiedrlefax, qualora ne venga accertata la
fonte di provenienza, soddisfa il requisito deltmnfia scritta e la sua trasmissione non deve
essere seguita dalla trasmissione dell’originale.

I documento in uscita reca una delle seguentiutie

. “anticipato via telefax” se il documento originaléene successivamente inviato al
destinatario;
. “ La trasmissione via fax del presente documento pieevede l'invio del documento

originale » nel caso in cui l'originale non venga speditoRPA & comunque tenuto a
spedire l'originale qualora il destinatario ne facmotivata richiesta.
La segnatura viene apposta sul documento e nancaplertina di trasmissione del fax.
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La copertina, del telefax ed il rapporto di trasigee vengono anch’essi inseriti nel fascicolo
per documentare tempi e modi dell'avvenuta spedeio

11.8.5. Protocollazione di un numero consistente di documenti cartacei

Quando si presenti la necessita di protocollarenumero consistente di documenti, sia in
ingresso (ad es. scadenza di gare o di concorsi)ncbscita, deve esserne data comunicazione
all'ufficio protocollo con almeno due giorni lavana di anticipo, onde concordare tempi e
modi di protocollazione e di spedizione.

11.8.6. Domande di partecipazione a concors, avvisi, selezioni, corsi e borse di studio

La corrispondenza ricevuta con rimessa direttdini@fessato, o da persona da questi delegata,
viene protocollata al momento della presentazidaedo ricevuta dell'avvenuta consegna con
gli estremi della segnatura di protocollo.

Con la medesima procedura deve essere trattatarlapondenza ricevuta in formato digitale o
per posta.

Nell'eventualita che non sia possibile procederené@diatamente alla registrazione dei
documenti ricevuti con rimessa diretta, gli stessiranno accantonati e protocollati
successivamente. In questo caso al mittente, su@ldelegato, viene rilasciata ugualmente
ricevuta senza gli estremi del protocollo.

11.8.7. Fatture, assegni e altri valori di debito o credito

Le fatture, gli assegni o altri valori di debitcciedito sono protocollate sul registro ufficiale di
protocollo e inviate quotidianamente, in originaldla UOR competente.

11.8.8. Protocollazione di documenti inerenti gare di appalto confezionate su supporti
cartacel

La corrispondenza che riporta l'indicazione “oféért “gara d’appalto” - “preventivo”, o simili,

o dal cui involucro & possibile evincere che sérifice alla partecipazione ad una gara, non
viene aperta dalla UOP, ma viene timbrata dallaesiath che provvede ad inoltrarla alla
UOR/UU competente; quest’'ultima provvede a sotiwsre il plico, a riportare sul medesimo
la data, l'ora di arrivo ed a riconsegnarla allaRJg@er la protocollazione del plico in parola.

Il plico cosi protocollato viene riconsegnato alDB/UU che provvede alla custodia, con mezzi
idonei, sino all’espletamento della gara.

Dopo l'apertura delle buste, TUOR che gestiscgdaa riporta gli estremi di protocollo indicati
sulla confezione esterna su tutti i documenti Bagontenuti.

Per motivi organizzativi tutti gli UOR sono tenatd informare con congruo anticipo il RSP
dell’AOO in merito alle scadenze di concorsi, gdo@ndi di ogni genere.

11.8.9. Protocollazione delle domande di iscrizione nell’ elenco pubblico dei gestori di
posta elettronica certificata confezionate su supporti cartacei

La corrispondenza, dal cui involucro si evince dchdratta di una domanda di iscrizione
nellelenco pubblico dei gestori di posta elettcani non viene aperta dalla UOP, ma
protocollata con l'applicazione dell'etichetta sadesiva di segnatura sulla confezione.
Successivamente viene inoltrata alla UOR/UU compet&uesti ultima, dopo I'apertura della
busta, ha I'obbligo di riportare gli estremi di fwoollo indicati sulla confezione esterna su tutti
i documenti in essa contenuti.

11.8.10. Protocolli urgenti

La richiesta di protocollare urgentemente un documee collegata ad una necessita
indifferibile e di tipo straordinario.
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Solo in questo caso il RSP si attiva garantendpliméi del possibile, la protocollazione del
documento con la massima tempestivita a partire rdamento della disponibilita del
documento digitale, o cartaceo, da spedire.

Tale procedura viene osservata sia per i docuriremgresso che per quelli in uscita.

11.8.11. Documenti non firmati

L’operatore di protocollo, conformandosi alle regetabilite dal RSP attesta la data, la forma e
la provenienza per ogni documento.

Le lettere anonime, pertanto, devono essere ldbe e identificate come tali, con la dicitura
“mittente sconosciuto o0 anonimo” e “documento nottascritto”.

Per le stesse ragioni le lettere con mittente,epdv firma, vanno protocollate e vengono
identificate come tali.

E poi compito del’lUOR di competenza e, in partise, del RPA valutare, se il documento
privo di firma debba ritenersi valido e come tasdtato dall’ufficio assegnatario.

11.8.12. Protocollazione dei messaggi di posta elettronica convenzionale

Considerato che l'attuale sistema di posta eletmooonvenzionale non consente una sicura

individuazione del mittente, questa tipologia dirigpondenza € trattata come segue:

. caso di invio, come allegato, di un documento socaaso munito di firma autografa;
quest'ultimo é trattato come un documento inviaito fax, fermo restando che il RPA
deve verificare la provenienza certa dal documeantoaso di mittente non verificabile, il
RPA valuta, caso per caso, 'opportunita di tratihdocumento inviato via-mait

. caso di invio, in allegato, di un documento murdto firma digitale, o di invio di un
messaggio firmato con firma digitale; il documem@ il messaggio sono considerati
come un documento elettronico inviato con qual@pezzo di posta;

. caso di invio di unae-mail contenente un testo non sottoscritto quest’ultisaaa
considerata come missiva anonima.

11.8.13. Protocollazione di documenti digitali pervenuti erroneamente

Nel caso in cui sia protocollato un documento digiterroneamente inviato allAOO non
competente, l'addetto al protocollo, previa auazone del RSP, provvede o ad annullare il
protocollo stesso o a protocollare il documentascita indicando nell'oggetto “protocollato
per errore” e rispedisce il messaggio al mittente.

11.8.14. Ricezione di documenti cartacei pervenuti erroneamente

Nel caso in cui sia protocollato un documento @ataerroneamente inviato allAOO, I'addetto
al protocollo, previa autorizzazione del RSP, peuler 0 ad annullare il protocollo stesso o a
protocollare il documento in uscita, indicando 'oglyetto “protocollato per errore”; il
documento oggetto della rettifica viene restitiatomittente con la dicitura “protocollato per
errore”.

11.8.15. Copie per “conoscenza’

Nel caso di copie per conoscenza si deve utilizleagrocedura descritta nel paragrafo 11.8.2.
In particolare, chi effettua la registrazione estoistamento dell’originale e delle copie, registra
sul registro di protocollo a chi sono state invigteopie “per conoscenza”.

11.8.16. Differimento delle registrazioni

Le registrazioni di protocollo dei documenti peruBnpresso 'AOO destinataria sono, di
norma, effettuate nella giornata di arrivo e cogquennon oltre le 48 ore dal ricevimento di
detti documenti.
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Qualora nei tempi sopra indicati non possa esséediuata la registrazione di protocollo si
provvede a protocollare, in via prioritaria, i dawenti che rivestono una particolare importanza
previo motivato provvedimento del RSP, che autaritaddetto al protocollo a differire le
operazioni relative agli altri documenti.

Il protocollo differito consiste nel rinvio dei taini di registrazione. Il protocollo differito si
applica solo ai documenti in arrivo e per tipologenogenee che il RSP descrive nel
provvedimento sopra citato.

11.8.17. Corrispondenza personale o riservata

La corrispondenza personale non viene aperta, Breewvionsegnata al destinatario, il quale,
dopo averne preso visione, se reputa che i documieetvuti devono essere comunque
protocollati perché riguardano problematiche igtinali, provvede a trasmetterli alla UOP per
la protocollazione.

11.8.18. Integrazioni documentarie

L’addetto al protocollo non & tenuto a controlléaecompletezza formale e sostanziale della
documentazione pervenuta, ma € tenuto a registrargni caso il documento ed gli eventuali
allegati.

Tale verifica spetta al responsabile del procedimamministrativo (RPA) che, qualora reputi
necessario acquisire documenti che integrino qugli pervenuti, provvede a richiederli al
mittente indicando con precisione l'indirizzo aladgl inviarli e specificando che la mancata
integrazione della documentazione pervenuta complirtterruzione o la sospensione del
procedimento.

| documenti pervenuti ad integrazione di quelli digponibili sono protocollati dalla UOP sul
protocollo generale e, a cura del RPA, sono ingegltrelativo fascicolo.

11.9. Gestione delleregistrazioni di protocollo con il SAP

Le registrazioni di protocollo informatico, I'opaiane di “segnatura” e la registrazione delle
informazioni annullate o modificate nell’ambitoatjni sessione di attivita di registrazione sono
effettuate attraverso il SdP.

Il sistema di sicurezza del centro servizi garastig protezione di tali informazioni sulla base
delle relativa architettura tecnologica, sui colitrd’accesso e i livelli di autorizzazione
realizzati.
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11.10. Registrazioni di protocollo

11.10.1. Attribuzione del protocollo

Al fine di assicurare 'immodificabilitd dei dati @ei documenti soggetti a protocollo, il SAP
appone al documento protocollato un riferimento gerale, come previsto dalla normativa
vigente.

Il SdP assicura I'esattezza del riferimento temlgon I'acquisizione periodica del tempo
ufficiale di rete.

Come previsto dalla vigente normativa in materigpditezione dei dati personali le AOO
aderenti al SAP sono informate della necessitaodi imserire informazioni “sensibili” e
“giudiziarie” nel campo “oggetto” del registro digtocollo.

11.10.2. Registro informatico di protocollo

Al fine di assicurare lintegrita e la disponibélitdei dati contenuti nel registro di protocollo
generale della AOO, il SAP provvede, in fase dishia dell'attivita di protocollo, ad effettuare
le seguenti operazioni:

. estrazione delle registrazioni del giorno corredtd file del registro generale di
protocollo;

. applicazione della firma digitale e di un riferinbenemporale dlile cosi realizzato;

. copia deffile estratto, del file di firma e del riferimento teanple su supporto rimovibile
non riscrivibile;

. salvataggio dédiile di firma e del riferimento temporalsul sistema di esercizio del SdP.

L'uso combinato dei meccanismi permette di cordevalidita e integrita ai contenuti dide
del registro di protocollo.

E’ inoltre disponibile per le UOP del SdP una fuma applicativa di “Stampa registro di
protocollo” per il salvataggio su supporto cartadeodati di registro.

Al termine delle operazioni giornaliere o comungerro il successivo giorno lavorativo,
all'interno del centro servizi dell'erogatore dedFSsono effettuate le seguenti operazioni di
garanzia:

. export delle tabelle contenenti i dati dei registri diofacollo delle AOO e loro
acquisizione dai sistemi di esercizio sulla stagzidngestione dell’area sicurezza,;

. cifratura deffile per i quali € prevista questa operazione;

. apposizione della firma digitale sui file da ardare,;

. riversamento ddile in parola su due supporti rimovibili non riscriiib

11.10.3. Tenuta delle copie del registro di protocollo

Presso il centro servizi un operatore di sicureggayvede con periodicita giornaliera, alla
memorizzazione su supporto ottico, in duplice cogéa seguenti oggetti:

. i file cifrati delle tabelle dei registri di protocoll@lte AOO;

. le firme deifile dei registri di protocollo delle AOO eseguite tglkeratore di sicurezza.

Le copie dei supporti sono conservate dal respdesdblla sicurezza negli armadi ignifughi

dell'area sicurezza del centro servizi per tuttaldsata del contratto di servizio e, comunque,
nel rispetto delle norme vigenti.

Le modalita di archiviazione sono regolamentateeshonsabile del’'RSP..

Presso I'’AOO dellamministrazione contraente, chetmglianamente riceve, viezmaildal SdP,
copia del registro giornaliero di protocollo in fiaeto PDF, il responsabile della conservazione
della copia del registro di protocollo, un delegapmo, sia stampare file ricevuto, sia
riversarlo su supporto ottico non riscrivile.
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12. DESCRIZIONE DELLE FUNZIONI E DELLE
MODALITA® OPERATIVE DEL SISTEMA Dl
PROTOCOLLO INFORMATICO

Il presente capitolo contiene la descrizione funale ed operativa del sistema di protocollo
informatico adottato dal’AOO, con particolare rifeento alle modalita di utilizzo dello stesso.

12.1. Descrizione funzionale ed operativa

La descrizione completa delle funzionalita dell’bgativo di protocollo e disponibile e
consultabile insieme ai manuali operativi via inggrsul sitowww.protocolloasp.gov.it.nella

sezione documenti/manuali.
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13. MODALITA DI UTILIZZO DEL REGISTRO DI
EMERGENZA

Il presente capitolo illustra le modalita di utd@ del registro di emergenza, inclusa la funzione
di recupero dei dati protocollati manualmente, gtevdal SdP.

13.1. Il registro di emergenza

Qualora non fosse possibile fruire del SdP per interruzione accidentale o programmata,
'’AOO e tenuta ad effettuare le registrazioni ditorcollo sul registro di emergenza.

Il registro di emergenza si rinnova ogni anno sokgrpertanto, inizia il primo gennaio e termina
il 31 dicembre di ogni anno.

Qualora nel corso di un anno il registro di emergemon venga utilizzato, il RSP annota sullo
stesso il mancato uso.

Le registrazioni di protocollo effettuate sul régisdi emergenza sono identiche a quelle
eseguite sul registro di protocollo generale.

Il registro di emergenza si configura come un reper del protocollo generale.

Ad ogni registrazione recuperata dal registro demganza viene attribuito un nuovo numero di
protocollo generale, continuando la numeraziongdatiocollo generale raggiunta al momento
dell'interruzione del servizio. A tale registraz@®sono associati anche il numero di protocollo
e la data di registrazione riportati sul protocali@mergenza.

I documenti annotati nel registro di emergenza asfériti nel protocollo generale recano,
pertanto, due numeri: quello del protocollo di egasmiza e quello del protocollo generale.

La data in cui é stata effettuata la protocollagisnl registro di emergenza € quella a cui si fa
riferimento per la decorrenza dei termini del pcboeento amministrativo.

In tal modo € assicurata la corretta sequenza ateirdenti che fanno parte di un determinato
procedimento amministrativo.

Il SdP realizza il registro di emergenza con unliappvo specifico, scaricabile dal sito
“protocolloasp.gov.it”, da installare sulle postazi di lavoro delle AOO in modalitdtand
alone fuori linea.

13.2. Modalita di apertura del registro di emergenza

Il RSP assicura che, ogni qualvolta per cause ¢bennon é possibile utilizzare la procedura
informatica realtime le operazioni di protocollo siano svolte sul st di emergenza
informatico su postazioni di lavoro operanti fulorea.

Prima di autorizzare I'avvio dell’attivita di pratollo sul registro di emergenza, il RSP imposta
e verifica la correttezza della data e dell’'oratieh al registro di emergenza su cui occorre
operare.

Sul registro di emergenza sono riportate: la calasdata e I'ora di inizio dell'interruzione del
funzionamento del protocollo generale.

Per semplificare e normalizzare la procedura drtapee del registro di emergenza il RSP ha
predisposto il modulo riportato di seguito.

L’elenco delle UOP abilitate alla registrazione dkicumenti sui registri di emergenza é
riportato nell'allegato 3.

Le modalita operative di impiego dell’applicativeldegistro di emergenza sopra richiamato
sono dettagliatamente riportate nel documento “Nizd@rganizzative per la fruizione del
registro di emergenza per gli utenti del servizipratocollo in modalita ASP”.
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Servizio di gestione informatica del protocollo, dedocumenti e degli archivi
Scheda di apertura/chiusura del registro di eme&en

CNIPA - Centro nazionale per l'informatica nellayblica amministrazione -

Area Organizzativa Omogenea DIREZIONE
Unita Organizzativa di registrazione di Protocoll

Causa dell'interruzione:

Data: gg/ mm/ aaaa di inizio/ fine interruzione
(depennare la voce incongruente con I'evento atmjota
Ora dell'evento hh /mm

Annotazioni:

Numero protocollo xxxxxxx iniziale/finale
(depennare la voce incongruente con I'evento atmjota
Pagina n.

Firma del responsabile del servizio di protocollo

Qualora l'impossibilita di utilizzare la procedurdormatica si prolunghi oltre le ventiquattro
ore, per cause di eccezionale gravita, il respalesdblla tenuta del protocollo autorizza I'uso
del registro di emergenza per periodi successigludata non superiore ad una settimana.

13.3. Modalita di utilizzo del registro di emergenza

Per ogni giornata di registrazione di emergenzaatato sul relativo registro, il numero totale
di operazioni registrate manualmente.

La sequenza numerica utilizzata su un registrontiergenza, anche a seguito di successive
interruzioni, garantisce comunque l'identificaziamavoca dei documenti registrati nell’ambito
del sistema documentario del’AOO.

Il formato delle registrazioni di protocollo, oveer campi obbligatori delle registrazioni, sono
gli stessi previsti dal protocollo generale.

Durante il periodo di interruzione del SdP, il respabile della gestione del centro servizio (o
persona da lui delegata) informa costantementeaill ‘tenter” del RTI sui tempi di ripristino
del servizio in parola affinché possa fornire lfoimazioni aggiornate alle AOO che ne fanno
richiesta.

13.4. Modalita di chiusura e di recupero del registro di emergenza

E’ compito del RSP verificare la chiusura del regisli emergenza.

E’ compito del RSP, o di un suo delegato, riportdaé registro di emergenza al registro di
protocollo generale del SdP le protocollazioni tireéaai documenti protocollati in emergenza
attraverso le postazioni di lavoro abilitate, ergimoque giorni dal ripristino delle funzionalita
del SdP.

Al fine di ridurre la probabilita di commettere eririn fase di trascrizione dei dati riportati dal
registro di emergenza a quello del protocollo galeee di evitare la duplicazione di attivita di
inserimento, le informazioni relative ai documeptbtocollati in emergenza, su una o piu
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postazioni di lavoro dedicate della AOO, sono iitsenel sistema informatico di protocollo
generale utilizzando un’apposita funzione di recapkei dati.

Le modalita operative di recupero dei dati acquisitemergenza con l'applicativo in parola,
sono dettagliatamente riportate nellomonimo docume“Modalita organizzative per la
fruizione del registro di emergenza per gli utelati servizio di protocollo in modalita ASP”.

Una volta ripristinata la piena funzionalitda dePSd RSP provvede alla chiusura del registro di
emergenza, annotando, sullo stesso il numero dediistrazioni effettuate e la data e I'ora di
chiusura.

Per semplificare la procedura di chiusura del tegidi emergenza il RSP inutilizza il modulo
utilizzato nella fase di apertura del registro miieegenza.
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14. APPROVAZIONE E AGGIORNAMENTO DEL
MANUALE, REGOLE TRANSITORIE E FINALI

14.1. Modalita di approvazione e aggiornamento del manuale

L’amministrazione adotta il presente “Manuale dstgme” su proposta del responsabile del
servizio di protocollo informatico.

Il presente manuale potra essere aggiornato ateetjui

. normativa sopravvenuta;

. introduzione di nuove pratiche tendenti a miglierbazione amministrativi in termini di
efficacia, efficienza e trasparenza;

. inadeguatezza delle procedure rilevate nello swagto delle attivita correnti;

. modifiche apportate negli allegati dal RSP.

14.2. Regolamenti abrogati

Con I'entrata in vigore del presente manuale somulati tutti i regolamenti interni allAOO
nelle parti contrastanti con lo stesso.

14.3. Pubblicita del presente Manuale

Il presente manuale, a norma dell'art. 22 dellagéed agosto 1900, n. 241, é disponibile alla
consultazione del pubblico che ne puo prenderengsin qualsiasi momento.
Inoltre copia del presente manuale é:

. fornita a tutto il personale dellAOO e se possbiliene resa disponibile mediante la rete
intranet;

. inviata all'organo di revisione;

. pubblicato sul sito internet del’lamministrazione.

14.4. Operativita del presente manuale

Il presente manuale & operativo il primo giorno detse successivo a quello della sua
approvazione.
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1 DEFINIZIONI

Oggetto/Soggett

Descrizione

AMMIN ISTRAZIONI
CERTIFICANTI

AMMINISTRAZIONI
PROCEDENTI

AMMINISTRAZIONI
PUBBLICHE

AMMINISTRAZIONI

PUBBLICHE
CENTRALI

ARCHIVIO

ARCHIVIO
CORRENTE

ARCHIVIO DI
DEPOSITO

Le amministrazioni e i gestori di pubblici servthe detengono n
propri archivi le informazioni e i dati contenutelte dichiarazioni
sostitutive, o richiesti direttamente dalle amnii@igioni procedenti
(Si veda l'art. 1, comma 1,lettera p del dPR n./2@80);

Le amministrazioni e, nei rapporti con l'utenzgestori di pubblic
servizi che ricevono le dichiarazioni sostitutivevero provvedono
agli accertamenti d'ufficio (Si veda l'art. 1, comrh, lettera o) del
dPR n.445/2000;

Le amministrazioni indicte nell'art. 1, comma 2 dellgs.30 marzc
2001, n. 165;

Le amministrazioni dello Stato, ivi compresi gli istit e le scuole

di ogni ordine e grado e le istituzioni educatilee,aziende ed le
amministrazioni dello Stato ad ordinamento autondmdstituzioni

universitarie, gli enti pubblici non economici naizali, I'Agenzia
per la rappresentanza negoziale delle pubbliche inistnazioni

(ARAN), le agenzie di cui al decreto legislativo B@lio 1999, n.

300 (art. 1, commal lettera z) del d.Ilgs.7 marab20.82)

La raccolta ordinata degli atti spediti, inviati onaunque format
del’Amministrazione nell’'esercizio delle funziorattribuite per
legge o regolamento per il conseguimento dei projmi
istituzionali.

Gli atti formati e/o ricevuti dallAmministrazione dall'Area
Organizzativa Omogenea sono collegati tra loramarapporto di
interdipendenza, determinato dal procedimento d'affare al
qguale si riferiscono. Essi sono ordinati e consgrin modo
coerente e accessibile alla consultazione

L’archivio & unico, anche se, convenzionalmenter pwtivi
organizzativi, tecnici, funzionali e di responsdaaijl viene
suddiviso in tre sezioni: corrente, di deposittogica;

I complesso dei documenti relativi ad affari e a pdimenti
amministrativi in corso di istruttoria e di tratiaze o comunque per
i quali esista un interesse attuale;

I complesso dei documenti relativi ad affari e a pdimenti

amministrativi conclusi, per i quali non risultalpnecessaria una
trattazione per il corrente svolgimento del prooesito

amministrativo o comunque per i quali esista unerggse
sporadico;
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ARCHIVIO STORICC L’insieme di cocumenti relativi ad affari e a procedime
amministrativi conclusi da oltre 40 anni e desiingirevia
I'effettuazione delle operazioni di scarto, allanservazione

perenne;
ARCHIVIAZIONE Processo di memorizzazione, su un qualsiasi idesupporto, d
ELETTRONICA documenti informatici, anche sottoscritti univocameeidentificati

mediante un codice di riferimento, antecedenteevaiituale
processo di conservazione (Si veda lart.1 delldibeezione
CNIPA 19 febbraio 2004 n.11);

AREA Un insieme di funzioni e di strutture, individu

ORGANIZZATIVA dal’Amministrazione, che opera su tematiche omeger che

OMOGENEA presenta esigenze di gestione della documentazionenodo

(AOCO) unitario e coordinato (Si veda l'art.2, letterade) dPCM 31 ottobre
2000);

ASSEGNAZIONE L'operazione dindividuazione dell'Ufficio  Utente UU)

competente per la trattazione del procedimento amtrativo o
dell'affare, cui i documenti si riferiscono;

AUTENTICAZIONE DI L'attestazione, da parte dun pubblico ufficiale, che |

SOTTOSCRIZIONE sottoscrizione € stata apposta in sua presenzép @ecertamento
dell'identita della persona che sottoscrive (Ilartcomma 1, lettera
i) del dPR 28 dicembre 2000, n. 445);

AUTENTICAZIONE La validazione dell'insieme di dati attribuiti inoaio esclusivo e

INFORMATICA univoco ad un soggetto, che ne distinguono l'itéentei sistemi
informativi, effettuata attraverso opportune teogat al fine di
garantire la sicurezza dell'accesso; (art. 1, carhrettera b) del d.
Igs.7 marzo 2005, n.82);

BANCA DI DATI Qualsiasi complesso organizzato di dati personpytito in una ¢
pit unita dislocate in uno o piu siti (art.4 comfndetterao) del d.
Igs 30 giugno 2003 n.196);

BLOCCC La conservazione di dati personali con sospendiemporanea c
ogni altra operazione del trattamento (art.4, comtalettera. p)
del d. Igs 30 giugno 2003 n.196);

CARTA NAZIONALE Il documetto rilasciato su supporto informatico per conser
DEI SERVIZI 'accesso per via telematica ai servizi erogatiledgubbliche
amministrazioni (art. 1 lettera d del d.lgs.7 ma2@05, n.82);

CARTAD'IDENTITA' 1l documento d'identitd’ munito di fcgrafia del titolare rilasciato <

ELETTRONICA supporto informatico dalle amministrazioni comunaon la
prevalente finalita di dimostrare lidentita’ arefgra del suo
titolare(art. lcomma 1, lettera ¢) del d.Igs.7 702005, n.82) ;

CASELLA DI POSTA La casella di posta elettronica istituita da una A@@raverso i

ELETTRONICA guale vengono ricevuti i messaggi da protocollak sensi del

ISTITUZIONALE D.P.C.M. 31 ottobre 2000, articolo 15, comma 3)\&da l'art.1
dell'allegato A alla circolare AIPA 7 maggio 200128);
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CERTIFICATI
ELETTRONICI

CERTIFICATO

QUALIFICATO

CERTIFICATC

CERTIFICATORE

CLASSIFICAZIONE

COMUNICAZIONE

CONSERVAZIONE
SOSTITUTIVA

CREDENZIALI DI
AUTENTICAZIONE

DATI GIUDIZIARI

DATI IDENTIFICATIVI

DATI SENSIBILI

Gli attestati elettronici che collegano i dati utiliazzer verificare le
firme elettroniche ai titolari e confermano l'iditdei titolari stessi
(Siveda l'art. 1, comma 1 lettera e) del d.Igeafzo 2005, n.82)

Il certificato elettronico conforme ai requisiti dui all'allegato |
della direttiva 1999/93/CE, rilasciati da certifica che rispondono
ai requisiti di cui allallegato 1l della medesintirettiva (art. 1
comma 1 lettera f) del d.lgs..7 marzo 2005, n.82)

Il documento rilasciato da una Amministrazione Igida avente
funzione di ricognizione, riproduzione o partecipaez a terzi di
stati, qualitd personali e fatti contenuti in alblenchi o registri
pubblici 0 comunque accertati da soggetti titoldri funzioni

pubbliche (art.1, comma 1 lettera f) del dPR 28ufibre 2000, n.
445),

Il soggetto che presta servizi di certificazionelledefirme
elettroniche o che fornisce altri servizi connessn queste ultime
(art. 1, comma 1 lettera g) del d.Igs..7 marzo 20082);

L'operazione che consente di organizzare i documemnelazione
alle funzioni e alle modalita operative delll Ammstriazione

Il dare conoscenza dei dati personali a uno o pggstti
determinati, diversi dall'interessato, dal rappnemete del titolare
nel territorio dello Stato, dal responsabile e dagtaricati, in
gualunque forma, anche mediante la loro messaposigone o
consultazione (art.4, comma 1, lettera l) del d.3@ giugno 2003
n.196);

Processo effettuato con le modalita di cui aglicalit 3 e 4 delle
deliberazione CNIPA 19 febbraio 2004; n.11;

| dati ed i dispositivi, in possesso di una persoda quest
conosciuti 0o ad essa univocamente correlati, a#liz per
l'autenticazione informatica (art.4 comma 3 lettdjadel d.lgs. 30
giugno 2003 n.196);

| dati personali idori a rivelare provvedimenti di cui all'articolo
comma 1, lettere da a) a 0) e da r) a u), del d°PRo¥embre 2002,
n. 313, in materia di casellario giudiziale, di grede delle sanzioni
amministrative dipendenti da reato e dei relatasichi pendenti, o
la qualita di imputato o di indagato ai sensi degticoli 60 e 61 del
codice di procedura penale (art.4, comma 1 lei¢rdel d.lgs. 30
giugno 2003 n.196);

| dati personali che permettono [Iidentificazioneiretta
dell'interessato (art.4, comma 1 lettera c) digjsd.30 giugno 2003
n.196);

| dati personali idonei a rivelare l'origine razeised etnica, I
convinzioni religiose, filosofiche o di altro geeerle opinioni
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DATO ANONIMO

DATO PERSONALE

DATO PUBBLICC

DATO A \
CONOSCIBLITA
LIMITATA

DICHIARAZIONE
SOSTITUTIVA DI

ATTO DI NOTORIETA

DICHIARAZIONE
SOSTITUTIVA DI
CERTIFICAZIONE

DIFFUSIONE

DOCUMENTC

DOCUMENTO
AMMINISTRATIVO

DOCUMENTO
ANALOGICO

politiche, l'adesione a partiti, sindacati, associazioni (
organizzazioni a carattere religioso, filosoficolifico o sindacale,
nonché i dati personali idonei a rivelare lo stdt@alute e la vita
sessuale (art.4, comma 1, lettera d) del d.lgs.gid@no 2003
n.196);

Il dato che in origine, 0 a seguito di trattamenton pud esser
associato ad un interessato identificato o ideatffile (art.4 comma
1 lettera n) del d.Igs 30 giugno 2003 n.196);

Qualunque informazione relativa a persona fisiqpersone
giuridica, ente od associazione, identificati onitfecabili, anche
indirettamente, mediante riferimento a qualsiasaahformazione,
ivi compreso un numero di identificazione persor(ale.4 comma
1 lettera b) del d.Igs. 30 giugno 2003 n.196);

Il dato conoscibile da chiunque (¢, 1comma , lettere n) del
d.lgs..7marzo 2005, n.82);

Il dato la cui conoscibilitériservata per legge o regolamentc
specifici soggetti o categorie di soggetti (artofhma 1, lettera )
del d.lgs.7 marzo 2005, n.8p;

Il documentosottoscritto dall'interessato, concernente statliti
personali e fatti, che siano a diretta conoscenzmeisti, resa nelle
forme previste dal art.1 comma 1 lettera h) del dBRdicembre
2000, n. 445;

Il documento, sottoscritto dall'interessato, prémlot sostituzione
del certificato (Si veda I'art.1 comma 1 letteradg) dPR 28
dicembre 2000, n. 445);

Il dare conoscenza dei dati personali a soggetteterminati, ir
gualunque forma, anche mediante la loro messaposigone o
consultazione (art.4 lettera m del d.Igs. 30 giugd03 n.196);

Rappresntazione informatica o in formato analogico di,aftiti e
dati intelligibili direttamente o attraverso un pesso di
elaborazione elettronica (art 1,.comma 1, lettera della
deliberazione CNIPA del 19 febbraio 2004 n,11);

Ogni rappresentazione, comunque formata, del cotdedi atti,

anche interni, delle pubbliche amministrazioni amanque,

utilizzati ai fini dell'attivita amministrativa (iSreda art.,1 comma
1, lettera a) del dPR 28 dicembre 2000, n. 445);

Documento formato utilizzando una grandezza figlha assum
valori continui, come le tracce su carta (ad esemgocumenti
cartacei), come le immagini su film (ad esempidligde mediche,
microfiche, microfilm), come le magnetizzazioni sastro (ad
esempio: cassette e nastri magnetici audio e vidgajistingue in
documento originale e copia (art 1, comma 1, lette). della
deliberazione CNIPA del 19 febbraio 2004, n.11);
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DOCUMENTO
ANALOGICO
ORIGINALE

DOCUMENTO
ARCHIVIATO

DOCUMENTO
CONSERVATO

DOCUMENTO DI

RICONOSCIMENTO

DOCUMENTO
D'IDENTITA

DOCUMENTO
D'IDENTITA
ELETTRONICO

DOCUMENTO
INFORMATICO

DOSSIEI

ESIBIZIONE

EVIDENZA
INFORMATICA

FASCICOLAZIONE

Documento analogicche puo essere unico oppure non unico s
guesto secondo caso, sia possibile risalire al santenuto
attraverso altre scritture o documenti di cui $ialimatoria la
conservazione, anche se in possesso di terzi (artdella
deliberazione CNIPA del 19 febbraio 2004, n.11);

Documento informatico, anche sottoscritto, sottépad process:
di archiviazione elettronica (Si veda art 1,.comiméettera h) della
deliberazione CNIPA del 19 febbraio 2004 n.11);

Documento sottoposto al processo di conservaziosigiva (ar
1. deliberazione CNIPA del 19 febbraio 2004, n.11);

Ogni documento munito di fotografia del titolarerisciato, st
supporto cartaceo, magnetico o informatico, da puodbblica
amministrazione italiana o di altri Stati, che oams
I'identificazione personale del titolare (art.,1coml, lettera c) del
dPR 28 dicembre 2000, n. 445);

La carta d'identita ed ogni altro documemunito di fotografia de
titolare e rilasciato, su supporto cartaceo, magoet informatico,
da una pubblica amministrazione competente delt¢oStaliano o
di altri Stati, con la finalita prevalente di dinw@e lidentita
personale del titolare .(art.1,comma 1, letteradd) dPR 28
dicembre 2000, n. 445);

Il documento analogo alla carta d'identita eleitarrilasciato da
comune fino al compimento del quindicesimo anncetdi (art.1,
comma 1, lettera.e) del dPR 28 dicembre 2000 5n)44

La rappresentazione informatica di atti, fatti & dauridicamente
rilevanti (art. 1, comma 1, lettera t) delgs..7 marzo 2005, n.B2

Aggregazione di piu fascicoli che puo essereituito a seguito d
esigenze operative dell Amministrazione, come aghgso,dossier
riferiti ad un Ente o ad una persona che conteng@asaicoli
relativi a diversi procedimenti che riguardano tesso Ente o la
stessa persona;

Operazion che consente di visualizzare un documento conses
di ottenerne copia (art.1, comma 1, lettera n)lad@¢liberazione
AIPA 19 febbraio 2004,. n.11);

Una sequenza di simboli binari (bit) che puo eseklborata da ur
procedura informatica (art.1, comma 1, lettera ¢) dPCM 13
gennaio 2004) ;

L’operazione di riconduzione dei singoli documeciassificati in
tanti fascicoli corrispondenti ad altrettanti affar procedimenti
amministrativi
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FASCICOLC Insieme ordinato di documenti, che puo fare riferitoead unc
stesso affare/procedimento/processo amministradiaal una stessa
materia, o ad una stessa tipologia documentari,scliorma nel
corso delle attivita amministrative del soggettmduttore, allo
scopo di riunire, a fini decisionali o informativitti i documenti
utili allo svolgimento delle attivita.

Nel fascicolo possono trovarsi inseriti documentietsificati per
formati, natura, contenuto giuridico, ecc., anche & non é
infrequente la creazione di fascicoli formati dasiémi di
documenti della stessa tipologia e forma raggrupipatbase a
criteri di natura diversa (cronologici, geografetc.).

| fascicoli costituiscono il tipo di unita architisa piu diffuso degli
archivi contemporanei e sono costituiti, in balle asigenze di
servizio, secondo criteri che sono stabiliti pesscuna voce del
piano di classificazione al momento della sua elatione o del
Suo aggiornamento;

FIRMA DIGITALE Un particolare tipo di firm elettronica qualificata basata su
sistema di chiavi crittografiche, una pubblica ea uprivata,
correlate tra loro, che consente al titolare traratchiave privata e
al destinatario tramite la chiave pubblica, rigpatnente, di
rendere manifesta e di verificare la provenienzantegrita di un
documento informatico o di un insieme di documemtdrmatici
(art. 1, comma 1, lettera s) dkelgs..7 marzo 2005, n.B2

FIRMA ELETTRONICA L’insieme dei dati in forma elettronica, allegapppure cnnessi
tramite associazione logica ad altri dati elettcgnitilizzati come
metodo di autenticazione informatica (art. 1, comiméetteraq) del
d.lgs..7 marzo 2005, n.B2

FIRMA ELETTRONICA La firma elettronica ottenuta attraverso unocedura informatic.

QUALIFICATA che garantisce la connessione univoca al firmagal@osua univoca
autenticazione informatica, creata con mezzi saligufirmatario
puo conservare un controllo esclusivo e collegatdag ai quali si
riferisce in modo da consentire di rilevare seti dessi siano stati
successivamente modificati, che sia basata su utifiazto
gualificato e realizzata mediante un dispositiveusd) per la
creazione della firma, quale l'apparato strumentedato per la
creazione della firma elettronica (art. 1, commdettera r) del
d.lgs..7 marzo 2005, n.B2

FORMAZIONE DEI Il processo di generazione del documento inforroatt fine di
DOCUMENTI rappresentare atti, fatti e dati riferibili con te=za al soggetto e
INFORMATICI allamministrazione che lo hanno prodotto o riceviEsso reca la

firma digitale, quando prescritta, ed é sottop@dla registrazione
del protocollo o ad altre forme di registraziones\pste dalla
vigente normativa.(art.2 lettera c della delibevagi AIPA 23
novembre 2000 n.51);

FUNZIONE DI HASK Una funzione matematica che genera, a partire dagenarice
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GARANTE
(della Privacy)

GESTIONE
INFORMATICA DEI
DOCUMENTI

IMPRONTA DI UNA
SEQUENZA DI
SIMBOLI BINARI

INCARICATI DEL
TRATTAMENTO DEI
DATI PERSONALI

INSERTC

LEGALIZZAZIONE DI
FIRMA

LEGALIZZAZIONE DI
FOTOGRAFIA

MARCA TEMPORALE

MASSIMARIO DI
SELEZIONE E
SCARTO DEI
DOCUMENTI/PIANO
DI CONSERVAZIONE

sequenza di simboli binari (bit), una impronta irodua tale che
risulti di fatto impossibile, a partire da questiterminare una
sequenza di simboli binari (bit) per le quali lanZione generi
impronte uguali (art.1, comma 1, lettera e) del BPLC3 gennaio
2004);

L’autorita di cui all'articolo 153 ded.lgs 30 giugno 2003 n.19i
istituita dalla legge 31 dicembre 1996, n. 675v&la art.4 comma
1 lettera ) del d.lgs. 30 giugno 2003 n.196);

L'insieme delle attivita finalizzate alla registkam e segnatura
protocollo, nonché alla classificazione, organiizae,
assegnazione, reperimento e conservazione dei dotum
amministrativi formati o acquisiti dalle amministiani, nell'ambito
del sistema di classificazione d'archivio adottaffettuate
mediante sistemi informatici (art. 1 comma 1 lettdel d.lgs..7
marzo 2005, n.82);

La sequenza di simboli binari (bit) di lunghezzaeq®finita
generata mediante l'applicazione alla prima di wmportuna
funzione di hash (art.1 del dPCM 13 genaio 2004);

Le persone fisiche autorizzate a compiere operadiamnattamentc
di dati personali dal titolare o dal responsabile;

Sottoinsieme omogeneo del sottofascicolo che puéressstituitc
a seguito di esigenze operative dell Amministragion

L'attestazione ufficiale della legaqualita di chi ha apposto
propria firma sopra atti, certificati, copie ed re#ii, nonché
dell'autenticita della firma stessa .(art.1 comihdett . ) del dPR
28 dicembre 2000, n. 445);

L'attestazione, da parte di una pubblica Amminmstrze
competente, che un'immagine fotografica corrispaaitie persona
dell'interessato.(art.1, comma 1, lettera n) deR dE8 dicembre
2000, n. 445);

Evidenza informatica che consentevalidazione temporale (ar,
comma 1, lettera m) del dPCM 13 gennaio 2004);

Strumento che consente di effettuare razionalmemtescartc
archivistico dei documenti prodotti e ricevuti ldalpubbliche
amministrazioni.

Il massimario riproduce l'elenco delle partiziomri,sottopartizioni
del titolario con una descrizione piu 0 meno ddititey dei
procedimenti/procedure attivate per le funzioni @ ciascuna
partizione si riferisce e della natura dei relatiscumenti.

Indica per ciascun procedimento/procedura, qualcudeenti
debbano essere conservati permanentemente (e aensditi dopo
guarant'anni dall'esaurimento degli affari nei catgnti archivi di
Stato per gli uffici dello Stato o per la sezioregll archivi storici
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MEMORIZZAZIONE

MISURE MINIME DI
SICUREZZA

PAROLA CHIAVE

ORIGINALI NON
UNICI

PIANO DI
CONSERVAZIONE
DEGLI ARCHIVI

PROFILO DI
AUTORIZZAZIONE

PUBBLICO UFFICIALE

RESPONSABILE DEL

TRATTAMENTO DI
DATI PERSONALI

RESPONSABILE DEL

per gli Enti fubblici) e quali invece possono essere desting
macero dopo cinque anni, dopo dieci anni, dopoiami, ecc. o
secondo le esigenze dell’Amministrazione/AOCO. Nesegue il
piano di conservazione periodica o permanenteloeimenti, nel
rispetto delle vigenti disposizioni in materia ditdla dei beni
culturali;

Processo di trasposizione su un qualsiasi idoneppasto,

attraverso un processo di elaborazione, di docunaamtlogici o

informatici, anche sottoscritti ai sensi dell'dr®, commi 2 e 3, del
decreto del Presidente della Repubblica 28 dicer2bf®, n. 445
cosi come modificato dall'articolo 6 del d.lgs.. @hnaio 2002, n.
10 (art 1, comma 1, lettera f) della deliberazi@®IPA del 19

febbraio 2004 n.11);

Il complesso delle misure tecniche, informatichegaoizzative
logistiche e procedurali di sicurezza che configoral livello
minimo di protezione richiesto in relazione ai hisprevisti nell’art.
31 del d.Igs 30 giugno 2003 n.196. (Si veda adrroa 3 lettera a)
del d.Igs. 30 giugno 2003 n.196);

Componente di una credenziale di autenticazionecass ad uns
persona ed a questa nota, costituita da una sejdecaratteri o di
altri dati in forma elettronica (art.4, comma 3tdea e) del d.Igs. 30
giugno 2003, n.196);

I documenti per i quali sia possibile risalire aldocortenuto
attraverso altre scritture o documenti di cui skblgatoria la
conservazione, anche se in possesso di terzi,(aodmma 1, lettera
v) deld.lgs..7 marzo 2005, n.§2

Vedi massimario di selezione e sci

L'insieme delle informazioni, univocamente assaEisdd une
persona, che consente di individuare a quali dat @uod accedere,
nonché i trattamenti ad essa consentiti (art.4,ncard, lettera f) del
d.lgs. 30 giugno 2003 n.196);

Il notaio, salvo quanto presto dallart. 5, comma 4 del
deliberazione CNIPA del 19 febbraio 2004, n.11 & @er i quali
possono essere chiamate in causa le altre figexespe dall'art. 18,
comma 2, del decreto del Presidente della RepubBicdicembre
2000, n. 445 (Si veda art 1 lettera g. della dedibene CNIPA del
19 febbraio 2004, n.11);

La persona fisica, la persona giuridica, la pulabienministrazion:
e (ualsiasi altro ente, associazione od organismepopti dal
titolare al trattamento di dati personali (art.4mea 1, lettera g)
del d.Igs. 30 giugno 2003 n.196);

Il responsabile del servizio per la tenuta del ocollo informatico,
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SERVIZIO DI
PROTOCOLLO

RESPONSABILIDEI
PROCEDIMENTI
AMMINISTRATIVI
(RPA)

RIFERIMENTO
TEMPORALE

RIVERSAMENTO
DIRETTO

RIVERSAMENTO
SOSTITUTIVO

SCOPI SCIENTIFIC

SCOPI STATISTIC

SCOPI STORIC

SEGNATURA
INFORMATICA

SEGNATURA DI
PROTOCOLLO

SISTEMA DI
CLASSIFICAZIONE

SISTEMA DI
AUTORIZZAZIONE

per la gestione dei flussi documentali e degli aichli cui
all'articolo 62, comma 2, del dPR 28 dicembre 200@45;
Persona, alla quale é stata affidata la trattazidneun &fare
amministrativo ivi compresa la gestione/creaziorsd telativo
fascicolo dell'archivio corrente

Informazione, contenente la data e l'ora, che véms®ciata ad ur
o piu documenti informatici (art 1,, comma 1, |edtg) del dPCM
13 gennaio 2004) o ad un messaggio di posta elet&@ertificata
(Siveda art.1, comma 1, lettera i), del dPR bbifeio 2005, n.68)

Processo che trasferisce uno o piu documenti cemtseda un
supporto ottico di memorizzazione ad un altro, alberando la loro
rappresentazione informatica (art , comma 1, lkettey . della
deliberazione CNIPA del 19 febbraio 2004, n. 11)

Processo che trasferisce uno o piu documenti cemtseda un
supporto ottico di memorizzazione ad un altro, rficaindo la loro
rappresentazione informatica (art 1, comma 1, rkette) della
deliberazione CNIPA del 19 febbraio 2004, n. 11)

Le finalita di studio e di indagine sistematica afinzata llo
sviluppo delle conoscenze scientifiche in uno dpmEcisettore
(art.4, comma 4, lettera c) del d.Igs. 30 giugn0320.196)

Le finalitd di indagine statistica o di produziatigisultati statistici,
anche a mezzo di sistemi informativi statisticit.gr comma 4,
lettera b) del d.Igs. 30 giugno 2003 n.196)

Le finalitd di studio, indagine, ricerca e docunaamne di figure
fatti e circostanze del passato (art.4, commatteréea) del d.lgs.
30 giugno 2003 n.196)

L’insieme delle informazioni archivistiche di protbopcodificate
in formato XML ed incluse in un messaggio protcat| come
previsto dall'articolo 18, comma 1, del dPCM. 31obte 2000
(art.1 dell'allegato A circolare AIPA 7 maggio 200128)

L'apposizione o l'associaziorall'originale del documento,

forma permanente e non modificabile delle informagriguardanti
il documento stesso (Glossario dell'IPA Indicelel@€ubbliche
Amministrazioni)

Lo strumento che permette di organizzare tutti udoent
secondo un ordinamento logico con riferimento flfezioni e alle
attivita del’amministrazione interessata (art@nma 1, lettera h)
del dPCM 31 ottobre 2000)

L’insieme degli strumenti e delle procedure chditalnio I'accessc
ai dati e alle modalita di trattamento degli stegsifunzione del
profilo di autorizzazione del richiedente (art.éjmona 3, lettera g)
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SISTEMA DI
GESTIONE
INFORMATICA DEI
DOCUMENTI

STRUMENTI
ELETTRONICI

deld.lgs 30giugno 2003 n.19:

L'insieme dellerisorse di calcolo, degli apparati, delle reti
comunicazione e delle procedure informatiche iz dalle
amministrazioni per la gestione dei documenti (&rf.comma 1,
lettera r) del dPR 28 dicembre 2000 n.445)

Gli elaboratori, i programmi per elaboratori e qujue dispositiv
elettronico, o comunque automatizzato con cui dettefa il
trattamento di dati.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

NORMATIVA DI RIFERIMENTO

Legge 7 agosto 1990, n. 241 - Nuove norme in naatbrprocedimento amministrativo e di diritto
di accesso ai documenti amministrativi. (G.U. dehjosto 1990, n. 192)

D.P.R. 27 giugno 1992, n. 352 - Regolamento pelidaiplina delle modalita di esercizio e dei
casi di esclusione del diritto di accesso ai doguima&mministrativi, in attuazione dell'art. 24,
comma 2, della Legge 7 agosto 1990, n. 241, recamdge norme in materia di procedimento
amministrativo e di diritto di accesso ai documamtiministrativi. (G.U. 29 luglio 1992, n. 177)
Legge 15 marzo 1997, n. 59 - Delega al Governalpmmnferimento di funzioni e compiti alle
regioni ed enti locali, per la riforma della pulddliamministrazione e per la semplificazione
amministrativa.

D.P.C.M. 28 ottobre 1999 - Gestione informatica dlessi documentali nelle pubbliche
amministrazioni. (G.U. 11 dicembre 1999, n. 290)

Decreto legislativo 29 ottobre 1999, n. 490 - Testwo delle disposizioni legislative in materia di
beni culturali e ambientali, a norma dell'articdladella legge 8 ottobre 1997, n. 352. (GU. 27
dicembre 1999, n. 302)

D.P.C.M 31 ottobre 2000 - Regole tecniche peratqrollo informatico; valido ai sensi dell'art.
78 del D.P.R. 28 dicembre 2000, n. 445. (G.U. 2 @1 21 novembre 2000)

deliberazione AIPA 23 novembre 2000, n. 51- Regeleniche in materia di formazione e
conservazione di documenti informatici delle putlbd amministrazioni ai sensi dell’art. 18,
comma 3, del D.P.R. 10 novembre 1997, n. 513. (GAdicembre 2000, n. 291)

D.P.R. 28 dicembre 2000, n. 445 - Testo unicoed@itposizioni legislative e regolamentari in
materia di documentazione amministrativa. (G.U.fedbraio 2001, n. 42)

Circolare 16 febbraio 2001, n.27 — “Art. 17 del dPRnovembre 1997, n. 513 - Utilizzo della
firma digitale nelle pubbliche amministrazioni”.

Decreto legislativo 30 marzo 2001, n. 165 - "Norgemerali sull'ordinamento del lavoro alle
dipendenze delle amministrazioni pubbliche".

Circolare AIPA 7 maggio 2001, n. 28 - Articolo &mma 2, del dPCM 31 ottobre 2000 Recante
regole tecniche per il protocollo informatico di @liD.P.R. 28 dicembre 2000, n. 445 - Standard,
modalita di trasmissione, formato e definizioni di@i di informazioni minime ed accessorie
comunemente scambiate tra le pubbliche amministnaz associate ai documenti protocollati.
(G.U. 21 novembre 2000, n. 272)

Circolare AIPA 21 giugno 2001, n. 31 (Art. 7, com@adel D.P.C.M. 31 ottobre 2000 recante
"Regole tecniche per il protocollo informatico dii @l D.P.R. 20 ottobre 1998, n. 428" - requisiti
minimi di sicurezza dei sistemi operativi dispofiipi

Direttiva del 13 dicembre 2001 del Ministro perffdazione pubblica - Formazione del personale.
(G.U. del 31 gennaio 2002, n. 26)

Direttiva 16 gennaio 2002, del Dipartimento pennivazione e le tecnologie - Sicurezza
informatica e delle telecomunicazioni nelle puldibi@mministrazioni statali.

Decreto legislativo 23 gennaio 2002, n. 10 - Rewepito della direttiva 1999/93/CE sulla firma
elettronica.

Direttiva 9 dicembre 2002 del Ministro per l'innai@e e le tecnologie-Trasparenza dell'azione
amministrativa e gestione elettronica dei flussiudoentali.

Direttiva del Ministro per l'innovazione e le tetogie, 20 dicembre 2002 - Linee guida in materia
di digitalizzazione dell'amministrazione.

Legge 27 dicembre 2002, n. 289 - Disposizioni |zeformazione del bilancio annuale e
pluriennale dello Stato.

D.P.R. 7 aprile 2003, n. 137 - Regolamento recdigposizioni di coordinamento in materia di
firme elettroniche a norma dell'articolo 13 delrtc legislativo 23 gennaio 2002.

Decreto legislativo 30 giugno 2003, N. 196 - Cedit materia di protezione dei dati personali.
Decreto 14 ottobre 2003 del Ministro - Approvaziodelle linee guida per l'adozione del
protocollo informatico e per il trattamento infortica dei procedimenti amministrativi. (G.U. del
25 ottobre 2003, n. 249)

Direttiva 27 novembre 2003 del Ministro per l'inraaione e le tecnologie - Impiego della posta
elettronica nelle pubbliche amministrazioni. (G12.gennaio 2004, n. 8)

Direttiva 1999/93/CE del Parlamento europeo e desiglio del 13 dicembre 2003.
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24.

25.

26.

27.

Direttiva 18 dicembre 2003 - Linee guida in mateti digitalizzazione dell’'amministrazione per
I'anno 2004. (G.U. 4 aprile 2004, n. 28)

D.P.C.M. 13 gennaio 2004 - Regole tecniche peormézione, la trasmissione, la conservazione,
la duplicazione, la riproduzione e la validaziomeche temporale, dei documenti informatici.
(G.U. 27 aprile 2004, n. 98)

deliberazione CNIPA 19 febbraio 2004, n. 11 - Regtkcniche per la riproduzione e
conservazione di documenti su supporto ottico idamgarantire la conformita dei documenti agli
originali.

Decreto legislativo 22 gennaio 2004, n. 42 - Codleebeni culturali e del paesaggio, ai sensi
dell’art. 10 della legge 6 luglio 2002, n. 137.{(524 febbraio 2004, n. 28 ).
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3 AREE ORGANIZZATIVE OMOGENEE E MODELLO

ORGANIZZATIVO

3.1 MODELLO ORGANIZZATIVO DELL'AMMINISTRAZIONE

Denominazione dell Amministraziol

Centio naiionale per I'lnformatica nella pubblic
amministrazione

Codice Identificativo assegne
all Amministrazione

CNIPA

Indirizzo completo della sede principi
dell’Amministrazione a cui indirizzare

I'eventuale corrispondenza convenziona

i1

Via Isonzo 21b- 00198 Rom

le

Elenco delle AREE ORGANIZZATIVE
OMOGENEE - AOO

DIREZIONE

GABINETTO

3.2 CARATTERIZZAZIONE DELL' AREA ORGANIZZATIVA OMOGENEA

Denominazione dell’Area Organizzati DIREZIONE
Omogenea
Codice Identificativo assegnato alla A CNIPADIR

Nominativo del responsabile deervizio
di protocollo informatico, gestione
documentale e archivistica

Antonio NATALE

Casella di posta elettronica istituzion
dellAOO

cnipadir@cert.cnipa.it

Indirizzo completo della sede principi
della AOO a cui indirizzare cui
indirizzare I'eventuale corrispondenza
convenzionale

Via Isonzo 21/k- 00198 Rom

Data di istituzione della AO

30/12/199¢

Data di soppressione della At

Articolazione della AOO in Unit
Organizzative di registrazione di
Protocollo - UOP

Unita Organizzativa di registraziol
di Protocollo Generale

Tipo protocollazion:
Ingresso/Uscita

Articolazione della AOO in Uffic
Organizzativi di Riferimento -UOR

» Strutture di staff al direttore generale

» Indirizzo, supporto e verifica P.A.C.

* Innovazione per le regioni e gli enti locali

» Infrastrutture nazionali condivise

* Progetti, applicazioni e servizi

* Regolazione e formazione

» Governo e monitoraggio delle forniture ICT
* Funzionamento

» QOrganizzazione e risorse umane
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3.3 ARTICOLAZIONE DI CIASCUN UFFICIO ORGANIZZATIVO DI RIFERIMENTO IN
UFFICI UTENTE

L’organigramma completo ed aggiornato e presentetémnet sul sito www.cnipa.gov.it.

4 ATTO DI NOMINA DEL RESPONSABILE DEL SERVIZIO
PER LA TENUTA DEL PROTOCOLLO INFORMATICO,
DELLA GESTIONE DEI FLUSSI DOCUMENTALI E DEGLI
ARCHIVI

L’ordine di servizio per la nomina del responsaluid servizio di protocollo e il 51/99 del
30/12/1999 da quale si evince che il responsaleleetvizio di protocollo informatico € il Sig.
Antonio NATALE

5 ELENCO DELLE PERSONE TITOLARI DI FIRMA DIGITALE

Nominativc Titolo

Livio ZOFFOLI Presidente CNIP

Caterina CITTADINC Direttore genera CNIPA

6 ATTO DI DESIGNAZIONE DEL RESPONSABILE DEL
TRATTAMENTO DEI DATI PERSONALI

Con riferimento al trattamento dei dati personsdéinsibili e giudiziari eventualmente trattati
nellerogazione del servizio di protocollo in matial ASP, il CNIPA, nel’Adunanza del 9
marzo 2006, ha provveduto a designare responsdbilale trattamento le societd EDS-
Electronic Data System ltalia S.p.A, in qualitardpresa mandataria, e da A.T Kearney S.p.A.,
Elsag S.p.A., Elea S.p.A., Infocamere S.c.p.A. tddbator S.p.A. e Elsag STI S.p.A,
costituenti il raggruppamento temporaneo di impeeggaudicatario del relativo appalto

7 MODALITA DI EROGAZIONE DEL SERVIZO DI
CONSERVAZIONE SOTITUTIVA

Le modalitd sono in corso di definizione. Non agpearanno definite e approvate verranno
riportate nel presente capitolo.
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8 POLITICHE DI SICUREZZA

8.1 ESTRATTO DELLE POLITICHE DI SICUREZZA ADOTTATE DAL RTI NEL CENTRO
SERVIZIO

8.1.1 Classificazione della sicurezza

I componenti, le informazioni e i dati gestiti psesil centro servizi sono stati suddivisi

convenzionalmente secondo quattro livelli di sieaeecome di seguito indicato. La suddetta
classificazione si applica alle informazioni pidevianti in termini di “valore” assegnato

dall Amministrazione.

. Pubblico. Si riferisce a componenti o informazioni che noohigédono protezione
specifica;
. Interno. E’ richiesto per componenti o informazioni con dita di divulgazione

allesterno dell’RTI oppure di proprieta o di cotiazione di terze parti autorizzat®ono
classificati a questo livello:

v i dati personali comuni, salvo particolari esigenze

v i registri di protocollo (del servizio REPRO) sennoontenenti dati personali

sensibili e giudiziari.

Confidenzial.;E’ assegnato ai componenti o informazioni rilevaaitiini della sicurezza o
per la conduzione del Centro Servizi oppure di pet@ o di consultazione di terze parti
autorizzate con le quali é stabilito un formaleaxdo scritto Sono considerati materiale
confidenziale e classificati a questo livello:

v i dati personali sensibili e giudiziari, salvo esige piu restrittive;
v i registri di protocollo (del servizio REPRO) conésnti dati personali sensibili e
giudiziari;

v' documenti e supporti rimovibili contenenti dati apenenti alle Amministrazioni

(servizio GEDOC);

documenti critici ai fini della sicurezza (spedifece di progettazione,

configurazione, di indirizzamento, ecc.);

log di sicurezza,

risultati dei test di penetrabilita e deglidit;

report dei livelli di servizio;

gli archivi che la Societa e impegnata a conserparalisposizioni di legge.

. Altamente riservatcE’ richiesto per componenti o informazioni di peolare rilevanza la
cui diffusione puo arrecare un pericolo immediadb mlinto di vista della sicurezza o un
danno notevole per la conduzione del Centre.password e le eventuali chiavi di
crittografia sono classificate a questo livello.

Il corretto livello di classificazione da attribaia informazioni o componenti si basa sui concetti

di danno potenzialédiretto, indiretto o consequenziale), cioe lalggia e I'entita del danno

che potrebbe derivare da eventuali diffusioni nomolazzate, perdite o usi indebiti di una

determinata informazione e di appetibilitgssia la percezione dell'interesse che l'inforomaez

assume per i terzi, interni, o esterni, e che pbieeportare ad un utilizzo per scopi illeciti o

dannosi.

<

D NANNIAN

8.1.2 Utilizzo del servizio di protocollo

8.1.2.1 Configurazione della postazione di lavoro - Browser

Il browserprevisto per I'utilizzo dei servizi di protocoliInternet Explorer 6.0.
Pud essere impostato con un livello di proteziongedio”, impostabile tramite il menu
“Strumenti” e “Opzioni Internet”.
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Nel caso in cui il certificato digitale delreb serverdel centro servizi, necessario per la
connessione SSL, non sia stato emesso daCert#fication Authorityaccreditata, € necessario
la sua acquisizione dal portale e importazioneem@bsitorydi IE.

8.1.2.2 Configurazione della postazione di lavoro - Antius

| posti di lavoro devono essere dotati di un prtmaintivirus installato a cura e spese
dell Amministrazione/AOO al fine di prevenire laffdisione di software malevolovifus e
wormg proteggendo sia la stazione di lavoro che lealiiquali 'utente e collegato.

E’ responsabilita dell’utente verificarne la prezsen l'attivazione del monitoreal-time e
I'aggiornamento dell@irus signaturesk necessario configurare una modalita di aggioerdo
automatica con periodicita giornaliera.

8.1.3 Gestione dell'utenza

8.1.3.1 Responsabilita

La responsabilita delle azioni compiute nella firaie del servizio di protocollo in modalita
ASP e dell'utente fruitore del servizio.

Gli utenti autorizzati ad accedere al servizio pibtocollo dispongono di una propria
credenziale personale, costituita da una parteljpab#d una riservata.

Ogni nuovo utente autorizzato viene registrato séoauna specifica procedura con la quale
vengono annotate le informazioni relative all'uterdlla sua credenziale pubblica, la qualifica e
i diritti d’accesso.

La coppia di credenziali non deve mai essere cealiéazi. La responsabilitd delle operazioni
compiute tramite una utenza & sempre del legittitatare, anche se compiute in sua assenza.

8.1.3.2 Postazioni di lavoro degli utenti del Servizio

Per la corretta fruizione del servizio di protooathformatico e gestione documentale e al fine
di tutelarne l'accesso & necessario che l'utentgttiadlmeno le seguenti buone norme di
comportamento relative alla gestione del propristedi lavoro:

. la stazione di lavoro non deve essere lasciatasiadiia, anche per brevi periodi, con la
sessione attiva,
. prima di allontanarsi, anche momentaneamente, dewessere attivati i sistemi di

protezione esistenti relativamente alla stazionewbro (ad esempio, blocco tramite Ctrl-
Alt-Canc conpasswordocale).
In generale deve essere adottata la politica defaddetta “scrivania pulita” che obbliga a non
lasciare materiale riservato incustodito al di fudell’'orario di lavoro e invita a riporre il
materiale di lavoro (documenti, supporti) negli apip armadi, secondo il livello di sicurezza,
di disattivare la stazione di lavoro, di tenereushi locali.

8.1.4 Comunicazioni con il gestore del servizio €all Center

Le persone delle Amministrazioni autorizzate adedece ai servizi deCall Centersono gli
utenti registrati al servizio, gli amministratori A0O e i referenti del servizio presso le
Amministrazioni.

Normalmente, per richieste di informazioni geneegicbull'utilizzo del servizio o per la
risoluzione di problemi inerenti 'impiego degli @ifcativi non é effettuata nessuna verifica
dellidentita dell'utente che effettua la chiamata.

Nel caso in cui dovessero essere richieste infaonadi tipo riservato o sensibili dal punto di
vista della sicurezza, l'operatore effettua un’'egewne dicall-back della telefonata per

accertarsi dell’'identita dell'interlocutore.

Allegati al Manuale di gestione del protocollo infatico, dei documenti e dell’archivio Pag:18/28

CNIPA



8.1.5 Segnalazione di malfunzionamenti o problemi di sicezza

E’ compito di tutto il personale utente vigilarellsisservanza delle misure di sicurezza, di
segnalare possibili problemi relativi alla sicur@zzall’erogazione del servizio, di porre in atto
le misure ed i comportamenti previsti dalle norriigree di raggiungere e mantenere il livello di
sicurezza e di servizio prefissato, in rapporte ptoprie mansioni e capacita.

Le segnalazioni relative a carenze di sicurezzansadunzionamenti che possono generare
problemi di sicurezza possono essere indirizzade asiCall Center, sia direttamente alla
gestione del centro servizi o al servizio di siease
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9 REGOLE DI GESTIONE DELLA CORRISPONDENZA
CONVENZIONALE IN INGRESSO E IN USCITA AL/DAL
SERVIZIO POSTALE NAZIONALE

La corrispondenza in ingresso viene consegnateRalteptiondel CNIPA, che provvede a consegnarla
alla UOP.

La corrispondenza viene quotidianamente consegilatal personale della UOP dellAOO, al
servizio postale pubblico.

La corrispondenza in uscita, raccolta e predispdsiéa UOP medesima, viene consegnata
quotidianamente in busta chiusa al suddetto serpiastale.

Gli Uffici Utente devono far pervenire la postapartenza allUOP che esegue la spedizione,
entro e non oltre le ore 11.00 di ogni giorno lamo. Eventuali situazioni di urgenza saranno

valutate dal RSP, che potra autorizzare, in vi@gonale, procedure diverse da quella standard
descritta
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10 ELENCO DEI DOCUMENTI ESCLUS DALLA
REGISTRAZIONE DI PROTOCOLLO

Sono escluse dalla protocollazione, ai sensi dellE8, comma 5 del dPR n. 445/2000 le
seguenti tipologie documentarie:

. gazzette ufficiali, Bollettini ufficiali della P.A;

. notiziari P.A;

. giornali, riviste, libri;

. materiali pubblicitari;

. note di ricezione di circolari ed di disposizioni;

. materiali statistici;

. atti preparatori interni;

. offerte/preventivi di terzi non richiesti;

. inviti a manifestazioni che non attivino procedimiemministrativi;
. biglietti d'occasione (condoglianze, auguri, congeioni, ringraziamenti, ecc.);
. allegati, se non accompagnati da lettera di trasans;

11 ELENCO DEI DOCUMENTI SOGGETTI A REGISTRAZIONE
PARTICOLARE

Per i procedimenti amministrativi o gli affari peguali si renda necessaria la riservatezza delle
informazioni o il differimento dei termini di accas € previsto, allinterno dellAOO, un
registro di protocollo riservato, non disponibildlaa consultazione dei soggetti non
espressamente abilitati. In questo ambito rientrano

. documenti relativi a vicende di persone o a faitigii o particolari;

. documenti di carattere politico e di indirizzo clse, resi di pubblico dominio, possono
ostacolare il raggiungimento degli obbiettivi psstti;

. documenti dalla cui contestuale pubblicita possavaee pregiudizio a terzi o al buon
andamento dell'attivitd amministrativa;

. i documenti anonimi, individuati ai sensi della@ commi 4, e 141 del codice di
procedura penale;

. corrispondenza legata a vicende di persone oigfathti o particolari;

. le tipologie di documenti individuati dall'art. 2#lla legge 7 agosto 1990 n. 241 e
dall'art. 8 del dPR 27 giugno 1992 n. 352, nonchkadegge n. 196/2003 (e successive
modifiche ed integrazioni) e norme collegate.
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12 TITOLARIO DI CLASSIFICAZIONE

01.00.00.Indirizzo, programmazione e controllo
01.01.00.Norme e direttive generali
01.01.01.Nazionali
01.01.02.Comunitarie e internazionali
01.02.00.Pianificazione
01.02.01.Disposizioni generali
01.02.02.Piano strategico
01.02.03.Elaborazione del piano triennale e del piano esecutivo; relazione
annuale dell'attivita
01.02.04.Dati e programmi degli enti
01.03.00.0rgani di indirizzo e controllo
01.03.01.Nomina, revoca, dimissioni, composizione
01.03.02.Regolamento e funzionamento
01.03.03.Attivita e supporto all'attivita
01.04.00.Attivita di supporto e indirizzo
01.04.01.Consulenza e supporto
01.04.02.Gruppi di lavoro e attivita congiunte
01.05.00.Rapporti internazionali
01.05.01.Rapporti nell'ambito della Comunita europea
01.05.02.Rapporti con organismi internazionali
02.00.00.Regolamentazione
02.01.00.Protocolli di intesa e attivita congiunte
02.01.01.Gruppi di lavoro, nazionale, e internazionale
02.01.02.Accordi e convenzioni
02.02.00.Regolamentazione tecnica
02.02.01.Analisi e studi nei diversi settori di applicazione
02.02.02.Proposta, istruttoria e emanazione
02.02.03.Interpellanze e quesiti sulla regolamentazione emanata
02.03.00.Consulenza normativa
02.03.01.Consulenza legislativa al Presidente del Consiglio dei Ministri.
02.03.02.0sservatorio legislativo e giurisprudenziale e quadro normativo di
riferimento
02.03.03.Consulenza giuridica, interna ed istituzionale
03.00.00.Monitoraggio, sperimentazione e verifica
03.01.00.Pareri e osservazioni
03.01.01.Richieste generiche
03.01.02.Richieste di osservazioni (di tipo consulenziali)
03.01.03.Richieste specifiche, istruttoria e parere
03.01.04.Attivita post-parere
03.02.00.Stato di informatizzazione
03.02.01.Relazione sullo stato di informatizzazione della P.A. (CED e sistemi)
03.02.02.Iniziative e programmi delle P.A. europee (studi e analisi)
03.02.03.Regioni e Enti locali
03.03.00.Monitoraggio
03.03.01.Qualificazione Monitori
03.03.02.Valutazione dei contratti
03.03.03.Monitoraggio dei contratti e convenzioni di grande rilievo e diversi
03.03.04.Monitoraggio dei progetti diversi (Regioni e Enti locali)
03.04.00.0Osservatorio e pianificazione della spesa pubblica
03.04.01.0sservatorio spesa amministrazioni centrali
03.04.02.0sservatorio spesa amministrazioni locali
03.04.03.Contratti-quadro e capitolati per convenzioni
03.04.04.Qualita e certificazione dei fornitori
03.05.00.0Osservatorio del mercato e sperimentazione
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03.05.01.Studi e indagini per istruttorie e pareri
03.05.02.Evoluzione tecnologica e sperimentazione
03.05.03.Richieste delle Amministrazioni sul mercato ICT
04.00.00.Progetti, formazione, applicazioni per I'efficienza delle pubbliche amministrazioni
04.01.00.Front office
04.01.01.Disposizioni generali, normativa, regolamenti
04.01.02.Servizi ai cittadini
04.01.03.Servizi alle imprese
04.01.04.Servizi dati territoriali
04.01.05.Gestione siti
04.01.06.Digitale terrestre
04.01.07.Verifiche, consulenze e monitoraggio
04.02.00.Back office
04.02.01.Disposizioni generali, normativa, regolamenti
04.02.02.Sistemi contabili
04.02.03.Sistemi di pagamento
04.02.04.Gestione procedimenti amministrativi, flussi documentali, work-flow
04.02.05.Gestione anagrafiche e banche dati
04.02.06.Verifiche, consulenze e monitoraggio
04.03.00.Interoperabilita, cooperazione interamministrativa
04.03.01.Disposizioni generali, normativa, regolamenti
04.03.02.Cooperazione applicativa e sistemi di interscambio
04.03.03.Flussi informativi, interoperabilita e condivisione di dati
04.03.04.Recupero di prodotti e riuso
04.03.05.Verifiche, consulenze e monitoraggio
04.04.00.Soluzioni informatiche per accessibilita, sicurezza, identificazione e
autenticazione
04.04.01.Disposizioni generali, normativa, regolamenti
04.04.02.Accessibilita e uso dei siti e dei programmi, approvazione e attuazione
04.04.03.Sicurezza, integrita
04.04.04.Carte (CIE, CNS, ecc.)
04.04.05.Gestione dei certificatori
04.04.06.Verifiche, consulenze e monitoraggio
04.05.00.Formazione e valorizzazione professionale
04.05.01.Disposizioni generali, normativa, regolamenti
04.05.02.Linee guida e strumenti per la formazione
04.05.03.Iniziative diverse per promuovere la formazione
04.05.04.Seminari, corsi e convegni
04.06.00.Altre azioni progettuali della PA
04.06.01.Partecipazione a progetti delle amministrazioni
04.06.02.Commissioni e gruppi di lavoro per attivita tecnico/scientifiche
04.06.03.Avviamento iniziative progettuali
04.06.04.Progetti comunitarie e internazionali
04.06.05.Verifiche, consulenze e monitoraggio
05.00.00.Infrastrutture per le PA
05.01.00.Connettivita e interoperabilita
05.01.01.Disposizioni generali, normativa, regolamenti
05.01.02.Reti e interconnessioni (implementazione e rafforzamento) a livello
nazionale
05.01.03.Reti internazionali (accordi, progetti)
05.02.00.Condivisione e cooperazione
05.02.01.Disposizioni generali, normativa, regolamenti
05.02.02.Sistemi generali di condivisione
05.02.03.Cooperazione degli applicativi
05.02.04.Nuove soluzioni (open source, ecc.)
05.03.00.Sicurezza e certificazione
05.03.01.Disposizioni generali, normativa, regolamenti
05.03.02.Attivita di certificazione
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05.03.03.Gestione dei certificatori
06.00.00.Promozione e attuazione progettuale di Regioni e Enti locali
06.01.00.Linee di azioni progettuali, linee guida
06.01.01.Individuazione, proposte
06.01.02.Elaborazione e disposizioni applicative
06.02.00.Accordi-quadro, convenzioni, cooperazione
06.02.01.Proposte, attivita e incontri preparatori
06.02.02.Elaborazione, revisione e modifiche, sottoscrizione
06.03.00.Consulenza, assistenza tecnica e strutture periferiche di supporto
06.03.01.Divulgazione, assistenza e consulenza per i progetti
06.03.02.Comitati istituzionali, tavoli congiunti, iniziative di collaborazione
06.03.03.Convenzioni e accordi con organismi centrali e territoriali
06.03.04.Figure professionali (individuazione, reclutamento, ecc.)
06.03.05.Diffusione, riuso, condivisione di prodotti e risorse
06.03.06.Creazione e gestione di strutture (Crc, ecc.)
06.03.07.Iniziative diverse e attivita
06.04.00.Gestione progetti
06.04.01.Progetti in applicazione delle linee guida
06.04.02.Progetti specifici
06.04.03.Valutazione (presentazione, analisi e valutazione)
06.04.04.Gestione fasi progettuali (attuazioni, verifiche, relazioni, pagamenti,
ecc.)
07.00.00.0rganizzazione e controllo interno, rappresentanza
07.01.00.0Organizzazione interna
07.01.01.Disposizioni generali, normativa, regolamenti
07.01.02.Funzioni e competenze (assegnazione, definizioni, regolamenti)
07.01.03.Istituzioni di nuove strutture centrali (richieste, atto dispositivo)
07.01.04.Strutture periferiche
07.02.00.Controllo di gestione
07.02.01.Procedure, individuazioni attivita
07.02.02.Verifiche, relazioni e pareri
07.03.00.Rappresentanza e rapporti esterni
07.03.01.Inviti e partecipazione (eventi in ambito istituzionale)
07.03.02.Patrocinio, sponsorizzazione e organizzazione eventi
07.03.03.Rapporti con la stampa e la televisione
07.03.04.Rapporti con organismi diversi (su temi generali non direttamente
inerenti 'attivita istituzionale)
08.00.00.Gestione dei sistemi informativi e della documentazione (sistemi informativi e
documentazione del Cnipa)
08.01.00.Reti e infrastrutture
08.01.01.Impianto (rafforzamento e implementazione)
08.01.02.Funzionamento e manutenzione
08.02.00.Gestione dati
08.02.01.Raccolta ed elaborazione (compreso aperture di caselle di posta)
08.02.02.Diffusione e condivisione (sito intranet e internet, aree di lavoro, ecc.)
08.03.00.Sicurezza e accesso
08.03.01.Procedure e piano
08.03.02.Utenti e autorizzazioni (chiavi, ecc.)
08.04.00.Archivio e biblioteca
08.04.01.Procedure, regolamentazioni, disposizioni (manuale, ecc.)
08.04.02.Gestione e conservazione (strumenti e attivita: registri, repertori, piani,
cataloghi e inventari)
08.04.03.Accesso e consultazione
08.05.00.Pubblicazioni
08.05.01.Pubblicazioni periodiche (amministrative e tecniche)
08.05.02.Distribuzione e pubblicita (richieste, spedizioni, ecc.)
09.00.00.Affari legali
09.01.00.Contenzioso giudiziale e stragiudiziale
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09.01.01.Ricorsi nell'ambito dell'attivita di funzionamento (fornitori, ecc.)
09.01.02.Ricorsi nell'ambito istituzionale (utenti, amministrazioni, ecc.)
09.01.03.Ricorsi del personale dell’ente
09.02.00.Consulenza al Direttore Generale e alle aree operative
09.03.00.Arbitrato e ricorsi amministrativi

10.00.00.Gestione delle risorse umane

10.01.00.Reclutamento del personale
10.01.01.Disposizioni generali
10.01.02.Procedure di concorso e selezione
10.01.03.Domande di assunzione, assegnazione, distacco (dall'esterno)
10.02.00.0rganico, trattamento giuridico, disposizioni
10.02.01.Disposizioni (circolari, ecc.)
10.02.02.Pianta organica, ruoli e inquadramento
10.03.00.Stato giuridico, assunzione e cessazione
10.03.01.Assunzione e cessazione; presa servizio, licenziamento, dimissioni,
trasferimento, distacchi, comandi, tempo parziale, qualifica, avanzamenti, titoli,
note di merito e provvedimento disciplinare (fascicolo individuale principale)
10.03.02.Trattamento di quiescenza (fascicolo individuale: richiesta di
pensionamento e istruttoria)
10.03.03.Richieste e attestazioni di servizio (fascicoli annuali o pluriennali)
10.04.00.Trattamento economico
10.04.01.Disposizioni
10.04.02.Stipendio (comprese trattenute) e competenze accessorie
10.04.03.Incentivazioni, rimborsi, gettoni di presenza
10.04.04.Trattamento fine rapporto e servizio, riscatto
10.05.00.Adempimenti  fiscali, contributivi, previdenziali, assistenziali e
assicurativi
10.05.01.Disposizioni
10.05.02.Pagamenti e accertamenti
10.05.03.Attestazioni
10.06.00.Attivita di servizio
10.06.01.Turni, lavoro straordinario, reperibilita, missioni, presenze e assenze
(ferie, ecc.)
10.06.02.Permessi (non retribuiti), congedi e aspettative (fascicoli o
sottofascicoli individuali comunque collegati a quelli principali)
10.06.03.Incarichi, assegnazioni, interventi (convegni, per relazioni, ecc.);
attestazioni di servizio
10.06.04.Procedimenti disciplinari e provvedimenti comprese le segnalazioni
(fascicoli individuali)
10.07.00.Personale non strutturato, consulenti e collaboratori
10.07.01.Albo dei consulenti (tenuta, aggiornamento, richieste diverse)
10.07.02.Componenti degli organi collegiali (fascicoli individuali)
10.07.03.Incarichi di consulenze, collaborazioni (fascicoli individuali)
10.07.04.Stage
10.08.00.Formazione e aggiornamento (per il personale interno)
10.08.01.Disposizioni
10.08.02.Partecipazione e organizzazione
10.08.03.Inviti, attestazioni e certificazioni
10.09.00.Servizi al personale
10.09.01.Attivita ricreativa e culturale
10.09.02.Finanziamenti e prestiti
10.09.03.Contributi, premi e borse di studio
10.09.04.Agevolazioni e servizi affini
10.10.00.Tutela della salute e sorveglianza sanitaria
10.10.01.Disposizioni
10.10.02.Visite mediche periodiche, legali e collegiali (richiesta, verbale di
visita, esonero)
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10.10.03.Idoneita per ambiente di lavoro; segnalazioni e denunce, ispezioni,
verifiche (relazioni, ecc.)
10.10.04.Infortuni e causa di servizio
10.10.05.Nomina del responsabile della sicurezza, medici competenti (nomina,
incarichi)

10.11.00.Relazioni sindacali
10.11.01.Rappresentanti (elezioni, nomine)
10.11.02.Concessioni spazi
10.11.03.Attivita (riunioni, ecc.)

11.00.00.Gestione delle risorse finanziarie

11.01.00.Entrate (contabilizzazione e incassi)
11.01.01.Ordinarie e straordinarie
11.01.02.Prestazioni per conto terzi e servizi

11.02.00.Uscite (contabilizzazione e liquidazione delle spese, compresi solleciti)
11.02.01.Uscite per attivita istituzionali
11.02.02.Uscite per attivita di funzionamento
11.02.03.Beni e servizi
11.02.04.Personale

11.03.00.Gestione del bilancio preventivo e consuntivo
11.03.01.Budget, relazione e contabilita analitica per centri di costo e per
attivita/progetti
11.03.02.Preconsuntivi, consuntivi economici mensili e progressivi (rendiconti,
ecc.)
11.03.03.Assestamento e modifiche
11.03.04.Relazioni e verifiche di bilancio

11.04.00.Adempimenti fiscali e contributivi
11.04.01.Rendicontazione e verifiche
11.04.02.Rapporti con enti diversi

11.05.00.Servizi di cassa, economato e tesorerie
11.05.01.Contabilita e rendiconto
11.05.02.Rapporti con banche tesoriere

12.00.00.Immobili, beni e servizi ausiliari (comprese attivita contrattuali per gli acquisti)

12.01.00.Inventario dei beni
12.01.01.Tenuta e aggiornamento
12.01.02.Responsabile

12.02.00.Acquisti, dismissioni e gestione beni
12.02.01.Gare e procedure di acquisto diverse (anche in rete)
12.02.02.Acquisti in economia (fascicolo di fornitura)
12.02.03.Fornitura (gestione e rapporto con il fornitore)
12.02.04.Manutenzione

12.03.00.Gestione degli immobili
12.03.01.Nuovi immobili e spazi (richieste e offerte, indagini di mercato,
valutazione, ecc.)
12.03.02.Manutenzione (ordinaria e straordinaria), messa a norma impianti e
strutture
12.03.03.Sistemazione logistica e allocazione
12.03.04.Amministrazione degli immobili (assicurazione, catasto, ecc.)

12.04.00.Servizi
12.04.01.Vigilanza, sicurezza interna, pulizia
12.04.02.Autoparco e noleggio di autovetture
12.04.03.Utenze diverse e servizi postali
12.04.04.Altri servizi (centro tecnico, ecc.)
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13 MODULO DI CONSULTAZIONE DELLA SEZIONE Dl
DEPOSITO E STORICA DELL'ARCHIVIO

Al CNIPA- Centro nazionale per I'informatica nella pubblica amministrazione
Servizio Archivistico

Via Isonzo 21/b

00198 Roma

Oggetto: Richiesta di consultazione del materiale documenteonservato nella sezione di
deposito/storica dell’Archivio Generale dell Amnstiazione.

Richiedente ‘Interno [  Esternd]

Scopo della consultaziorne

Durata indicativa della consultazione: mesi
Materiale da consultare

Titolo

Classe

Sottoclasse

Descrizione dei fascicoli:

. Oggetto del fascicolo:

. Anno di repertoriazione
. Dal numero al numero

000D

o Descrizione dei sottofascicoli:

. Ogagetto del fascicolo:
. Anno di repertoriazione
. Dal numero al numero

a Descrizione degli inserti:

. Ogagetto del fascicolo:
. Anno di repertoriazione
. Dal numero al numero
NOTE:
Roma li L'operatore ricevente:

Il Responsabile dell’ Archivio:
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14 TIMBRO DI ARRIVO PER LA CORRISPONDENZA
CARTACEA IN INGRESSO —-ELEMENTI DELLA
SEGNATURA

Di seguito viene riportato il facsimile del timba segnatura utilizzato dal SdP dellAOO
CNIPADIR

Centro Nazionale per l'Informatica

REGISTRO UFFICIALE

INGRESSO — AOO-CNIPA
Prot. n. 0005588 Roma, 12/06/2006
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