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1 SCOPO E AMBITO DEL PROGETTO

Il presente documento € il Manuale gebcessi di formazione e conservazione elettronica dei
document i (di seguito anche fAManuale dell a C
3/12/2013 (G.U. 12/03/2014) Regole tecniche in materia di sistema di conservazione.

Il Manuale ha lo scopoidlocumentare il processo di conservazione dei documenti informatici in
riferimento alla normativa corrente ed é relativo al Servizio di Conservazione erogato in outsourcing
ai Clienti da ArancidCT S.r.l. (nel seguito ArancilCT). Il documento si applec al servizio
denominataConservazione No Problefornito in modalita ASPApplication Service Providingla
ArancialCT secondo uno schema di BPBuginess Process Outsourcjng

Il Manuale descrive le procedure e le prassi seguite dal Soggetto ProfL@bente), che affida in

guanto Responsabile della Conservazione il Servizio di Conservazione in outsourcing al Soggetto
ConservatoreArancialCT) in qualita di Responsabile del servizio di Conservazione, in materia di
gestione della sicurezza del seiw, dei documenti e delle informazioni trattate.

|l 1l documento il lustra dettagliatamente | 6o0r gal
il modello di funzionamento, le procedure, la descrizione del processo, la descrizione delle
architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e ogni altra informazione
utile alla gestione e alla verifica del funzionamento nel tempo, del sistema di conservazione.

Il predetto documento e gli eventuali ulteriori documenii | as ci at i qgual i ispe
servizio di conservazioneo sonoArancisslGToSRL It i pr
documento e identificato attraverso il livello di revisione e la data di emissione. Il Conservatore
esegue periodicamen un controllo di conformita del processo di erogazione del servizio di
conservazione e, ove necessario, aggiorna il documento in oggetto anche in considerazione
del |l 6evol uzione della normativa e degli stand

Il Manuale della Conservaziond,e posi t at o e Apuebntezliiac op eprr geséslot all G
documento informatico prodotto nel formato PDF/A, su cui & apposta la firma digitale del

Responsabile del Servizio di Conservazione e Rappresentante Legale ed & conservato secondo le
dispas i zi oni dell a normativa vigente, al fine di

contenuto dalla sua emissione e per tutto il periodo di conservazione.

In caso di ispezione da parte delle Autorita di Vigilanza o di altri organismi &pidati, il Manuale
permette un agevole svolgimento di tutte | e
dimostrazione dell'impegno del Responsabile della Conservazione al rispetto delle norme.

Il presente Manuale della Conservazione e collegato@menti riportati nella successiva tabella,
che entrano piu nel dettaglio in diversi aspetti del sistema e del servizio di conservazione e
costituiscono parti integranti e sostanziali del Manuale della Conservazione.

Condizioni Generali del Il documento di Condizioni generali di fornitura rappresenta il documento che
Servizio contiene | e specifiche condi zi oni d
DelSsrvizioo), e insieme all déeventual
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aF parte integrante e sostanziale del contratto di servizio sottoscritto tra le parti e ¢
Manual e di conservazione: questoult
delleinformazioni condivise con il Produttore dei documenti, contenente i requis
essenziali del Servizio, le relative specifiche tecifiowionali e procedurali per le
varie fase del servizio (attivazione, versamento, conservazioneprpaolsizione,
distribuzione) oltre ai livelli di Servizio (SLA); tale documento € redatto in fase d
analisi, prima del collaudo e della produzione del primo processo di conservazi

Specificita del Contratto
(Scheda Servizio Cliente)

Piano per la Sicurezza Rappresenta il documento che, nel contesto del piano generale di sicurezza, dt
(ISPD) e pianifica le attivita volte a proteggere il sistema di conservazione dei docume
informatici Conservazione No Problectha possi bili ri schi
del |l orgeani zzazi o

Piano di Cessazione Rappresenta il documento che descrive la programmazione delle attivita di
cessazione, ovvero descrive la procedura che Ard@diain qualita di Conservator
di documenti informatici accreditat
conservazione € neita ad avviare dandone comunicazione ad AgID almeno 60 ¢
prima della data di cessazione.

Nella piena consapevolezza di voler rispondere in maniera efficace ed efficiente alle aspettative del
Cliente, AranciaICT ha deciso di definire un Sistema@estione Integrato (SGI) organizzato ed
attivato in conformita ai requisiti delle normative UNI EN ISO 9001:2015 (qualita), UNI CEl
ISO/IEC 27001:2014 (sicurezza delle informazioni).

AranciaICT si impegna ad essere conforme ai requisiti richiesti peantjeg un servizio di
conservazione a norma, sia esso diretto a Pubbliche amministrazioni o a Privati, tenendolo sempre
allineato alle normative vigenti ed ai piu elevati standard di qualita ed affidabilita, nonché si impegna
ad offrire tale servizio in mmera duratura nel tempo.

Torna al Sommario

2 TERMINOLOGIA (GLOSSARIO E ACRONIMI)

Di sequito si riporta la tabella contenente in ordine alfabetico il Glossarierdeni e gli Acronimi
ricorrenti nel testo o comunque giudicati significativi in relazione alla materia trattata.

Termine o acronimo Significato

AgID C | bacrfgeamroi adiper .Eonhaganzia pubbliza ithlianaastite
dal Governo Monti, ed € sottoposta ai poteri di indirizzo e vigilanza del Presiden
Consiglio dei Ministri o del Ministro da lui delegato.

Svolge le funzioni ed i compiti ad essa attribuiti dalla legge al fine di persegt
massimo livello di innovazite tecnologica nell'organizzazione e nello sviluppo d
Pubblica Amministrazione e al servizio dei cittadini e delle imprese, nel rispet
principi di legalita, imparzialita e trasparenza e secondo criteri di efficie
economicita ed efficacia.
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AIP

Application Service
Providing

Archiviazione

ASP

BPO

Business Process
Outsourcing

CA

Conservazione

CNP

DIP

Documento analogico
originale

Documento digitale
Documento informatico

Evidenza Informatica

Firma Digitale

FTP server

FNP

Hash

Nel Modello OAIS, Archival Information Package. Rappresenta il Pacchet
Archiviazione PdA.

Si intende il servizio erogato attr
Internet senza alcunainstallazione sul computer del cliente. (Fon
http://it.wikipedia.org/wiki/Application_service_provider)

E il processo di trattamento e gestione dei documenti di uso corrente e/o nel
lungo periodo. E passo propedeutico alla consé@wmaz per il quale non sono previs
particolari obblighi di legge.

Vedi Application Service Providing
Vedi Business Process Outsourcing

Lett er axdtemalimzhzéonefdi processi amministrativi

C | 6 a c rQenificatian Authority letteralmente Autorita Certificativa, & un er
di terza parte (trusted third party), pubblico o privato, abilitato a rilasciare un certi
digitale tramite procedura di certificazione che segue standard intEmaA e
conforme alla normativa europea e nazionale in materia.

E il processo che consente di conservare i documenti in modalita informatica a
di legge e che risponde a quanto stabilito nel DPCM 03/12/2013.

Acronimo di Conservaione No Problem il servizio di conservazione digitale d
documenti erogato da Aranei@T ai propri Clienti.

Nel Modello OAIS, Dissemination Information Package. Rappresenta il Pacche
Distribuzione PdD.

Documentoanalogico, che contrappone Bbcumento Informaticad Documento
Digitale. Pud esseranico oppurenon unico.In questo secondo caso si tratta di
documento cui sia possibile risalire al suo contenuto attraverso altre scrit
documenti di cui sia obigatoria la conservazione, anche se in possesso di
tipicamente Fatture, Libri Contabili etc. Il documento analogico unico, inve
tipicamente identificato con il documento con una o piu firme autografe (es. con

Vedi Documento Informatico.
la rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti.
sequenza di simboli binari (bit) che pud essere elaborata da una

procedura informatica (all. 1 DPCM 03/12/2013) a partire da un docun
informatico o da un insieme di questi.

un particolare tipo di firma elettronica basata sucertificato qualificato e su ul
sistema di chiavi crittografiche, una pubblica e una privata, correlate tra lorc
consente al titolare tramite la chiave privata e al destinatario tramite la chiave pu
rispettivamente, di rendere manifesta e difigare la provenienza e l'integrita di L
documento informatico o di un insieme di documenti informatici.

programma che permette di accettare connessioni in entrata e di comunicare
Client attraverso il protocollo FTP

Acronimo di Fattura No Problem il servizio di emissione e gestione delle fatt
elettroniche alle PPAA erogato da Aranrt@l ai propri Clienti.

Vedi Evidenza Informatica.
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IdC

IdPA

[dPV

Impronta informatica

Marca Temporale

NdR
PDF

Pdv
PdA
PdD
PEC
PNP

Posta Elettronica Certificata

RdV

Responsabile della
Conservazione

RSC - Responsabile del
Servizio della
Conservazione

RSIC

RFAC
RSSC
RTDP

Riferimento temporale

Indice di Conservazione

Indice del Pacchetto di Archiviazione
Indice del Pacchetto di Versamento
Vedi Evidenza Informatica.

il riferimento temporale che consente la validazione temporale di un docul
i nformatico. C I 6equi val ent e delnb aui
documenti cartacei.

Notifica di Rifiuto

C | 6 a c r RomablevDmcunhént Formatormato di file creato da Adobe Syster
nel 1993 per lo scambio di documenti. Il PDF & un formato a schema fisso ba
un linguaggio di descrizione di pagina che permette di rappresentare docum
modo indipendente dal kli&Gibtem dpemtive pgni PR
incapsula una descrizione completa del documento, che include testo, ce
immagini e grafica.

PDF é uno standard aperto; recentemente la versione PDF/A (PDF Reference
1.4) st at alnternatord Omgyanizatian foreStaddardidatSO) con
la norma ISO 19005:2005.

Pacchetto di Versamento
Pacchetto di Archiviazione
Pacchetto di Distribuzione

Vedi Posta Elettronica Certificata

Acronimo diProtocollo No Problemil servizio di protocollo informatico e gestior,
documentale erogato da Arand{@T ai propri Clienti.

Sistema di posta elettronica nel quale é fornita al mittente documentazione elet
attestante l'invio e la consegna dcdmenti informatici. Ha la medesima valenza di
Raccomandata postale.

Rapporto di Versamento

Il soggetto cui sono attribuite funzioni, adempimenti, attivita e responsabilita re
al processo di conservaziongyitfile conformemente a quanto previsto all'art. 7
DPCM 03/12/2013.

Responsabile del Servizio di Conservazione. La conservazione puo essere affi
un soggetto esterno (art. 6, comma 7), che assinmolo diResponsabile del Serviz
di Conservazione opera nel ri spetto del i Ma

Arancia ICT, alla luce di quanto prescritto dalla normativa, opera étesponsabile
del Servizio di Conservazionatilizzando unsistema di conservazione accredit;
AgIDe descritto nel presente fAManual
Sicureza 06 associ at o.

Responsabile dei Sistemi Informativi per la conservazione.
Responsabile funzione Archivistica di Conservazione
Responsabile per la Sicurezza dei sistemi per la Conservazione
Responsabile del Trattamento dei [Rgrsonali

Vedi Marca Temporale.
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SGI Sistema di Gestione Integrato
SIC Sistema Informatico di Conservazione

SIP Nel modello OAIS, Submissioinformation Package. Rappresenta il Pacchett:
Versamento PdV.

SLA C | 6 acr &enicenheved Agreemenlketteralmente Accordo sui Livelli ¢
Servizio, nella fattispecie servono a monitorare la qualita del servizio di conservi
in rapporto al contratto sottoscritto con il Cliente.

SSL Secure Socket Layer

URL Uniform Resource Locator

XML C Il dacroni mo di Extensible Markup L
dei dati utilizzando dei marcatori (markup tags). E lodéad utilizzato, ad esempit
per | 6emi ssione dell e Fatture EIl ett

Torna al Sommario

3 NORMATIVA E STANDARD DI RIFERIMENTO

3.1 Normativa di riferimento

Il contesto normativo in cui si inquadra | a c¢
con il Decreto del Presidente del Consiglio dei Ministri del 13/01/2004, le numerose deliberazioni
AIPA i poi divenuta CNIPA, @ AgID1T, il Decreto Ministero Economia e Finanze 23 gennaio 2004

e il Decreto Legislativo 52 del 20 febbraio 2004, relativi a specifiche tipologie di documenti). Quindi,

~ stato emanato il ACodice Dell 6 Ammdeln2005 (GUazi o
16/05/2005 s.o0. n. 93/L) entrato in vigore a partire dal 1 gennaio 2006, che vuole contribuire a rendere
ancora piu omogeneo il quadro di riferimento; da questa data tutte le disposizioni non riunite e
coordinate al | 6 istate abrogate. Il Galice e Gtatalréceneemente rivisto dal D.Lgs.

n. 235 del 30 dicembre 2010, allo scopo di rendere il quadro normativo piu coerente alle innovazioni
tecnologiche occorse negli ultimi anni.

Infine il DPCM 03/12/2013 (GU n. 59 del 433-2014) Regole tecniche in materia di sistema di
conservazione ai sensi degli articoli 20, commi 3lkes5 23ter, comma 4, 43, commi l e 3,44 ;44

bis e 71, comma 1, del Codice delllamministrazione digitale di cui al decreto legislativo n. 82 del
2005, tracia le regole per la conservazione a norma, andando ad abrogare la Deliberazione CNIPA
11/2004.

All a data | 6elenco dei principal:| riferiment.i
della gerarchia delle fonti, & costituito da:

e Codice Qvile [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle imprese
commerciali e delle altre imprese soggette a registrazione, Sezione Ill Disposizioni particolari per
le imprese commerciali, Paragrafo 2 Delle scritture contahili¢ado 2215 bis Documentazione

informatica;
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e lLegge 7 agosto 1990, n. 241 e s.inlNuove norme in materia di procedimento amministrativo
e di diritto di accesso ai documenti amministrativi;

e Decreto del Presidente della Repubblica 28 dicembre 20005re 44n.i.i Testo Unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa,;

e Decreto Legislativo 30 giugno 2003, n. 196 e s.m@odice in materia di protezione dei dati
personali;

e Decreto Legislativo 22 gennaio @9, n. 42 e s.m.i. Codice dei Beni Culturali e del Paesaggio;
e Decreto Legislativo 7 marzo 2005 n. 82 e s.inGodice dell'amministrazione digitale (CAD);

e Decreto del Presidente del Consiglio dei Ministri 22 febbraio 20R8gole tecniche in materia
di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali ai
sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma3, lettera b), 35, comma
2,36, comma 2, e 71,

e Decreto del Presidente del Consiglio danidtri 3 dicembre 2013 Regole tecniche in materia
di sistema di conservazione ai sensi degli articoli 20, commild@g 23ter, comma 4, 43, commi
1 e 3, 44, 44bis e 71, comma 1, del Codice delllamministrazione digitale di cui al decreto
legislativon. 82 del 2005;

e Circolare AGID 10 aprile 2014, n.65Modal it © per | 6accreditament
pubblici e privati che svolgono attivita di conservazione dei documenti informatici di cui
all'articolo 44bis, comma 1, del decreto legislati7 marzo 2005, n. 82.

e DMEF 17 giugno 2014 Modalita di assolvimento degli obblighi fiscali relativi ai documenti
informatici ed alla loro riproduzione su diversi tipi di suppereticolo 21, comma 5, del decreto
legislativo n. 82/2005.

e Decreto del Rrsidente del Consiglio dei Ministri 13 novembre 20R&gole tecniche in materia
di formazione, trasmissione, copia, duplicazione, riproduzione e validazione temporale dei
documenti informatici nonché di formazione e conservazione dei documenti infordedkic
pubbliche amministrazioni ai sensi degli articoli 20, 22b#&3 23ter, 40, comma 1, 41, e 71,
comma 1, del Codice dellAmministrazione Digitale di cui al decreto legislativo n. 82 del 2005.

Torna al Somario

3.2 Standard di riferimento

Si riportano di seguito gli standard di riferimento adottati da ArandaT ed el encat i n
delle Regole Tecniche in materia Sistema di conservazione con indicazione delle versioni
aggiornate al 4ottobre 2014:

e |SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto
per | éarchiviazione;

e UNI CEI ISO/IEC 27001:2014, Information technology Security tehniques -
Information security management systeinsRequirements, Requisiti di un ISMS
(Information Security Management System);
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e ETSITS 101533 V1.3.1 (201204) Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Pregation Systems Security; Part 1: Requirements
for Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri e
affidabili per la conservazione elettronica delle informazioni;

e ETSI TR 101 532 V1.3.1 (201204) Technical Report, Elacnic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni;

e UNI 11386:2010 Standard SINCR Supporto all'Interoperabilitnella Conservazione e
nel Recupero degli Oggetti digitali;

e [SO 15836:2009 Information and documentatiorhe Dublin Core metadata element
set, Sistema di metadata del Dublin Core.

e UNIISO 154891:2006 (Information and @omentatiorr Records managemer®art 1:
General, Informazione e documentazione), Gestione dei documenti di ardPnnaipi
generali sul record management;

Torna al Sommario

4 RUOLI E RESPONSABILITA

In questo capitolo sono individuati i differenti soggetti che intervengono a vario titolo nelle diverse
fasi del processo di creazione dei documentireleici, digitalizzazione dei documenti cartacei e
conservazione informatica.

Torna al Sommario

4.1 Clientec Soggetto Produttore
Nei Dati Tecnici e Contrattuali allegati al pr&e nt e Man u al e Soggetto Br@dutiore nt e 6

del |l 6archivio digitale. | recapiti, i riferim
per lo svolgimento del servizio di conservazione del Cliente/Soggetto Produttore sono tenuti da
Arancial CT nel |l apposito archivio digitale.

Torna al Sommario

4.2 Responsabile della Conservaziongeferente di processo del Soggetto Produttore

1 Referente di processo del S0 g g ecteazmne ldei o d u t
document i e del |l 8i nvi o de g Réspossabdesdslla Conservazian@ s e r
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I NTERNO all 6Ente/ Societ”™ Cliente-IqQTQloogagiditi o Pr
all 6art. 7 del DP CM fida 8 Getvizib @i @dn8ervazione ackcArand@T h e a
(Soggetto Conservatore). | relativi recapiti e i riferimenti amministrativi e anagrafici del referente
Responsabile della Conservazione presso il Cli8oiggetto Produttore sono tenuti da Aradcla
unitamente a quelli del Cliente/Soggetto Produttore stesso.

Torna al Sommario

4.3 Responsabile del servizio di Conservazigrigoggetto Conservatore

I Soggetto Produttor e, avyval eoemdaols b) dedl ®PAMa f a
03/12/2013, ha affidato il Servizio di Conservazione al Soggetto Conservatore e ha affidato lo
svolgimento delle attivita del Responsabile della Conservazione ad un soggetto terzo che, per
competenza ed esperienza, garantisce lo swelgfio delle attivita di conservazione. Tale soggetto
conservatore terzo e Arandi@T, Responsabile del servizio di Conservaziomeero il gestore del

servizio di conservazione digitale in outsourcing.

Léatto di affidamento d pel lo Svelgimenta dedle attivita délo n s e
Responsabile del servizio di Conservazione) viene conferito dal Soggetto Produttore adl&mBncia
(Soggetto Conservatore) contestualmente alla sottoscrizione del contratto di adesione al servizio.

ArancialCT ha afficato lo svolgimento delle attivita dBlesponsabile del servizio di Conservazione
cos3® come riportate alldéart. 7 del DPCM 03/ 12,
ed esperienza, garantiscono la corretta esecuzione dei processi diazioserdefiniti dalle norme,

dal contratto e dagli allegati contrattuali, nonché dal presente Manuale.

Di seguito  r i Respansaliliadel beavizid i Bandelvaziond elh e el enc
responsabilitd soggettivamente identificate ed assegnpersone incaricate da Arant per lo
svolgimento del Servizio di Conservazione:

Responsabile del | Filippo Definisce e attua le politich{ Dal 1° Nel |l 6ambi to
Servizio di Ciaravella complessive  del sistema giugno erogazione del servizio ¢
Conservazione (FCI) conservazione e ne governa | 2005 conservazione ai sogge
gestione con piena responsabili produttori e per I3
svolgendo il ruolo diResponsabilg definizionedegli aspetti di
del servizio di Conservaziomésensi dettaglio e delle modalit
del Il dart. 7 del operative di erogazione d
Svolge in primapersona i seguen servizio di conservazion
compiti: affida (con Delega de
0 assicura la verifica periodicg 31/0.1{2020) a Jessig
con cadenza non superiore Donisi (‘JD.O) I ruol_o
; . - L specifico di Responsabile
cinque anni, dell'integrita deg
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archivi e della leggibilita degl
stessi;

assicura agli organism
competenti previsti dalle norm
vigenti l'assistenza e le risor
necessarie per I'espletamern
delle attivita di verifica e d
vigilanza;

definisce le caratteristiche e
requisiti  del sistema d
conservazione in conformita al
normativa vigente e verific
periodicamente con i
Responsabile dei sister|
informativi per b conservaziong
la conformita alla normativa
agli standard di riferimento;

supervisiona insieme F:
Responsabile Servizio Clien
(area: Servizi Saapla corretta
erogazione del servizio ¢
conservazione
produttore;

assicura la presenza di |
pukblico ufficiale, nei casi in cu
sia richiesto il suo interventg
garantendo allo stess
l'assistenza e le risorg
necessarie per l'espletamer
delle attivita al medesim
attribuite;

predispone il presente Manug
di Conservazione insieme

Responsabile funzione
Archivistica di conservazione
al Responsabile sisten
informativi per la conservazion

e ne cura laggiornament
periodico in presenza ¢
cambiamenti normativi

organizzativi, procedurali (
tecnologici rilevanti;

gestisce le convenzion
definisce gli aspetti tecnico
operativi e la validazione dg
disciplinari tecnici che
specificano gli aspetti d
dettaglio e le modalita operatiy
di erogazione dei servizi ¢
conservazione  (insieme

Responsabile  del  Serviz

Clientii7 area:Servizi Saap

Servizio Clienti (area:
Servizi SaaB con i
seguenti compiti:

A ttikazione del servizio
di Conservazione a
seguito di un contratto

A Acquisizid
gestione dei pacchetti di
versamento presi in caric

A Preparazig
del pacchetto di
distribuzione ai fini

del |l 6esi bi zi
produzione di dupliati e
copie informatiche su
richiesta

A Scarto
Archiviazione

A Chiusura (g
conservazione (al termine
di un contratto)

A Monitoragg
servizio di conservazione

A Change Mar

dei
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Delega esplicitamente
compi ti
3/12/2013.

presa in carico dei pacchetti
versamento e generazione (
rapporto di versamento;

preparazione e gestione d
pacchetto di archiviazione;

preparazione e gestione d
pacchetto di distribuzione ai fin
del | 6esi bi zi on
produzione di duplicati eopie
informatiche su richiesta dé
Cliente.

gli alt
previ sti

Responsabile

per la

sistemiinformativi

conservazione

Nicola
Incandela
(NIN)

Svolge i seguenti compiti:

(0]

definisce con iResponsabile de
servizio di Conservazione con
il Responsabile funzion
Archivistica di conservazionie
caratteristiche e i requisiti dg¢
sistema di coservazione in
funzione della tipologia de
documenti da conservare,
conformita  alla  normativg
vigente;

gestisce la conduzione d
sistema di conservazione ovve
gestisce | 6e
componenti hardware e softwal
del sistema d¢onservazione;
pianifica lo sviluppo delle
infrastrutture tecnologiche d¢
sistema di conservazione;
verifica il monitoraggio dellg
corretta funzionalita del sisten
di conservazione di concerto cq
il Responsabile Servizio Clien
(area: Servizi Saaf ovvero
verifica il monitoraggio de
mantenimento dei livelli d
servizio (SLA) concordati col
| 6ente produtt
segnala le eventuali difformit
degli SLA al Responsabile de
Servizio di conservazionee
individua e pianifica le
necessarie azioni correttive
progetta il change managemse
di concerto con iResponsabilg
sviluppo e manutenzione d
sistema di conservazione
verifica periodicamente con
Responsabile del servizio

Conservazione la conformita

Dal 1°
gennaio
2015

Nel |l 6ambit o
della  conduzione de
sistema di conservazion
(gestione
delle componenti hardwar
e software del sistema

conservazione) affida (co
Delega del01/08/2020) a
Alessio Bolone (ABO)

(designato Respmsabile

Infrastrutture e
SistemiAmministratore
dei Sistemn presso

ArancialCT da agosto
2020) il ruolo specifico di
Amministratore di

Sistema per
Conservazionéarea:

Infrastruttura
Sistemi/laay  con i
seguenti compiti:
AConduzione
Manutenzione componen
hardware esoftware

AMoni toraggi
Sistemistico componen
hardware e software

I
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alla normativa e agli standard
riferimento.

Responsabile
funzione
Archivistica di
conservazione

Antonio
Ferraro
(AFE)

Svolge le seguenti funzioni:

O«

O¢ O¢

analizza il sistema archivistic
analogico del Cliente;
acquisisce requisiti del Cliente;
progetta concettualmente
sistema di conservazior
digitale e definisce le specifich
di realizzazione del sistema,;
definisce e gestisce il processo
conservazione digitale, inclug
le modalita di trasferimento d
parte dpeotiuttaies mli
acquisizione, verifica di integrit
e descrizione archivistica d
documenti e delle aggregazio
documentali trasferitile, d
esibizione, di accesso e fruiziot
del patrimonio documentario
informativo conservato;
definisce il set di metati di
conservazione dei documenti
dei fascicoli informatici;
monitora il processo d
conservazione e anali
archivistica per lo sviluppo d
nuove funzionalita del sistema
conservazione;

coll abora <con
ai fini del trasferimento in
conservazione, della selezione
della gestione dei rapporti con
Ministero dei beni e delle attivit
culturali per quanto d
competenza.

Dal 17
ottobre
2006

Responsabile
sviluppo e
manutenzione del
sistema di
conservazione

Marco La
Franca

(MLA)

Svolge i seguenti compiti:

coordina lo  sviluppo ¢
manutenzione delle componer
hardware e software del sister
di conservazione ovver
progetta e realizza I
funzionalita del sistema (
conservazione (pianifica
monitora i progetti di sviluppd
del sistema di conservazione)
ne gestisce la conduzione e
manutenzione;

effettua il change manageme
di concerto con iResponsabilg
sistemi informativi per Ig
conservazionge

si occupa di concerto con

Responsabile Servizio Clien

Dal 1°
aprile
2015
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(area: Servizi SaaB del
monitoraggio degli SLA relativ
alla manutenzione del sistema
conservazione

si interfaccia di concerto con
Responsabile Servizio Clien
(area: Servizi Saa5 c on

produttore relativamente all
modalita di trasferimento de
documenti e fascoli
informatici in merito ai formati
elettronici da utilizzare
all devoluzione
hardware e software, all
eventuali migrazioni vers
nuove piattaforme tecnologiché
gestisce lo sviluppo di siti web
portali connessi al servizio (¢
conservazioe.

al fine di garantire Ig
conservazione e l'accesso

documenti informatici, adott

misure per rilevare
tempestivamente l'eventud
degrado dei sistemi ¢
memorizzazione e, oV

necessario, per ripristinare

corretta funzionalita;

adotta analoghe misarr con
riguardo all'obsolescenza d
formati;

provvede alla duplicazione

copia dei documenti informatig
in relazione all'evolversi de
contesto tecnologico, secon
quanto previsto dal manuale
conservazione;

implementa le misure necessa
per la sturezza fisica e logic
del sistema di conservazione.

Responsabile per la gestio
delle  Segnalazioni ineren
anomalie, incidenti di sicurezz
e vulnerabilita.

Responsabile
Sicurezza dei
sistemi per la
conservazione

Leonardo As

Martorana
(LMA)

sicura | o6effid
della qualita aziendale,
verificare la corretta esecuziot
dei processi sottoposti
certificazione;

del sistema di sicurezza n
senso pil ampio del termin

sicurezza dei lavorator
sicurezza inforratica, sicurezzg
nell 6accesso g

adottando in _ particolare |

Dal 1°
ottobre
2009
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misure  necessarie  per
sicurezza fisica e logica df
sistema di conservazione ai se
dell'art. 12 del DPCM
3/12/2013.

In particolare svolge le seguer

funzioni:

e rispetta emonitora i requisiti di
sicurezza del sistema
conservazione stabiliti dag
standard, dalle normative e dal
politiche e procedure interne
sicurezza;

e segnala le eventuali difformita
Responsabile del servizio
conservazione e individuando
pianificando le necessarie azio

correttive.
Responsabile Leonardo Assicura | 6ef fi qDall°
trattamento dati | Martorana e del trattamento dei dati personi ottobre
personali perla | (LMA) in ottemperanza al Digs. 3 2009
B giugno 2003, n. 196.

(Privacy)

In particolare svolge le seguer
funzioni:

0 Garanzia del rispetto dell
vigenti disposizioni in materia d
trattamento dei dati personali;

0 garanzia che il trattamento d

dati affidati dai Clientiavverra

nel rispetto delle istruzion
impartite dal titolare de
trattamento dei dati persona

con garanzia di sicurezza e

riservatezza.

Torna al Sommario

4.3.1 Cronologia dei Responsabili

Responsabile del servizio di conservazione

Nome e Cognome Funzione Data Nomina Data Revoca/Recess(
Filippo Ciaravella Responsabile del 01/10/2015 Sino aRevoca
Servizio di

Conservazione
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Responsabile dei sistemi informativi per la conservazione

Responsabile sistemi
informativi per la
conservazione

Nome e Cognome Funzione Data Nomina Data Revoca/Recess(

Francesco Bianco Responsabile sistemi | 01/10/2015 Recesso del
informativi per la 27/04/2018 per motivi
conservazione personali

Nicola Incandela 30/04/2018 Sino a Revoca

Responsabile della funzione archivistica di conservazione

Nome e Cognome

Funzione

Data Nomina

Data Revoca/Recessd

Antonio Ferraro

Responsabile funziong
Archivistica di
conservazione

01/10/2015

Sino a Revoca

Responsabile sviluppo e manutenzione del sistema di conservazione

Responsabile sviluppg
e manutenzione del
sistema di
conservazione

Nome e Cognome Funzione Data Nomina Data Revoca/Recessq

Nicola Incandela Responsab”e Svi|uppc 01/10/2015 Recesso del
e manutenzione del 15/01/2020 per motivi
sistema di di riorganizzazione
conservazione aziendale

Marco La Franca 15/01/2020 Sino a Revoca

Responsabile della sicurezza dei sistemi per la conservazione

Nome e Cognome

Funzione

Data Nomina

Data Revoca/Recessd

Massimo Perillo

Responsabile
Sicurezza dei sistemi
per la conservazione

01/10/2015

Recesso del
31/10/2017 per motivi
personali
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Letizia Ciuro Responsab”e 02/11/2017 Recesso del
Sicurezza dei sistemi 06/04/2018 per motivi
per la conservazione personali

Massimo Perillo Responsabile 09/04/2018 Recesso del
Sicurezza dei sistemi 31/12/2019 per
per la conservazione dimissione

Leonardo Martorana | Responsabile 15/01/2020 Sino a Revoca
Sicurezza dei sistemi
per la conservazione

Responsabile del trattamento dei dati personali

Nome e Cognome Funzione Data Nomina Data Revoca/Recessq

Massimo Perillo Responsabile 01/10/2015 Recesso del
trattamento dati 31/10/2017 per motivi
personali (Privacy) personali

Letizia Ciuro Responsabile 02/11/2017 Recesso del
trattamento dati 06/04/2018 per motivi
personali (Privacy) personali

Massimo Perillo Responsab”e 09/04/2018 Recesso del
trattamento dati 31/12/2019 per
personali (Privacy) dimissione

Leonardo Martorana | Responsabile 15/01/2020 Sino a Revoca
trattamento dati
personali (Privacy)

Torna al Sommario
4.4 Utente finale
L6Utente finale una persona o una procedur a

conservazione dei documenti informatici al fine di fruire delle informazioni di intecess®=rvate
al suo interno nei limiti previsti dalle norme vigenti.
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1 ruol o dell 6Utente si pu, identificare in r
Produttore stesso, che possono accedere ai documenti conservati o a payteedoesk le politiche
di accesso concordate.

Infine si segnala che l'abilitazione e I'autenticazione di tutti i soggetti e gli operatori avviene in base
alle procedure di gestione utenze indicate nel Piano della sicurezza del sistema di conservazione, e
nel rispetto delle misure di sicurezza previste negli artt. da 31 a 36 del D.Lgs. 30 giugno 2003, n. 196,
in particolare di quelle indicate all'art. 34 comma 1 e dal Disciplinare tecnico in materia di misure
minime di sicurezza di cui all'Allegato B del nesimo Decreto.

Torna al Sommario

4.5 Mansionario

La tabella che segue riporta | a definizione d

del sistema di conservane (si tratta della definizione dei diversi livelli di accesso alle informazioni

sia per il personale interno al Conservatore che al personale esterno del Cliente o di terze parti),

ovvero riporta i ruol i conf i gutenmamtdi conpeevazione 6 a C ¢
(Politiche di gestione degli accessi alle informazioni

Ruolo Organizzazione di Descrizione Accesso ai Note
appartenenza Log

Amministratore | Conservatore (Arancia | Ha accesso a tutte Si (sola lettura) | Non puo operare

di Sistema ICT Srl) configurazioni del Sistema come operatore
Ha accesso ai log di sistema di basso livello
(log degli accessi, log delle sul sistema
operazioni).

Responsabile del Conservatore (Arancia | A questo ruolo &€ demandal No Non ha accesso

servizio di ICT Srl) tutta | 6oper af alle

Conservazione conservazione ovvero: verifig configurazioni
e presa in carico dei Pd del sistema,
emissione RdV positivi ovvero non ha
negativi, creazione dei PdA privilegi
firma digitale e  marca amministrativi

temporale dell
Puo delegare tutta o parte

d e | Iradivitepdel sistema ad
altri utenti con ruolo
60peratorebd.

Operatore Conservatore (Arancia | A questo ruolo & demandag No Non ha accesso
ICT Srl) tutta | 6oper af alle
conservazione ovvero: verifig configurazioni
e presa in carico dei Pd del sistema,
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emissione RdV positivi ovvero non ha
negativi, creazione dei PdA privilegi
firma digitale e  marca amministrativi

temporale del

Soggetto Soggetto E il titolare (proprietario) delld No
Produttore Produttore/Resp. della | unita documentarig
(Proprietario Conservazione/Referen informatiche poste in
delle (Cliente) conservazione: € colui ch
Informazioni) effettua i versamenti de

documenti da conservare.
permessi in sola lettura
accesso alla sezione
distribuzione dei documen
conservati di sua propriet
ovvero da lui versati: richiest
emissione PdD e Copia Archiy

Auditor Soggetti terzi esterni Ha piena e globale visibilita § Si (sola lettura)
tutti i contenuti: documenti

funzi oni (com
con permessi di sola lettura).
Ha accesso ai log di sistema.

Terza Parte Soggetti terzesterni Ha accesso con visibilitf No Autorita preposte
(Vigilanza) globale alla sezione ¢ alla vigilanza con

distribuzione dei documenti pg permessi

la visualizzazione di tutti congruenti alle

documenti conservati (richies necessita di

emissione PdD e Cop aceEsso

Archivi)
Sol o al personale che ~ autorizzato per | bac
AAudi toro sulla piattaforma di conservazione,
password) per | 06ac c e sisogpradatti dal sidtemna di @nservazione. a t u't

Torna al Sommario

4.5.1 Procedura di revisione periodica delle politiche di controllo degli accessi

Il personale di Arancia ICPreposto alla gestione e amministrazione del sistema di Conservazione,
opera una revisione dei ruoli e dei permessi associati a seguito di modifiche sostanziali al sistema e
comunque con periodicita di 1 anno assicurandosi che gli stessi siano coerforeniccon la
versione software del sistema in uBodcedura di revisione periodica delle politiche di controllo

degli accessi

Tali verifiche vengono effettuate al fine di:

- verificare la persistenza delle attuali necessita;
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- rilevare eventualanomalie e problematiche;

- rilevare eventi relativi a utilizzi impropri dei diritti di accesso;

- rilevare se i ruoli risultano ancora corretti a seguito di modifiche al sistema;

- prevedere eventuali azioni correttive alle politiche di controllo degli acaksanformazioni
A valle delle verifiche sopra elencate, viene prodotto apposito verbale di revisione periodica dei diritti
di accesso.

Per ul teriori dettagl. f ar e ARAIPD errl.2Gestione adel al | e
personal® ARARAPO 7.1.2 Gestione delle credenziali di accesso a GNP ARAAPO_5.3.1
Assegnazione dei ruoli aziendali del SGI a norma UNI CEI | SO/ | E

Torna al Sommario

5 STRUTTURA ORGZZATIVA PER IL SERVIZIO DI CONSERVAZIONE

5.1 Organigramma

La figura che segue riporta le strutture organizzative coinvolte nel servizio di conservazione, ovvero
| 6or gani gr a+Onaon dvidenZardellestruttare aziendali e dei no@posti al Servizio
di Conservazione Digitale di Aranel&€T, le cui descrizioni sono riportate nel paragrafo successivo.
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igramma Arancia-ICT - 2020 (v.2)

Direzione
(FC1}

ORGANIGRAMMA
SERVIZIO DI
CONSERVAZIONE
DIGITALE

1}
2

3)
1

5

&)

Resp. Servizio di Conservazione
Resp. Sicurezza dei Sistemi per
la Conservazione

Resp. Trattamento dei Dati
Personali per la Conservazione
Resp. Sistemi Informativi perla
Conservazione

Resp. Sviluppo e
Manutenzione del Sistema di
Conservazione

Resp. Funzione Archivistica di
Conservazione

Torna al Sommario

Figural 7 Organigramma
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5.2 Strutture organizzative del Servizio di Conservazione

Di seguito si riportano le descrizioni sintetiche per ciascuna struttura organizzativa coinvolta nel
servizio di coservazione:

Direzione/Presidente delCdAA € responsabile della definizio
aziendali;

Organizzazione/Sistema di Gestione Integratoi SGI (1ISO/Qualitd/SGQ, Privacy,
Sicurezza)/Ricerca e Sviluppo/Prodotti di terze PartiHa lo scopo di definire di concerto con la
Direzione | a politica per assicurare | 6effica

e della qualitd aziendale, e verificare la corretta esecuzione dei processi sottoposti a
certificazione;

e del trattamento dei dati personaliont t e mper anZ®. alLlg&Ar t1.9613® 3 ¥
materia di protezione deiil4d GRPRI(UEpP2D1I6KMWnal i O
ARegol amento generale sulla protezione dei

e del sistema di sicurezza nel senso piu ampio del termine: sicuredaaatetori, sicurezza
informatica, sicurezza nell accesso ai |l oc

DNP/Servizi SaaSe preposta alle seguenti attivita:

e gestione servizi e assistenza clienti/hegsk di 1° livello, verifica del rispetto dei livelli di
servizio, interazione e verifica della soddisfazione della clientela, verifica e supporto
del | 6operato dei clienti a eragaziane elei gao setvia p i e
della suiteDNP - Digitale No Problemverso i clienti (tra cui il servizio di conservazione
oggetto del presente documento);

Software e Sistemié preposta alla progettazione, realizzazione ed esercizio dei sistemi informativi
aziendali, e dei Si st emi i nformatici per | 6der c
di conservazione oggetto del presente documento);

Infrastrutture e Sistemi/laaS: e preposta allo sviluppo, manutenzione ed esercizio del sistema
infor mati co per | 6erogazione dei vari servizi ve
del presente documento);

Prodotti/SaaS e preposta alle seguenti attivita:

e progettazione e implementazione dei vari prodotti informatici in base asitegpecifici dei
clienti (tra cui il servizio di conservazione oggetto del presente documento);

e analisi funzionale e test sui prodotti facenti parte della piattafddMB i Digitale No
Problem(tra cui il servizio di conservazione oggetto del presenteimhento);

e helpdesk di 2° e 3° livello sui prodotti della sullNP i Digitale No Problem(tra cui il
servizio di conservazione oggetto del presente documento);

e presales e supporto ai commerciali riguardo le tematiche legate ai prodotti dellasRite
T Digitale No Problentra cui il servizio di conservazione oggetto del presente documento).

Nel processo di conservazione digitale intervengono numerosi soggeiffieranti livelli e con
diverse responsabilita. La tabella seguente individua per ciascuna attivita e responsabilita che
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intervengono nelle principali funzioni che riguardano il servizio di conservazione, le strutture
organizzative e i ruoli coinvolti:

Strutture e Direzione Organizzazione / SGI / R&S Software e DNP / Prodotti/SaaS Infrastrutture
Ruoli / P3P Sistemi Servizi e Sistemi
SEES] /laasS

Attivazione del
servizio di
conservazione
(a seguito della
sottoscrizione di
un contratto)

Acquisizione,
verifica e
gestione dei
pacchetti di
versamento
presi in carico

Generazione del
rapporto di
versamento

Preparazione e
gestione del
Pacchetto di
archiviazione

Preparazione e
gestione del
pacchetto di
distribuzione ai
fini

del | 6esi
della
produzione di
duplicati e
copie
informatiche su
richiesta

Scarto dei
pacchetti di
archiviazione

Chiusura del
servizio di
conservazione
(al termine di
un contratto)

Conduzione e
manutenzione
del sistema di
conservazione

Monitoraggio
del sistema di
conservazione

Change
management

Verifica
periodica di
conformita a
normativa e
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standard di
riferimento

Garanzia del

rispetto delle

vigenti

disposizioni in

materia di X
trattamento dei

dati personali

Definizione del

set di metadati

o]

conservazione X
di documenti e

di fascicoli

Aggiornamento

del manuale di X X X
conservazione

Definizione
delle modalita
di trasferimento

produttore,
descrizione X

archivistica dei
documenti e
delle
aggregazioni
documentali

Torna al Sommario

6 OGGETTI SOTTOPOSTI A CONSERVAZIONE

6.1 Oggetti conservati

Il Servizio Conservazione No Probleroffre ai propri Clienti il trattamento di diverse tipologie di
documenti da sottoporre a conservazione, in particolare conserva documenti informatici, di natura
fiscale, amministrativa e sanitaria, con i metadati ad essi associati e le loro aggregazioa@rdali
informatiche (aggregazioni), che includono i fascicoli informatici (fascicoli).

Le tipologie di documenti che caratterizzano gli oggetti digitali da versare nel sistema di
conservazione sono definite attraverso le attivita di analisi e difcdaggne documentale nella fase

di prevendita ed attivazione del servizio e
Contrattoo. La descrizione delle tipologie d
formati, dei metadati oblgatori e dei metadati opzionali, delle regole e della durata di conservazione
(piano di conservazione e successivo scarto) sono riportate nel dettaglio in APPENDICE 10 (al
paragrafo 10.7 Elenco tipologie di documenti sottoposti a conservazione, al @doad0.271
Descrizione categorie/tipologie documentali e metadati associati e al paragrafol&s8rizione
politiche di conservazione).

Torna al Sommario
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6.2 Pacchetto di versamento

Il Pacchetto di Versamento (PdW)ene creato a cura del Soggetto Produttore e trasmesso da
guestoéul ti mo al sistema di conservazione (se
contratto (taldi modal it®™ sono descritteo@)l.l 06i
In particolare sono previste le modalita di conferimento seguenti:

- Interfaccia applicazione SICWeb /HTTPENP Client(con modalita di comunicazios&TP
sincronocon il server di conservaziorie CNP Server ad esempio per il collegamento
automaticodel server di conservazione con sistemi informativi di AraiCiBE FNP 1
FatturaNoProblermre PNP1 ProtocolloNoProblem

- sFTP polling asincronfper collegamento automatico del server di conservazione con sistemi
informativi terzi)

- WebService /[HTTPgper collegamento automatico del server di conservazione con sistemi
informativi terzi)

Si segnala che Responsabile del Servizio di Conservazi@mgygetto Conservatore), non si assume
nessuna responsabilita in merito al contenuto dei documenti invietinservazione dal Soggetto
Produttore. | contenuti del pacchetto di versamento devono infatti gssengosti a verifica da parte

del soggetto produttore prima dell dinvio al
responsabilita in merital contenuto dei documenti inviati in conservazi@inesede di definizione

del Contratto e su esplicita richiesta del Cliente possono eventualmente essere previsti dei controlli
aggiuntivi manuali ad esempio sui metadati dei documenti inviati in congameada parte del
Soggetto Conservatore, il tipo e la natura di tali controlli viene riportato nel documento allegato al
Contratto O0Specificit”™ del Contrattod).

Si individuano tre macro modalita di creazione e trasmissione del PdV in base alla tipologia
documentale:

e Fattura Elettronica PA e Privati con relative Ricevute (gestione tramite procedure integrate);

e Documenti Amministrativi protocollati/non protocollat{gestione tramite procedure
integrate);

e Altre Tipologie di documenti.
In generale il PdV e costituito da una entita logica informativa contenente:

e i documenti/oggetti da conservargeventualmente firmati digitalmente (nello standard di
firma CAdd&&rohellgpstamdard PAJES ovvero XAdES) o eventualmente marcati
temporalmente (nello standard di validazione temporale CAdBSvero nello standard
PAdJEST ovvero XAdEST);

e un file Indice IPdV (Indice o file di chiusura del Pacchetto di Versamenfoin formato

XML, finalizzato alla descrizione dell 6o0gg
ISO 14721:2012 OAIS permette di identificare il produttore, di contenere i dati descrittivi ed
informati vi sul |l 8i mp ac c h erappresentandne (metadati)idi d a t

ciascun documento contenuto nel pacchetto.

Torna al Sommario
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6.2.1 Fattura Elettronica PA e Privati con relative Ricevute gestitgpdacedure integrate
sincrone

! PdV vi ene c o ganaersicuroo iamptlreanveenrtsaot ou nt rilami t e cC
con un sistema di fatturazione elettronica PA e Privati, quale ad eseipi&atturaNoProblem

fornito da ArancidCT (applicazime WEB che funge d@NP Clienj, o altri sistemi di proprieta del
cliente/soggetto produttore per i quali € stata realizzata apposita interfaccia informatica sincrona di
collegamento (la comunicazione traCINP Cliente il server di conservazior@@\P Serer avviene

in questo caso comodalita sSFTP sincrono

Il Soggetto Produttore, in questo caso, € un intermediario cui e stata delegata la funzione di emissione
o di ricezione della fattura elettronica, e che gestisce tale sistema memorizzando fatievate ri
relative all édanno corrente sul propri o sisten
conservazione di cui al paragrafo 10.Bescrizione politiche di conservazione, attraverso apposita
funzione/procedura informatica automaticaestilata trasmette al sistema di conservazione il PdV
costituito dall odinsieme delle fatture (in for.
(in formato xml) di ogni soggetto cedente/prestatore di beni/servizi o di ogni soggetto
cessiondao/committente di beni/servizi.

Nel dettaglio la piattaforma informatica di conservazione produce automaticamente una struttura dati
in formato XML (il cosiddetto ofile di chi us:
contiene le seguenti infimazioni:

— identificativo univoco del PdV;

— data e ora di creazione del PdV;

— autore del PdV (soggetto produttore del PdV);

— identificazione applicativo che ha prodotto il PAMNPClien);

— tipologia documentale e metadati associati a ciascun documento (di tipologia Fattura
Elettronica PA/Privati e relativa Ricevuta) mandato in conservazione (in questd caso
metadati associati a ciascuna fattura elettronica PA/Privati 0 ricevetandarvare vengono
acquisiti ed estratti in automatico direttamente dallo specifico file xml gestito dal sistema di
fatturazione sorgentg)

— hash/impronta associata a ciascun documento (di tipologia Fattura Elettronica PA/Privati e
relativa Ricevuta) mandain conservazione.

Le eventuali personalizzazioni di tali pacche
speci fico di ciascun contratto (6Specificitsw

Torna al Sommario
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6.2.2 Documento Amministrativo protocollato/non protocollato gestito da procedure
integrate sincrone

! PdV vi ene c o ganaersicuroo iamptlreanveenrtsaot ou nt rilami t e cC
con il sistema di gestione documentale/protocollo informafdi-ProtocolloNoProbleniornito da
ArancialCT (applicazione WEB che funge @NP Clien}, o altri sistemi documentali/di protocollo

di proprietadel cliente/soggetto produttore per i quali e stata realizzata apposita interfaccia
informatica sincrona di collegamento (la comunicazione €&l Cliente il server di conservazione

CNP Serveavviene in questo caso canodalita SFTP sincrono

Il Soggetto Produttore, in questo caso, e il fruitore del sistema di gestione documentale/protocollo e
in base alla politica di conservazione di cui al paragrafo-IDe3crizione politiche di conservazione,
attraverso apposite funzioni/procedure informatichtomatiche schedulate o attraverso funzione
manual e trasmette al sistema di conservazion
conservare organizzati secondo criteri prestabiliti (ad esempio per tipologia documentale).

Nel dettaglio la piattaforainformatica di conservazione produce automaticamente una struttura dati
in formato XML (il cosiddetto o6file di chi us.
contiene le seguenti informazioni:

— identificativo univoco del PdV;

— data e ora di creazione del PdV;

— autore del PdV (soggetto produttore del PdV);

— identificazione applicativo che ha prodotto il PAMNPClien);

— tipologia documentale e metadati associati a ciascun documento mandato inazomserv
(in_questo caso i metadati associati a ciascun documento da conservare vengono acquisiti ed
estratti in automatico direttamente dal sistema documentale/di protocollo siirgente

— hash/impronta associata a ciascun documento mandato in conservazione.

Lleeventuali personalizzazioni di tali pacchett
specifico di ciascun contratto (ASpecificit@

Torna al Sommario

6.2.3 Altre Tipologie di Documenti

Le Analtre Tipologie di Documenti 06 sono rappre
possono provenire anche da sistemi terzi (st@ndi conferimento per il quale non e stata
implementata una interfaccia sincrona di collegamento tra i sistemi del soggetto produttore e il server
di conservazione):

e Documento analitico emesso/ricevuto in riferimento ad una transazione (éattesse/ricevute,
DDT, etc.);

e Documento analogico riepilogativo (libri contabili, registri, dichiarativi, etc.);

Documento amministrativo;

e Documento sanitario.
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Salvo quanto previsto dai contratti specifici, il PdV viene creato a cura del Soggetto Pebduttor
viene conferito al server di conservazione attraverso le varie modalita previste (vedi paragrafo 6.2
Pacchetto di versamento).

Di seguito vengono esplicitati i semplici passaggi eseguiti sulla piattaforma informatica web
(applicazione SICWeb/HTTRshe funge d&NP Clienj che ArancidCT mette a disposizione dei
propri clienti su richiesta quelli per i quali non é stata realizzata alcuna interfaccia di collegamento
con i propri sistemi (la modalita di comunicazione con il server di conservazionguesto caso
sempresETP sincronp

1. Fase di conferimento:

e Upload del documento informaticoda sottoporre a conservazione, nel formato file specifico per
ogni tipologia di documento (v. paragrafo 10.Elenco tipologie di documenti sottoposti a
conservazione)

e Inserimento dei metadati specifici per tipo documentdv. paragrafo 10.1Elenco timplogie di
documenti sottoposti a conservazioe)juesto caso la fase di acquisizione dei metadati € a cura
del soggetto produttore, che in base alla Categorie documentale e alla Tipologia documentale
prescelta procede al | 6ne s metadati spetifici pex il singdloa Vv «
documento. (Vi & anche la possibilita di procedere con una acquisizione massiva dei documenti e
dei relativi metadati tramite upload di un archivio .zip contenente i documenti da conservare e
una distinta in formatacsv dove sono riportati i metadati per ciascun documento).

Questa fase € iterativa e puo protrarsi man mano nel tempo.

2. Fase di avvio in conservazione:

Creazione del PdV attraverso selezione singola/multipla dei documenti precedentemente caricati.

A fronte della creazione del Pacchetto di Versamento (PdV) da parte del Soggetto Produttore, la
piattaforma informatica di conservazione produce automaticamente una struttura dati in formato
XML (11 cosiddetto ofile di cehdi udseulr aHd W) Ocehve
seguenti informazioni:

- identificativo univoco del PdV;

s segnala che il Responsabile del Servizio di Conservazione (Soggetto Conservatore), non si assume nessuna responsabilita in merito

al contenuto dei documenti inviati in conservazione dal Soggetto Produttore. | contenuti del pacchetto di versamento devono infatti essere

sottopostia  veri fica da parte del soggetto produttore prima dell dtanvio al
in_merito al contenuto dei documenti inviati in conservazione. (in sede di definizione del Contratto e su esplicita richiesta del Cliente

possono eventualmente essere previsti dei controlli aggiuntivi manuali ad esempio sui metadati dei documenti inviati in conservazione da

parte del Soggetto Conservatore, il tipo e la natura di tali controlli vieneripor t at o nel documento allegato al
Contrattod).

ArancialCT_Manuale_della_Conservazione_&/8ocx Pag.32di 100
1 presente Manuale =~ pubblicato
sitoi stituzionale del |l 6 Agewaviagd.gpvetr


http://www.agid.gov.it/

ARANCIA

- data e ora di creazione del PdV;
- autore del PdV (soggetto produttore del PdV);
- identificazione applicativo che ha prodotto il PAWNPClien);

- tipologia documenta e metadati associati a ciascun documento mandato in conservaaone (
guanto riguarda | e modal it ™ dnserimentg dei rmetadati o n e
specifici per tipo document);

- hash/impronta associata a ciascun docummatodato in conservazione.

Le eventuali personalizzazioni di tali pacche
specifico di ciascun contratto (6Specificits@

Infine si segnala che per queste tipologie di documenti il PdV puo essere conferito attraverso
collegamento automatico con i sistemi informativi esterni del cliente soggetto/produttore (sistema
gestionale, sistema documentale, sistemi di protocollo infoza)aper i quali &€ stata realizzata
apposita interfaccia informatica asincrona di collegamento tramitenddalita SFTP polling
asincronica la modalita WekService/HTTPs

Torna al Sommario

6.3 Pacchetto di archiviazione

Il pacchetto di Archiviazione (PdAgenerato nel processo di conservazione del sistema CNP é
composto a partire da uno o piu Pacchetti di Versamento accettati dal SIC (ovvero che sono stati
correttamente ricevuti, presi in carico ed elaborati dal SIC) secondo le modalita riportateemepres
Manuale di Conservazione. La funzione di produzione di un PdA a partire da uno o piu PdV accettati
€ una procedura automatica gestita dal SIC che non prevede alcuna interazione da parte di un
operatore, ovveroessun operatore € in grado di modifichm®ntenuto informativo del PdA

Un Pacchetto di Archiviazione (PdA) € un contenitore informativo che contiene:

e gli oggetti informativi_individuati per la _conservazione (quindi i documenti, i fascicoli
elettronici o le aggregazioni documentali sottopastprocesso di conservazione a lungo
termine);

e un _Indice del Pacchetto di Archiviazione (IPdA)in formato XML che rappresenta le
Informazioni sulla Conservazione.

1 Pacchetto di Archiviazione (PdA), dAviemegl i o
realizzatoin conformita al formato definito nello standard SInCRS8upporto all'interoperabilita
nella Conservazione e nel Recupero degli Oggetti digitéiNl 11386:2010che € lo standard
nazionale riguardant e ik suppsrtodalprdcassoai cahgetvdzibne)nes i e
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nell dall egato 4 dell e Regole tecniche in mate
dicembre 2013, che prevedono l'utilizzo dello schema XML la cui struttura e di seguito riportata:

Struttura dell'indice di conservazione
Legenda

O =72=0-1 - Attribut

Sequenza (,)

’I-—‘

]

+

I

-

=]
I —

f|g = PCDATA -/ Scelta(])

{WDesatpuon] [_Source!dCI
Hash ~ ]E
[EmbeddedMetadata |[E]
J =/ {I0-]E]

II'_'] PreviousHash ~ ]E

] Morelnfo ~ |

3 SourceVdC |

(e
{vacH ,EI
\M =

El

0 -JE]

-CPan Ji=)

{m File ~ | ! [Hash - =]
[—ﬁ | PreviousHash ~ ]
HO Morelnfo ~ ]

- FileGroup |

{FirstName |[E]
I i
b, NameAndSum[;]me ;.@@
{ Acent '| |Fotma|Name|
oo | [@Agent ID~][E]
‘
{Process | [AnachedTimeStamp -] "9 dTimeStamp ]
H TimeReference | [Detac tamp ~|[E]
| s
HOLawAndRegulations ~ |[Z]

||:] Morelnfo ~ l]

Figura2 -Struttura dell dl ndice di Conservazione (I Pd
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L6I PdA ~ | 6evidenza informatica nel formato X
informazioni descritte nelle regole tecniche, in cui e riportata nel dettaglio la struttura dati prevista.
Su ciacun IPdA viene apposta una marca temporale e la firma digitale del Responsabile del Servizio
di Conservazione.

Per quanto riguarda gli elememfioreinfopr es ent i nel | asi segnalauchet verraa d e
ut i | i zz atMorelnfodefinito m kvello diFileGroup (che contiene i sottelementiFile da
conservare), I n modo da consentire di introd
tipologia documentale edefindial | ut i |l i zzatore) r el aRileGwup a t u
ovvero relativi alla tipologia documentale dei file contenuti nel PdA e che sono oggetto della
conservazione.

Questo el emento s ar = ExtemalMetadath z awem queste indtadati mo d
verranno strutturati nel formato XML, utilizzando uno schema XMksdi che ne definisce la
struttura e |l a cui | ocal i XMLSehéenwned | vdied neemesnpt eoc; i
di queste informazioni costituisceunc po che viene inserito all de
sube | e meEntternalMatedatd ¢ o n  antotlingpeb le tinformazioni relative al tipo di
codifica,extentionp er i ndi car e | forenatpeeforsre inforrmaziahiesulla ditiurb e e
dat i . I n gquesto caso quindi | 6i nsi eme dei me t
esterno all 6l dC (ixsdristapziate) ma che @mungueranarne Mterno al PdA.

I nfine | 6el ement o EXxtawra nradotiddementh dD abbligatori 3(ched e f i
contiene | 6i dent i felceanmiei nvtoo uHha svho coob)b | iugna tsoortitoo ¢

file esterno xml e un sottelemento Path facoltativo che contiene la localizzazione del file xml.

Il contenutainformativo del file xml esterno che contiene i metadati per ciascun documento specifici
della tipologia documentale associata al FileGroup, potra essere di volta in volta definito nel dettaglio

in fase contrattuale col Cliente/Produttore: ovvero i conitenu s peci f i ci degl i e
potranno essere esplicitati e descritt:i nel d
Di seguito si ri porta un esempio di struttura

06 FileGroup (1-n): la tipologa documentale
e Label: Nome della tipologia documentale
e File (1-n): Definizione del file comprensiva di codifica, estensione e formato (MimeType)

o ID: |l d del documento (univoco all éinter:
| 6azi enda)

o Path: Il ndirizzo | ogico del file rappresen
dello storage)

o Hash: Funzione di hash utilizzata e valore restituito dalla funzione applicandola al file
oggetto della Conservazione

0 Morelnfo: eventuali Metadati Integragi specifici a livello singolo File

e MorelinfoA eventuali Metadati Integrati a |iv
comuni a tutti i File della stessa tipologia
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Di seguito un esempio di un estrattd 6ddle mleinlt e
FileGroup):

Di seguito si riporta lo schema xsd della sezione Morelmiaréinfo.xsjt
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</xs:simpleType>

</xs:schema>

Per maggiore chiarezza e completezza viene d
all 61 dC, ovver oopielr antoidvoa menn tceuii svtearnrz’i at o | 6xsc
specifiche esigenze del contesto riferito al servizio CNP di Arancia ICT.

Lbébel ement o & (tonattridugutl ped lgcalizzare lo schema xsd di riferimento dello
standard SINCRO utii zzat o poi per Ivexrsionpael ri dianzd iocnaer ed ell d adt)
dello standard SINCRO) viene popolato con le seguenti strutture:

— SelfDescriptionr el ati va all 6i ndice del pacchetto di

A

e un identificatore univocdD) del | 61 PdA (al f ansshemeer i co) co
e il riferimento al | 0GeainyAppliction, oha € compgoredit 6 h a
o Name Version e Producer(Stringhe)
e eventuali riferimenti ad altri IdC (uno o piu di uno) da cui deriva il pres&uerteldQ,
se il PdA e stato creato a partire da uno esistente o da piu esistenti, che si compone di:
o IDalfanumerico del | 01 o sclemd egentnagePatho c o
(percorso relativo URI ri spetto al |l
| ocali zzazi one dé¢ash del W originario gconnaétributio ) e
canonicalXML e function per identificare la funzione di hash utilizzata;

— VdCrelativa al PdA stesso che si compone di:

un identificatore univoca) del PdA stesso (alfanumerico) con un attritagbeme
eventuali riferimenti ad altri PdAuno o piu di uno) da cui deriva il presente
(SourceVdg, se il PdA é stato creato a partire da uno esistente o da piu esistenti, che si

compone di:

o ID alfanumerico del PdA originario con un attribgcheme e IdC_1D_ovvero
| 6l denti ficativo dell 61 dC asscheme@t o al
valore deve essere uguale all 6el ement

associatd vedi sopra)
e informazioni relative a una eventuale tipologia/aggregazione (di nlatgica o fisica)
cui il PdA appartieneMdCGroup, che si compone di:

o Label(una etichettal/descrizione di tipo
<Nome Azi enda>|D)alfarauderice coa nrt attréblitscheme e
Descriptionstringa con unt&ributo language

— un singolo elementBileGroup relativo a un raggruppamento di uno o piu file da conservare
che sono contenuti nel PdA (come detto sopra nel contesto specifico di CNP ci sara solamente
un elemento FileGroup dato che il PdA sara semprativel ad una unica tipologia
documentale) che si compone di:

e Una eventualéabel (una etichetta/descrizione di tipo stringa)

ArancialCT_Manuale_della_Conservazione_&/8ocx Pag40di 100
1 presente Manuale =~ pubblicato
sitoi stituzionale del |l 6 Agewaviagd.gpvetr


http://www.agid.gov.it/

ARANCIA

Uno o piu elementtile_da conservare, con attribgticodingper le informazioni relative
al tipo di codifica,extentionp e r i ndi car e | Ofermdt penfernren e d
informazioni sulla struttura dati, che si compone di:
ol 6i dent i filb dd fiefafanumerico) cor un attribusgcheme
0 un eventialePath (viene valorizzato con il percorso relativdJRI - del file sul
filesystem rispetto all 6xml del | 61 dC
ol 6i mpronta att ualHashdedtltoesuteas smwgn olviveaen
algoritmo di hash, con attributanonicalXML e function per dentificare la
funzione di hash utilizzata
o undbeventuale iIimpronta pr ePeeceaisgHash@mment e
attributi canonicalXML , function per identificare la funzione di hash utilizzata e
relatedldCp e r I d e nt asbociatamallee pretedentd iGhpronta: in questo
modo e possibile ad esempio gestire il passaggio da un algoritmo di hash diventato
non piu sicuro ad uno piu robusto;
un event ualMporelrdolo e ntehnet oc ofinsent e di i ntrod
d al | Otorée relativi a witd i file che costituiscono il FileGroup, ovvero relativi alla
tipologia documentale dei file oggetto della conservazione (sarebbero i metadati
Omi ni mideldledahnli ¢égat o 5 die dltrirDefadaMspeciididelr/ 1 2 /
tipologia documentale). Questo elemento viene valorizzato nella modalita

O0External Metadatad ovvero quest.i met ada
utilizzando lo schema XML xsdi | a c u i |l ocali zzazione Vvier
XMLSchemedellb el e ment o, | 6i nsi eme di gueste in
viene inserito all 6est eelneomeddrtadroblfdiedatsd e s p

con attributiencoding per le informazioni relative al tipo di codificaxtention per
i ndi c tensene lde flesdormat per fornire informazioni sulla struttura dati. In

guesto caso quindi | 6i nsi eme dei met adat
x ml esterno all é61dC ma che comunque dev:
struttura i dent i c &iled vedi@opra;e me nt o

— Procesgelativa al processo di produzione del PdA, che si compone di:

| 6i ndicazione del |l e i nf orAgeajzhentervengomoehe e
processo di produzione del PdA con attrilyote (deve essere valorizzato con uno dei
seguenti valori: Delegate, OperatBrgservetionManaget PublicOfficer, OtherRole),
otherRoleda val ori zzare nel i@aasva@alion izwiatlod atotn
typed a v al or iomganiaatiodd coondped sond, che si comp
o AgentName nel caso specifico di CNP verra valorizzato il sat@mento
FormalNamecon | a denominazione dell 6ente
consevazione sostitutiva
0 Un eventualeAgentiD i denti ficativo uni voco (al
coinvolto nel processo di conservazione (per esempio il Codice fiscale se persona
fisica o la partita IVA se un ente come nel caso del contesto CNP) con attributi
sdheme @i possibili valori sono:
NationalHealtCareAuthoritfaxCodeVATRegistrationNumber,OtherScheme) e

2 Ruolo corrispondente al Responsabile della conservazione.
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otherSchemg da valorizzare nel caso I n cui
00t her Schemed)
e il riferimento temporale adottafimeReferencevverole informazioni relative a data e

ora di creazione dell 61 dC. Nel nostro cas
O0Att achedOd -gementddtactiedTimeStasnmadn viene valorizzato rimane
vuoto in quanto non lhea nsaerncsao tienmlpi ocraarlee | db
viene inserito all 6i nt ermae obbligatonorvaorizzanes t a
| 6atthormabadbw | a date | dora di creazione d
6dateti meo espr esiS@ 86012010 rfeltarformaat VY YXUWN |
DDTO00:00:00+00,
e undbeventual e i ndicazione del | e nor me
| 6i mpl ement azi one del pLawdrdResidatonsd | produzi
Il nfine si riporta di seguito | 60esempio compl e
<?xml version="1.0" encoding ="UTF- 8"?>
<sincro:1dC sincro:url="http://www.uni.com/U3011/sincro/" sincro:version="1.0"
xmlns:sincro="http://www.uni.com/U3011/sincro/" xmins:xsi="http://www.w3.0rg/2001/XMLSchema -

instance" xsi:schemalocation="http://www.uni.com/U3011/sincro/IdC.xsd">
<sincro:SelfDescription>
<sincro:ID sincro:scheme="XXXXX">XXXXXXXXXXXXXXXXXXXXXXXXX</sincro:|D>
<! -- Denominazione cliente - >
<sincro:CreatingApplication>
<sincro:Name>CNP</sincro:Name>
<sincro:Version>1.0</sincro:Version>
<sincro:Producer>Arancia ICT S.r.l.</sincro:Producer>
</sincro:CreatingApplication>
</sincro:SelfDescription>
<sincro:vVdC>
<sincro:ID sincro:scheme="XXXXX">XXXXXXXXXXXXXXXXXXXXXXX</sincro:|D>
<! -- D lotto - >
<sincro:VdCGroup>
<sincro:Label>Fatture elettroniche PA di <Nome Azienda></sincro:Label>
<sincro:ID sincro:scheme="XXXXX">XXXXXXXXXXXXXXXXXXXXX</sincro:|D>
<! -- |D tipologia - >

<sincro:Description  sincro:language="IT">lotto di Fatture elettroniche P A di <Nome
Azienda></sincro:Description>

</sincro:VdCGroup>
</sincro:VdC>

<sincro:FileGroup>
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<sincro:Label>Fatture elettroniche PA di <Nome Azienda></sincro:Label>

<! -- |D_tipologia - ID documento  -- >

<sincro:File sincro:format="text/xml" >
<sincro:ID sincro:scheme="XXXXX">X - XXXX% X</sincro:ID>
<! -- ID_tipologia - ID_documento - progressivo - >

<sincro:Path>fattural.xml</sincro:Path>
<sincro:Hash sincro:function="SHA - 256">5b9f8490fc3906f836c18c308383fd600e8cd987</sincro:H ash>
</sincro:File>
<! -- ID_tipologia - ID documento  -- >
<sincro:File sincro:format="text/xm|">
<sincro:ID sincro:scheme="XXXXX">X - XXXX% X</sincro:ID>
<! -- |D_tipologia - ID_documento - progressivo - >
<sincro:Path  >fattura2.xml</sincro:Path>
<sincro:Hash sincro:function="SHA - 256">0907fc21b679128c892800b98028f8021b5c03cc</sincro:Hash>
</sincro:File>
<sincro:Morelnfo sincro:XMLScheme="file:///moreinfo.xsd">

<sincro:ExternalMetadata sincro:format="te xt/xml" sincro:extention=".xml"
sincro:encoding="binary">

<sincro:ID sincro:scheme="XXXXX">XXXXXXXXXXXXXXXXXXXXX</sincro:ID>
<! -- |D tipologia - >
<sincro:Path>index.xml</sincro:Path>

<sincro:Hash sincro:function="SHA
256">4 8cd42700403afa309b6344082ca3fd62e65fb53</sincro:Hash>

</sincro:ExternalMetadata>
</sincro:Morelnfo>
</sincro:FileGroup>
<sincro:Process>
<sincro:Agent sincro:type="organization" sincro:role="PreservationManager">
<sincro:AgentName>
<sincro:FormalName>Arancia ICT S.r.l.</sincro:FormalName>
</sincro:AgentName>
<sincro:Agent_ID sincro:scheme="TaxCode">IT:xxxxxxxxxxx</sincro:Agent_ID>
</sincro:Agent>
<sincro:TimeReference>
<sincro:Attach edTimeStamp sincro:normal="xxxx - XX - XXTxx:xx:xx+01:00"/>
</sincro:TimeReference>

<sincro:LawAndRegulations sincro:language="IT">Deliberazione CNIPA
11/2004</sincro:LawAndRegulations>
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</sincro:Process>

</sincro:|dC>

Torna al Sommario

6.4 Pacchetto di distribuzione
I 1 pacchetto di di stribuzione (PdD), distribu
e i documenticonservati dal SIC richiestc¢nteny;

e (gli indici dei PdA a cui appartengono i documenti, firmati dal Responsabile del servizio di
conservazione o da un suo delegato e marcati temporalmente;

e software per la visualizzazioneéiéwer) dei documenti contenutiel PdD.

Torna al Sommario

7/ IL PROCESSO DI CONSERVAZIONE

Il Sistema di conservazione garantisce l'autentiditategrita, I'affidabilita, la leggibilita e la

reperibilit”™ degli oggetti conservati dal mo m
indi pendentemente dall 6evolversi del contesto
Il processo di conservazione composto dall e seguenti fasi s e

e acquisizione dei pacchetti di versamento per la loro presa in carico;

e verifica dei pacchetti di versamento e degli oggetti in essi contenuti, e conseguente accettazione
o rifiuto degli stessi;

e accettazione dgiacchetti di versamento e generazione del rapporto di versamento di presa in
carico;

e rifiuto dei pacchetti di versamento e generazione del rapporto di versamento con evidenziazione
delle anomalie;

e preparazione e gestione del pacchettardhniviazione;

e firma digitale e marca temporale dell o0indi c:
parte del Responsabile del servizio di Conservazione
e preparazione e gestione del pacchetto di di s

Il processcé completato dalle seguenti altre fasi:

e produzione di duplicati e copie informatiche;
e scarto dei pacchetti di archiviazione;
e trasferimento pacchetti di archiviazione ad altri conservatori.
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Nei paragrafi che seguono vengono descritti i singoli passirde¢gso.

Torna al Sommario

7.1 Acquisizione dei pacchetti di versamento per la loro presa in carico

7.1.1 Fatture Elettroniche PA ®rivati e relative Ricevute gestite da procedure integrate
sincrone

Queste tipologie di document i v ecangloscoo sHEfh e r a |
sincrong implementato tramite collegamento automatico sincrono con uno dei sistemirdiZiat e

el ettronica PA/ Pr i v aCanseriiazione BayRrablercfio 6.2c10 Rattuiral ser
Elettronica PA e Privati con relative Ricevute gestita da procédaggate sincrong

Il PdV viene creato automaticamente dal sistema di fatumazelettronica PA/Privati su input del
responsabile del servizio e viene conferito al Sistema Informatico di Conservazione (SIC).

Il SIC produce contestualmente registrazione su file di log.
Il log riporta:
e Gli estremi identificativi del PdV;

o Gli estremi identificativi dei documenti associati;

e || dettaglio dell 6operazione eseguita;
e Loinformazione dell 6utente che ha svolto |
e Il riferimento temporale dell 6inizio e del

Il log tiene traccia di tutti gli eventuali errori occorsi durante le procedure di conferimento dei
PdV.

Il PV viene preso in carico dal Sistema Informatico di Conservazione (SIC) per le successive
elaborazioni.

Durante la fase di presa in carico il SIC mde alla validazione formale del PdV verificando:

- la presenza ddile Indice IPdV (Indice o file di chiusura del Pacchetto di Versamenfoin
formato XML;

- la coerenza della nomenclatura: il nome del lddVe essere uguale al nome del file .xml di
IPdV.

Torna al Sommario
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7.1.2 Documenti Amministrativi protocollati/non protocollati gestiti da procedure integrate

sincrone
Questeppol ogi e di documenti Vvengonocanpke sienm slTMent e
sincrong implementato tramite collegamento automatico sincrono con il sistema di gestione
documentale/protocollo informatico di ArandiaCT @i nt egr at Gamsergaazione Nol s e
Problem(cfr. 6.2.2-Documento Amministrativo protocollato/non protocollatstito da procedure
integrate sincrone).

Il PdV viene creato automaticamente dal sistema di gestione documentale/protocollo (sia tramite
opportuni task automatici schedulati che tramite funzione manuale) su input del responsabile del
servizio e viene confeo al Sistema Informatico di Conservazione (SIC).

Il SIC produce contestualmente registrazione su file di log.
Il log riporta:

e Gli estremi identificativi del PdV;

Gli estremi identificativi dei documenti associati;

o | | dettaglio dell operazione eseguita,;
e Loinformazione dell 6utente che ha svolto |
o | | riferimento temporale dell éinizio e del

Il log tiene traccia di tutti gli even#li errori occorsi durante le procedure di conferimento dei PdV.

Il PdV viene preso in carico dal Sistema Informatico di Conservazione (SIC) per le successive
elaborazioni.

Durante la fase di presa in carico il SIC procede alla validazione formale deieftivando:

- la presenza ddile Indice IPdV (Indice o file di chiusura del Pacchetto di Versamenfoin
formato XML;

- la coerenza della nomenclatura: il nome del PdV deve essere uguale al nome del file .xml di
IPdV.

7.1.3 Altre Tipologie di Documenti

Il sistema dispone di un'interfaccia web SICWeb (HTTPs) che viene fornita su richiesta ai clienti
(quelli per i quali non e stata realizzata alcuna interfaccia di integrazione) e che funge da CNP Client
tramite la quale il Cliente o Soggetto Produttorecpde alla composizione del pacchetto di
versamento caricando sul sistema, attraverso operaziargodid su canale sicuro i documenti in

uno dei formati previsti (cfr. 10.1 Elenco tipologie di documenti sottoposti a conservazione) e
compilando manualmeéai metadati associati a seconda della categoria e della tipologia documentale
(Utilizzo di un canale di comunicaziors&=TP_sincrono con il server di conservazionmentre

| 6autenticazione e identificazi onee wdbedvwierel i en
tramite credenziali personali username e password).
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(E prevista anche una modalitaugiloadmassivo di documenti e metadati tramite caricamento di un
archivio .zip che contiene i documentmetadiita c o n
associati a ciascun documento).

Una volta completato il PdV (la composizione del PdV puo essere effettuata in momenti diversi), il
Cliente procede allzhiusura dello stesso tramite apposita funzionalita che seleziona i singoli
file/cartelle oggdb del versamento (fine fase di conferimento).

Alla chiusura del PdV viene generata una registrazione su file di log del SIC.
Il log riporta:

o Gli estremi identificativi del PdV;

e Gli estremi identificativi dei documenti associati;

o | | dettaglio dell operazione eseguita,;

e Lé6informazione dell utente che ha svolto |
e Il riferimento temporale dell 6inizio e del

Il log tiene traccia di tutti gli evendli errori occorsi durante le procedure di preparazione e di gestione
dei PdV.

Il PAV quindi viene preso in carico dal Sistema Informatico di Conservazione (SIC) per le successive
elaborazioni.

Durante la fase di presa in carico il SIC procede alla vatidaZormale del PdV verificando:

- la presenza ddile Indice IPdV (Indice o file di chiusura del Pacchetto di Versamenfoin
formato XML;
- la coerenza della nomenclatura: il nome del lddVe essere uguale al nome del file .xml di

IPdV.
Speci fici contratti possono prevedere il con
interfaccia web (sFTP polling asincrono, Wete r vi ce/ HTTPs) , utilizzat

sistemi infamativi (gestionali e documentali) esterni:

— sFTP polling asincrono

In questa modalita il cliente/Soggetto Produttore, una volta che il contratto & stato definito,
comunica al Soggetto Conservatore un ipropr
canale sicuro (protetto) e fornisce | e crect
sicuro (username e password) e il certificato di autenticazione univoco (file di licenza del
client) associato al cliente (identificazione in modo certsdggetto produttore).

- Web-Service/HTTPs

In questa modalita al cliente/Soggetto Produttore, a seguito della definizione del contratto,
viene fornito il certificato di autenticazione univoco (file di licenza del client) associato al
cliente, che sara utdzato per la generazione del Token di autenticazione (limitato o
operativo) e | 6apertura del canal e di comu
il cliente/soggetto produttore viene identificato in modo certo.
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Su richiesta del produttore e inc@rdo con quanto previsto nelle specificita del contratto, & possibile
attivare, nellambiente di storage, una crittografia a livello di foldasSworeprotected with 256
bit AES encryptiom .

Torna al Sommario

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in essi contenuti

Il PAV conferito/ricevuto e preso in carico, viene posto in una coda di elaborazione e viene sottoposto
alle seguenti verifiche/cortlli sul PdV stesso e sugli oggetti (documenti e Fascicoli da conservare)
in esso contenuti:

1. Validazione del file xml di Indice del Pacchetto di Versamento (IPdV) con lo schema .XSD
(spilling.xsd

Di seguito si riporta lo schema xsgp{llingxsd per | a validazione dell 06

<?xml version="1.0" encoding="t&f"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema" version="1.0">

<l-- elementi relativi al PdW>
<xs:element name¥'ersamento" type="VersamentoType" />
<xs:complexType name="VersamentoType">

<xs:sequence>

<xs:element name="CNPClient" type="CNPClientType" />

<xs:element name="0Organizzazione" type="OrganizzazioneType" />

<xs:element name="SoggettoProduttdrgpe="AnagraficaType" />
<xs:element name="DataCreazione" type="xs:date" />
<xs:element name="AnnoCompetenza" type="xs:gYear" />

<xs:element name="Descrizione" type="NonBlankStringSupplement255Type" />

<xs:choice>
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<Xs:sequence>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ErrorType">
<xs:simpleContent>
<xs:extension bas="NonBlankStringType">
<xs:attribute name="livello" type="ErrorLevelType" use="required" />
<xs:attribute name="tag" type="NonBlankStringSupplementType" />
</xs:extension>
<Ixs:simpleContent>

</xs:complexType>

<xs:simpleType name="Errorlelype">
<xs:restriction base="NonBlankStringType">
<xs:enumeration value="CRITICO" />
<xs:enumeration value="ERRORE" />
<xs:enumeration value="AVVISO" />
</xs:restriction>

</xs:simpleType>

</xs:schema>

Se questa validazione non va a buon fine e il file di chiusura del PdV risulta non valido (controllo
bl occant e) viene prodotto un Errore O6Critico
bloccante) e il PdV non viene accettato.

Terminata con e® positivo la validazione con lo schema .XSD, il PdV viene sottoposto ad un
ulteriore insieme di controlli:

2. Presenza di PdV duplicato, ovvero univocit
altro PdV con | o st esdionservazioneal | 6i nterno de
3. ldentificazione del soggetto produttore (corrispondenza con quanto configurato nel sistema di
conservazione);
4. Presenza e coerenza di tutti i documenti referenziati dal file xml di IPdV:
a. il Numero di files presenti nel PdV deve corrisperedal numero di files dichiarati nel
file di chiusura xml;
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b. i Nomi dei files presenti nel PdV devono corrispondere ai nomi dei files definiti nel
file di chiusura xml;

c. Presenza di files nel file xml di chiusura con lo stesso Id documento;

d. Presenza diles nel file xml di chiusura con Id documento non specificato;

5. Presenza di oggetti (documenti/fascicoli) duplicati (univocita degli identificativi contenuti nel
file di chiusura xml: presenza di doamament i
di Conservazione);

6. Controllo di coerenza con gli hash dei documenti: gli hash (impronte) dei documenti calcolati
dal conservatore devono corrispondere con gli hash dichiarati nel file xml di chiusura
originato dal PdV del produttore;

7. Controlli di meritosui formati dei singoli files:

a. Tipo MIME dichiarato nel file di chiusura xml risulta tra quelli ammessi per la
conservazione dei files;

b. Le estensioni dichiarate nel file di chiusura xml risultano tra quelle ammesse per la
conservazione dei files;

8. Controlii di merito sulle tipologie documentali e sui metadati associati ai file:

a. Le tipologie documentali configurate nel sistema di conservazione devono essere
corrispondenti a quelle definita e dichiarata nel file xml di chiusura;

b. I metadati configurati per lsspecifica tipologia documentale nel sistema di
conservazione corrispondono a quelli dichiarati nel file xml di chiusura: Il nome e
| ordine dei metadati <configurati per |
conservazione corrispondono a queithiarati nel file xml di chiusura;

9. Verifica della validita della firma sul singolo documento. Il controllo della verifica sui
documenti firmati € opzionale ed attivabile solo sui documenti firmati.

Si segnala che le verifiche sul formato dei documenti e sui metadati aggiuntivi dei documenti
contenuti nel PdV vengono eventualmente personalizzate per cliente a valle della contrattualizzazione
del servizio (possono esseegraet oevaelntouahmeat o i
Contrattoo).

| metadati minimi del documento Informatico e Amministrativo (compreso il Registro giornaliero di
protocollo) e quelli del Fascicolo (aggregazione documentale) sono quelli previsti dalla normativa
esplicitat nell 6All egato 5, apeDPGMaded BViggaacoas3l|
ammessi e il tipo di dato si veda Appendice 10 (paragrafo 10.1). | metadati aggiuntivi previsti per
ciascuna categoria/tipologia documentale sono esplicitati semppmpendice 10 (paragrafo 10.2).

Al termine dell e el aborazioni i PdV viene i
eventualmente segnalati gli errori/problemi riscontrati, che possono essere bloccanti 0 non bloccanti,
el i mi nabi lomendsedohdé la seguantedabella:
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LIVELLO BLOCCANTE CLASSIFICAZIONE DESCRIZIONE

(si/no) (Utente/Eliminabile oppure
Sistema/Non Eliminabile)

Critico Si (PdV Di Sistema (Non Eliminabile - PdVnon conforme
rifiutato/verifica allo schema .XSD
negativa)

Error Si (PdV Utente (Eliminabile) - Errori sui metadati
rifiutato/verifica
negativa)

Error Si (PdV Di Sistema (Non Eliminabile - Firma corrotta ¢
rifiutato/verifica revocata o scadut:
negativa) - File corrotto

- File duplicato

- File non presente
- Formato file non
conforme

Warning no Utente (Eliminabile) - Errori sui metadati

Firma revocata mi
con controllo alla
data valido

- Certificato di
Firma Scaduto mi
con controllo alla
data valido

Warning no Di Sistema (Non Eliminabile

Torna al Sommario

7.3 Accettazione dei pacchetti di versamento e generazione del rapporto di versamento
di presa incarico

Superate le verifiche, il PdV pud essere accettato dal SIC se non sono presenti errori oppure a
di screzione dell operatore se sono presenti w
Rapporto di Versamento (RdV) positivoin formato XML - in cui sono indicati tutti i contenuti
informativi del PdV. In particolare contiene una serie di informazioni che permettono di identificare

il pacchetto di versamento a cui si riferisce, nonché il dettaglio dei documenti contenuti e gli esiti dei
control | i (I 6esito dei cont r olilearficspasitiva, opgkre sara c a s
KO con | 6eventuale codice del | éimcasodidfilto/Nerificai s c 0
negativai vedi paragrafo successivo):

e Numero idatificativo univoco del RdV;

e Data RdV,
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e Esito RdV (PositiveOK / NegativeKO + Codice Anomalia/motivazione rifiuto);
e Riferimenti del Produttore (denominazione azienda e id fiscale);
e Riferimenti del Responsabile del Servizio di Conservazione;
e Tipologia d@wumentale di riferimento;
e Metadati della tipologia documentale;
e Riferimento temporale;
e Impronta (hash) riferita al contenuto del PdV;
e Elenco dei documenti (file) che lo compongono:
o Nome dei file contenuti;
o Impronta di hasiiSHA256) di ogni file contenuto;
o Valore dei metadati di ogni file contenuto;
o Descrizione eventuali anomalie risultanti dai controlli effettuati per ogni file.

Il RdV viene etichettato con un identificativo univoco, associato ed archiviato nel SIC énalem

PdV. Al RdV viene associato un riferimento temporale (campo UTCempo Universale
Coordinato) e viene firmato digitalmedtial Responsabile del servizio di Conservazione se previsto
dal contratto stipulato con il cliente (docu
I'applicazione Web puo consultare il RdV e scaricarlo (Viene inviata una notifica email automatic

al cliente/soggetto produttore contenente un link per la consultazione del RdV).

! SI C produce contestual mente registrazione
inoltre i PdV accettati insieme ai RdV associati che vengono opportmtaragchiviati vanno a
comporre il registro dei PdV accettati (registro dei Rapporti di Versamento positivi). Il sistema in
sostanza consente la memorizzazione su Storage e/o su DB dei PdV ricevuti e accettati correttamente
e dei relativi RdV.

Il log riporta:

e Gli estremi identificativi del Rapporto di Versamento prodotto a valle del processo di verifica;

e Gli estremi identificativi del PdV associato;

e Lbesito del controll o;

e Lébeventuale motivo di scarto;

e L6informazione dell uttient e che ha svolto |
e Data e ora dell b6attivit”™ di verifica.

Il log tiene traccia di tutti gli eventuali errori occorsi durante le operazioni di accettazione del PdV.

Sarticolo 9, comma 1, lettere e) del DPCM 3 dicembre 2013, ARegol e

sottoscrizione del rapporto di versamento con la firma digitale o firma elettronica qualificata apposta dal responsabile della conservazione
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Per ciascun PdVh verifica positiva il SIC puo procedere con la successiva fase di Archiviazione,
ovvero formazione dei PdA.

Torna al Sommario

7.4 RIifiuto dei pacchetti di versamento e modalita di comunicazione delle anomalie

! PdV che non supera | e verifiche in presenz:
anche in presenza di warning non bloccanti) viene rifiutato dal SICrokiegale alla generazione di

un Rapporto di versamento negativo di rifiuto ovvero di una notifica di rifiuto (NdR)formato

XML - in cui vengono descritte le anomalie riscontrate.

La struttura dei dati e i contenuti informativi della NdR sono quedligti per il RdV di accettazione
descritt.i nel paragrafo precedent e. I n partic
all 6interno dell XML che costituisce | a NdR s
(la motivazione dl rifiuto).

Le possibili anomalie che determinano il rifiuto del PdV sono per comodita elencate nuovamente di
seqguito (vedi paragrafo 7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in essi
contenuti):

e PdV non contiene il file xmlicchiusura ed i documenti;
e File xml di chiusura non valido rispetto allo schema XSD;

e Identificazione del Produttore dei documenti e non corrispondenza con quanto configurato
nel sistema di conservazione;

e Nel sistema di conservazione non € configurato ggeasabile della Conservazione per il
Produttore dei documenti a cui il PdV si riferisce;

e Numero di files presenti nel PdV non corrispondente al numero di files dichiarati nel file di
chiusura xml;

e Nomi dei files presenti nel PdV non corrispondenti ai nfles definiti nel file di chiusura
xml;

e Tipo MIME dichiarato nel file di chiusura xml non previsto tra quelli ammessi per la
conservazione dei files;

e Estensioni dichiarate nel file di chiusura xml non previste tra quelle ammesse per la
conservazione ddies;

e Presenza di files nel file xml di chiusura con Id documento non specificato;
e Presenza di files nel file xml di chiusura con lo stesso Id documento;

e Tipologia documentale configurata nel sistema di conservazione non corrispondente a quella
definita e dichiarata nel file xml di chiusura,;
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e | metadati configurati per la specifica tipologia documentale nel sistema di conservazione non
corrispondono a quelli dichiarati nel file xml di chiusura;

o | | nome e | 6or di ne d edcificatgpadlogid documentale melfsistgmar a t
di conservazione non corrispondono a quelli dichiarati nel file xml di chiusura;

e Presenza di document i con | o stesso | d doc

e Mancata corrispondenza degli hash (inmie) dei documenti calcolati dal conservatore con
| 6hash dichiarato nel file xml di chiusura

e Verifica della validita della firma sul singolo documento. Il controllo della verifica sui
documenti firmati € opzionale ed atile solo sui documenti firmati.

La NdR viene firmata digitalmerftelal Responsabile del servizio di Conservazione se previsto dal
contratto stipulato con il <cliente (documento

Il Cliente tramite I'applicazione Web puo cohiate il NdR e scaricarlo (Viene inviata una notifica
email automatica al cliente/soggetto produttore contenente un link per la consultazione del NdR) .

Il SI C produce specifica registrazione sbu fil
motivo nella sezione Motivo dello Scarto (il log tiene traccia di tutti gli eventuali errori occorsi
durante le operazioni di rifiuto del PdV); inoltre i PdV rifiutati insieme alle NdR associate vengono
opportunamente archiviate/conservate e vanno a aomp registro dei PdV rifiutati (registro dei
Rapporti di Versamento negativi). Il sistema in sostanza consente la memorizzazione su Storage e/o
su DB dei PdV ricevuti e rifiutati e delle relative NdR.

Ciascun PdV in verifica negativa puo esserawato dal cliente/Soggetto Produttore al SIC previa
correzione degli errori segnalati.

Torna al Sommario

7.5 Preparazione e gestione del pacchetto di Archiviazione

Il pacchetto di Archiviazione (PdA) generato nel processo di conservazione del sistema CNP é
composto a partire da uno o piu Pacchetti di Versamento accettatvie r i f i ca posi ti
(ovvero che sono stati correttamente ricevuti, presi in carico ed elaborati dal SIC) secondo le modalita
riportate nel presente manuale di conservazione. La funzione di produzione di un PdA a partire da
uno o piu PdV accettagiuna procedura automatica gestita dal SIC che non prevede alcuna interazione
da parte di un operatore, ovvero nessun operatore € in grado di modificare il contenuto informativo
del PdA.

! PdA o meglio I 6l ndice di Gt incanformitaal faonme (| d
XML definito nello standard SINCRQ Supporto all'interoperabilita nella Conservazione e nel

Yarticolo 9, comma 1, lettere e) del DPCM 3 dicembre 2013, ARegol e

sottoscrizione del rapporto di versamento con la firma digitale o firma elettronica qualificata apposta dal responsabile della conservazione
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Recupero degli Oggetti digitali (UNI 11386:20{¢He ¢ lo standard nazionale riguardante la struttura
del | 6i nsi emeodeel dptocassapg@gobretonservazione),
in materia di sistema di conservazione contenute nel DPCM 3 dicembre 2013; esso viene firmato
digitalmente dal Responsabile del Servizio di Conservazione e sottoposto a marcaiaraléem

L'indice del PdA (IdPA o 1dC) contenente i metadati e le impronte @akIA256) dei file contenuti
nel PdA, insieme agli stessi file, viene archiviato/conservato dal SIC nel Repository.

Per la struttura dati e il contenuto informativo si vegariagrafo 6.3 Pacchetto di archiviazione

Léaccesso al Repository, per |l e richieste di
delle copie degli archivi, & garantito al Cliente/Soggetto Produttore con soluzione di continuita 24 X
7, nelle modalita previste e descritte nel presente Manuale:

- attraverso collegamento web (applicazioni/interfacce WEB) su canale sicuro (HTTPs) con
credenziali di accesso private (username e password personali).

- attraverso modalita sSFTP polling

- attraverso Welservice in modalita REST

Il SIC assicura il monitoraggio e il tracciamento dei PdA tramite la registrazione di tutte le operazioni
svolte sul PdA (azioni svolte sia in maniera automatica dal sistema che in maniera manuale dagli
operatori)n particol are viene data indicazione dell
(funzionalit”™ di AStorico Statio).

Il SIC produce anche apposita registrazione sul file di log di tutti gli accessi in visualizzazione ai PdA
editutte le operagini ef fettuate per quanto riguarda | a
ad esso associato. In particolare il log riporta:

o GI i estremi identificativi del PdA (e dell 0

Gli estremi identificativi del o dei PdV associati;

e || det t peprian@esaddtd; | 6 o
e Loinformazione dell 6utente che ha svolto |6
e Il riferimento temporale dell dinizio e del

Il log tiene traccia di tutti gli eventuali errori occorsi durante le procedure di preparazione e di gestione
dei PdA.

La gestione del PdA assicura la conservazione nel tempo delle informéangnigrm preservation

e include la verifica di congruenzade integrita degli archivi contenuti (vedi par. 9-2/erifica

del |l " integr) Ala préeserza idi aaomalie,i ilvdontrollo viene esteso a tutte le copie
disponibili (Storage primario e secondario di backup, copie su supporti fisici imovugitidite dal
Responsabile dei servizi di conservazione) del PdA in esame, la copia danneggiata viene quindi
sostituita da una copia integra del pacchetto.

Il Servizio di Conservazione di Aranel&T non utilizza allo stato attuale metodi di crittografia pe
la creazione dei Pacchetti di Archiviazione.
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Su richiesta del produttore e in accordo con quanto previsto nelle specificita del contratto, & possibile
attivare, nellambiente di storage, una crittografia a livello di foldasSworeprotected with 256
bit AES encryptior .

Torna al Sommario

76 t NBLI NFTA2yS S 3SadiAz2yS RSt LI OOKS{iiG2 R
Per quanto riguarda | e modalit”™ di richiesta
a norma dei documenti conservati (anche a fronte di una verifica ispettiva da parte delle Autorita
competenti) | o st r ume notumentdle a rorna @d ClentelLSobgheliaa r ¢
Produttore (solo personale autorizzato del soggetto Produttore in possesso di credenziali di
autenticazione personali) e rappresentato dal servizio CNP stesso.

I n particol are | 0ac c e dchiaste d tistriBuzipne deglitoggettycondeevati S 1
e per le richieste delle copie degli archivi, e garantito al Cliente/Soggetto Produttore con soluzione di
continuita 24 X 7, nelle modalita previste e descritte nel presente Manuale:

- attraverso collegaento web (applicazioni/interfacce WEB) su canale sicuro (HTTPS) con
credenziali di accesso private (username e password personali).

- attraverso modalita sFTP polling
- attraverso WelService in modalitd REST

I n risposta ad un oerndtien)atti rvaomi(trei clhd aepp as idieal |
document i di CNP, i sistema di conservazi one
raccolta di Pacchetti di Archiviazione, sotto forma di Pacchetto di Distribuzione (PdD).

L6Ut ent ersofak caltarizzappedel soggetto Produttore in possesso di credenziali di
autenticazione personali) pu, ricercare da in
di ricerca, i documenti come output della ricerca, su cui poi richiederstlibdzione del relativo

PdD.

Il Cliente, tramite | e interfacce Web, pu, pe
tutti i documenti conservati dal Responsabile del servizio di Conservazione per:

e visionare e scaricaredlocumento direttamente;
e verificare | 6eventuale firma digitale appo
e Vi sionare e scaricare il document o conseryv

e richiedere e scaricare l'intero PdD in formato ZIP oiS@pat i col are una vol't
richiede un PdD il sistema restituisce tramite canale sicuro crittografato (protocollo HTTPS)
i pacchetto PdD in formato di cartell a co¢
disposizione tutti i file necessari;
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e richiedere eventualmente un supporto fisico esterno rimovibile contenente uno o piu PdD
tenuto conto che:

0 i supporti fisici non presenteranno riferimenti esterni che possano permettere
| 6i dentificazione dell dent e tipplopgpdut t or e,

0 in questo caso i dati trasmessi saranno protetti con sistemi crittografici. Nello
specifico, su richiesta del produttore e in accordo con quanto previsto nelle specificita
del contratto, & possibile attivare a livello di folder del supporteofismovibile una
crittografia ‘passwordprotected with 25@it AES encryptiom .

Si segnala che | 6utente pu, richiedere | a gen
di sposi zione del PdD vi ene t rirdeeno debststamadid.og eu n i
con la registrazione di un riferimento temporale. Il log tiene traccia di tutti gli eventuali errori occorsi
durante le procedure di preparazione e di gestione dei PdD.

Il PAD prima di essere messo a disposizione dell'utecheedente, viene sottoposto a controlli di
congruenza e di integrita, utilizzando una procedura analoga a quella citata nel paragrafo precedente
per il PdA. (descritta al par.9-2/er i fi ca del |l 6integrit”™ degli ar

Qualora l'utente dovesse riscontrare delle anomalie non individuate dalla procedura di controllo, o
verificatesi nella trasmissione degli archivi, pud segnalare I'anomalia attraverso il sistevubldi

ticketing adottato da Aranci#CT, che consente ungestione completa delle anomalie, tracciando

| 6owner (chi — incaricato della risoluzione ¢
stato del problema fino alla completa risoluzione.

Eventuali altri canali di gestione delle anomalie e dignicazione, richiesti dal Soggetto Produttore,
saranno descritti nell o specifico contratto c

Torna al Sommario

7.7 Produzione di duplicati e copie informatiche

In alternativa alla richiesta di esibizione di uno o piu PdD, il Cliente puo piu semplicemente in modo
del tutto similare, eseguire una richiesta di download dei duplicati deindmtu informatici
conservati, questa operazione predispone una copia del documento nel formato richiesto apponendo
le corrette indicazioni di conformita al documento in conservazione come previsto dalla normativa
vigente.

La produzione di duplicati dei pahetti di archiviazione (PdA) & una funzione sgfvice che il

Cliente (solo personale autorizzato del soggetto Produttore) pud attivare in qualunque momento
tramite interfaccia web di CNP e attraverso collegamento al Repository mediante autenteazione

le proprie credenziali personali (username e password) e attivazione del download del PdA. Il
download avverra tramite un canale crittografato (protocollo HTTPS).
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Oltre alla modalita di richiesta da interfaccia web € possibile richiedere la copidddwnii (PdA)
anche tramite la modalita WeService/REST.

In alternativa, il Cliente (o |&@ubblica Autoritg puo richiedere ad Aranci&T la fornitura di un
supporto fisico esterno rimovibile contenente una o piu copie informatiche di un PdA. Sastim qu
caso i dati trasmessi saranno protetti con sistemi crittografici (nello specifico su richiesta del
produttore e in accordo con quanto previsto nelle specificita del contratto, & possibile attivare a livello
di folder del supporto fisico rimovibile unerittografia 'passwordprotected with 25@it AES
encryptioro ) .

Per guant o ri cqquergda meadaéewvenmtebalfeor mat o dali fil
Responsabile del Servizio di Conservazjoserondo un piano preventivo di controlli, esegue le
verifiche di integrita, di leggibilita e di adeguatezza della rappresentazione informatica dei documenti
all devoluzione t ec nadudibd redsine (delle anformitaagli stakdaed . 1 . Z
normative).Si evidenzia che la strategia di conservazione relativa agli oggetti conservati ha portato
alla scelta di formati idonei, previsti e consigliati dalla normativa vigente (ad esempio il formato
PDF/ A) , in ottemper aniziel DRCMId€l 2121263} a Ia sceltd/stratagin = F ¢
adottata propri o come prevenzione e mini.mizza

Il processo di produzione di duplicati, realizzato mediante strumenti che assicurino la corrispondenza
del caontenuto della copia alle informazioni del documento informatico di origine adottando tecniche
in grado di garantire la corrispondenza del contenuto dell'originale e della copia, si conclude con
l'apposizione, sull'insieme dei documenti o su una eviderfpariatica contenente una o piu
impronte dei documenti, del riferimento temporale e della firma digitale da parte del Responsabile
del Servizio della Conservazione, salvi i casi previsti dalla legge secondo i quali risulti indispensabile
la presenza di unuPblico Ufficiale a chiusura del processo di conservazione.

Si segnala che anche in questo caso, ogni vol
i nformatiche ogni azione di richi est a&rmovdele ne
sistema di Log e con la registrazione di un riferimento temporale. Il log tiene traccia di tutti gli
eventuali errori occorsi durante le procedure di preparazione e di gestione delle copie degli archivi.

Torna al Sommario

7.8 Scarto dei pacchetti di archiviazione

Se non diversamente concordato e a meno di documenti che rivestono interesse storico
particolarmente importante PdA di natura fiscale vengono scartati automaticamente allo scadere
del decimo anno di archiviazione.

| PdA di altra natura (amministrativaanitaria) vengono conservati fino a quando lo prevede lo
specifico contratto con il Cliente.

(Si veda il paragrafo 10-:3Descrizione politiche di conservazione).
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Per entrambi i casi di cui sopra, prima della scadenza prevista, a partire dall'ultimaianno
conservazione e con una frequenza via via crescente (inizio anno, meta anno, inizio ultimo mese,
inizio ultima settimana) viene inviata una PEC informativa al Cliente.

Infine, lo scarto dei PdA avverra secondo quanto previsto dalle regole tecnich®, @omma 1,

lettera k) e comunque sempre previa autorizzazione del Cliente opportunamente informato dal
Conservatore (tramite notifiche PEC di cui sopra). Si segnala inoltre che, per i documenti delle PA le
procedure di scarto avverranno invece previar@aazione del Ministero dei beni e delle attivita
culturali e del turismo.

Torna al Sommario

7.9 Predisposizione di misure a garanzia |tateroperabilita e trasferibilita ad altri
conservatori

Il Servizio di conservazione erogato da ArarA€d genera PdA conformi alla norma UNI SInCRO
11386:2010. La conformita del file di indice del Pacchetto di archiviazione a tale Standard garantisce

| 6i nteroperabilit”™ con tutt:i gl i al tri si sten
dicembre 2013.
Nel caso di ver samento del | 6archivio conseryv

restituzione del | 6 areCkente) e comundue i oty igcasit dt iderrizione d u t
dei rapporti contrattuali con il Cliente, Arandi@T restituira i documenti conservati e i relativi

pacchetti di archiviazione tramite | 6i ndastarf ac
Pacchetti di Distribuzione e/o copie degli archivi) oppure su esplicita richiesta del cliente su supporto
fisico esterno rimovibile e in questobéultimo

crittografici (nello specifico su richiestdel produttore e in accordo con quanto previsto nelle
specificita del contratto, e possibile attivare a livello di folder del supporto fisico rimovibile una
crittografia 'passwordprotected with 25&it AES encryptiom ) .

Piano di Cessazione

Per il caso di cessazione dell 6attivit™ di co
del | 60Or gani z z apdcedurache consente la rastittizimne wiuti i dati conservati
ai Produttori cui appartengono.

Nello specifico, & pevisto che preliminarmente alla cessazione delle attivitedponsabile del
Servizio di Conservazione

0 si assicuri che tutte | e Funzioni del | 60rg
Servizio di Conservazione siano formalmente informageliante comunicazionereail;

si assicuri che siano generafper ciascun Soggetto ProduttérePacchetti di Distribuzione

(PdD) e/o le copie degli Archivi secondo le modalita previste dal presente Manuale;

O«
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0 siassicuri che i PdD e/o le copie degli ik siano distribuiti a tutti i Soggetti Produttori a

mezzo del canale gia attivo per la ricezione dei PdV. Nello specifico il sistema consente al
Cliente tramite apposita funzionalit™ di [
richiesta dei PO o alle copie degli Archivi. Sara possibile procedere allo scaricamento dei
PdD o delle copie degli Archivi per i successivi 3 mesi dalla cessazione del servizio. Inoltre

su esplicita richiesta del Cliente i documenti conservati e i relativi archivinmutrassere
restituit.i tramite riversamento su support
dati cosi trasmessi saranno protetti con sistemi crittografici (nello specifico su richiesta del
produttore e in accordo con quanto previsto nelleifipga del contratto, &€ possibile attivare

a livello di folder del supporto fisico rimovibile una crittografga$swordprotected with

256-bit AES encryptio ) ;

S i assicuri che sia inviata specifica com
(AgID) nella quale, per altro, sia identificata specifica tempistica di esecuzione delle attivita
sopra evidenziate.

Compito deResponsabile del Servizio di Conservazi@ne ogni caso, quello di garantire che siano

ri spettati t u topdrabilita dei pagohettisnfotmativi generati,|sécondotlesspecifiche
tecniche e le norme al momento vigenti.

O«

Il Servizio di Conservazione, per il tramite di tutte le Funzioni Responsabili nominate dal presente
Manuale, assicura che le informazioni, iidatdocumenti trasferiti mediante la generazione dei
pacchetti informativi sopra citati, siano resi comunque disponibili per un tempo sufficientemente

congruoi al meno 3 mesi e comunque da concordare c
competentiAutorita preposte alla Vigilanza per i servizi di conservazibreei fini del | 6
produzione di prove nell dambito di procedi men

Infine la cessazione del Servizio di Conservazione, implica, in funzione degli accordi contrattuali
specifci per il Clientei Soggetto Produttore, la dismissione delle utenze appositamente generate per
il ClienteinfasediStaty p sul | 6applicativo.

Il Responsabile del Servizio di Conservaziorgio delegato provvede difatti, una volta che tutti i

PdD conteenti i documenti conservati o che tutti gli archivi sono stati distribuiti al Cliente, o
comunque allo scadere delle tempistiche prest
delle utenze Web (e anche gli eventuali accessi/canali SFTP-&®veice ) per il Cliente in oggetto.

Torna al Sommario

8 IL SISTEMA DI CONSERVAZIONE

8.1 Luogo di conservazione dei documeintformatici

Léinfrastruttura sottesa all erogazione del s
tecnologici di ultima generazione.
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Il Data Center dove sono memorizzati i dati e i documenti informatici del Cliente é localizzato
fisicamente sul territorio nazionale: in particolare il sito di conservazione primario (datacenter
principale) si trova presso la sede di Palermo della societa Arancia ICT Srl, fornitore del servizio di
Conservazione Joggetto Conservatore mentre il sito di coreyvazione di Backup/Disaster
Recovery (datacenter secondario in 6Housingd)

Arancia-ICT S.r.l. SoftLayer Technologies ltalia S.r.l.
Via Resuttana Colli 360 Campus DATA4 ltaly
90146 Palermad Italia Via Monzoro 103

20010 Cornaredo (MI)1 Italia

Le caratteristiche del Data Center secondario sono del tutto assimilabili a quelle del Data Center
pri mari o, e consent on oconserdaEan®nglacaso rmom fesseddsgonibdeelr v i
sito primario.

Le diverse componenti critiche e significative ("sensitive") del sistema di conservazione sono isolate
da altri ambienti, organizzativamente, fisicamente e logicamente. Per ulteriori dett&gicia
riferi ment 06.4a& Ambigrai diangtallazibne di CNP, documeManualedd n el
Installazione Configurazione e Mantenimento d e | sistema di Conserva
d e n o mi ARA tIGOM_(dnservazioneNoProblen .

Torna al Sommario

8.2 Componenti Logiche

Il Sistema di Conservazione (SIC) di Arant@r e costituto da tre componenti principali cosi come
mostrato nella figura seguente (in particolare il sistema server di conservazione oggetto del presente
Manualei CNP Server € costituito dai componerfBICEnginee SICStoragementre il componente
SICWeb e un componente Web aggiuntivo fornito da Aral€ig su richiesta dei propri clienti, che

puo essere utilizzato per la creazione e il conferimento e la gestione dei PdV, la visualizzazione dei
RdV (positvi 0 negativi) prodotti dal server, le richieste di esposizione dei documenti conservati
ovvero la visualizzazione dei PdD e la copia degli Archivi):

ArancialCT_Manuale_della_Conservazione X/8ocx Pag.70di 100
(I presente Manuale =~ pubblicato
sitoi stituzionale del |l 6 Agewaviagd.gpvetr


http://www.agid.gov.it/

V.A

ANCTA

Al

Presentation

CNP Server Web

- Amministrazione e Configurazione
- Gestione processo di conservazione

4

SICWeb

FNP

sFTP
(polling)

Web-Service
REST

Bussiness Logic

Data Store

La soluzione é basata su una struttatdti-tier e piu livelli (layer).

Presentation

Y CNP Server
PdV PdA
RdV, NdR .
SICEngine
Request PdA
PdA, PdD

SICStorage

Figura3 - Componenti logiche del SIC

La soluzione e stata progettata per garantire una veloce scalabilita, il Hvedlentatiorcostituisce

|l 6i nterfacci

a dove i produttor.

conservazione, di seguito il dettaglio delle singole componenti:

e gl i

ammi

e SFTP asincrono, il servizio di FTP polling che ha il compito di ricevelPelV da parte dei
ncrono che
sistemi (esterni) di trasferire direttamente i PdV con processi asincroni.

produttor.

e Web Services

processo asi

| 6interfaccia web
produttor.

HTTPs
tramite | 6integrazione
con processi sincroni. Il Web Services inoltre espone le funzionalita di ricerca dei documenti

e le funzionalita di generazione copia degli archigi generazione dei PdD.

e Web Applications:
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o Il componenteéSICWeb rappresenta ilayer di presentazione aggiuntivo del sistema.
Esso € costituito dal sottosiste@BP Client (Conservazione No Problem Cliestig
rappresenta imodulo diFront Endaggiuntiva Quest 6ul ti mo cost.i
gestione web del sistema di conservazione riservato ailmuiti/soggetti produttori
che ne fanno richiesta: € un componente Web aggiuntivo fornito da At@iciehe
puo essere utilizzato per la cremm e il conferimento e la gestione dei PdV, la
visualizzazione dei RdV (positivi 0 negativi) prodotti dal server, le richieste di
esposizione dei documenti conservati ovvero la visualizzazione dei PdD e la copia
degl i Archi vi . C  a interno adellev applitaaioni iFNR e g r a t
FatturaNoProblem e PNPProtocolloNoProblem di ArancikCT.

o Il modulo diFront End principaleé invece costituito dalla applicazione webiP
Server (Conservazione No Problem Servar)questa web applicatio@ possibile
gestire da parte degimministratorila configurazione del sistema di conservazione,
la definizione dei soggetti produttori, la configurazione dei soggetti per i processi di
conservazione, definire le classi documentali e i rispettivi mefatidinire le policy
di accesso o gli utenti che dovranno consultare i documenti, mentre € possibile gestire
da parte deglperatorie delResp. del Servizio di Conservazidné i nt er o pr oc
conservazione fino alla creazione e gestione dei PdAndrdnche clienti/soggetti
produttori possono accedere alla web application del server di Conservazione per
procedere alla richiesta di esibizione dei documenti conservati (richiesta PdD e copia
degli Archivi).

Bussiness Logic

SICEnNgine costituisce il ivello di businesgiel Sistema, esso € preposto alla ricezione e verifica dei
PdV, alla trasformazione in PdA e afitorageattraverso il sottosistema SICStorage.

Data Store

SICStoragerappresenta il livello dati del sistema, € costituito da uno Storage primario locale, gestito
da Arancia ICT presso la propria sede di Palermo, e da uno storage secondario di Backup (servizio in
housing) . Quest 6ul t i mo Disaber ReeoveaydSitgarantdsceeancheala f u n
Business Continuity. In particolare dalla struttura di erogazione del servizio (struttura primaria), €
previsto un collegamento diretto, cifrato e privato, verso la struttura di Disaster Rechalery.
struttura e logiamente suddivisa, come la struttura primaria

Arancia ICT ha implementato una infrastruttura IT in grado di fare fronte a situazioni di disastro
(ADi saster Recovery") e capace di garantire |
SIC (mMRss Continuity Managemento).

Il Data center di Arancia ICT fornisce una infrastruttura di storage altamente affidabile, progettata
per immagazzinare dati primari e missignitical: effettua un‘archiviazione ridondante dei dati su piu
strutture e su diggsitivi diversi all'interno di ogni struttura.

Torna al Sommario
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8.3 Componenti Tecnologiche

! software si sVvi | u frgmawor&Spting i nltdeurtni ol fiathexnork odai f f t
consente una strutturazione solida del progetto ma garantisce al contempo performance elevate grazie
alla semplicita del modello.

Il modello dati (database lezionale) € mappato attraverso le piu recenti specifiche JB¥a (
Persistence ARJ completamente transazionale e confacente allo standard ORjectRelational
Mapping, ovvero del tutto disaccoppiato dal RDBMSe{ational DataBase Management Sygtem

La struttura di progetto ~ arricchita dall 6us
(MongoDB), che consente performance elevate in fase di reperimento della significativa mole di
informazioni a corredo dei file gestiti.

Léautentil aazmsiiccrue eeza all dinterno del softwar
garantiscono protezione contro gli attacchi cosession fixation, cross site request forgery, SQL
injection

Léinterazione con il si st e ma seapliceiegicca di eontdnutia v e r
Visivi che migliorano | 6esperienza doéuso del |l

possibile attraverso tutte le categorie di dispositivi mobili.

La comunicazione con i sistemi esterni avviene in modalitaptetamente criptata e utilizza lo
standardHTTPS/SSL

| sistemi che accolgono il software sddnix-like e sono configurati per avere appositi controlli sugli
accessi e una valutazione a grana sottile dei tentatiardishake

| dati inseriti sono garartida backupincrementali con ampia profondita di storico e dalla presenza
di monitoraggi automatici sullo stato delle macchine.

Torna al Sommario

8.4 Componenti Fisiche

ArancialCT Srl € garante di tutte le misure necessarie per la sicurezza fisica, logica e ambientale dei
dati e del sistema preposto alla loro conservaziamaprensivo delle copie di sicurezza dei supporti

di memorizzazione, al fine di proteggere le informazioni da possibili violazioni in termini di
riservatezza, integrita e disponibilita delle informazioni.

ArancialCT Srl garantisce che gli strumenti infieatici in dotazione sono di ultima generazione e

che sono sempre aggiornati, con la tecnologia e la normativa di tutela della privacy, per garantire il
corretto funzionamento contro il Amal i ci ous ¢
fisici. Per quanto riguarda le politiche di sicurezza dell'organizzazione con incluse le politiche per
I'utilizzo degli strumenti informaticsi rimanda alla documentazione relativa al sistema di gestione
della sicurezza informatica, certificato UNI CEIl 138 27001:2014.
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Nella figura di seguito riportata € schematizzata l'architettura fisica che ospita il Sistema di
Conservazione di Arancil)CT (siti di conservazione: datacenter principale e datacenter secoindario
Disaster Recovery) in tutte le sue compane

Internet

Application Server Application Server

] N —
N[ p—
1 =

Firewall HA Proxy Firewall DB Server

DB server

File Server File Server

Figura4 - Architettura fisica SIC

Nella tabella seguente sono riepilogate tutte le componenti fisiche (componenti hardware e software)
utilizzate dal sistema di conservazione, tutte le componenti sono collocate presso il Data Center del
Conservatore:

Nome Descrizione

Application Server Server che fornisce [linfrastruttura e
funzionalita di supporto, sviluppo ed esecuzit
delle applicazioni FNP e CNP

DataBase Server Server dedicato ad ospitare fisicamente
database che ospita i dati e le informazioni
documenti sottoposti a ceervazione

File Server Server che mette a disposizione dello spq
disco su un filesystem, per permettere
salvataggio, la lettura, la modifica, la creazig
dei documenti/file e cartelle

Firewall componente per la difesa della seatibe
informaticg che garantisce una protezione
termini di sicurezza informatica della rete ste
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HA Proxy Questo componente si occupa dei Servizi di |
se uno dei due nodi del cluster non funziq
| 6al tr o nodo csengdion C i

Per gli approfondimenéd il dettaglio in relazione alle componenti fisiche ed alla continuita operativa
si rimanda alla documentazione relativa al sistema di gestione della sicurezza informatica, certificato
UNI CEI ISO/IEC 27001:2014.

Torna al Sommario

8.5 Procedure di gestione e di evoluzione

L'unita operativeServizi Saa® incaricata alla operativita deervizio e alla conduzione del sistema

di _conservazione attivita quali generazione dei rapporti di versamento e dei pacchetti di
archiviazione, verifica degli esiti, gestione delle anomalie e supporto al cliente, quotidianamente
svolte dagliincaricatipe | 6 er ogazi one del servizio.

L'unita operativaProduzione ICTe incaricata allo sviluppo e alla manutenzione del sistema di
conservazione ha cura di mantenere le versioni aggiornate del Software e degli altri strumenti
informatici utilizzati per la reatizazione del Sistema di Conservazione di ArafCik

A tale scopo, tutto il software realizzato per il processo di conservazione digitale e per i processi ad
esso coll egati S i trova all éinterno di wn si
versioningdel codice sorgente sviluppato.

Le operazioni effettuate dai vari componenti tecnologici del Sistema di Conservazione, al fine di
facilitare la diagnosi di eventuali comportamenti anomali del sistema, sono sogtyattkireg su

appositi file di log. Ogni record informativo scritto sul log contiengnlestampdell'operazione ed

altre informazioni legate al componente e al tipo di attivita effettuata. | file di log sono sottoposti a
backup periodici con una adeguata retention e profonditicatdei dati archiviatil file di log

vengono conservati per il periodo di almeno 1 apmo me espl i ci tato ai par
l ogo e 7.5 APolitiche di conservazione dei | o
Conservazionel SPDO) .

Le attivita di monitoraggio riguardano sia aspetti applicativi che di infrastruttura. Le prime sono in

cari co al | 6Serizi aaSe sgnee finaidzatevaarilevare eventuali problemi relativi al
processo di conservazione nelle sue camept applicative. Tali attivita rientrano a tutti gli effetti
nell 6ambito della conduzione del servizio d

riscontrate sono tracciate tramite il sistema di traclkkegiminee sono condivise e assegnate al
pero nal e dPeoduzidne ICTche’si occupera della loro gestione e risoluzione.
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Le seconde sono finalizzate alla rilevazione di problemi a livello infrastrutturale e vengono gestite
direttamente dal reparteroduzione ICTche, fra le proprie funzionha il compito di gestire anche
gli incidenti di sicurezza e di vulnerabilita.

| sistemi che concorrono alla composizione del Sistema di Conservazione, sia fisici / di infrastruttura
(c.a. Server NetworR sia applicativi (c.a.Application Server RDBMS sono sottoposti a
monitoraggio automatico effettuato dal sistema di contridiigios che esegue dei controlli sulle
risorse fisiche delle singole macchine e monitoradngip delle applicazioni esistenti sui predetti
sistemi.

Torna al Sommario

8.5.1 Change Management

La gestione del cambiamento € in carico alle figure professionali che rivestono i vari ruoli previsti
nell 6ambito del |l a ¢ on sRespungabile adel Servigio din €Eondervazie e c
insieme alResponsabile dei Sistemi Informativi per la Conservazfomen i t © oper ati va

| CT 0 )Responsabile del Servizio Clieitiuni t© operativa fAServi zi 5
compito di seguire le evoluzioni tecnologiche e normative, anatizZaedback ricevuti dalle attivita

di monitoraggi o o inciderd sxanageneeht dvalmedlplity assessngiit, ki (
collaborare nella definizione delle soluzioni idonee a garantire che le funzionalita del sistema di
conservazione sian@stantemente adeguate.

Il processo diChange Managemestfinalizzato a identificare, analizzare e valutare i cambiamenti
ritenuti utili 0 necessari per i processi critici, che potrebbero potenzialmente impattare il sistema di
conservazione.

Il processo dChange Managemepuo essere determinato da:

- Cambiamenti interni (ad esempio, di tipo organizzativo) ed esterni (ad esempio, di tipo
normativo) che possono impattare sul servizio;

- Piani e/o azioni di miglioramento che scaturiscono dal proceddordioraggio (cfr. capitolo
9 - MONITORAGGIO E CONTROLLI del presente Manuale della Conservazione).

Tali cambiamenti possono essere, ad esempio, relativi ai processi di versamento, archiviazione e
distribuzione dei pacchetti, ai processi e alle modalitgedtione degli accessi, alla architettura
infrastrutturale ed applicativa del sistema, alla sicurezza, ecc.

8.5.1.1 Procedura per la gestione delle modifiche al sistema di Conservazione
A segquito di una richiesta/esigenza di cambiamentBétjuest for Changg dopo una prima fase di
identificazione ed analisi dei cambiamenti e/o definizione dei Piani/Azioni di miglioramento (2.
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Impact Analysi3 , Owhed6( ossi a chi ha i ntercettato e ide
identifica i ruoli da coinvolgere nellgestione, definisce e condivide giano di Change
Management/Releadélan (vedi Mo d e | ARA_Mod. n 85
CM_RP_[SOFTWARENAME]_V.XX.XX.XX.X6SXal | egat o all a presente
soggetti coinvolti (produce adeguata documentazione di progEttarmento/verbale di analisi e
progettazione delle Change RequeSR) e tiene traccia delle nuove Feature/Azioni da implementare
tramite il sistema di trackindRedmine Queste ultime, una volta che il documento/verbale di
analisi/progettazione delle CRd ocument o di ORi chiesta di Modi f
-vedi MARA Mdd.o8.5 CM_MODI[NUM]_[SOFTWARENAME]_[DESC].docx al | ega't
alla presente procedura) viene valutato e approvat@aetgionsabile del Servizio di Conservaziene

dal Resposabile dei Sistemi Informativi per la Conservaziqe Approve/Deny, vengono poi
assegnate d&tesponsabile dello sviluppo e manutenzione del sistema di consenalziensonale

tecnico che si occupera della loro implementazione. Una volta che leichedipprovate vengono
implementate dal personale tecnico (thplement Changg il Responsabile dello sviluppo e
manutenzione del sistema di conservazipreduce e condivide le relatiieelease Noteévedi

Mo d e IARAoMod. 8.5 CM_[SOFTWARENAMEReleaseNotes- VXX XX XX.DOCX al | egat
alla presente procedura) e procede con il rilascio della nuova versione del software contenente le
modifiche in ambient di test. LiRelease Notesono utilizzate daResponsabile del Servizio Clieati

dal Test Managerpe procedere alla fase di test in ambiente di test di tutte le funzionalita

i mpl ement at e (vedi Mo d ARA_Nod. R8i5a @M_Pi&ha sdi tesd i
[SOFTWARENAME] V.XX. XX XX.XL8X al | egat o all a presente pr o
vengono aggimati i Piani/Casi di Test e prodotti i relativi Test Report, ovvero i report contenenti gli
esiti positivi 0 negativi dei test. Una volta che la fase di Test (cicli di test) risulta completata e tutti i
test delle nuove funzionalita hanno esito positiso Review/Reportiny il Responsabile dello
sviluppo e manutenzione del sistema di conservapimoede con la schedulazione del rilascio della
nuova versione del software in ambiente di produzione: in particolare viene prodotto il documento di
ARiIi | adici ouna nuova versione del ARAsMod.t &= r e 0
CM_REL_[SOFTWARENAME]_[V.xx.xx.xx].docx al | egat o all a presente
informazioni di pianificazione circa il rilascio in produzione (es. nome versione e data esmayila

e deve essere approvato sialkesponsabile del Servizio di Conservazicme dalResponsabile dei

Sistemi Informativi per la Conservazione

Per i dettagli relativi alla fase di Test e Rilascio di nuove versioni del software si faccia riferimento
al a | struzi ®&ARAIO B.pGestient Testee rildsci SW d e | SGI a nor me
ISO/IEC 27001:2014.

L6i mpl ementazione delle singole azioni ~ effe
coinvolto, le quali siimpegnano a produrre e fornire ai propri responsabili la reportistica delle attivita
svolte (5.ReviewReporting).

Tutte le modificheapportate al sistema di conservazione sono tracciate e reperibili tramite accesso al
software diversioningin uso. In particolare:

— e possibile risalire alla versione attuale del software in esercizio;

ArancialCT_Manuale_della_Conservazione_2/8ocx Pag.77di 100
1 presente Manuale =~ pubblicato
sitoi stituzionale del |l 6 Agewaviagd.gpvetr


http://www.agid.gov.it/

ARANCIA

- le modifiche sono identificata in modo univoco iret&W diversioning specificando la data
in cui tale modifica € stata eseguita e il/i soggetti che hanno applicato la modifica;

- e riferita e disponibile sia la versione di SW precedente a quella attualmente in esercizio, sia
la versione in campo del codioglativo al SW che recepisce la modifica attuata.

Eccezioni e procedure in caso di emergenza

In casi di emergenza urgenti, che possono determinare ad esempio un grave disservizio, si procedera
direttamente con | 0i mplementazione dell e modi
alla autorizzazione formale da parte del managememiza ggocedere con i relativi test in ambiente

di test o effettuandone solo una parte), mentriRegponsabile del Servizio di Conservaziers
Responsabile dei Sistemi Informativi per la Conservazierma data comunque comunicazione della
esigenza digeguire i cambiamenti, ovvero verranno informati senza attivare il processo autorizzativo
formale. In questo caso il personale coinvolto dovra fornire motivazioni convincenti circa la necessita
di non eseguire parte o tutti i test previsti dai Piani sli i® ambiente di test (come stabilito della
presente procedura) le quali dovranno poi essere approvate da un responsabile.

Istruzioni per il ripristino/roll -back alla condizione precedente I'applicazione delle modifiche

Infine & prevista specifica procedudi roll-back all'interno del processo di cambiamento, per
ripristinare il sistema alla condizione precedente I'applicazione delle modifiche.

In particolare le misure di ripristino richiedono la produzione di un appdsitamento/verbale di
ripristino/roll-b a ¢ k (vedi ARMMdde | 850 CMAROL _[SOFTWARENAME] [V.
XX.XX.XX].doc& all egato all a presente procedur a) c
| 6aut or i z zod-bhackdel sistemia di Gomservazione ad unssimre software precedente

alla attuale in ambiente di test o produzione. Il documento deve contenere anche una descrizione delle
motivazioni e delle valutazioni eseguite (ad esempio a seguito di test funzionali sul sistema in campo)
per giungere alla conasione di operare il ripristino allo stato di partenza e devono essere
opportunamente approvate ddesponsabile del Servizio di Conservazier#al Responsabile dei

Sistemi Informativi per la Conservazione

La figura di sotto descrive le maefasi del pocesso dChange Managemeapplicato al sistema di
conservazione di ArancillCT, che sono state descritte sopra:
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Change Management Process

o Request for Change

Review / Reporting o l ‘ e Impact Analysis
Implement Change o il Approve / Deny

Figura5 - Change Management Process

Tutte le operazioni di gestione, monitoraggio, change management e verifica sono descritte
dettaglatamente nelle procedure operative e nelle istruzioni operative certificate e garantite dalla
norma | SO/ 1 EC 27001 (Nell o specific@&RAIO85 acci
Gestione delle modifiche del SW (Change Management) d e |  o81@ IUNI&EI iSO/IEC
27001:2014).

Torna al Sommario

8.5.1.2 Audit di revisione della conformita agli standard e normativeobsolescenza tecnologica

! monitoraggio e |l a conformit”™ alla normatiyv
i NORMATI VA E STANDARD DI RI FERI MENTOO di gues
periodicita annuale, ddResponsabile del Sério di Conservazioneli concerto con la funzione

Servizi Saase, in collaborazione con la funzioReoduzione ICThne progetta I'eventualghange

management evol uzi one del S i st echanye madgeméptdiaveriicat o d
periodica di onformita alla normativa e agli standard di riferimento, vengono considerate ed
analizzate anche |l e possibili implicazioni de

Nel dettaglio, con periodicita annualeRksponsabile del Servizio di Conservazjogféetiua un
riesame normativecnico del servizio per accertare la conformita del sistema rispetto alla normativa
attualmente in vigore o eventuali standard che modificano le regole tecniche del processo. In
particolare vengono pianificati processi di audit covolgono aspetti normativi, di processo,
organizzativi, tecnologici e logistici, per essere adesi alle nuove metodologie e alla compliance
nor mativa (espliNORMAT& VAl Ec S ANDIAKRDA DI RI FERI
documento). Ai fini dellaverifica di conformita sono periodicamente effettuati degli audit interni
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applicando procedure appositamente definite che stabiliscono il processo di verifica, attivita, ruoli e
responsabilita. Le verifiche ispettive sono eseguite sui documenti e/o pdailetattivita esaminate
e sulle registrazioni risultanti dallo svolgimento delle attivita.

Il processo di audit si compone dei seguenti passi:

1) Pianificazione: é previsto una programmazione delle verifiche (sulla base di una serie di elementi
tra cu le non conformita riscontrate, gli obiettivi ed i piani di miglioramento) in modo che venga
verificata | o6efficacia del Si stema di Gestion
norma una volta | 6anno;

2) Assegnazione: Responsabile del Servizio di Conservazisteglie il personale responsabile che
si occupera di svolgere la verifica, sulla base di peculiari criteri di formazione e qualificazione, per
tipologia di norma da verificare;

3) Accordo di adit: viene fissata la data di audit con il responsabile da valutare richiedendo la
potenziale documentazione necessaria;

4) Esecuzione: viene eseguita la verifica dei requisiti del Sistema previsti sulle attivita proprie del
responsabile esaminato, comgado le evidenze delle attivita svolte con le procedure previste per
guelle attivita;

5) Verifica chiusura non conformita: il responsabile verifica e valuta le correzioni effettuate e ne
dichiara la (eventuale) risoluzione;

6) Riepilogo delle non conforita: viene redatto il riepilogo delle non conformita (indirizzato, nei
momenti pianificati, al riesame della Direzione).

7) Azioni ProAttive delle non conformita: vengono svolte azioni correttive rispetto alle problematiche
evidenziate.

Torna al Sommario

8.5.2 Capacity Management

Al fine di garantire che | a capacit”™ dei servi
del SIC) sia in grado di fornire in modo efficace e tempestivo gli obiettivi di livello di servizio
concordati in sede di contratto a seguito menitoraggi delle varie risorse (continuo monitoring

del | utilizzo dell e risorse e dell e |Capeacdyt azi ©
Planche tiene conto delle previsioni sull duso
dimensionamento adeguato alle risorse di ogni servizio.

Tutte le operazioni di gestione, monitoraggio, verifica e capacity management sono descritte
dettagliatamente nelle procedure operative e nelle istruzioni operative certificate e garantite dalla
noomalSQ@ | EC 27001 (nell o specifico fARAES8SINPer i me
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Capacity Planning ARARIO 8.5Gestione delle modifiche del SW (Change Management) d e |
SGIl a norma UNI CEI ISO/IEC 27001:2014).

Torna al Sommario

9 MONITORAGGIO E CONTROLLI

Il sistema di conservazione digitale di AranrtiI e sottoposto a diverse procedure di monitoraggio
e di controllo secondo quanto previsto dalle Red@eniche: art. 8, comma 2, lettera h, allo scopo
di assicurare che gli oggetti conservati restino leggibili e usabili dagli utenti (fruibili).

Tutte le operazioni di gestione, monitoraggio, verifica e i conseguenti processi di change management
e capacitymanagement sono descritti dettagliatamente nelle procedure operative e nelle istruzioni
operative certificate e garantite dalla norma ISO/IEC 27001 (Nello specifico si faccia riferimento alla
AARA 10 8.5Gestione delle modifiche del SW (Change Managemert) a ARAalO 8i5CNP
Capacity Planning del SGI a norma UNI CEI ISO/IEC 27001:2014).

Torna al Sommario

9.1 Procedure di monitoraggio

Si descrivono di seguito Iprocedure di monitoraggio del sistema di conservazione digitale di
ArancialCT effettuate sia sul funzionamento del software applicativo e di sistema, sia sulle
componenti hardware secondo diversi livelli di monitoraggio che prevedono la produzionestteappo
notifiche agli Amministratori:

6 Monitoraggio hardware
I nod:i sono sottopost.i ad un monitoraggio att
nodo. | dati raccolti comprendono gli stati delle singole risdraedware e delle istanze di
connessione alle macching§H, http, ftg )

Il sistema centle di monitoraggio raccoglie i dati delle sonde esegubaddlerdi correzione delle
anomalie e avvisando tempestivamente gli amministratori di sistema tramite produzione di apposite
notifiche. C pr evi spomsu base draria, ginalierd, enerisite @ mannoafee  d

A

del | " andamento dell e risorse occupate e dell 0

0 Monitoraggio servizi
Tutti i servizi esposti sono controllati da un sistema di monitoraggio interno, che esegue tutto il set di
contolli necessari e che ne garantisce appieno la continuita e la completezza.
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| report, estratti con cadenza giornaliera/settimanale/mensile, comprendono i piu significativi
parametri di valutazione dei servimiptime, reponse time, failure number, Avgues).

0 Monitoraggio software applicativo
Sono previste verifiche del corretto funzionamento del sistema di Conservazione nel suo insieme
attraverso | 6esecuzione di test di sistema, t
utilizzando il Rano di test globale di tutte le funzionalita implementate nel sistema (Vedi
CNP_Piano_di_Test v1.0.de€NP_Allegato_Piano_di_test v1.0)lal termine dei test vengono
prodotti appositi Test Report che danno evidenza dei risultati.

0 Monitoraggio e gestione dei log
E previsto il tracciamento degli accessi e delle attivita/operazioni svolte per tutti gli account utenti

che accedono al sistema, nei vari ruoli previsti.

Attraverso script di sistema, tutti i log vengono periodicamentepoessi e conservati in una cartella
dello storage, utilizzata per il backup e di esclusivo accesso degli amministratori di sistema.

Tutti i log del SIC di ArancidCT vengono archiviati e conservgier un periodo non inferiore a 1
anno(come esplicitatoia par agrafi 7.3 AGestione dei |1 o0gbo
del documento fAPiano della Sil&SPD&2za del Si st

0 Verifica presenza di virus o malware
Tutti i documenti immessi nel SIC sono sottoposti ad soansione per la rilevazione di virus o
malware. Tale scansione, eseguita ad intervalli periodici, viene eseguita attraverso un software
(ClamAV) che individua virus e malware, appoggiandosi ad un database che viene aggiornato
periodicamente conun process aut omati co ( Nel |l o s peA&ARAIOI8B8do si
CNP_ProceduraRilevazioneVirus.docx ) .

0 Prevenzione attacchi
La prevenzione dagli attacchi e garantita attraverso appositi controlli sugli accessi e una valutazione
a grana sottile deentativi dihandshake Sono applicate politiche di
temporale per i fruitori che generano traffico anomalo o ripetute richieste non autorizzate.

Il nol tre il sistema di aut ent i c a zrogliragtacchi eomé: 6 a p p
sessiorfixation, cross sitaequestorgery, SQLinjection

0 Raccolta e Classificazione dei Dati di Monitoraggio
ArancialCT definisce e applica un processo di Quality Assurance applicato ai sistemi hardware e

software gestiti. It e ma a Redimihea,t ouno Ade i pi % notissuebugdi f f L
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trackingopen source pr e Redmihnei, siunl gmueersctaat oac cfiezi on
raccogliere e classificare i dati di monitoraggio a seguito di notifiche inviatestedteeNagios di
anomalie rilevate d€lamAV (software per la rilevazione della presenza di Virus e Malware) e di
notifiche invide dal servizioUptimeRobotcirca lo stato dei servizi web. Inoltre, quando i dati di

moni toraggio sono relativi ad eventuali Al nci
opportunamente queste segnalazioni (per maggiori dettaglifdreerr i ment o al | 61 str
fAARA IO 8.5Gestione Anomalie e Incidenti di Sicurezza 8/} Redniné per mett e di ¢

le segnalazioni arricchendole con printscreen dei tool di monitoraggio, log e analisi dei team che
verranno coinvolti nellagest i one e r i solRedmine nien aletlrl ee, sgres=x

funzionalit™ di reportistica, (Capa@iynManagameat u n v
(per maggi or i dettagl:] far e ARAIC 85CNm&€Capaty a | |
Planning).

Un buonCapacity Plarviene prodotto tenendo in considerazione diversi scenari per le previsioni di
richieste di business e le relative opzioni con le stime dei costi per fornire i livelli di servizio
concordati. Esempi di capacita sono:

- spazio su disco per | 6éarchiviazione di
— potenza di elaborazione;

- memoria;

— banda minima garantita;

etce

Sono previste e pianificate, a livello aziendale, le necessita future in termini di capacita operativa al
fine di evitare pericolosi "colli di bottiglia" nei processi di implementazione o di upgrading dei
sistemi; per quanto riguarda la gestione della ciégpalei sistemi, per il monitoraggio interno dei
server e delle applicazioni viene utilizzato il gia citato, software open sdlag®s Corenella
versione Core- rel. 3. Nagios si occupa di effettuare un monitoraggio costante di tutti quei
servizilisoe e pr esent i i n ogni singolo server fisic
servizio NRPE (Nagios Remote Plugin Executor). Effettua il monitoraggio dello spazio disco, delle
risorse disponibili (CPU, RAM), del numero di utenti connesslindimero di processi attivi e dello
stato deglii applicativi presenti . [ 1 monitor e
tramite email, per segnalare sia lo stato di alert che quello di ripristino dei servizi interessati.

In questo modo ¢ossibile mantenere sotto controllo i sistemi e di effettuare le dovute stime e
proiezioni per assicurare sempre le prestazioni richieste.

Torna al Sommario

92 +SNAFAOIF RSttt QAYUSANARGLE RSIEA | NOKA DA
Il SIC prevede una pianificazione ed esecuzio

correttezza, la completezza e leggibilita nel tempo (conservazione nel tempo) degli oggetti conservati.
Il Processo di verifica esegue i seguenti aahtr
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e Verifica del formato dichiarato e della leggibilita del documento per ogni documento digitale

conservato all dédinterno del PdA oggetto del

e Verifica dell dintegrit”™ dei metadati assoc]
del PdA oggetto della verifica;

e Calcol o del | 6i mpront a -256 tper aogne dosumenta ldigitale i t m
conservato all 0i nt enficamttedueltuttededimprootg dpieldcamentid e |
present.i nel PdA vengono confrontate con q
coerenza;

e Per ciascun IdC viene verificata la validita della Firma Digitale e della Marca Temporale
apposta.

Questi controlli periodici di validita nel tempo delle informazioni, si aggiungono ai controlli di
verifica delle informazioni in ingresso al SIC (verifiche previste durante la fase di acquisizione dei
PdV); il controllo viene effettuato attraverso la vieaf del mantenimento nel tempo delle
caratteristiche di ingresso degli oggetti poi conservati e gestiti dal sistema.

Ogni ciclo di verifica viene registrato sul sistema di CNP riportante i dati di riferimento temporale e

| 6oggetto del pbegatesal Hdoi dgemnti ffic@aati vo univo
processo di verifica dei PdA viene eseguito almeno annualmente ed ha per oggetto i documenti
conservat.i non ol tre i cinque anni . Attasavers
di CNP vengono stabilite le date di scadenza entro le quali eseguire i controlli di verifica di leggibilita
per ogni archivio conservato. La rilevazione ¢
contenente gli specifici elementi affet da anomalia e i riferi me
del |l 6archivio e del suo PdA.

Inoltre il Responsabile del servizio di Conservazidigitale, con cadenza annuale, effettuera un ciclo

di verifica degli Archivi di conservazione ovvero controlleracla nsi st enza e | &6i n

(i ndi ci e documentii) eseguendo i n proceduwradiper s
controlloche interessera un adeguato campione di Pacchetti sottoposti a Conservazione digitale.

La procedura di verifica sar@af f et t uat a sui dat i present.i al |l
memorizzate nel sito di conservazione /datacenter principale sia sulle copie di sicurezza custodite nel
sito di conservazione/datacenter secondario (copie di Backup), sia sulle eveaigathemorizzate

all 6dinterno di s-(DVD/M-DISC) e tustadite ddResponsaindevdel servikzio di
conservazione

Si segnala che tutte le operazioni effettuate per la verifica di integrita degli Archivi, sono
opportunamente tracciaéel | 6i nterno di un file di |l og e che
al personale responsabile. In particolare, al verificarsi di eventuali errori viene mandata una
comunicazione via email a@Responsabile del servizio di conservazieneai suoi delegati e

all 6ammi ni stratore di sistema contenente i de

Tutti i log del SIC di ArancidCT, compreso quello derivante dalle operazioni di verifica di integrita,
vengono archiviati e conservater un periodo nomferiore a 1 anngcome esplicitato ai paragrafi

7.3 NANGestione dei l ogdo e 7.5 APolitiche di (
Sicurezza del Sistema di ConservazieheS P D 0 ) .

Torna al Sommario
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9.3 Soluzioni adottate in caso di anomalie
Le eventuali anomalie riscontrate dal sistema di monitoraggio sono classificate in due macro

categorie:

1. Anomalia di Sistema:

a. tecnica(problemi dovuti ébug del softwar@ malfunzionamento dei sistemi software
e hardware):

Bugsoftware | " anomal i a pr ®esiai Saalienetacciatea o d a
nel sistema diroubleticketingdi ArancialCT, viene impostata una priorita

ed assegnata all'area di competenza per la risoluzione: la stBétuia SaaS
prende i n car i cimcidenachepad@pnoaehi@ dal Soggetto d e |
produttore o dai sistemi di monitoraggio, traocialo sul sistema dirouble

Ticketing classifica | 6incident secondo
rilevati e lo assegna/inoltra al secondo livello specialistico (applicativo o
infrastrutturalei Produzione ICT . Questodul ti mo igne oced
d e indidéntproducendo una risposta con una descrizione dettagliata circa le
cause e |l a sua risoluzione. I nfine
ri soluzione dell 6anomal i a;

Guasto Hardware dello Storage | 6 ambi ent e operati\

Conservatore € stato progettato e sviluppato in modo da garantire la sicurezza
dei dati e delle informazioni conservate, anche a fronte di guasti improvvisi e
imprevedibili. Il sistema di storage composto dal datacenter principale (unita

di produzione) e dadatacenter secondario (unita Backup - Disaster
Recovery garantisce unoelevata affidabi
DRP del sistema di c-8usisesy QoatinuityoRPlam A AR,

Disaster_Recovery) . Per massi mi zistenma,da cbpaa disi c u
backup dell édarchivio viene memori zz
ri spetto alla copia in esercizio del
di sicurezza, per minimizzare gl e f
consis e nel |l 6effettuare costanti ed ini

Guasto del SICil Sistema Informatico utilizzato per la conservazione e
governato, monitorato e gestito da Arancia ICT, sotto il controllo del
Responsabile del servizio di Conservazienéd Responsabile dei Sistemi
Informativi per la Conservazionéa struttura hardware del SIC in esercizio
risponde ai requisiti di alta affidabilita e di ridondanza in modo da garantire un
esercizio continuativo. In caso di guasto, la versione in eseraiBiegpsere
ripristinata in tempo reale utilizzando le componenti ridondanti
del |l darchitettura del Si st ema. Se ci
ripristino delle copie originali del Software e provvedere alla relativa
installazione @leploysui ruovi apparati;

Guasto ai dispositivi di firman caso di guasto ai dispositivi di firma utilizzati
dal Responsabile del servizio di conservaziomecorre procedere alla
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individuazione della tipologia di guasto e provvedere immediatamente alla sua
riparazone;

Problemi con il sito della Certification Authority per la marca temporale:

| 6i ndi s poni biTinmetStampug Authositper ib rilascie Iddllaa
marca temporale da apporre sull devid
di conservazione, € un evento molto remoto (SLA di alto livello).

b. funzionale (evoluzione della normativa): il nuovo requisito viene recepito dal Service

dek i

Servizi SaaS di Arancia ICT, tracciato e analizzato; la nuova funzionalita

viene progettata, sviluppata, testata e integrata nel sistema di conservazione.

2. Anomalia Dati

L'anomalia viene recepita dal Service désRervizi SaaS e tracciata nel sistea ditrouble
ticketingdi ArancialCT, viene impostata una priorita ed assegnata all'area di competenza per la

risoluzione.

Le anomalie dati interessano l'integrita dei Pc#aservati (vedi paragrafo precedente 9.2

Veri fica

del | )i aasegudordi unanochalig di questa tipd il cortrollo di integrita

viene esteso a tutte le copie (Storage primario e secondario di backup, copie su supporti fisici
rimovibili custodite dalResponsabile dei servizi di conservazjodel PdA in esame, la copia
danneggiata viene quindi sostituita da una copia integra del pacchetto.

Il Sistema ditrouble-ticketing adottato da Aranci#CT, consente una gestione completa delle

ao mal i e,

townart chandoi héaricato della risoluzio

I'evoluzione dello stato del problema fino alla completa risoluzione.

Torna al Sommario

ArancialCT_Manuale_della_Conservazione_&/8ocx Pag.86di 100
1 presente Manuale =~ pubblicato

sitoi stit

uzionale del | 6 Ag ewaviagd.govetr


http://www.agid.gov.it/

e

ARANCIAICT

10 APPENDICE

10.1 Elenco tipologie di documenti sottoposti a conservazione

Vengono di seguito elencate e descritte le tipologie di documenti sottoposti a conservazitse, con
relative politiche di conservazione, nonché descritti i relativi mefadati

Fiscale Fattura Fattura emessa| Conservazione - METADATI MINIMI DEL xml.p7m
Elettronica PA | oricevuta, Documenti Fiscali DOCUMENTO INFORMATICO
. inviata o (v. cap. 10.3 (All. 5 DPCM 3/12/2013), xml
S:g‘;;; ricevuta dal DESCRIZIONE intendendo come Soggetto | (xmL signed- firmato
S|§tema POLITICHEDI Proc}uttorg '|I ceden/prefstator.e di digitalmente con firma di
dol nt er ¢ CONSERVAZIONE | beni/servizi (fattura attiva) o il tipo 6attach
committgntg (faytura passiva) + | cAdES o XAdES)
metadati minimi del documento
informatico avente rilevanza
tributaria:
- Anno Fiscale
- Numero Fattura
- Data Fattura
Fiscale Ricevute Notifica Conservazione - METADATI MINIMI DEL xml
Fattura ricevuta dal Documenti Fiscali DOCUMENTO INFORMATICO . . .
Elettronica PA | Sistema (v. cap. 10.3 (All. 5 DPCM 3/12/2013), (XML signedi con firma
do61 nt er { DESCRIZIONE intendendo come Soggetto digitale di tipo xml
POLITICHEDI Produttore il cedente/prestatore | Signature- XAdES)
CONSERVAZIONE | beni/servizi (fattura attiva) o il
committente (fattura passiva) +
metadati minimi del documento
informatico avente rilevanza
tributaria:
- Anno Fiscale
- Numero Fattura cui si riferisce
la ricevuta
- Data Fattura cui si riferisce la
ricevuta
Fiscale Fattura Fatturaemessa | Conservazione - METADATI MINIMI DEL xml.p7m
Elettronica o ricevuta, Documenti Fiscali DOCUMENTO RORMATICO (All xml
Privati inviata o (v. Manuale della 5 DPCM 3/12/2013), intendendo| (XML signedfirmato
(attiva e ricevuta dal Conservazione cap. | come Soggetto Produttore il digitalmente con firma di
passiva) Sistema 10.2- DESCRIZIONE| cedente/prestatore di tipo ‘“attach
d’ I nt er ¢ POLITICHE DI beni/servizi (fattura attiva) o il CadES o XAdES)
CONSERVAZIONE) | committente (fattura passiva) +
metadati minimi del documento

5Quanto ai

met adatii

per

a conservazione, il

SI C

ut i | enbe 2013 coe | | i

riferimento al documento informatico, al documento amministrativo informatico e al fascicolo informatico o aggregazione documentale

informatica.
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La durata della
conservazione é 10
anni

informatico avente rilevanza
tributaria:

- Anno Fiscale

- Numero Fattura

- Data Fattura

Fiscale Ricevute Notifica Conservazione - METADATI MINIMI DE xml.p7m
Fattura ricevuta dal Documenti Fisda DOCUMENTO INFORMATICO | xml
Elettronica Sistema (v. Manuale della 5 DPCM 3/12/2013), intendend( (XML signeé-con firma
Privati d’ I nt er ¢ Conservazione cap. | come Soggetto Produttore i digitale di tipo xml

10.2- DESCRIZIONE| cedente/prestatore di| signature- XAdJES)
POLITICHE DI beni/servizi (fattura attiva) o |l
CONSERVAZIONE) | committente (fattura passiva)
metadati minimi del documenta
La durata della informatico avente rilevanze
conservazione € 10 | tributaria:
anni - Anno Fiscale
- Numero Fattura cui si riferisce |
ricevuta
- Data Fattura cui si riferisce la
ricevuta

Fiscale Documento Fattura Conservazione - METADATI MINIMI DEL .pdf (PDF o PDF/A)
analitico Ricevuta, Documenti Fiscali DOCUMENTO INFORMATICO
emesso/ricevutq Fattura Emessa, (v.cap. 10.3 (All. 5 DPCM 3/12/2013),
in riferimento Documento di DESCRIZIONE intendendo come Soggetto
ad una Trasporto POLITICHEDI Produttore il cedente/prestatore ¢
transazione Emesso, CONSERVAZIONEB | beni/servizi +

Documento di .

Trasporto - Anno Fiscale

Ricevuto, - Numero Fattura (o documento)
Quietanza

Modello F24, - Data Fattura (o documento)
etcé

(In relazione

all 6el et

completo dei

documenti

rilevanti ai fini

tributari si veda

tabella allegata

al

provvedimento

N.2010/143663

del 25.10.2010

del | 6 Ag¢

delle Entrate)

Fiscale Documento Libro Inventari, | Conservazione - METADATI MINIMI DEL .pdf (PDF o PDF/A)
sintetico o Libro Giornale, | Documenti Fiscali DOCUMENTO INFORMATICO )
riepilogativo Libro Mastro, | (v. cap. 10.3 (All. 5 DPCM 3/12/2013) + eventualmente firmato

Libro Cespiti, DESCRIZIONE metadati minimi del documento | (CAJES pdf.p7m o
Registro Fatture| POLITICHEDI informatico avente rilevanza PAdES)
emesse, CONSERVAZIONE | tributaria:
Registro Fatture .
ricevute, Libro - Anno Fiscale
Unico del
Lavoro (LUL)
UNICO Persone
Fisiche, UNICO
Societa Persone
UNICO Societa
Capitale,
UNICO Enti
non
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commerciali,
Modello 730,
Modello 770
ordinario e
semplificato,
etcé

(In relazime
all 6el et
completo dei
documenti
rilevanti ai fini
tributari si veda
tabella allegata
al
provvedimento
N.2010/143663
del 25.10.2010
del | 6 Agc¢
delle Entrate)

(!
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presente
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pubblicato

del | 6 Ag ewaviag@d.govetr

Ammini - Documento Lettera, Conservazione - METADATI MINIMI DEL .pdf (PDF oPDF/A)
strativa analogico comunicazione, | Documenti DOCUMENTO )
nonunico corrispondenza | Amministrativi AMMINISTRATIVO (All. 5 eventualmente firmato
iningresso oin | (v. cap. 10.3 DPCM 3/12/2013) (CAdES pdf.p7m o
uscita DESCRIZIONE PAdES)
POLITICHEDI
CONSERVAZIONE)
Ammini - Documento Lettera, Conservazione - METADATI! MINIMI DEL .pdf (PDF o PDF/A)
strativa digitale comunicazione, | Documenti DOCUMENTO .
non unico corrispondenza | Amministrativi AMMINISTRATIVO (All. 5 eventuaimente firmato
iningresso o in | (v. cap. 10.3 DPCM 3/12/2013) (CAdES pdf.p7m o
uscita Descrizione politiche PAdES)
di conservazione)
Ammini - Documento Contratti, Conservazione - METADATI! MINIMI DEL pdf.p7m
strativa analogico delibere, Documenti DOCUMENTO
unico determinee Amministrativi AMMINISTRATIVO (All. 5 pdf
simili a firma (v. cap.'lO.B y DPCM 3/12/2013) (PDF o PDF/Asigned-
autografa. Descrizione polmche firmato digitalmente con
Il Servizio di conservazione) firma di tip
Conservazione signature- CAdES o
No Problem PAdES)
accetta la
conservazione
di questa
natura a
condizione che
| 6attest
di conformita
venga svolta
dal Cliente
(soggetto
Produttore)
che abbia
provveduto
all 6or i ¢
trasformare
| 6 an@lino (
digitale
attraverso
Il i nt er
un Pubblico
Ufficiale.
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Ammini - Documento Contratti , Conservazione - METADATI MINIMI DEL pdf.p7m
strativa digitale delibere e Documenti DOCUMENTO
unico determine e Amministrativi AMMINISTRATIVO (All. 5 pdf
simili a firma (v. cap. 10.3 DPCM 3/12/2013) (PDF o PDF/A signed
digitale DESCRIZIONE firmato digitalmente con
POLITICHE DI firma di tip
CONSERVAZIONE) signature- CAdES o
PAdES)
Ammini - Messaggio di Conservazione - METADATI MINIMI DEL .eml
strativa Posta Documenti DOCUMENTO
Elettronica Amministrativi AMMINISTRATIVO (All. 5
Certificatai (v. cap. 10.3 DPCM 3/12/2013)
PEC + DESCRIZIONE
notifiche: POLITICHEDI
accettazione e CONSERVAZIONE)
avvenuta
consegna
Amministrativa | Registro Conservazione - METADATI! MINIMI DEL .pdf.p7m
giornaliero di Documenti DOCUMENTO
protocollo Amministrativi AMMINISTRATIVO (All. 5 pdf
(v. cap. 10.3 DPCM 3/12/2013) (PDF o PDF/A signed
Do ONE - METADATI DEL REGISTRO | firmato digitalmente con
irma di tip
CONSERVAZIONE) | GIORNALIERO DI :
PROTOCOLLO (Documento signature CAdES o
AgID: Istruzioni per la PAdES)
. PRODUZIONE E
VIR e CONSERVAZIONE DEL
giornaliero deve REGISTRO GIORNALIERO DI | .xml.p7m
essere inviato al PROTOCOLLO)
sistema di - xml
conservazione entro . . )
la giornata lavorativa ().(ML S|g_ne_d| con firma
successiva a quella d_lgltale di tipo xml
della sua produzione signature- XAdES)
Fiscale Fascicolo Aggregazione Conservazione -METADATI MINIMI DEL Tutti i formati descritti

. . documentale Documenti Fiscali FASCICOLO INFORMATICO O| nella TABELLA
Amministrativa informatica (v. cap. 10.3 DELLA AGGREGAZIONE FORMATI DI
(documenti di | DESCRIZIONE DOCUMENTALE CONSERVAZIONE
natura Fiscale o] POLITICHEDI INFORMATICA (All. 5 DPCM PREVISTI
Amministrativa) | CONSERVAZIONB | 3/12/2013)
Conservazione
Documenti
Amministrativi
(v. cap. 10.3
DESCRIZIONE
POLITICHEDI
CONSER/AZIONE
| formati dei files contenuti nel PacchettoMdier sament o devono essere
formati previ sti dal |l 6Al Il egato 2 del DPCM 3

documentale sottoposta a conservazione sono dichiarati nella tabella precedente.

(

Nella tabella seguenteengono descritti i formati (comprensivi della relativa versione) dei file
accettati e utilizzati per la conservazione (il produttore dei documenti deve adeguarsi al seguente
elenco di formati ammessi che il sistema di conservazione verifica nella fasesdiin carico per

| 6accettazione dei pacchettdi di ver sament o) :

TABELLA FORMATI DI CONSERVAZIONE PREVISTI
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Visualizzatore | Proprietario/ | Formato del | Versione del | Estensione Tipo Mime Standard

produttore file formato
Adobe Reader Adobe Systems | PDF vers. PDF 1.4 .pdf application/ 1ISO 320061
www.adobe.com pdf
Adobe Reader Adobe Systems = PDF/A vers. PDF 1.4 .pdf application/ 1ISO 190051:2005
www.adobe.com pdf
vers. PDF 1.7 (vers. PDF 1.4)
1ISO 190052:2011
(vers. PDF 1.7)
Qualunqudettore | W3C XML n.d. xml application/ http://www.w3.org/XML/
di file di testo e xml text/xml
qualunque browse
Client di posta Vari EML n.d. .eml message/rfc82z RFC2822

elettronica che
supportano la
visualizzazione di
file eml

RFC 5322

Torna al sommario

10.2 Descrizione categorie/tipologie documentali e metadati associati

Al 1 6i nt er no Ildgsrutturé previgta perimhetadlaf eluda struttura dinamica (vedi schema
X S Dspiliing.xsd ) , ovver o al<Méadait &onterotoreddeil tagcMetaglato>
riguardanti gli eventuali metadati specifici aggiuntivi del singolo documento/fasciego}sibile
definire un numero illimitato di metadati dinamici associati alla categoria e alla tipologia documentale
specifica. Ciascun tagMetadato>p os si ede uidd athteri buta @éhi ave
univocamente il metadato. In questo modo laiges dei metadati diventa estremamente semplificata

e flessibile, per mettendo | 6aggiunta e | a ges
esempio di specifiche richieste dei clienti/soggetti produttori (eventualmente esplicitate nel
documemd fASpeci ficit?’ del Contrattoo) oppure di

categorie/tipologie documentali.

Procedura di revisione delle modalita di acquisizione dei metadati

In particolare a fronte di eventi quali modifiche normative o gestionaove categorie di documenti

le procedure/modalita di acquisizione e gestione dei metadati associati agli oggetti conservati sono
soggette a revisione da parte del persodakrancia ICT preposto alla gestione e amministrazione

del sistema diConservazioneA seguito di tali revisioni vengono prodotti opportuni verbali di

ARi chiesta di aggiornamento e di modi fi che

6 Nel caso di formato PDF e comungue In tutti i casi riportati in tabella, il produttore dei documenti si impegna a versare nel sistema di

conservazione documenti privi di codici eseguibili o macro istruzioni o privi di qualsiasi causa, anche non visibileal | 6ut ent e, che ne

alterare il contenuto.
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aggiornamento e modifica delle modalita di acquisizione dei metadati associatgagtiti
conservati) che devono essere approvati e firmati dai Responsabili.

Categoria documento: Informatico

Di seguito sono elencati [ met adat i da assoc
particol are sono r i tago<metadate>). Quttii metadati sonobopziomali, & i d ¢
meno dei metadati per i quali — indicata | do0ob
NUMBER

CLOSE_DATE (obbligatorio)

SUBJECT (obbligatorio)

ISSUER_DENOMINATION (obbligatonmsevalorizzattSSUER_FIRST_NAME e ISSUER_LME) NA
ISSUER_IVA_CODE_ID (obbligaserigalorizzatdéSSUER_DENOMINATION)
ISSUER_IVA_COUNTRY_ID (obbligatyialorizzatéSSUER_IVA_CODE_ID)
ISSUER_FIRST_NAME (obbligagerimon valorizzattSSUER_DENOMINATION)
ISSUER_LAST_NAME (obbligagerinon véorizzatol SSUER_DENOMINATION)
ISSUER_FISCAL_CODE (obbligatovialorizzaiSSUER_FIRST_NAME e ISSUER_LAST_NAME)
RECEIVER_DENOMINATION

RECEIVER_IVA_CODE_ID

RECEIVER_IVA_COUNTRY_ID

RECEIVER_FIRST_NAME

RECEIVER_FISCAL_CODE

RECEIVER_LAST_NAME

Si riporta un esempio di xml IPdV:

<Versamento idVersamento="3a3a3a3&B652a628141-bfddcada38e4" versione="V_2_0">
<CNPClient>
<Codice>POLLTESTO1</Codice>
Descrizione></Descrizione>
</CNPClient>
<Organizzazione>

<Descrizione> Test Company</Descrizione>
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<IdFiscale>48542692547</IdFiscale>
</Organizzazione>
<SoggettoProduttore>
<Denominazione> Test Company</Denominazione>
<IldFiscalelVA>
<ldPaese>IT</|ldPaese>
<ldCodice>48542692547</IdCodice>
</ldFiscalelVA>
</Soggettd’roduttore>
<DataCreazione>20105-26+02:00</DataCreazione>
<AnnoCompetenza>2017+01:00</AnnoCompetenza>
<Descrizione>test informatico</Descrizione>
<Documenti>
<Documento id="a78cd87ccch">
<Nome>01E-2017.pdf</Nome>
<Categoria>INFORMATICO</Categoria>
<Tipologia>FATTURE_EMESSE</Tipologia>
<Metadati>
</Metadato>NUMBER">01/E/2017</Metadato>
</Metadato>CLOSE_DATE">11/10/2017</Metadato>
</Metadato>SUBJECT">Fattura Elettronica 01/E/2017 Emessa il tlit&/2017</Metadato>
</Metadato>ISSUER_DENOMINATION">AUTOSERVICE</Metadato>
</Metadato>ISSUER_IVA_COUNTRY_ID">IT</Metadato>
</Metadato>ISSUER_IVA_CODE_|D">98745696586</Metadato>
</Metadato>ISSUER_FIRST_NAME">GIUSEPPE</Metadato>
</Metadato>ISSUER_LAST_NAMERDI</Metadato>
</Metadato>ISSUER_FISCAL_CODE">DNSJSC88M65B602K</Metadato>
</Metadato>RECEIVER_DENOMINATION">AZIENDA</Metadato>
</Metadato>RECEIVER_IVA_CODE_|D">12365895774</Metadato>
</Metadato>RECEIVER_IVA_COUNTRY_ID">IT</Metadato>
</Metadato>RECEIVERRST_NAME">MARIO</Metadato>
</Metadato>RECEIVER_FISCAL_CODE">AAABBB99H22G273P</Metadato>
</Metadato>RECEIVER_LAST_NAME">ROSSI</Metadato>
</Metadati>

<Hash>06754922EA4B1BE00316948317E5FB62F02C422E898C6C66C70F53696B25CFEO</Hash>
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<URI>01E2017.pdf</URI>
</Documento>
</Documenti>

</Versamento>

Categoria documento: Amministrativo

Di seguito sono elencat:i [ met adat i da associ
particolare sono riportat.i g | metaddti sana dpziohali, afi i d ¢
meno dei metadati per i quali — indicata | dob
NUMBER

CLOSE_DATE (obbligatorio)

SUBJECT (obbligatorio)

ISSUER_DENOMINATION (obbligatonmsevalorizzatiSSUER_FIRST_NAME e ISSUER_LAST_NAME)
ISSUER_IVA_CODE_ID (obbligaserigalorizzatéSSUER_DENOMINATION)
ISSUER_IVA_COUNTRY_ID (obbligatoxialorizzatéSSUER_IVA_CODE_ID)
ISSUER_FIRST_NAME (obbligaserimon valorizzattSSUER_DENOMINATION)
ISSUR_LAST_NAME (obbligatess®non valorizzattSSUER_DENOMINATION)
ISSUER_FISCAL_CODE (obbligatovialorizzaiSSUER_FIRST_NAME e ISSUER_LAST_NAME)
RECEIVER_DENOMINATION

RECEIVER_IVA_COUNTRY_ID

RECEIVER_IVA_CODE_ID

RECEIVER_FISCAL_CODE

RECEIVER_FIRSAME

RECEIVER_LAST_NAME

PROTOCOL_ADMIN_CODE

PROTOCOL_AOO_CODE

PROTOCOL_REG_CODE

PROTOCOL_REGISTRATION_CODE
PROTOCOL_REGISTRATION_DATE
PROTOCOL_SENDER_ADMIN_CODE
PROTOCOL_SENDER_AOO_CODE

PROTOCOL_SENDER_FIRST_NAME
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PROTOCOL_SENDER_LAST_NAME
PROTOCOL_SENDER_FISCAL_CODE
PROTOCOL_SENDER_DENOMINATION
PROTOCOL_SENDER_IVA_CODE_ID
PROTOCOL_SENDER_IVA_COUNTRY_ID
PROTOCOL_RECEIVER_ADMIN_CODE
PROTOCOL_RECEIVER_AOO_CODE
PROTOCOL_RECEIVER_FIRST_NAME
PROTOCOL_RECEIVER_LAST_NAME
PROTOCOL_RECEIVER_FISCAL_CODE
PROTOCOL_RECEIVER_DENOMINATION
PROTOCOL_RECEIVER_IVA_CODE_ID

PROTOCOL_RECEIVER_IVA_COUNTRY_ID

Si riporta un esempio di xml IPdV:

<Versamento idVersamento="2a2a2a22@2a2a2a2a628141bfddcada38e4" versione="V_2_0">
<CNPG#nt>
<Codice>POLLTESTO01</Codice>
<Descrizione></Descrizione>
</CNPClient>
<Organizzazione>
<Descrizione> Test Company</Descrizione>
<IdFiscale>48542692547</IdFiscale>
</Organizzazione>
<SoggettoProduttore>
<Denominazione> Test Company</Denominazione>
<IdFscalelVA>
<ldPaese>IT</IdPaese>
<ldCodice>48542692547</ldCodice>
</ldFiscalelVA>
</SoggettoProduttore>
<DataCreazione>20110-10+02:00</DataCreazione>

<AnnoCompetenza>2017+01:00</AnnoCompetenza>
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<Descrizione>test amministratiwo2</Descrizione>
<Documenti>
<Documento id="21a85bcc7892">
<Nome>doc_amministrativo.pdf</Nome>
<Categoria>AMMINISTRATIVO</Categoria>
<Tipologia>ALTRI_DOCUMENTI</Tipologia>
<Metadati>
<Metadato id="NUMBER">12</Metadato>
<Metadatoid="CLOSE_DATE">26/10/2017</Metadato>
<Metadato id="SUBJECT">Registro Protocollo d&é02B17</Metadato>
<Metadato id="ISSUER_FIRST_NAME">GIUSEPPE</Metadato>
<Metadato id="ISSUER_LAST_NAME">VERDI</Metadato>
<Metadato id="ISSUER_FISCAL_CODE">dnjdfr8&mef\etadato>
<Metadato id="PROTOCOL_SENDER_IVA_CODE_|D">12345678999</Metadato>
<Metadato id="PROTOCOL_SENDER_IVA_COUNTRY_ID">IT</Metadato>
<Metadato id="PROTOCOL_RECEIVER_ADMIN_CODE">ADMIN5PA1</Metadato>
<Metadato id="PROTOCOL_RECEIVER_AOO_CODE">AM&5tfte>
<Metadato id="PROTOCOL_RECEIVER_FIRST_NAME">MARIO</Metadato>
<Metadato id="PROTOCOL_RECEIVER_LAST_NAME">ROSSI</Metadato>
<Metadatoid="PROTOCOL_RECEIVER_FISCAL_CODE">dnjdfr88p69p305t</Metadato>
<Metadato id="PROTOCOL_RECEIVER_DENOMINATION">ABPM@&tadato>
<Metadato id="PROTOCOL_RECEIVER_IVA_CODE_ID">12345678999</Metadato>
<Metadato id="PROTOCOL_RECEIVER_IVA_COUNTRY_ID"ddteMeta
</Metadati>
<Hash>346B5E5C2B0A95531679464C55379B0CE732E99D934A8579EFC41BCEC75D2A95</Hash>
<URI>doc_amministrativo.pdf</URI>
</Documento>
</Documenti>

</Versamento>

Categoria documento: Registro Protocollo

Di seguito sono elencati i metadatidaassacr e ad un documento di

(in particolare sono riportatdi gl i attri
meno dei met adat.i per i quali  indicata
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NUMBER

CLOSE_DAT@bbligatorio)

SUBJECT (obbligatorio)

ISSUER_DENOMINATION (obbligatonimsevalorizzatlSSUER_FIRST_NAME e ISSUER_LAST_NAME)
ISSUER_IVA_CODE_ID (obbligaserimlorizzatdSSUER_DENOMINATION)
ISSUER_IVA_COUNTRY_ID (obbligatorialorizzatéSSUERVA_CODE_ID)
ISSUER_FIRST_NAME (obbligaseriton valorizzattSSUER_DENOMINATION)
ISSUER_LAST_NAME (obbligagarioon valorizzattSSUER_DENOMINATION)
ISSUER_FISCAL_CODE (obbliga®vialorizzaiSSUER_FIRST_NAME e ISSUER_LAST_NAME)
RECEIVER_DENGIKMTION

RECEIVER_IVA_COUNTRY_ID

RECEIVER_IVA_CODE_ID

RECEIVER_FISCAL_CODE

RECEIVER_FIRST_NAME

RECEIVER_LAST_NAME
PROTOCOL_REGISTER_ADMINISTRATION_NAME (obbligatorio)
PROTOCOL_REGISTER_ADMIN_CODE (obbligatorio)
PROTOCOL_REGISTER_AOO_CODE
PROTOCOL_REGISTER_RESPONSIBLE_FIRST_NAME (obbligatorio)
PROTOCOL_REGISTER_RESPONSIBLE_LAST_NAME (obbligatorio)
PROTOCOL_REGISTER_RESPONSIBLE_FISCAL_CODE (obbligatorio)
ROTOCOL_REGISTER_SOFTWARE_PRODUCER
PROTOCOL_REGISTER_CODE

PR OCOL_REGISTER_NUMBER

PROTOCOL_REGISTER_YEAR (obbligatorio)
PROTOCOL_REGISTER_FIRST_REGISTRATION_NUMBER (obbligatorio)
PROTOCOL_REGISTER_LAST_REGISTRATION_NUMBER (obbligatorio)
PROTOCOL_REGISTER_FIRST_REGISTRATION_DATE (obbligatorio)

PROTOCOL_REGISTER_LAST_REGISTRATION_DATE (obbligatorio)

Si riporta un esempio di xml IPdV:
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<Versamento idVersamento="Alalalalkdllalalai?a628141-bfddcada38e4" versione="V_2_0">
<CNPClient>
<Codce>POLLTESTO01</Codice>
<Descrizione></Descrizione>
</CNPClient>
<Organizzazione>
<Descrizione>Test Company</Descrizione>
<IldFiscale>48542692547</IdFiscale>
</Organizzazione>
<SoggettoProduttore>
<Denominazione>Te§&ompany</Denominazione>
<IdFiscalelVA>
<ldPaese>IT</IdPaese>
<ldCodice>48542692547</ldCodice>
</IdFiscalelVA>
</SoggettoProduttore>
<DataCreazione>20110-10+02:00</DataCreazione>
<AnnoCompetenza>2017+01:00</AnnoCompetenza>
<Descrizione>test registro pratollo</Descrizione>
<Documenti>
<Documento id="123456789798">
<Nome>protocollo20171006081037.pdf</Nome>
<Categoria>REGISTRO_PROTOCOLLO</Categoria>
<Tipologia>REGISTRO_PROTOCOLLO</Tipologia>
<Metadati>
<Metadato id="NUMBER">12</Metadato>
<Metadato id="CLOSBATE">26/10/2017</Metadato>
<Metadato id="SUBJECT">Registro Protocollo d&028)17</Metadato>
<Metadato id="ISSUER_FIRST_NAME">GIUSEPPE</Metadato>
<Metadato id="ISSUER_LAST_NAME">VERDI</Metadato>
<Metadatoid="ISSUER_FISCAL_CODE">dnjdfr88p69p306t</Metadato>
<Metadato id="ISSUER_DENOMINATION">ARAQTtAVetadato>
<Metadato id="ISSUER_IVA_COUNTRY_ID">IT</Metadato>
<Metadatoid="ISSUER_IVA_CODE_|D">12345678999</Metadato>

<Metadato id="RECEIVER_DENOMINATION">ARKNGIMetadato>
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<Metadato id="RECEIVER_IVA_COUNTRY_|D">IT</Metadato>

<Metadato id="RECEIVER_IVA_CODE_|D">12345678999</Metadato>

<Metadato id="RECEIVER_FISCAL_COMBBBI9IH22G273P</Metadato>

<Metadato id="RECEIVER_FIRST_NAME">MARIO</Metadato>

<Metadato id="RECEIVER_LAST_NAME">ROSSI</Metadato>

<Metadato id="PROTOCOL_REGISTER_ADMINISTRATION_NAME"#@R&MEladato>

<Metadato id="PROTOCOL_REGISTER_ADMIN_CODELAA&Adato>

<Metadato id="PROTOCOL_REGISTER_AOO_CODE">A0099</Metadato>

<Metadato id="PROTOCOL_REGISTER_RESPONSIBLE_FIRST_NAME">LUCA</Metadato>

<Metadato id="PROTOCOL_REGISTER_RESPONSIBLE_LAST_NAME">BIANCHI</Metadato>

<Metadato id="PROTOCOL_REGISTER_REBEORESCAL_CODE">DNSJSC88M65B602K</Metadato>

<Metadato id="PROTOCOL_REGISTER_SOFTWARE_PRODUGHERFRPE®LLO NO PROBLEM</Metadato>

<Metadato id="PROTOCOL_REGISTER_CODE">GH98Y </Metadato>

<Metadato id="PROTOCOL_REGISTER_NUMBER">98</Metadato>

<Metadato §="PROTOCOL_REGISTER_YEAR">2015</Metadato>

<Metadato id="PROTOCOL_REGISTER_FIRST_REGISTRATION_NUMBER">17</Metadato>

<Metadato id="PROTOCOL_REGISTER_LAST_REGISTRATION_NUMBER">25</Metadato>

<Metadato id="PROTOCOL_REGISTER_FIRST_REGISTRATION_DATE"¥REiaiby <

<Metadato id="PROTOCOL_REGISTER_LAST_REGISTRATION_DATE">26/10/2017</Metadato>
</Metadati>
<Hash>9546BE4BEF5117EB5F245A21C33ECAF6F38A19EOBEBSEBS53AA066DFE99583DF2</Hash>
<URI>protocollo20171006081037.pdf</URI>
</Documento>

</Documenti>

</Versamento>

10.3 Descrizione politiche di conservazione

Conservazione Documenti L6i nsi eme dei documenti omogeneo per T

Fiscali

cedente/prestatore di beni/servizi (documenti attivi emessi) o di un soggetto committe
(documenti passivi ricevuti) viene conservato entro il termine di tre mesi dalla scaden:
prevista per la presentazione della dichiarazione dei redditi annualequnava a |l |
comunque dopo richiesta del Soggetto Produttore.
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La durata della conservazione dipende dalla tipologia documentale (vedi TABELLA 1(

Amministrativi

El enco tipologie di documenti sottopos
del | 6aldcwmigfaitmi t6'Spdel Contrattoo.
Conservazione Documenti L6i nsi eme dei documenti omogeneo per T

a richiesta del Soggetto Produttore a seguito della composizione di un Pacchetto di
Versamento.

Le tempistiche periodiche di conservazione (formazione del Pacchetto di Archiviazion
durata della conservazione dipendono strettamente dalla tipologia documentale (vedi
TABELLA 10.1 Elenco tipologie di documenti sottoposti a conservagiensono esplicitate

all 6interno dell dall egato 6Specificit?"®
445/ 2000 ATesto Unico sulla document az
specifici.
Tornaal sommario
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