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1. SCOPO E AMBITO DERAWUMENTO

Il presente documento ha lo scopo di descrivere il sistema di conservazione dei documenti
informatici e la gestione dei relativi procesadottati e previstidal conservatore accreditato
Microdata Service S.r.l..
[ QI Nfisdlel B.bgs. 7 marzo 2005ynH 0/ 2 RA0OS RSt Q! YYAYA&AUGNIT A
FGGNAROdzA aO0S € Q! ASYT Al LISNGAQEEFIASIG I3 A ARHDI6E &
svolgono attivita di conservazione dei documenti informatici e di certificazione devirplaitessi
anche per conto di terzi e intendono conseguire il riconoscimento dei requisiti del livello piu
StSOlLG2 Ay GSNXYAYA RA ljdzktAdt S AAOdNBITI oo
Con il DPCM del 3 dicembre 2013 (G.U. n. 59 del 12 marzo¢ZBL 20) sono state emanate le
regole tecniche in materia di sistema di conservazione dei documenti informatici ai sensi degli artt.
20, commi 3 e 5 bis, 23 ter, comma 4, 43, commi 1 e 3 44, 44 bis e 71, comma 1 del CAD, in vigore
RItftQmm FLINAES wamn o0FNI® mn O2YYlF mMUOO®
Il manuale della auservazione di Microdatan linea corf Q I 8&liDPCM 3 dicembre 2013 ha lo
scopo di descrivere:
-[Q2NBFYATTITA2yS RStf1  &idNHzi GdzNI OKS NBI € .
soggetti coinvolti e i ruoli svolti dagli stessi;
- I modello di fuzionamento, la descrizione delle architetture e delle infrastrutture utilizzate;
- Le misure di sicurezza adottate e ogni altra informazione utile alla gestione e alla verifica del
funzionamento, nel tempo, del sistema di conservazione.

In merito alle tipolgie degli oggetti sottoposti a conservazioneaierapporti con i soggetti
produttori il presente Manuale deve essere integrato con le specifiche tecniche (o allegato
tecnico), documento allegato al contratto di affidamento del servizio di conservaziatataeon

ogni soggetto produttore, che definisce le specifiche operative e le modalita di descrizione e di
Versamento nel Sistema di conservazione digitale delle Tipologie documentarie e Aggregazioni
documentali informatiche oggetto di conservazione.

NelQSNR I T A2yS RSt aSNIBAT A2 Risoftvaee) agdl Mhivedi 2 y S
proprieta di Ifin Sistemi S.r.l. a socio unico (di seguito Ifin Sistémy) 3INIF R2 RA IS &
processo di conservazione dei documenti informatici in canftar alla normativa vigente.

Il sistema Legal Archive® si configura come un servizio a disposizione di qualsivoglia piattaforma,
applicativo eSstema di Document Management (DMS).

Lff QAYGSNY2 RA [[dzSad2 aAradSyl tailNdmpi© fitndmingarg A f
un Responsabile della conservazione interno, nonhfierodata Service S.r.Inella persona di
Alfredo Lupiin qualita di suo legale rappresentanteesponsabile del servizio di conservaziane
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Denominazione Microdata Services.r.l.Unipersonale
Indirizzo sede legale ViaPorlezza n.16 20123,Milano
Indirizzo sede operativa +Al 5StfQLYY,838F1 A2yS 5A3)
¢ 26100, Cremona
Indirizzo sede secondaria Via delle Economi@/11 - 26030 Gadesco (Cr)
Legale Rappresentante Alfredo Lupi
REIEICRICIRC [ eI \Ye] [s[-I&{M MiragoliDavide Lorenzo
caso di problemi tecnicoperativi
E-mail del referente tecnico staff _conservazionedigitale @microdatagroup.it

N° telefono/fax 0372805100 / 0372590344
Sito web istituzionale ‘ www.microdatagroup.it
E-mail istituzionale info@microdatagroup.it

Nel corso degli anni non e stato nominato altro Responsabile del servizio di conservazione.
Il presente manuale & un documento informatico conservato nel sistema di conservazione.

Torna al sommario
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2. TERMINOLOGIA

GLOSSARIO

5A aS3dzZA G2 AA NALRNII Af 3Ft2aalFNRA2 RSA GSN¥YAY
decreto legislativo 7 marzo 2005, n. 82 e successive modificazioni e integrazimaiteria di
documento informatico e sistema di conservazione dei documenti informatici che si aggiungono
alle definizionidel citato decreto ed a quelle del decreto del Presidente della Repubblica del 28
dicembre 2000, n. 445 e successimodificazioni @ntegrazioni nonché termini ricorrenti nel

testo, rilevantiin ordine alla materia trattata.

TERMINE DEFINIZIONE

accesso operazione che consente a chi ne ha diritto di prendere visione ed estrarre cop
documenti informatici.
accreditamento riconoscimento, da part& SIf 3 Dy T A I LIS NJ, dekpbssdsdo Xdi redri

del livello piu elevato, in termini di qualita e sicurezad un soggetto pubblico
privato che svolge attivita di conservazione o di certificazione del procesy
conservazione.

affidabilita OF N GSNRAaGAOF OKS SALINAYS At fAOGSt
informatico.

aggregazione documentale | aggregazione di documenti informatici o di fascicoli informatici, riuniti

informatica caratteristihde omogenee, in relazione alla natura e alla forma dei documenti
NBftFTA2yS fttQ233SGd2 S Fttl YFGSNRI

allegato 2YLRYySyiS RStfQdzyAlGt R2O0dzYSyidl NARI =

documento principale per integrarne le informazioni, redatto contestualmentg
precedentemente al documento principale stesso.

annesso 2YLRYySYyidS RStftQdzyAlt R20dzYSydl NRLl X
LINPR2GG2 S AYyaSNRG2 yS tehtdsdrgesdive, a iRtegzipy
e corredo del documento principale.

archivio complesso organico di documenti, di fascicoli e di aggregazioni document
qualunque natura e formato, prodotti 0 acquisiti da un soggetto produttore durg
lo svolgimentacR St £ QF GG A GAGL @

archivio informatico archivio costituito da documenti informatici, fascicoli informatici nonché aggrega
documentali informatiche gestiti e conservati in ambiente informatico.

area organizzativa omogene{ un insieme di funzioni e ditrutture, individuate dalla amministrazione, che opera
tematiche omogenee e che presenta esigenze di gestione della documentaziq
Y2R2 dzyAlGFNKR2 S O22NRAYyF(G2 A &aSyaa
2000, n. 445.

attestazione di onformita dichiarazione rilasciata da notaio o altro pubblico ufficiale a cid autorizzato alleg
delle copie per immagine su | asseverata al documento informatico.
supporto informatico di un
documento analogico

autenticita caratteristica di un documentinformatico che garantisce di essere cid che dichia
SaasSNBz aSyll F@SN) adzoAidz2 FtftGSNIT A2
FyFfATTEFYR2 tQARSyGAGE RSt az2Gd2aO0ONA
base di dati collezione ddati registrati e correlati tra loro.
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certificatore accreditato

soggetto, pubblico o privato, che svolge attivita di certificazione del process
conservazione al quale sia stato riconosciol f @Sy T A LISNJ, fl
possesso dei regsiti del livello piu elevato, in termini di qualita e di sicurezza.

ciclo di gestione

arco temporale di esistenza del documento informatico, del fascicolo informg
RSt f QI 3aNBAIT A2yS R20dzySyidltS AyT2N
formazione alla sua eliminazione o conservazione nel tempo.

classificazione

attivita di organizzazione logica di tutti i documenti secondo uno schema articolg
voci individuate attraverso specifici metadati.

Codice

decreto legislativo 7 marzo 2005, B2 e successive modificazioni e integrazi
(CAD)

codice eseguibile

insieme di istruzioni o comandi software direttamente elaborabili dai sisf
informatici.

comunita di riferimento

con riferimento al modello OAIS, & costituita da un gruppo lmfividuato di
LR2GSYyTAFEA dziSydArA OKS R2ONB060SNR S3
conservata. La comunita di riferimenfoud essere composta da pil comunita
utenti.

conservatore accreditato

soggetto, pubblico o privato, che svolge attividaconservazione al quale sia stq
riconosciuto il possesso dei requisiti del livello piu elevato, in termini di qualita
sicurezzaR ' f 3 XYy T AL LISNI £t QLGFE AL RAIAGEE S

conservazione

insieme delle attivitd finalizzate a definire ed attuare le fchie complessive de
sistema di conservazione e a governarne la gestione in relazione al m
organizzativo adottato e descritto nel manuale di conservazione.

contenuto informativo

con riferimento al modello OAIS, O2 a (A G dzA (2 R HefirffofhaZoni
sulla rappresentazione.

coordinatore della
gestione documentale

responsabile della definizione di criteri uniformi di classificazione ed archivia
Y2y OKS RA O2YdzyAOI T A2yS AyGaSNyF NI
50 comma 4 del DPR 445/2000 nei casi di amministrazioni che abbiano istitui
Aree Organizzative Omogenee.

copia analogica del
documento informatico

documento analogico avente contenuto identico a quello del documento informg
da cui é tratto.

copia di sicurezza

copia di backup degli archivi del sistema di conservazione prodotta ai s
RStfQINIAO2t2 mMuH RSEttS LINBaSyidiia NB3I2Z

destinatario

identifica il soggetto/sistema al quale il documento informaticimdirizzato.

disaster recovery

O2y NAFSNAYSy(d2 FtfQFINI® pnoria RSt
FR2GGFGS LISNI Fa&aA0dzNF NB |t Q2NBF YA
dati e delle procedure e applicazioni informatg&h RSt t Q2 NBIF y AT 1
alternativi a quelli primari/di produzione, a fronte di eventi che provoching
possano provocare, indisponibilita prolungate.

duplicazione dei
documenti informatici

produzione di duplicati informatici.

esibizione

operazione che consente di visualizzare un documento conservato e di otte
copia.

estratto per riassunto

documento nel quale si attestano in maniera sintetica ma esaustiva fatti, st
qualita desunti da dati o documenti in possesso di soggetbblici.

evidenza informatica

una sequenza di simboli binari (bit) che pud essere elaborata da una proc
informatica.
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fascicolo informatico

aggregazione strutturata e univocamente identificata di atti, documenti o

informatici, prodotti e funk 2y t A | f f QSAaSNOAT A2 RA
specifico procedimento. Nella pubblica amministrazione il fascicolo informg
collegato al procedimento amministrativo & creato e gestito secondo le dispos
A0F0AfTAGS RIffeQF NIAO2t2 nm RSt / 2RA(

formato

modalita di rappresentazione della sequenza di bit che costituiscono il docum
AYF2NXYIGAO2T O02YdzySYSYidS 8§ ARSYGATFTACQ

funzionalita aggiuntive

le ulteriori componenti del sistema di protocollo informatinecessarie alla gestion
dei flussi documentali, alla conservazione dei documenti nonché alla access
delle informazioni.

funzionalita
interoperative

le componenti del sistema di protocollo informatico finalizzate a rispondere aln
airequisiiRA Ay G SNDO2yySaarzyS RA OdzA | ff(
445.

funzionalita minima

la componente del sistema di protocollo informatico che rispetta i requisit
2LISNI TA2YA SR AYTF2NXIT A2YA YA yembi&2060)
n. 445,

funzione dihash

una funzione matematica che genera, a partire da una evidenza informatica
impronta in modo tale che risulti di fatto impossibile, a partire da questa, ricostr
ft QSGARSY T Ay T2N)YI livpbdnte @gdl 8 paytite N& évideSz
informatiche differenti.

generazione automatica di
documento informatico

formazione di documenti informatici effettuata direttamente dal sistema informat
al verificarsi di determinate condizioni.

identificativo univoco

sequenza di caratteri alfanumerici associata in modo univoco e persisten
R2OdzyYSyi2 AYVF2NXIEGAO2Z I £ FlLaOA02f¢
AYF2NXIEGAOFET AYy Y2R2 RIF O2yaSydadANys

immodificabilita

caratteristica cheende il contenuto del documento informatico non alterabile ng
F2NXYIE S ySt O2yiaSydziz RdzNI yiGS t QAyld
nella conservazione del documento stesso.

impronta

la sequenza di simboli binari (bit) di lunghezza predefinita generata med
fQFLILX AOFT A2y S &t LINkash. RA dzyl 2 LI

insieme minimo di metadati
del documento informatico

O2YLX Saa2 RSA YSOFIRIFGAZ f egatdO5izlel piesentd
decreto, da associare al documento informatico per identificarne provenien
natura e per garantirne la tenuta.

integrita

insieme delle caratteristiche di un documento informatico che ne dichiaran
qualita di essere completo ddalterato.

interoperabilita

capacita di un sistema informatico di interagire con altri sistemi informatici ana
sulla base di requisiti minimi condivisi.

leggibilita

insieme delle caratteristiche in base alle quali le informazioni contenute
R20dzYSy GA AYF2N¥IFGAOA az2y2 FNHZAOAL A

log di sistema

registrazione cronologica delle operazioni eseguite su di un sistema informatic
finalita di controllo e verifica degli accessi, oppure di registréragciatura dei
cambiamenti che le transazioni introducono in una base di dati.

manuale di conservazione

strumento che descrive il sistema di conservazione dei documenti informatici ai
RSEfQINIAO2t2 ¢ RSt SonseRawieS SOy A OK
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manuale di gestione

strumento che descrive il sistema di gestione informatica dei documiginticui
F£fQFINIAO2t2 p RSEES NBI2f() & seinsh @yeirdddls
tecniche per il protocollo informatico D.P.C.M. 3itobre 2000 e successiv|
modificazioni e integrazioni.

memorizzazione

processo di trasposizione su un qualsiasi idoneo supporto, attraverso un proce
elaborazione, di documenti analogici o informatici.

metadati

insieme di dati associati a Wocumento informatico, o a un fascicolo informatico
ad un'aggregazione documentale informaticper identificarlo e descriverne
contesto, il contenuto e la struttura, nonché per permetterne la gestione nel tet
nel sistema di conservazione; talein§ YS § RSaAONRGGH2 vy S
decreto.

pacchetto di archiviazione

pacchetto informativo composto dalla trasformazione di unopid pacchetti di
GSNEI YSyli2 aSO2yR2 S &aLISOAFAOKS O2
secondo le rodalita riportate nel manuale di conservazione.

pacchetto di distribuzione

LI OOKSGiG2 AYTF2NNIOGAQDG2 AYy@AlLG2 REE &
una sua richiesta.

pacchetto di versamento

pacchetto informativo inviato dal produttore alstema di conservazione secondo
formato predefinito e concordato descritto nel manuale di conservazione.

pacchetto informativo

contenitore che racchiude uno o piu oggetti da conservare (documenti inform
fascicoli informatici, aggregazioni docamali informatiche), oppure anche i sg
metadati riferiti agli oggetti da conservare.

piano della sicurezza del
sistema di conservazione

documento che, nel contesto del piano generale di sicurezza, descrive e piani
attivita volte a proteggere isistema di conservazione dei documenti informatici
Ll2aaAoAfA NARAOKA yStfQlFYoAalz2 RSEfQ2N

piano della sicurezza del
sistema di gestione
informatica dei documenti

documento, che, nel contesto del piano generale di sicuredesgrive e pianifica l¢
attivita volte a proteggere il sistema di gestione informatica dei documenti
Ll2aaArAoAtA NAAOKA ySttQlYoAaidz RSttt Q2N

piano di conservazione

strumento, integrato con il sistema di classificazione pedéfinizione dei criteri d
organizzazione dell'archivio, di selezione periodica e di conservazione ai
RStftQFINIAO2t2 cy RSt 5ot dwd Hy RAOSY

piano generale della
sicurezza

documento per la pianificazione delle attivita volte al&mlizzazione del sistema
LINEGSTA2YyS S RA (GdziiGS €S LI2aaAroAifa
RSttt Q2NAFYATTIFTA2yS RA LI NLSYySyT I 4

presa in carico

accettazione da parte del sistema di conservazione di un pacchetto di versaime
quanto conforme alle modalita previste dal manuale di conservazione.

processo di conservazione

insieme delle attivita finalizzate alla conservazione dei documenti informatici d
FftQFINIAO2t2 mn RStEtS NB3I2tS GSOyAOK

produttore

persona fisica o giuridica, di norma diversa dal soggetto che ha formato il docum
che produce il pacchetto di versamento ed & responsabile del trasferimento de
contenuto nel sistema di conservazione. Nelle pubbliche amministrazioni tale fig
identifica conil responsabile della gestione documentale.

rapporto di versamento

documento informatico che attesta I'avvenuta presa in carico da parte del sister
conservazione dei pacchetti di versamento inviati dal produttore.

registrazione infomatica

insieme delle informazioni risultanti da transazioni informatiche o dalla presentaz
in via telematica di dati attraverso moduli o formulari resi disponibili in vario m
FffQdziSydSo
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registro particolare registro informatico di particolaritil2 f 23AS RA | GGA 2 RZ
LJzo 6t AOF | YYAYAAGNITA2YyS 8§ LINBOAAG2

dicembre 2000, n. 445.

registro di protocollo

registro informatico di atti e documenti in ingresso e in uscita peemette la
NEIAAGNITA2YyS S tQARSYUGAFAOIT A2y S dz
immissione cronologica nel sistema di gestione informatica dei documenti.

repertorio informatico

registro informatico che raccoglie i dati registrati dieehente dalle procedurg
informatiche con cui si formano altri atti e documenti o indici di atti e docum
4S02yR2 dzy ONARGSNR2 OKS 3IINIyiliAaraosS f
immissione cronologica.

responsabile della gestiong
documentale o responsabile
del servizio per la tenuta de
protocollo informatico, della
gestione dei flussi
documentali e degli archivi

dirigente o funzionario, comunque in possesso di idonei requisiti professionali
professionalita tecnicarchivistica, prposto al servizio per la tenuta del protocol
AYF2NXIGAO2: RSttt 3SadA2yS RSA Tt dz
61 del D.P.R. 28 dicembre 2000, n. 445, che produce il pacchetto di versame
effettua il trasferimento del suo edenuto nel sistema di conservazione.

responsabile della
conservazione

a233SG02 NBalLRyaloAftS RStfQAya7A®N® 1
delle regole tecniche del sistema di conservazione.

responsabile del trattamento
dei dati

la persona fisica, la persona giuridica, la pubblica amministrazione e qualsias
ente, associazione od organismo preposti dal titolare al trattamento di dati perso

responsabile della sicurezza

soggetto al quale compete la definizione delle saniziecniche ed organizzative
attuazione delle disposizioni in materia di sicurezza.

riferimento temporale

AYF2NXYIT A2YyS O2ydSySydasS 1 RIEGE S
Coordinato (UTC), della cui apposizione € responsabile il sogdettoforma il
documento.

scarto operazione con cui si eliminano, secondo quanto previsto dalla normativa vige
documenti ritenuti privi di valore amministrativo e di interestericoculturale.
serie secondo la definizone dBADO DU X F £ f QAYGSNY 2 RA dzy

un insieme di documenti ordinati secondo un sistema di archiviazione comu
conservati unitariamente perché sono il risultato di un medesimo process
sedimentazione o di una stessa attivitéi; € cioé tra essi una qualche forma
relazione originaria derivante dalle modalita della loro produzione, acquisizio
uso.

sistema di classificazione

strumento che permette di organizzare tutti i documenti secondo un ordiname

logicoconriferildy G2 £ tS FdzyT A2yA S t&tS |G
sistema di conservazione aAa0SYlF RA O2yaSNBIFI A2YyS RSA R20dzySy
sistema di gestione yStftQl YOAG2 YRIfytAld (INdzd a2V S 8§ At &aAadi

informatica dei documenti

28 dicembre 2000, n. 445; per i privati & il sistema che consente la tenuta
documento informatico.

staticita

o NI GGSNRAGAOI OKS IFNryGArAaos t Ql a3
Y ONRPAAGNHZ A2y AS NAFSNAYSYyGA Said SNy
di ausilio alla redazione, quali annotazioni, revisioni, segnalibri, gestite dal pro
software utilizzato per la redazione.

transazione informatica

particolareS @Sy G2 OF NX GGSNRT T G2 RFEffQFGz2

(ACIDYelle modifiche della base di dati.
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Testo Uhico

Decreto del Presidente della Repubblica 28 dicembre 2000, n. (FAHDA) e
successive modificazioni.

ufficio utente

NAFSNAG2 FR dzy FNBF 2NBFYAITTFGASE 2
servizi messi a disposizione dal sistema di protocollo informatico.

unita archivistica

insieme di unita documentarie unite secondo un nesso di collegamento orgd
unitd elementare della serie.

unita documentaria

unita elementaredi cui € composto uarchiviorappresentata da un aggregato logi
costituito da uno o pitelementida trattare in modo unitario

utente persona, ente o sistema che interagisce con i gerdli un sistema di gestion
informatica dei documenti e/o di un sistema per la conservazione dei docun
informatici, al fine di fruire delle informazioni di interesse.

versamento operazione con la quale il produttore trasferisce al sistemaaliservazione ur

pacchetto di versamento.

versamento agli Archivi di
Stato

operazione con cui il Responsabile della conservazione di un orgamoale o
perifericoRSt £ 2 {41 G2 SFFSGildza tUAYyGA2 |3
Stato ddéla documentazione destinata ad essere ivi conservata ai sensi
normativa vigente in materia di beni culturéd.Lgs. 22 gennaio 2004, n. 42, art.. 4]

web service

{AaGSYl az2FaGel NB LINRPISGGOGF G2 LISNI & dzLl
di una medesima rete o in un contesto distribuito.

Torna al sommario
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ACRONIMI
ACRONIMO \ DEFINIZIONE

AgID '3ISYTAF LISNIEtQLOGFEALF S5A3IAGEE SO

CA Certification Autorithy.

CAD /| 2RA0S RSttt QFYYAYAAUNITA2yS RAIAGEE SO

CRL CertificateRevocation List, € la lista dei certificati revocati o sospesi, ovvero lista di cert
che sono stati resi non validi prima della loro naturale scadenza.

HSM I F NRgINB {SOdzZNAGe& az2RdzZ S & f QAYAASYS pB
la generazione delle firme in grado di gestire in modo sicuro una o piu coppie di
crittografiche.

ldC Indice di conservazione realizzato secondo le specifiche dello standard UNI SinCRO.

Idv Indice di versamento.

IR Informazioni sulla rappremtazione.

IRse Informazioni sulla rappresentazione semantiche.

IRsI Informazioni sulla rappresentazione sintattiche.

ISAD Information Standard Archival Description.

ISAAR Information Standard Archival Authority Record.

ISO International Organization for Standardization.

OAIS L{h MnTHMY HAMHY { LI OS RIGFE FTYR AYyF2NXI
system.ISO 14721:2012 definisce il modello di riferimento peropen archival information
system(OAIS), un sistema archivistico inteso come struttura organizzata di persone e 9
che hanno accolto la responsabilita di preservare documenti e metadati di uno o piu sq
produttori, rendendoli disponibili per una comunita di riferimento.

PdA Pacchetto di Archiviazione.

PdD Pacchetto di Distribuzione.

PdVv Pacchetto di Versamento.

PDI PreservatiorDescriptioninformation (informazioni sulla conservazione).

PEC Posta Elettronica Certificata.

RdC Responsabile della conservazione.

RdSC Responsabile del servizio di conservazione.

SFTP Secure File Transfer Protocol.

SMTP Simple Mail Transfer Protocol (SMTP) ¢ il protocollo standard per la trasmissione via inte
e-mail.

SNMP Simple Network Management Protocol.

SP Soggettoproduttore.

TSA Time Stamping Autorithy, € il soggetto che eroga la marca temporale.

uiD Unique Identifier

UNI SinCRO | UNI 11386:2010 Supporto allinteroperablita nella conservazione e nadagupero degli oggett
digitali.

URL Uniform Resource Locator

vdC Volume di conservazione.

Torna al sommario
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NORMATIVA E STANDABDRIFERIMENTO

NORMATIVA DI RIFERENTO

Codice@ile-f AONR vdzZAyid2 RSt [F@2NRI ¢Ad2t2 LL RS
commerciali e dellaltre imprese soggette a registrazione, Sezione Ill Disposizioni particolari
per le imprese commerciali, Paragrafo 2 Delle scritture contabili, art. 2215¢ bis
Documentazione informatica;

Legge del 7 agosto 1990, n. 241 e s.mq.iNuove norme in materia dprocedimento
amministrativo e di diritto di accesso ai documenti amministrativi;

Decreto del Presidente della Repubblica 28 dicembre 2000, n. ¢4Eesto unico delle
disposizioni legislative e regolamentari in materia @bcumentazione amministrativa
(TUDN),

Decreto legislativo 30 giugno 2003, n. 196 e s.qnGodice in materia di protezione deatil
personalj

Decreto legislativo 22 gennaio 2004, n. 42 e successive modificaziddodice dei beni
Culturali edel Faesaggio

Decreto legislativo 7 marzo 20051. 82 e sm.ic/ 2 RAOS RSff Q! YYAYA A
(CAD);

Circolare AGID del 23 gennaio 20136@¢ Formato e definizioni dei tipi di informazioni
minime ed accessorie associate ai messaggi scambiati tra le pubbliche amministrazioni;
Decreto delPresidente del Consiglio dei Ministri 22 febbraio 20&3Regole tecniche in
materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e
digitali ai sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, c3tettara

b), 35, comma 2, 36, comma 2, e 71,

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 201RBegole tecniche in
materia di sistema di conservazione ai sensi degli articoli 20, commilse &3ter, comma

4,43, commile 3,44 , s e 71, comma 1, delAD,

Circolare AGID del 10 aprile 2014, n. 68 2 R f AGt LISNJ f QF OONBRA G I
soggetti pubblici e privati che svolgono attivita di conservazione dei documenti informatici di
OdzA | £ { Dik, Ndnma&12 deAD n n

Decreto del Ministero delle Economie e delle Finanze del 17 giugno 20édalita di
assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro riproduzione
su diversi tipi di supportearticolo 21, comma 5, del decreto legifla@2 Yy ® (@ADK H N np €

Decreto del Presidente del Consiglio dei Ministri 13 novembre 2@1Regole tecniche in
materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione
temporale dei documenti informatici nonché di formazioneangervazione dei documenti
informatici delle Pubbliche Amministrazioni ai sensi degli articoli 20, 2bj223ter, 40
comma 1, 41 e 71 comma 1, dAA(GU Serie Generale n. 8 delQ22015).
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Torna al sommario

3.2 STANDARD RIFERIMENTO
/] 2aWl O02YS NAOKASadG2 RIFf 5t/a o RAOSYONB Hnamo
standard per la conservazione dei documenti informatici:

- ISAD (G) 19902, General Information Standard Archival Description;

- ISAAR (CPF) 2002, International Standard Archival Autorithy Records for Corporate
Bodies, Persons and Families;

- PAIMAE; ISO 20652:20065pace data and information transfer systemsoducerg Archive
Interface¢ MethodologyAbstractSandard;

- 1SO 15836:2009 Information @ndocumentation The Dublin Cor#&letadataHement Sset;

- UNI 11386:2010 Standard SINCROdzLJLJ2 NIi 2 F £ f ULY G SNRLISNIF 0 Af A
Recupero degli Oggetti digitali;

- 1SO 230841:2006. -02:2011 Metadata for recorddSO 16363:2(04, Space Data and
Information Transfer Systemdrustworthy Repositories Audit & Certification (TRAC)

- 1SO 14721:201,20AIS (Open Archival Information System), Sistema informativo aperto per
f QF NOKAGALITA2YST

- ET$ TS 101 533 V1.3.1 (201204), TechnicalSpecification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1: Requirements for
Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri e affidabili
per la conservazione elettraza delle informazioni;

- ETSI TR 101 523 V1.3.1 (201204), Technical Report, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affigebila conservazione elettronica
delle informazioni;

- ISO/IEC 27001:2013nformation technology Security techniques Information security
management systemsg Requirements, Requisiti di un ISMS (Information Security
Management System).

Torna al sommario
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3.3 PROGETTI STUDIO

Si segnalanalcunidei principaliprogetti di studio internazionaul tema della conservazione in
ambito digitale e sui principi di valutazione dei depositi di conservazione:

- APARSERMIliance for Permamé Access to the Records of Science in Europe Nétwork

- DRAMBORMIgital Repository Audit Method Based on Risk Asses(ment

- InterPAREBroject The International Research on Permanent Authentic Records in Electronic

Systems)
- MoReg2 Model Requirements fahe Management of Electronic Records
- TRACT(rusted Repositories Audit & Certificajion

Torna al sommario
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4. RUOLI E RESPONSABILI

Nel presente capitolo si elencano i nominativi, i ruoli e i compiti svolti dai responsabili che
interagiscono nel sistema di conservazione

CRONOLOGIA DEI RESBABILI

CONTRATTO DI
NOME COGNOME FUNZIONE ASSUNZIONE DATA NOMINA | DATA REVOCA
Alfredo Lupi Responsaplle del serviziodi
conservazione
. .. | Responsabileeril |
Carolina Cortellini trattamento dei dati personali, | | 7
Responsabile dei sistemi
Alfredo Luigi informativi e della sicurezza
Martini dei sistemi per la
conservazione

Responsabilelello sviluppo e | Contratto a tempo

Contratto a tempo
indeterminato 30/09/2014 = -

Massimiliano

: della manutenzione del indeterminato 30/09/2014 | = -
Pessina . : .
sistema di conservazione
Valeria Leoni Contratto di lavoro 10/10/2014 30/06/2017
autonomo della
Responsabile della funzione = durata di 36 mesi
Flora Santorelli archivistica (tre anni) 01/09/2017 | = e
rinnovabile
Torna al sommario
RUOLI E RESPONSABILI
Ruolo Nominativo Attivita di competenza Periodo nel | Eventuali

ruolo® deleghe

Definisce le politiche complessive del sistema
conservazione nonché del governo della gestione
sistema di conservazione. In particolare definisce:
- le caratteristiche e i requisiti del sistema
conservazione in conformitd alla normatiy
vigente; Dal 2005
- le modalita operative di erogazione dei servizi
conservazione;
- gli aspetti tecnici di erogazione del servizio
conservazione.
Approva il manuale di conservazione digitale.
Garantisce ilrispetto delle vigenti disposizioni i
Cortellini materia di trattamento dei dati personale si
Carolina assicurache il trattamento dei dati affidati dai Clien
avverra nel rispetto delle istruzioni impartite d

Responsabile del
servizio di Lupi
conservazione Alfredo

Responsabile del
trattamento dei
dati personali

Dal 2005

! Occorre precisare che ciascRasponsabile svolge il ruolti cui & stato incaricato a partire dalla data di assunzione
ma la nomina & stata formalizzata dopo la pubblicazione della Circolare 65 del 10 april§ @@l@ircolare ha infatti
RSONBGFG2 fQ200fA3aFI2NASGtLt RSttetdbellaA IdzNB LINRPFSaaArzyl A
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Responsabile

della sicurezza Martini

dei sistemi per la  Alfredo Luigi
conservazione

Responsabile dei

sistemi Martini
informativi per la | Alfredo Luigi
conservazione

Responsabile
dello sviluppo e
della
manutenzione
del sistema di
conservazione

Pessina
Massimiliano

Responsabile
della funzione
archivistica di
conservazione

Santorelli
Flora

Torna al sommario
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titolare del trattamento dei dati personali, con
garanzia di sicurezza e di riservatezza.

Garantisce il rispetto e assicura il monitoragdi
requisiti di sicurezza del sistema di conservazii
stabiliti dagli standard, dalle normative e dal
politiche e procedure interne di sicurezzsegnala
eventuali difformitaal Responsabile del servizio
conservazione e individua e pianifica le necess
azioni correttive.

DS & (i Aede@iBio delle componenti hardware
software del sistema di conservazione; monitoia
mantenimento dei livelli di servizio (SLdi sistemi
informativi concordati conf Q! T ;AsBghdtd: le
eventuali difformita degli SLA al Responsabile
servizio di conservazione e individua e pianifica
necessarie azioni correttivepianifica lo sviluppo
delle infrastrutture tecnologiche del sistema
conservazione; contrtd e verifica ilivelli di servizio
erogatidai fornitori con segnalazione delle eventu:
difformita al Responsabile del servizio
conservazione.

Coordna lo sviluppo e la manutenzione delle
componenti software del sistema di conservaziol
pianifica e monitora i progetti di sviluppo del sister
di conservazione;monitora gli SLA relativi all:
manutenzione del sistema di conservaziogestisce
le eventuali migazioni verso nuovepiattaforme
tecnologiche e lo sviluppo di siti web e portal
connessi al servizio di conservazione.

Definisce e gestisce gli aspetti archivistidativi al
processo di conservazione. Effettua le attivita
analisi documentale connesse allo svolgimento
servizio di conservazione per il settore pubblico; |
le aziende private soltanto su richiestsel settore
pubblico assume un ruolo consuléaz nella
gestione del processo di conservazione,
particolare puo definire le modalita di trasferiment
dei documento, il set di metadati di conservazio
dei documenti e dei fascicoli informatianonitora gli
aspetti archivisticidel processo di comsvazione
Curai rapporti con il Ministero deiBeni e delle
attivita culturali per quanto di competenza.

Dal 2010

Dal 2010

Dal 2012

Dal2017

Versione 16
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RIFERIMENTI CONTRAATI

Il servizio di conservazione erogato da Microdata € regolatsetaienti documenti:
- Contratto di affidamento del servizio di conservazione.
- Allegato tecnico: contenente le specifiche tecniche
- Atto di nomina Rsponsabile del servizio di conservazione.

Torna al sommario
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5. STRUTTURA ORGANIZX¥ATPER IL SERVIOCCONSERVAZIONE

5.1 ORGANIGRAMMA
{A NALRZNIIF RA aS3dzad2 f Q2neBseryziodiNdnsérvazionRSt f | &0

Conservatore
Microdata Service S.r.l.

Responsabile dei
sistemi informativi
e della sicurezza

Responsabile del

Responsabile
trattamento dati

Responsabile dello Responsabile della
sviluppo e della funzione

servizio di
conservazione

Lupi Alfredo

manutenzione archivistica

personali

Cortellini Carolina Santorelli Flora

Figural:Struttura organizzativa Microdata Service S.r.l.

Torna al sommario

5.2 STRUTTURA ORGANIZXAT

MODELLO ORGANIZZADIVELLA CONSERVAAON

bSttQSNRAITA2YyS RSt aSNBAI A2 RA O2yaSNBIIT A2y
strutturato secondo quanto stabilito dalle vigenti regole tecniche, DPCMc&rire 2013 alla

f SGGSNY o0 O2YYlF H RSEEtQFNIAO2t2 p y2yOKS i
Information System), ovverdi una struttura organizzata di persone e sistemi che accetti la
NEBalLRyaloAft Al RA 02y aSNDHisdhibilé Pek yirk2cdidhith Xiz y S
riferimento.

Seguendo quanto indicato dalle Regole tecniche vigenti e, sulla base dello stesso modello OAIS, si
possono identificare i seguenti ruoli fondamentali:

1 PRODUTTORE
Eil soggetto che affida la conservazione dei propri Documenti informatiglle Aggregazioni di

Documenti Informatici a Microdata cosi come denominato oehtratto di affidamento del
servizio di conservazioneSecondo lo standard OAIS, il produttmersa gli oggetti digitali e le
relative informazioni sulla rapprestazione da conservare a horma.

Pag.19di 65



Manuale della conservazione digite
Versione 6

| rapporti tra Microdata e isoggetto poduttore sono concordati mediante un accordo formale
(specifiche tecniche allegate al contrati affidamento) chestabiliscele tipologie documentarig
metadati oggetto di conservazione, i formati e ledatita operative di versamento.

Il responsabile di riferimento dedoggetto poduttore € di norma individuato nel responsabile
della gestione documentaldl.soggéto produttore e responsabile del contenuto del pacchetto di
versamento 6 R Q 2 NJ A ¢d elt#shuto at ti@smaétterlo al soggettoonservatoresecondo
guanto indicato nelle specifiche tecniche allegate al contratto di affidamento.

Il modello organizzativda riferimento al modello Open Archival Information System (OAIS),
certificato standard 1ISO 14721 nel 2003 e recentemente aggiornato (1ISO 14721:2012).

Il soggetto poduttore ha accesso al sistema di conservazione direttamente dalla propria sede,
tramite accesso web. Boggetto produttore secondo quanto previsto nel contratto di affidamento

del servizio di conservamie, si impegna a depositare i documenti informatici e le loro
aggregazioni nei modi e nelle forme definite leedpecfiche tecniche, garaty R2y'S f QI dzii Sy
f riegrita nelle fasi di produzione e di archiviazione. In particolare, garantisce che il trasferimento
dei documenti informatici venga realizzato utilizzando formati compatibili con la funzione di
conservazione e rispondenti a quarprevisto dalla normativa vigente.

Il produttore mantiene la titolarita e la proprieta dei documenti depositati.

1 UTENTE
Le vigenti regole tecniche RSy G A T A Ol y 2ina pefsdna, EptdicSsisténga g interagisce
con i servizi di un sistema perdanservazione di documeritiformatici.
[ Qdzi Sy G S ANRIOKWISRBA @2 yaa SN T A2y S t QF 00Saaz | A
di interesse neiimiti previsti dalla legge. lligema di conservazione pestie ai soggetti
| dzi 2 NRActebsodiretto, &n€hke da remoto, ai documenti informatici conservati e consdat
produzione di un pcchetto di distribuzioné R Q 2 NI Adiyettand@nte adquRsibile dai soggetti
autorizzati. In termini OAIS la comunita degli Utenti pud essere definita come Comunita di
riferimento.
Nelle Soecifiche Tecniche, documento allegato al contratto di affidamento del servizio di
conservazione, vengonmdicati quei soggetti abilitati dal soggetto produttore che possono
accedere ai documenti versati dal produttore al conservatdrabilitazione e l'autenticazione
degli utenti avviene in base alle procedure di gestione utenze indicate nel Piano dekazicdel
sistema di conservazione e nel rispetto delle misure di sicurezza previste negli artidtliada6
del D.lgs 30 giugno 2003, n. 196, in particolare di quelle indicate all'art. 34 comma 1 e dal

Disciplinare tecnico di cui allegato B del mgesimo decreto.

1 RESPONSABILE DELONSERVAZIONE
Il Responsabile della conservazione &€ una persona fisiaa compiti sono definiti nel DPCM 3
dicembre 2013, art. 7. Il Responsabile della conservaziang compito didefinire e attuare le
politiche canmplessive del sistema di conservaziprii governarne la gestione con piena
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responsabilita e autonomia in relazione al modello organizzativo ado#tato conformita agli
standard previsti dalla normativa.

Nelle pubbliche amministrazionil, ruolo del respnsabile dellaconservazione e svolto da un
dirigente o da un funzionario formalmente designatotale ruolo pud essere svolto dal
responsabile della gestione documentale ovvero dal coordinatore della gestione documentale, ove
nominato.

Nei soggetti privatiin mancanza di una nomina formalizzatéResponsabile della conservazione

e individuato nel Rappresentante Legale del soggetto produttore.

1 RESPONSABILE DELVEHR DI CONSERVANED
Il Responsabile del servizio di conservazione éelsgma fisicaA y (G S NI/ I Fftf Q2NHI Y
soggetto conservatoreche svolge le attivita cosi come definite nel contratto di affidamento del
servizoL O2YLIAGA RSt wSalLkRyaloAftS RSt &ASNBAIT A2 R,
dicembre 2013. Nel cordtto di affidamento del servizio di conservazione sono definite le attivita
e le responsabilita affidate al responsabile del servizio di conservazione e quelle che rimangono a
carico del produttore.
I'A  aSyair RSubtidet DRCMVE soggettR 8dtern a cui e affidato il servizio di
conservazione assume il ruolo di Responsabile del trattamento dei dati personali come previsto
dal Codice in materia di protezione dei dati personali.

1 ORGANISMO DI TUTEEA/IGILANZA
La funzione di vigilanza e tutegaigli archivi informatici affidati a séri di conservazione esterni
spettaad AglDo R |- f f -Bi$, dbbina 2vlattera i del CABe accreditai soggetti conservatori
LINBGAL @l tdzitT A2yS RSA NBIljdzA aAdA RAai pjodessi e\ (£
Ff{fQ2NBIFYAT T FT A2yS 6FNI® nn 6A& RSt /1500
Il Ministero per i beni e le attivita culturali e del turismo (MIBACT) esercita funzionielatat
vigilanza dei sistemi diooservazione degli archivi di enti pubblici o di enti privati dichiadta
interesse storico particolarmente importante e autorizza le operazioni di scarto e trasferimento
della documentazione conservata ai sensi del D42y2004 (artt. 21, 30)
La tutela e viganza sugli echivi di enti pubblici non statali & esercitatal MiBACT, tramite le
Soprintendenze archivistiche competenti per territo(i®.Lgs42/2004 art. 18)
"Lo spostamento, anche temporaneo dei beni culturali molmbmpresi gli echivi storici e di
deposito é soggetto ad autorizzazione délaprintendenza archivistid®.Lgs42/2004, art. 21, c.
1, lettera b).
Anche"ll trasferimento ad altre persone giuridiche di complessi organici di documentazione di
Archivi pubblici, nonché di Archivi di privati per i quali sia intervenuta la dichiamabsensi
dell'articolo 13 sia che comporti 0 non comporti uno spostamento, rientra tra gli interventi
soggetti ad autorizzazione della Soprintendenza archivistica (32/86804, art.21, c. 1, lettera e).
La disposizione si applica anche:
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A all'affidamento a terzi dell'echivio (outsourcing), ai sensi del D.L4&2004, art.21, c. 1,
lettera e)

A al trasferimento di Archivi informatici ad altri soggetti giuridici, nell'ottica della
Conservazione permanente sia del documento sia del contesto archiviaticd4 bis del
CAD)

La Soprintendenza puo, in seguito a preavviso, effettuare ispezioni per accertare lo stato di
conservazione e custodia degithivi e pud emettere presizioni per la tutela deglirahivi.

Sono considerati organismi di tutelae \igi' T I I Yy OKS f QL&adAGdzi2 LISNJ f
6Lx! { {0 OKS KI O2YLRAGA RA GAIAtILYyIll ySA aSiddaz

Torna al sommario

FIGURE PROFESSIOR&EASPONSABILI DEL\SER DICONSERVAZIONE

Il gruppo di lavoro deservizio di conservazionéei documentj al fine di garantire la corretta
esecuzione del servizio relativamente a tutte le problematiche teeoiganizzative peculiare
formato dalle figure professionadbpradescritte.

Le procedure organizzative si basanorsandatory standards1SO 27001 e 1ISO 9001

Di seguitosonoriportate le tabellecontenenti iruoli e le attivita di ciascun profilo professionale
previsto dalla Circolare AgID 65/20IMicrodata ServiceSrl, designata dal soggetto produttore
Responsabile del servizio di conservaziomon sottopone a nessun trattamento di verifica il
contenuto dei documenti che le sono invigpier sottoporli al processo dianservazione.

Il Responsabile del servizio dnservazione non e responsabile del contenuto dei documenti.

Torna al sommario
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6. OGGETTI SOTTOPOSTONSERVAZIONE

6.1 OGGETTI CONSERVATI

Le specificita del processo di conservazione adottate per ciascuna tipologia documentaria sono
RSAONAGGHS ySttQltfS3alisezonil o@ygttd @&uttbré. 02 y i NI (G 2
In generale e possibile affermare che il sistema di conservazione installato e in grado di gestire e
conservare i seguenti elementi:

Torna al smmario

DOCUMENTI INFORMATECAGGREGAZIONI IMENTALI INFORMATIEH

Il sistema di onservazione gestito dMicrodata conserva dcumenti informatici, in particolare
documenti amnmistrativi informatici, con i ratadai descrittivi ad essi associati e le rto
aggregazioni documentali informatichéallegati e/o annessi). Il sistema prevede anche la
conservazione di fascicoli, cioé aljgregazioni di piu unita documentariegati insieme da un
vincolo logico.

Tale modello riprendéa strutturagerarchi@a di ordinamento di un &chivio, illustrato nelldigura

2, derivata dallo schema dello standard 1S&)

Fondo I

Serie I Serie Serie I
Sono—seriel Scnmseriel

............................... N
Fascicolo I Fascicolo Fascicolo Fascicolo

Figura2: Gerarchia di un archivio

| documentiinformatici e le loro aggregazioni di tipasicicolo sono trattati nel sistema neflama
di unita documentarie easccolo, specificamente descritte nel paragrafal.2 e sono inviati in
Conservazione sotto forma dRacchetti di versamentdPd\j, che cantengono anche i relativi
metadati.
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Il dstema geBsce gli oggetti sottoposti aonservamne distinti per ogni singolo oggetio
produttore anche per singolatrsittura (generalmente corrispondenti alle Aree Organizzative
Omogenee), consentendo di definireonfigurazioni eparametri ad hoc per ogni soggetto

PNR RdzG 62 NB>X Ay ot &S I Jd sottoscri2ione NaRdontrattd di bffidantedtd | f
del servizio di conservazione.

Per mantenere anche nelstema le informazionrelative alla struttuk R @livio @ kei reitivi

vincoli archivistici, lenita documentarie possono essere versate edate di un set di metadati di

profilo archivistico che include gli elementeittificativi e descrittivi deldscicolg con riferimento
alavocediesa A FAOI T A2yS S f QS@Syidza €S | NI Zapraserizd A 2 y S
di classificazioniakcical e fascicoli secondafsottofascicoli) on collegamenti tra le diversenita
archivistithe e documentarie presenti nelstema.

Le ®rie e i fascicoli possono essere vdrgael sstema quando sono completi e dichiaratiiusi,

descriti da un set di mtadati che include obbligatoriamente, oltre allefanmazioni di
identificazione, lassificazione elescrizione, anche il tempo domservaione previsto. Nel caso

delle ®rie la chiusura pud avvenire a cadenza annuale o comunque secondo unaideé
temporalestabilitadal soggetto poduttore.

| documenti informaici (unitda documentarie) e iakcicoliinformatici possono essere suddivisi
secondo un piano di classificazione, che identifica gruppi documentali omogenei per natura e/o
funzione giuridca (itolo, classe, sottoclasse), modalitaregistrazione o di produzione.

Le ipologie documentarie (suddivise in titoli, classicttaclass) trattate e i loro specifici ratadati

S ITNIAO2Ft T A2yA &a2y2 AYRAOI (inSogniy/sddgétt@pdutto@ B (2 |
riportate nelle funzionalitd di amministrazione del Sistema.

Torna al sommario

UNITADOCUMENTARIA

[ Qdzy At R2O0dzYSy dF NRAF NI LIWNBASYydl fUdzyAdt YAYA
archivio, pertanto rappresenta il riferimento principale per la costruzione dei Pacchetti informativi
secondo lo standard OAIS.

Con rifermento a quanto indicatonello standard ISO 230&, I'unita documentaria rappresenta la

pill piccolad dzy A (i 2 Thdividiimhile dldestikile comena entitd singola gestita neistema,

anche se al suo interngontiene piu elementcome ad esempio un messaggigdsta elettronica

con i suoi allegati.

I { hit& dacumentaria e agli elementi che langpongono sono associati set dietadati che i
identificano e li descrivono, secondo le logiche e le articolazioni espbparagrafor.3.

Coerentemente con quanto &GNJ NALRNIOIFG2 fQdzyAdt R20dzySyi
strutturata su tre livelliunita documentaria, documentoilé.

Torna al sommario
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INFORMAZIONE SULLAFRRESENTAZIONE
Lo standard OAIS prevede che ad ogni oggetto poitatmnservazione siano associate una serie
di informazioni (c.d. metadati) in grado descrivere le caratteristichestrinseche e intrinseche
RSt f Q2 3 Iy&rantire neb futlRah una facile reperibilita. Tra queste le informazioni sulla
rappresentazig S o6 Lwu X Of F A3aAFAOFOoATA Ay aAyidlraddiarokKs
fornire tutte le informazioni necessarie per poter leggere ed interpretare la sequenza di bit
RStfQ233SGi2 O02yasSNBI(i2e
E necessario, inoltre, ricordare che un sistemaahservazione che rispetti la normativa italiana
deve garantire il requisito deggibilitaRS 3t A 233SGGA O2yaSNIIIF GA A YL
RStfS yd2@gS NBI2tS (SOWaloS S RIf O2YYlF wm RSt
Risulta necessario affrontare tre tematiche importanti:
- La prima riguardé@ O 2 asbkogiare ad unggetto destinato alla conservazioire merito alle
informazioni sulla rappresentaziomay O2 Y S ¢
-1 AaSO02yRIF aA NATSNARAOS leghibilia,0O2 YSEé NR ALISGH G NI
- laterzasiriferiscea O2 82 BY ANBE y St Y2YSyl 2 essefe distdhito lj dzS €
agli utentied 02 Y S ¢

Per soddisfare questequisiti, éindispensabilehe il Responsabile del serviziccdhservazione, in
accordo con il sogg® produttore, sottoponga a conservazione tutte le informazioni sulla
rappresentazione associate a un qualsiasi oggetto digitale da versare nel sistema necessarie alla
futura consultazione di tale oggetto.
Classifichiamo quindi le informazioni sulla reggentazione in:
1. Strumenti per la leggibilitail A LJA OF YSyYy S € S3lFGA |t F2N¥IFG2 R
2. Informazioni sulla rappresentazione sintatticai A LJA O YSy ¢S € S3araS &
conservato fjer esempio ilocumento di specifichtecniche del formato del file);
3. Informazioni sulla rappresentazione semanticatipicamente legate alla descrizione
F NOKAGAAGAOI RSEfQ233S0G2 02y aSNUIF (2 ®LISNI S
a caratteristiche intrinseche del documento (gualliingua o il codice utilizzati)

Sebbene le informazioni sulla rappresentazione sintattica (tipo 2) possano essere considerate le
basi su cui poggiare le successive conservazioni di oggetti di uno specifico formato, poiché sono le
informazioninecessarie a produrre/creare gli strumenti che ne permettono la leggibilita (tipo 1),
NBadGl FT2yRIYSYGrtS F2NYANS FAY RIFIf LINAYOALMAZ2Z
per poterlo leggere utilizzare

| 2y Of dzZRSYR2 3 LISNAzZIaf2RREXEPE NBA GLtQSBBSY dzy I RAALRY
conservato, possiamo affermare che il sistema di conservazione deve avere almeno conservato gli
strumenti per la leggibilita (visualizzatori) degli oggetti datonservazione

Le informazioniglla rappresentazione, sintattichresemantiche e i visualizzatori potranno essere
inglobai nel PdD insiemeai documenti richiesti garantendo cosi la piena leggibilita nel lunghissimo
periodo del documento conservato.
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Sara compito del sistema di conservazione creaReliDaggiungendo per ciascun file le corrette
informazioni sulla rappresentazione ad esso correlate, e sara comglit®sponsabile del servizio
di conservazione configurare correttamente il software enteaere aggiornate tali informazioni
sulla rappresentazione.
Si ritiene pertanto necessaria la capacita del software di generare, per ogni soggetto produttore,
un insieme di descriziondi tipo archivistio e diplomatistio & & LISOA | f A éfnod®O &S RA
Responsabile del servizio di conservazione di conservare le tre tipologie di informazioni sulla
rappresentazione.
In Legal Archivedstinguiamo tre descrizioni archivistiche speciali:
1. d&viewerrelativoad ! YA Ut R2OdzYSydl NAI ¢ angige. TA{S RA AY
2. dnformazioni sulla rappresentazich®dd 5t I GA DS | a! yAlt 520dzySyil
tipo indice singolo.
3. dFascicolo Informazioni sulla rappresentaziorativoad CI & OA O2f 2 ¢ @

Le descrizioni archivistiche speciali sono descrizioni artbihasprime in quanto non hanno
nessuna diretta associazione corniféormazioni sulla rappresentaziomkei documenti informatici
conservati.

LaprimaRSa ONRT A2y S I NOKA @A adbligatoria,ze lalBelak dlabsfi métadati & + A
Dublin Coredeve permettere di associare ad ogni documento informatico conservato (eseguibile

del visualizzatore) la versione del visualizzatore, la lingua del visualizzatore e il sistema operativo di
riferimento (versione, bit, lingua).e operazioni per il suo vensiento possono essere effettuate

sia attraverso urPdV(file di metadati di tipo multindice) chemanualmente da interfaccia web.

Le descrizioni archivistiche parL Y F2 NXY I T A2y A  adRX | ¢ N¥ LTINS & & @ dziv &
pera Cl a0A 02 2 & dzZy F B NI LAIRBA S o iCH darioiDPesend in Legal
Archive® e non necessitano di ulteriori modifiche nelle loro definizioni. Esse potranno
memorizzare le informazioni sulla rappresentazione sia di tipo sintattico che di tipo semantico,
distinguendole tra di loro attraverso il metadato Dublin Car¢ A LJ2 € ©®

Dal punto di vista delle funzionalita invece si rende necessario tener presente i seguenti scenari:

f La conservazione di un nuodo* A S pgef iEMime ype gia asstato ad un Software di
visualizzazione precedente va in aggiunta

1 Sara sempre possibile modificare il metadat® I & ¥ feffund + A & gehdid ci sono
conservazioni successive allés I { | inséritay” S €

f La modifica di un solo documento di ar&scicolo Informazioni sulla rapp@s/ G I T 2y Sé
ad esempio nel caso in cui cambi le specifiche di un formato fileprevede la
2y aSNIBIFT A2yS RSEfQAYGISNR FFraoOAa0z2t23 LISNI C
LISNXYSGGFy2 tQAYGSNITA2YyS O2y fQdziSyidS LISNJ

1 Va inolte introdotta la possibilita di versare manualmente un fascicolo attraverso
f QOAVUSNF I OOALF 6S06 2LJJzNBE dzy R20dzySyia2 OKS
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Le descrizioni archivistiche specstino di norma conservate per il conservatore (che diaesP

Padre) ed ereditate da tutti gli altri SP Ly 3ISYSNItS f QSNBRAGF NARS
rappresentazione si sviluppa come nel classico schema di ereditarieta:

soggetto poduttore A soggetto produttore pdrea X A soggetto produttore pdre A soggetto
conservatore A soggdto conservatore licenziatario.

Torna al sommario

VIEWER
Il viewer associato ad un oggetto conservato (UID nel PdA) deve poter risalire alla segpknte n
9 formato (Mime type);
1 eventuale versione débrmato;
9 versione dello strumento di visualizzazione;
1 lingua dello strumento di visualizzazione;
1 versione del sistema operativo.

Visto che questa-pla permette di avere dersi strumenti per uno stessoiMe type, il sistema di
consavazione deve permetter ad un Rsponsabile del servizio di conservazione di impostare a
livello di soggetto produttore e/o a livello di dawzione archivistica (di tipoatumento), quali
aAlby2 3JftA &a0GNHzYSYdA LISNI £ € STIIAA0AT A lidne eRA  dzy
FffQlFl G2 RStfQSaArAoAl A2ySo

Tale associazione dovra essere creata mediante un nuovo pannello da inserire nelle finestre:
soggetto produttore e descrizione archivistica. Questo pannello permette di selezionasglda n
precedente descritta. Nel casmn sia definita nella descrizione archivistica, si procedera con |l
classico schema di ricerca gerarchica:

soggetto poduttore 4 soggetto produttore pdre s X A soggetto produttore pdre A soggetto
conservatores soggetto conservatoredenziatario

I £ {ziQdi ggni conservazione e indispensabile aggiungere un controllo che vesdfiekiste una

sola npla per ladescrizione archivistioghe si sta conservandoper il SP che sta conservando.

Torna al sommario

INFORMAZIONE SIA.RAPPRESENTAZIGNETATTICA
Per quanto riguarda le informazioni sulla rappresentazione sintatt&sendo anche queste legate
al Mime type e alla relativa versione, si rende necessario fare in modo che ogni oggetto in un
pacchetto di archiviazioné Rr@ i poi PdA}i riferisca ad uno o pitt UID/ID che permettano di
NA &I f-p&NB | ffQy

i formato (Mime type)

1 eventuale versione del formato.
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Queste informazionsono le specifiche internazionali sul formato in oggetopertanto non si
distinguono a livellai descrizione archivistica oggetto produttore.

VIEWER VIEWER
PDF V1 PDF V2

VISUALIZZATORI
CONSERVATI

Tz

DOCUMENTI , To ,

CONSERVATI

PD ks
PDF

.

I 1
() PD,
PD, PD,
PDF PDF
ESITO
CONSERVAZIONI

Figura3: La conservazione delle informazioni sulla rappresentazione sintattica

-
&

Torna al sommario

INFORMAZIONE SULLAFRRESENTAZIONE SEVIEA

Per guanto riguarda le informazioni sulla rappresentazione semantica, essendo anche queste
legate ad una particolare versione di una descrizione archivigtiogcessario che ogni oggetto

nel PdA si riferisca ad uno o pit UID/IDKS LISNXY S i G| y 2D dRIA dedthziohef A NB
archivistica.

Torna al sommario

FORMATI

Il sistema di conservazione utilizza come formati di conservazione quelli elencati al punto 5

R Sdldgdo 2 alle Regole Tecniche e, inoltre, & in grado di gestireickiesta del soggetto
produttore, anche Formati an compresi nel suddetto elencma che il soggetto produttore

utilizza nei propri sistemi e che ritiene di dover conservare.

Tutti i Formati gestiti sono elencati e deiicrin un registro interno al sistea di ©®nservazione
GwS3IAadNE iR&iRognCRiNMEd & dofedato da Informazioni descrittive relative alla
eventuale versione, e al Mintgpe.

Con ciascun agygetto produttore € concordato un elenco di Formati ammessi, che individua i
Formati chal Sistema puo accettare da ogni produttore e per ogpologia documentaria gestita.

[ QSt Sy02 RSA C2NX¥YIFGA FYYS&daA & NALRNIFG2 oS 3
GSNRERIyiGAé RSH { A &40 SYlentsSiR base alleeSighhze N/ rbdiittdre. Q2 v (1 A Y
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modalita con cui si procede a tale aggiornamento sono concordate con ogni Produttore e riportate
nelle specifiche tecnichell Sistema identifica i Formati al momento della ricezione P&V
YSRAFY(GS f Ql yI f Asiordel Rdhtenute leBfeQin phatky @l Na consentire

f QAVRAGARIZE T A2y SGRISTd 2] GAYSTOANMIO2A 2ayiSreBdlatzidei C2 NI
02 YLR y Sy iith doeuSénfa dz costituisce unelemento delle Informazidn sulla
rappresentazione.

Torna al sommario

| METADATI
| metadati degli oggetti sottoposti a conservazione sono parte integrante delle specifiche tecniche
(allegato al contratto di affidamento del servizio di conservazione).
In base al modello dati descrittoei paragrafi precedenti, appare evidente che i metadati
ricoprono un ruolo fondamentale per la comprensione, gestione e conservazione del pacchetto
informativo. Letteralmente, la parola metadato signifimkato sul dat@, ossia dati che descrivono
o danro informazioni swaltri dati. Possono includere un'infinig varietadi strumenti descrittivi
della risorsa informativa, vanno da quelli tradizionali, in uso tuttora presso gli istituti di
conservazione, a quelli piu recenti per la descrizione dellesgsdigitali.
Cdzy T A2yS LINAYFNARIF RA 1jdzSadA RIFGA &0GNHzd G dzNT G A
controllo dello stesso. In altre parole, i metadati tentano di creare una tassonomia delle risorse
informative, non necessariamente esaustivaa che indica il tipo di relazioni intercorrente fra i
vari attributi dei metadati e la strutturazione del modello cui tali dati fanno riferimento.
Come tale, un set omogeneo di metadati, dovra possedere requisiti fondamentali, quali:

1 una semantica, ossia tutte le informazioni opportune;

1 una sintassi, che indica come strutturare le informazioni.

Una prima fonte autorevole di indicazioni sui requisiti dei metadati di un sistema ERMS (Electronic
Resource Management System) é fornito MalRed della Commissione Europea al cap. 12.

Pur nella consapevolezza che "non € possibile definire tutti i requisiti di metadati relativi a tutti i
possibili tipi di implementazioni ERMS", il MoReq definisce, nel primo paragrafo, 24 requisiti
generali pe i metadati di un sistema archivistico e, nei paragrafi successivi, i cosiddetti "elementi
di metadati" relativi ad ogni livello di gerarchia di archiviazione, prevedendo la definizione, da
parte dellutente, di ulteriori elementi di metadati. Anche il dello OAIS costituisce una
rappresentazione sufficientemente completa capace di fornire un modello funzionale per
l'archiviazione e l'accesso e informativo per la gestione dei metadati descrittivi e conservativi
(divenuto standard 1SO 14721).

Una secondadnte autorevole & lo standardSO23084l: Records Management processes.
Metadata for records. Principlefornisce alcune indicazioni generali per esempio sulla continuita
di efficacia dei metadati rilevanti nella fase attiva anche per le successiveptsitive o sulla

2 http://ec.europa.eu/archivalpolicy/moreg/doc/moreq_it.pdf
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insufficienza degli altri set di metadati finora definiti nell'ambito del Records Management (come
per esempio i metadati Dublin Core). L'importanza dello standard e anche quella di essere
strettamente connesso all'lSO 15489 sul Resandnagement e richiamarne di volta in volta i
principi.
Lo standard richiama cinque tipologie di metadati che recano informazioni sicuramente in buona
parte utilizzabili in fase descrittiva:
1.dei documenti (ISAD);
2.delle regole, gli indirizzi, le policies ¢rialequisiti per la formazione e gestione dei records;
3.dei soggetti produttori (ISAAR);
4.delle attivita e processi di lavoro (ISAAR);
5RSA LINRPOS&aaAiA RA HNBO2NRA YIyF3aASYSyidé o6f{! 50
In base alle funzioni fin qui delineate, € possibile categorizzare a lgeilerale diverse tipologie
di metadati:
1 metadati descrittivi: descrivono il creatore della risorsa, il titolo, il soggetto, e altri elementi
utili per la ricerca e la localizzazione dell'oggetto;
1 metadati strutturali: si occupano di come un oggetto aiitirato;
1 metadati amministrativi: includono informazioni su come Il'oggetto e stato prodotto e sugli
aspetti della sua proprieta.

D'altra parte, i metadati non sono stati concepiti solo come identificatori e descrittori della risorsa
informativa, ma servom anche a tracciare come il documento interagisce con l|'ambiente
informativo circostante, le sue relazioni con gli altri oggetti informativi, le sue funzionalita.

Si puo, quindi, ampliare la suddetta classificazione, aggiungendo:

1 metadati tecnologiciquelli relativi alle funzionalita del sistema (come la documentazione
sulle componenti HW e SW, informazioni sulle modalita di digitalizzazione,
sull'autenticazioe e sulla sicurezza);

1 metadati sull'utilizzo della risorsa informativa: ossia il livelidipo di utilizzo effettuato;

1 metadati per la conservazione: riguardano tutti gli elementi necessari per gestire la
conservazione della risorsa informativa (ad esempio, informazioni sullo stato di
conservazione fisica dei documenti, oppure la documentazioglativa alle strategie di
conservazione).

Le risposte all'esigenza di identificare metadati sufficienti e necessari a descrivere e conservare
una risorsa digitale nel tempo sono state varie e molteplici e hanno portato alla compilazione di
set di metad# standardizzati e condivisi a livello internazionale. Le categorie suddette non
debbono, infatti, essere considerate come totalmente autonome le une dalle altre ma
interagiscono fra di loro, intersecandosi in uno o piu set di metadati.

Insieme alle compnenti funzionali, nel paragrafo precedente, abbiamo visto che OAIS propone
anche un modello di strutturazione delle informazioni finalizzato a descrivere gli oggetti digitali e i
metadati ad essi associati, necessari per la conservazione di lungo periodo.
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Calando la terminologia OAIS su Legal Archive® possiamo affermare che: il sistema riceve in
ingresso urPdVla cui struttura informativa deve essere concordata con il soggetto produttore, ed
avra comefine ultimo la produzione di un Pdéhe soddisfi i rquisiti minimi definiti nell'ambito

del progetto per l'archiviazione dei documenti.

Le componenti informative di uRdAsono molteplici, e si traducono in insiemi di metadati che
devono essere associati univocamente ai documenti per consentirne la cabgdiév Di
particolare rilievo, sul piano archivistico, sono le Content Information e le Preservation Description
Information (PDI), parte delle quali potra essere dedotta direttamente dal contenutddegl

parte invece sara il frutto delle atiteé diriordino e descrizione.

Il modello OAIS, in virtu delle caratteristiche di generalita sulla cui base e concepitdefinisce

uno specifico insieme di metadati, ma un modello, informativo e funzionale, che consente di
adottare insiemi di metadati miratii volta in volta all'ambito di riferimento. D'altro canto la
comunita archivistica ha da tempo raggiunto un accordo su quali debbano essere gli elementi
descrittivi che caratterizzano i complessi documentari, definendo lo standard ISAD (per la
descrizionearchivistica vera e propria) e ISAAR (per la desngaziel contesto di produzione).

A tali standard di carattere generale si sono nel tempo affiancati due schemi di metadat® EAD5
(Encoded Archival Description) ed EAE#icoded Archival Context), ctraducono in una codifica

XML gli elementi descrittivi necessari a delineare un archivio, nelle sue componenti archivistiche e
documentarie, nelle relazioni essenziali interne all'archivio e relative al contesto amministrativo,
giuridico, archivistico.

EAD, in particolare, consente di spingere la descrizione gerarchica di un complesso documentario
fino a livello del fascicolo archivistico e, ove possibile, collegare ad esso la rappresentazione
elettronica dei documenti digitali in essmntenuti. Bli stardard possono essere utilizzati come
riferimento per rappresentare Content Information e Preservation Desonptnformation del
modello OAIS sono certamente preferibili alla definizione egvo di insiemi di metadati che
comunque dovrebbero garantire taonformita ad ISAD e ISAAR.

Inoltre, per completare il quadro degli standard di riferimento per la caratterizzazione dei
metadati dei documenti digitali, & importante fare riferimento a MET®etadata Encoding and
Transmission Standard) come ad unoesoh per la codifica dei metadati necessari alla gestione
degli oggetti contenuti in un deposito digitale. La compatibilita di METS con il modello OAIS
consente di immaginare il suo utilizzo in tutte le fasi del processo conservativo, e puo includere
metadai desunti da altri schemi legati a domini specifici, quali ad esempio EAD ed EAC per
I'ambito archivistico.

% www.loc.gov/ead/

*http://www3.iath.virginia.edu/eac/
http://media.regesta.com/dm_0O/regesta/regestacms/generic/clamentazione/BarbartEADEAC2005.pdf
®> www.loc.gov/standards/mets/
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L'impiego in forma integrata dei tre standard sopra citati puo consentire la rappresentazione

compiuta ed esaustiva, nel nostro modello di rifeemo, di tutti i metadati necessari alla

conservazione di documenti digitali.

In Legal Archive® i metadati possono essere di vari tipi, in particolare vengono gestiti i seguenti

tipi:

Stringa;

Numero;

Data;

Dizionario (insieme finito di valori);

Hash (SH266 del file);

Universal UID (per collegare il documento ad un eventuale documentale presente nel

soggetto produttore);

Mime type (per poter poi associare un documento alle informazioni di rappresentazione);

1 Document ype (per poter associare un documento di un fascicolo alla sua classe
documentale).

= =4 =4 4 A4 -

=

Inoltre, per ogni metadato e possibile definire:
- obbligatorieta
- univocita
- ricercabilita
- espressione regolare di validazione
- espressione di conversione (da stringa a interpue da stringa a data)
- classificazione privacy: dato personale, sensibile, giudiziario, sanitario.

Inoltre, Legal Archive®, in quanto sistema di conservazione, € in grado di classificare i metadati
versati in base alla gestione Privacy a cui sono sogdetticlassificazione permette di gestire i
seguenti casi:

1. Dato generico

2. Dato personale

3. Dato sensibile

4. Dato giudiziario.

/2aW O02YS RSTFAYAG2 RIETfQFINIG HH RSf 5SONBG2 [ S
4) vengono trattati con tecnichdi cifratura dipendenti dal sistema di database utilizzato, e sono
NEAA AffSIAIA0AEA FYyOKS  OKA § Fdzi2NRTTFG2 |F
un utente autorizzato, viene tracciato in appositi log da Legal Archive® e aviiezesad di
ySOSaaardt FGGNI @SNER2 fQFOoAtAGEHET A2y S RA dzy Lidz
La definizione in Legal Archive® dinnetadato di tipo generico personale (caso 1 e 2) fornisce la
possibilita di essere comunque gestito con tecniche di cifratura se impostate nella configurazione
RSttt RSAONARITI A2yS | NOKAGAAGAOLF S F2NYyAaosS |yoQ
il dato persomle e i documenti ad asso associato.
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Elenchiamo di seguito una tabella riepilogativa:

Tipo Dato Cifratura Tracciabilita
Dato Generico opzionale opzionale
Dato Personale opzionale obbligatoria
Dato Sensibile obbligatoria obbligatoria
Dato Giudiziario obbligatoria obbligatoria

Torna al sommario

6.2 IL PACCHETTO DI VERENTORDV)

Si tratta del pacchetto informativinviato dal soggetto produttore al soggetto conservatoee
oggetto dell'accordo stipulato in occasione del Contratto di affidamento del servizio di
conservazione.
Ly 3ISYSNIES Af tRz & O2a0AldzAid2 RIEITEQAYAASYS
da un file indice contenente i metadati perriéek N5 A R2 OdzYSy GdA £t QAYy G SN
Il Contratto di affidamento del servizio di conservazione e finalizzato alla definizione di tutte le
componenti informative che il sistema di conservazione necessita per cRebkeoerenti e ben
strutturati.
Lega Archive@accettapacchetti di versamento che rispondono alle caratteristiche tecnologiche e
informative previste nelle rispettive Specifiche Tecniche, documento allegato al contratto di
affidamento.
Legal Archive® supporta PgQVSt F2 NI I (i 2allegaf®? Heffeh nude rggblé feciche
accompagnati da un indice nel formato txt oppurel formato CSV in tre varianti:

1. formato CSV normale;

2. formato CSV con indirizzamento di output;

3. formato CSV con offset.

Il sistema di versamento mette a disposizionel geoduttore una serie di funzionalita di
validazione che gli consentono, se necessario, di correggere la composizione dei pacchetti di
versamento prima della sua acquisizione da parte del conservatore. Il produttore potra correggere
i metadati descrittivie le relazioni con il contesto archivistico, laddove queste non fossero state
correttamente impostate in fase dripma produzione dei singoli PdV.

Torna al sommario
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6.3 IL PACCHETTO DI ARCAZIONERJA)

E I'elemento fondamentale del sistema di conservazione, ¢ il pacchetto informativo che racchiude
in sé tutti gli elementi sufficienti e necessari per una conservazione a lungo termine.

Il principio su cui si basa l'architettura del modello dati di Legethi®e® e quello di un‘assoluta
auto-consistenza del pacchetto informativo nel momento in cui é costitilliRdA tale obiettivo

viene raggiunto grazie all'aderenza al modello funzionale e al medatigrevisto in OAIS.

La coerenza di un pacchetto imfoativo € data da due componenti logiche fondamentali:

- linsieme delle informazioni statiche che prevedono un set complesso di metadati che
descrivono in maniera'piatta” tutti gli elementi identificativi, descrittivi, gestionali,
tecnologici, etc., relati ad uno e ursolo pacchetto informativo;

- linsieme delle relazioni di contesto che permettono la correlazione logica del pacchetto
informativo agli altri pacchetti informativi e in generale ad un qualsiasi contesto di natura
archivisticegerarchica.

Quest'ultimo elemento € quello che ci permette di ricostruire il vincolo archivistico e quindi di
ricondurre, ad esempio, ad una stessa pratica 0 ad uno stesso fascicolo tutti i documenti relativi ad
un medesimo affare o procedimento amministrativo.
Concetamente, si pud prevedere che nel sistema si conserveranno all'interno di un medesimo
pacchetto informativo (e quindi incapsulate in una medesithasta) le seguenti componenti,
codificate in un XML:
1. I'oggetto digitale possibilmente in un formato stamdanon proprietario;
2. I'impronta del documento generata con funzione di hash;
3. il riferimento temporale (rappresentato dalla marca temporalaltro riferimento temporale
opponibile a terzi, come la segnatura di protocollo);
4. il set di metadati per la consesizione:
a. metadati identificativi (per esempio possono essere utilizzati i metadati dello standard
ISAD);
b. metadati descrittivi (per esempio possono essere utilizzati i metadati dello standard
ISAD);
c. metadati gestionali (UNI SinCRO);
d. metadati tecnologici(per esempio possono essere utilizzati i metadati dello standard
METS);
e. Dublin Core Metadata Element Set;
5. il viewer necessario per la visualizzazione del documento stess@lbernativa si inserisce il
puntatore/riferimento al viewer comune a piu pacetti informativi per quel formato di file
del documento;
6. la documentazione tecnica necessaria alla comprensione del viewer stesso (anch'esso puo
essere un puntatore/riferimento che rimanda alla componente digitale descritta per piu
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pacchetti informativi) ppure la documentazione per la comprensione del documento
digitale e/o della classe documentale di riferimento.

/| 2y ONBiGF YSYGS
rispetta lo standard UNISInCR®@n contiene un ggetto digitale, nella stretta accezione OAIS, ma

arfA

AYTF2NXYET AZ2YA

O2YLRy3I2y 2

diventa un container da conservare. Oltre ai metadati tipici (ad esempio, denominazione del
fascicolo, estremi cronologici del fascicolo, riferimenti al procedimento amministrativo associato)
esso conterralue puntatori fondamentali:

- uno o piu puntatori agli oggetti digitali contenuti nel fascicolo (un fascicolo pud contenere

uno o piu data object);
- uno o piu puntatori alla struttura archivistica di riferimento (quindi alldesspttoserie della
rappresentzione attuale dell'archivio); in altre parole un fascicolo potra riferirsirsal o piu
serie archivistiche.

In concreto, una volta cheRdVsono stati accettati nel sistema, (e sono quindi stati oggetto di
controlli sui metadati previsti dal Contratto di servizio) essi sono pronti ad essere trasformati in
PdAe quindi diventare I'oggetto della conservazione a lungo termine.

Qui di sequito six LJ2 NIi I € |

a

NXz{ G dzNJ

RSff QLR/

RSt t
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Il documento informatico, cosi trattato, sara arricchito dei metadati previsti nel Contratto di
servizio, ma anche di tutti quei metadati tecnologici, relativi al documento stesso e al viewer,
necessariper superare l'obsolescenzacnologica. Il pacchettocosi formato, sargronto per
essereassociato avolumi diconservazione (VdC) previsti dafitandard SINnCRO UNI 11386:2010
Ogni VdGara associatoid@dArelativi ad un medesimo fascicolo digitale, le relazioni fra lorlo e
PdA descrittivo del fasciolo stesso, nonché le relazioni fra il fascicolo esttattura logica
d'archivio. In tale maniera, si ritroveranramollegati do stesso VdC tutti gli elementi necessari e
sufficienti per la corretta interpretazione del singétdA

Lt QF GG2 vaibne vdrra cOpgsioIINRHA. Lo schema seguente mostra sintetiteme
come sara costruito il PdA.

METADATI PDF

N JVERS@NE
)

Cxml) —— |

— i

Figura5¢{ O K S Y I dA&deitcoll€yamenti con le informazioni sulla rappresentazione

Ad ogni oggetto versato nel sistema dnservazione verra associato:
1 t Q! LftwRr&der la visualizzazione;
f £tQ!'L5 RSt FI aO0A OmafrappreRefithziorte sintafti€a? NI |
T fQ!'L5 RSf FILa0OA02f2 RSEtfS AyTF2NNI

dz
dzt

)
Qx

A2YA
AZ2YA

—_—
QX

Torna al emmario

6.4 IL PACCHETTO DI REBUZIONE{DP)

Per maggiori informazioni si rimanda al manuale opecatiggal Archive® V08 al capitolo 20.

Nel modello OAIS, il pacchetto di distribuzioried) e strutturato nel modello dati come |l
pacchetto diarchiviazione RdA. La differenza sta nella sua destinazione in quanto esso viene
O2y OSLIA G2 LISNI SaaSNB FNHAG2 SR dziAft AT T G2 RIS
In questo caso, uRPdDpuo anche non coincidere con I'AIP originale conservato nel Data Center:
anzi, molto spesso, ragioni di opportunita inducono a distribuire pacchetti informativi che sono
un'estrazione del contenuto informativo di un AIP (negando ad esempio l'accesso ad una parte di
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esso). Puo anche verificarsi il cas@dDche sono il frutto dpiu PdAche vengono "spacchettati"
e rimpacchettati per un piu fruibile utilizzo da parte dell'utente.
Un utente autorizzato di un soggetto produttore, quindi, € in grado di interrogare il sistema per
ricevere in uscita uno specifi®dDpP [ Q dzii SeyalieSfundeindith di tichiesta di esibizione di
un documentq o di un insieme di documenti, per ottenerne una replica esatta secondo i fini
previsti dalla norma.
Legal Archive® gestisce un archivio dei software eseguibili ciascuno dei quali utibdizzaisiun
determinato formato file cui appartengono i documenti conservati.
L a2FaG6F NBE RStfQF NOKAGAZ2 LlRaazy2 SaasSNB | aaz
al momento della generazione dei pacchetti di distribuzione dei docunigfiotimatici da esibire,
vengano automaticamente inclusi anche e solo i software necessari alla loro visualizzazione.
Ly NRALRAGL (R A NA OKASadl AYATALFES RA Sana
restituendo unPdDche nel caso piu completmnterra:

1 idocumenti richiesti nel formato presto per la loro visualizzazione

1 un'estrazione demetadati associati ai documenti

1 1QdC firmato e marcato

1 iviewer necessaalla visualizzazione dei documenti del pacchetto.

bY

Inoltre, nei pacchetti di distbuzione €& possibile inserire tutta la catena di documentazione
necessaria a rispondemrdle esigenze dellstandard OAIS.

Torna al sommario
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7. IL PROCESSO DI CONSZIONE

Il servizio di conservazione é regolato dai seguentudumnti:

Contratto di affidamento del servizio di conservazione

Allegato tecnico

Atto di nomina a Responsabile del servizio di conservazione

h33aSGdA RAIAGIEA az20021L12a0A | O2yaSNBITAZ2Y
tecnico

A Scheda cliente

A Manuale utente Legal Archive

To To To I

Il processo di conservaziomesignato ad hoc sulla base delle richieste del soggetto produttore e
RSEfl GALRE23IAF R20dzYSy Gk NAI O2yaSNBI Gl Ay f
tecnico del contratto.

Torna al sommario

7.1 MODALITA DI ACQUISIRIE DEI PACCHETTMERSAMENTO PERL@RO
PRESA IN CARICO

La trasmissione del pacchetto informativo (Pd¥) soggetto produttore al soggetto conservatore
viene concordato in fase contrattuale e descritto nelle specifiche tecniche
Il PV puo essere trasferito dal soggetto produttore al soggetto conservatore tramite:

- SFTR, caricamento via file system

-  Web sevices
- Interfaccia Web
- Pec

Microdata non prevede il trasferimento di PdV tramite neeslupporti rimovibili.
Il sistema di conservazione prevede tre modalita di versamento:

1) Versamento automatico

2y fI Y2RFIftAdGL 2S06 {SNBAOS fQF LI AOFGAG2 OKA
sistema durante il quale invia a Legal Archive® pacdhéitmativi comprendenth FAf S S f Q
dei metadati di ricerca a loro associati.

2) Versamento semiautmatico:

la modalita di versamento via file system prevede che il soggetto produttore trasferiBcdV il
tramite SFTP. Il soggetto conservatore prende in carica i documenti trasfeldpe il buon esito

delle verifiche concordate, sposta il PiMuna@ a8 AT A2y ST 1t f QAY i SNy 2 RSt
sistema di conservazion&ale posizione deve essere prestabilita e preconfigurata nel setting della
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descrizionearchivistica A cadenza prestabilita, il software di conservazione fa aifing sulla
catella assegnata prendendo in carico il file indice presente insieme ai file ad esso associati.
In linea generale il file di indice puo essere composto secondo le seguenti regole:
a) Il file deve contenere tante righe quanti sono gli oggetti che costituisdoRdV.
b) Ciascuna riga contiene i metadati descrittivi di ciascuno oggetto.
c)/ Al a0Odzy YSGFRFG2 & &aSLINFX¥aG2 RFEf &dz0O0Saaarg?
AaTE D
d) In ciascuna riga i metadati si susseguono in maniera ordinata: in ciascunasigaso tipo
di dato sara sempre nella stessa posizione.
e) La prima colonna & sempre il percorso al file.

Nel caso in cui sia riportatb nome del file senza il percorso, Legal Archive® assume che il file
referenziato si trovi sempre nella sssscartelladel file di indice.

Esempio operativo:

Il PdVe costituito da un insieme di n file (Unita Documentarie) tra loro indipendenti accompagnati

dal relativo file dei metadati. Tutti gli n file appartengono alla stessa descrizione archivistica. Il file
di indice sara costituito quindi da n righe (1 riga di metadati per ciascun file), ciascuna riga
O2yUASYS y OFYLA aSLINIFGA GNI f2NR RIFf OF NI GG

fy Lf OF NI GGSNB abé IR AYAT A2 NRIFile dekcyitte & O | f
allegato/annesso al documento referenziato nella riga superiore precedente contenente
nome file e metadati.

Esempio operativo:

Il PdVeé costituito da un insieme di n file (Unita Documentarie) di cui alcuni sono allegati. Ciascun
file principale € accompagnato dai relativi metadati. | file principali appartengono tutti alla stessa
descrizione archivistica. Il file di indice avra quindi n righe per n file. Ciascuna riga relazionata ai file
principali contiene n campi separati tra lorofda OF NI § 6 SNE apé¢ O2y iSySy
metadato, mentre x righe relazionate agli allegati contengono solo path e nome file.

g) Nel caso di versamento di un fascicolo é indispensabile acquisire i metadati descrittivi
RSt fQF33aNB3IIT A BanSe RoefiDicz¥a§efaichid dei domint.
Esempio operativo:
Il PdVcontiene fascicoli di documenti diversi ma afferenti allo stesso contesto di provenienza. |
diversi oggetti vengono relazionati tra loro in funzione di alcuni metadati che fungoneesk
logici necessari, autonomi e determinati.

3) Versamento manuale
it araidsSYlFr RA O2yaSNBITA2yS RAALRYS RA dzy QAyld
versare i documenti direttamente nel sistema di conservazione. In questo caso occorre:
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- Selezionare la descrizione archivistica cui si riferiscono i documenti da versare.

- Indicare il percorso file che sara caricato a sistema attraverso un browsing da file system.
- Imputare manualmente i diversi medati associati al singolo file.

- Confermare iversamento del pacchetto.

aAONRRFGF O2yaARSNI Af ASNWUAT A2 RA O2yaSNBII,;
R20dzYSyd23 LISNJ ljdzSaidz2 Y20A02 Llz5 SaadSNBE  LINE

precedente al servizio di conservazione,uiespecifiche non costituiscono oggetto del servizio di
conservazione digitale

Torna al sommario
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7.2 VERIFICHE EFFETTUAOEPACCHETTI DI 8BRIENTO E SUGLI OGGHN
ESSI CONTENUTI

Il sistema di conservazione prevedentrolli sulla composizioe del PdV; in particolare verifica la
O2yaANXzZA Gt OGN} fQAYRAOS S 3ItA 233SGGA RI O2ya
AAlL LISNJI ljdzl yi2 NA3Idzt NRF £+ @FfARAGE RSA YSiOIR
Nello spedico, sul singolo filsonoeffettuate le seguenti verifiche:

- il Mime type del documento in elaborazione desppartenerealla lista dei Nme type per i
gudi il sistema conserva i viewer;

- il Mime type di un filedleve corrispondere quanto dichiarato;

- lavalidita della firmgimpostabile solo nel caso p7m o pdf);

- la validita dellamarca temporale (impostabile solo nel caso tsd o p7m);

- nel caso in cui il file dei metadati, prodotto e versato dal SP, includa anche un campo
O2yGSySyiGsS f QKIMIK RAIIQGRIAZBABYW | FARIASIOE £ ARIT A
R20dzySyii2 S t2 O2yFITNRyGl O2y 1jdzStf 2 RStfQAy

levaRlF T A2y A a2y2 O2y02NRIFIGS O2y Af L&xddaSonid 2 L
vengono configrate per ciascuna descrizione archivistica.

Il sistema, superate le validazioni dei documenti eV, restituisce alSP il rapporto di
versamento che rimane a disposizione anche direttamemesisiema di conservazione.

Tornaal sommario

7.3 ACCETTAZIONE DEI @AETTI DI VERSAMENEO GENERAZIONE DEL
RAPPORTO DI VERSANIENDI PRESA IN CARIC

t SNJ I GGS&adl Nisizidn®é @e3&5 iyl datido del R2¥r ogni pacchetto accettato il
sistema genera urrapporto di versamento che viene memorizzato nel database e associato
logicamente aPdAcui si riferisce.
Il rapporto di versamento contiene:

Tt QLRSYUGAFTAOI AG2 dzyA@202 RSt NI LLRZNIZ2 RA

LINE OS&daz2 CoS t QKI ISy SNJ

1 il riferimento temporale relativo alla sua creazione (specificato con riferimento al tempo
UTC);
gli identificativi univoci dei documenti versati;
gli identificativi univoci dei file versati;
le impronte degli oggettdati che ne fanno parte;
1 lalista dei metadati versati suddivisi per documento.

= =4 =

Il Riferimento temporale pu0 essere apposto anche mediante marca temporale secondo le
specifiche tecniche concordate con il soggetto produttore.
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Il rapporto di versament@ reso disponibile al soggettoquuttore in varie modalita:
- puo essere trasmesso via SFTP;
- puo essere richiesto utilizzando un apposito web service;
- Lddz5 SaaSNB gradatAlilraz S aoFNAROFG2 RIff QA
utenti abilitati utilizzando le apposite funzioital del sistema.

Torna al sommario

7.4 RIFIUTO DEI PACCHEDTVERSAMENTO E BIELITA DI COMUNICARE
DELLE ANOMALIE

Il rifiuto del PAVNJ LILINS adhofmidlia detizisema di conservaziomer la sua gestione si
rimanda al paragraf9.3 Gestione delle Anomalie.

A

[ | aééﬁ)\zyé RSftfS | y2YI § AS O2aiGAldzaads O2 Ydzy|j
tecnico al contratto daffidamento del servizio.

Torna al sommario

7.5 PREPARAZIONE E GEBNH DEL PACCHETTARTHIVIAZIONE

| PdV che superano le verifiche descritte nel paragrafo precedsamte trasformati in PdA.
| PdAcontengono i documenti collegati alle informazioni sulla rappresentazione ad esse associate
S A OGASHESNI ySOSaalNA |t FTAYS RA NBYRSNE Ll2aaa
UnPdAviene salvato nella risorsa Archivio configurasistema.
Le informazioni di conservazione sono salvate nel file system, in una sottocartella della directory
indicata come radice nel pannello di configurazione dell'Archivio.
Il PAAé salvato in una posizione associata a:
- soggetto poduttore
- anno
- ID volune di conservazione

Il PdAcontiene:
1 Indice_<N° del pacchetto>.xml: file xml con la descrizion®dAl
fedzGGA A FAES -a[] S {5 ySOSaalNRAR LISN f QSgSy

Torna al sommario
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7.6 PREPARAZIONE GESTIONE DEL PACQKETDI DISTRIBUZIOME FINI
590[[ Q9{L.L%LhbO

In un momento successivo alla generazione @A utenti autorizzati dal soggetto produttore
possono accedere al sistema di conservazione e interrogarlo per ottenere pacchetti di
distribuziore configurati in diversi modi:
1 PdDcoincidente conl PdAche contiene:
- tutti gli elementi presenti nePdA
- i documenti dePdArichiesto;
- un'estrazione delle informazioni di conservazione dei documenti e dei fascicoli;
- f I€Cfirmato e marcato e le infanazioni sulla conservazione associate ai fascicoli;
- i1 viewer necessari alla visualizzazione dei documenti del pacchetto e le informazioni sulla
rappresentazione;
-fS AYTF2NNETA2YA &dz f QAYLI OOKSGGF YSyid2 S f¢
informativo.
 PADRSf f Qdzy A U ta che 2ottiené §liyodgettké la compongone i dati relativi.

In linea generale PdDpuo essere erogato dal sistema di conservazione come unico file in formato
ZIP e in formato ISO a seconda della richiBsgaf f Qdzi Sy G S ¢

Torna al sommario

7.7 PRODUZIONE DI DURAIC E COPIE INFORN@GHE E DESCRIZIONE
59[ [ Q9 +9Db ¢YENTODEL PUBBLWKFICIALE NEI CASERFSTI

Non € previsto da parte del soggetto conservatore né il rilascio diecogitacee conformi agli
2NRAIAYFE A RA3Adcdedsd diréi@ ¢la Sddddrientakiane gaSparté @ colui che,
dovendo tutelare situazioni giuridicamente rilevanti, abbia presentato istanza di consultazione.
Pertanto, in medi 2 | £ f QS A SNMBOhccessd RIRISGctimen®l conservati Idaoggetto
conservatorequesto si limita a fornire al soggettdN@® Rdzii G 2 NBX &adz LINBOA &l NJ
e senza che su di esso debba gravalcun particolare onere, il cdumento informatico
conservato, galora per un qualsiasi motivo sloggetto poduttore stesso abbia deciso di non
acquisirlo direttamente mediante le modalita delineate nel presemi@nuale Permane in carico

allo stessosoggetto produttoresia la responsabilita di valutare la fondata giuridica della
domanda di ®0S&da2x aAl fQ2ySNBE RA TFIF N LISNBSYANB A
conforme) al soggetto richiedente la consultazione.

[ QSaA0AT A2YS § dzy G2 RI a@2ft3aSNARA Ay agi0GSYL
2220 del Codice CiviSZ NA 6+ RA (2 Y $él 8 GdeMiied201MEssa Raddiste Bidl / a
rendereleggibilicon mezzi e strumenti idonéutte le scritture e i documenti conservafi. @10

del DPCM del 3icembre 2013ibadisce le norme vigens a LJISOA FA Ol OKS A ¥
sistema di conservazione permette ai soggetti autorizzati l'accesso diretto, anche da remoto, al
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documento informatico conservato, attraverso la produzione di RoiD selettiva secondo le
modalita descritt nelmanuale di conservazione.
Il soggetto produttorepud consultare documenti informaticiversati al sistema di conservazione

GNI YAOGS AYyOGSNFIOOAL pSox O2flf Saykty ReBndekvatole f f QA
autenticandosi tramite username e passwq@keventivamente forniti dal soggetto conservatore
Glidzi SYyGA Rl lcoeasd iramiteNifterfadci$aNdebt af sistema di Conservazione sono

comunicati dai referenti desoggetto poduttore d conservatore che provvede a inviare le
credenziali di acsso via email ai diretti interessati.

[ QI 00Saaz2 ¢So6 O2gduthye WiSicelcdrei dbcuiAentBnioimtici vkrsatj di
effettuarne il download e di acquisire le prove delle attivitacdnservazionell Produttore puo
richiederei documentie fascicoli informatici versati @nservatanche utilizzando gli appositiels
services, chiamati secodo le modalita indicate nellepecifichetecniche.

Il sistema permettedi richiedere,di generare e di scaricare i Pdidmpleti di IdC e delle
informazoni di rappresentazionecollegate Inoltre, nei PdD e contenuta tutta la catena di
documentazione necessaria a rispondere alle esigenze dello standard OAIS.

Nel PdDottenuto tramite accesso al sistema di conservazione, &€ compreso anche il necessario per
la corretta rappresentazione sono contenutele informazioni sul sistema operativo in grado di
adzLILI2 NI NB f QF LILX AOFT A2y So

Torna al sommario

PRODUZIONE DI COBIBUPLICATI
In merito alla produzione delle copie sara cura del stggaoduttore produrre le copie conformi
e richiedere, quando necessario, la peaza di un pubblico ufficiale.

Torna al sommario

PUBBLICO UFFICIALE

vdzl £t 2N F2aaS NAOKASadGl € LINBaSy idilconferiita dzy L.
FffQ2NAIAAYIFES RA O2LIAS RA R20dzYSYydA Ay TF2NNI (A
produttore avra cura di gestire tale scelta. Il conservatoneanda la gestione di tale attivita al
soggetto produttore le cui modalitai éhtervento sono esplicitate nel contratto di affidamerdel

servizio di conservaziode L f O2yaSNIIG2NBE 3IAFNIYyiAEDEe I
informatico attraverso un PdD eventualmente firmato dal Responsabile del servizio di
conservazione.

Torna al sommario
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7.8 SCARTO DEI PACCHBTARCHIVIAZIONE

[ QF NI ® o O2YYlF wxX fSGldd Y RSt dsdrdetettuato I8 4@t Y o NB
dal sistema di conservazione, alla scadenza dei termini di conservapienesti dalla norma,
dandone informativa al soggetto produttore. Il sistema di gestionatid grazie alla propria
concezione, permette di gestire lo scarto del materiale documentario non destinato alla
conservazione permanente, ma caratterizzato invet® tempi di conservaane limitati e
diversificati. Negli archivi correnti gestiti secondo criteri aggiornati € presente, nel piano di
classificazione e conservazione, un metadato, definibile per ciascuna tipologia di documento o
fascicolo (descrizione drivistica), che stabilisce i tempi di conservazione. Sara dunque il sistema

di gestione dati (SGDyd incaricarsi di avvisare ilegponsabile del servizio di conservazione
attraverso una o piu notifiche impostabili, circa la scadenza dei tempi di congereadei
documenti, a supportarlo nell'effettuazione materiale dello scamoa mantenere al proprio

interno, ove richiesto, i metadati della docemtazione fisicamente scartata.

Il sistema di conservazione produrra quotidianamenteeiencodei pacchettidi archiviazione che

hanno superato il tempo di conservazione, cosi come defaatonassimario di selezione e scarto.

Tale elenco di scarto, dopo una verifica da parte di Microdatene comunicato al soggetto
produttore che, utilizzando apposite fulzalita delsistema, puo rifiutarlo (perché non intende
procedere alloscarto) o validarlo.

bSA OFaAx LINB@GAadA RIEfTfF £S8S33Sx fQStSy02 RA
LINR Rdz( G 2 NB | f f @ deiif 2fisEkedNMEteIR6he, BHask ZAlfe Ingfrhelvigenti, deve

fornire il nullaosta per lo scarto. Il soggetto produttore, una volta ricevuto il raita (che puo
SaaSNBE O2y0S&aaz2 |yOKS &az2f2 adz dzyl LI NIS RSt
ySOSaal NA2z f QSSySiySO2a diA  &3AGHHINSLY2: UINEES RSOA&A 2
f QSt Sy02 RA &aO0OFINI2 RSTAYAGADG2 @GASYS LINBRAA&LR
aAONRBRFGF £ NAOKASadl RA LINPBOSRSNB [|ff2 &ao
consewatore provvedera alla cancellazione dei pacchetti di archiviazigBng @ Sy dzi A y St £ Q
scarto.

Il sistema di conservazione € quindi dotato di un processo di scarto che si occupa di controllare
guotidianamente se esistonpacchetti di archiviazione ch#evonoesserescartati. Alla presenza

di uno o piu pacchetti, il processo avvisaoggetto conservatorehe avra a disposizione una
interfaccia che gli permettera di decidere se scartare o0 meno i documenti. In caso affermiat
processo dselezione e scarto provvedeadl eliminare fisicamente i file presenti nel file system e

a cancellare tutti i riferimenti nel database, mantenendo per® (inRjlianto contiene la lista dei

file scartati) e aggiungendo automaticamergiemetadati dePdAuna nota che indichi il fatto che i
PdAsonostati sottopost a scarto, incldendo data e ora di esecuzione.

Torna al sommario
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7.9 PREDISPOSIZIONE DISWRE A GARANZIA DBEITEROPERABILITA E
TRASFERIBILITA ADDRLCONSERVATORI

Per una corretta erogazione di un servizio di conservazione a norma che risponda alle
caratteristiche richieste dallo standard OAIS, una qualsiasi applicazione di conservazione deve
essere in grado di esportare i documenti informatici @mati in un formato che garantisca

f QAYGSaANARGL RSttt O2yaSNBIIT A2yS adSaal o

[ QF LILIX AOIFT A2YyS [S3IFf | NOKA@StT SaaSyR2 LINR3ISG
i singoli pacchetti di archiviazione generati durante gli anni, seguendo le relgelpermettono
successivamente di importare i pacchetti in un altro sistema OAIS compliant.

[ QS & LJ2 NI | T pud ¢sSere Reffeftuata v 'supporto elettronico in formato ZIP oppure in
formato 1ISOTali filesaranno messi a disposizione del cliente sweseSFTP oppure memorizzati

Su supporto fisico e consegnati da personale autorizzato Microdata. Per rispondere ai requisiti
NAOKASadGA RIETEl y2NXYI L{hutnannmZ AYy |dzSaidQdz
trasportabile saranno criptati.

Torna al sommario
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8. IL SISTEMA DI CONSERIONE

Tutte le procedure operative sono ampiamente descritte nel manuale operativo Legal Archive.

Il sstema di conservazione Legal Archive® é sviluppato secondo le specifiche J2EE, nell'ottica di
fornire una soluzione Enterprise; € un insieme di applicazioni clusterizzabili che permettono una
facile scalabilita e una gestione automatica dei processi.

+A40GF £t QSALISNASYT I RA aAONRBRFGEF yStfl 3IBalGAZY
LISNJ £t QF T ASYRIF Af ONBINB dzyl | NOKAGSGGdzNT St |
carico di lavoro oppure ridotta nel caso di un calo delle necessit

[ QAYGSNY &2ftdzZ A2yS 8§ &adidl GF LINERISGGigiand valisiNd S & a
di dati. A tale scopo, Legal Archive® puo essere scalato sia verticalmente che orizzontalmente e le
singole componenti possono essere distribuite su piu server. La compatibilitda con la
virtualizzazione e il cloud computing € garantita paendggiungibilita dei certificati di firma.

Di seguito riportiamo irfrigura6 uno schema in rappresentazione delle componenti del sistema di
conservazione che possono essere installate su server distinti.

FILE SYSTEM

ERMES PEC

-}
w
=
< w
ad Z
3 o
: 2
c: BN
s =
a -
Z 35
= o
.
8
-3
w

CONNECTION MANAGER

Figura6: Componenti scalabili dsistema

Le modalita di interazione possibili tra Microdata e i Clienti sono:
{ Invio e ricezione Flussi dati via FSIPTAFTPS (Flat file, XML, AFR) @ G N> dSN&E 2 f Qd
software dedicati
1 Invio, ricezione ed elaborazione di documenti e file via WealviGes, di email ed allegati
(standard e PEC) o fax, upload e lavorazione di documenti via Web
1 Consultazione Web via browser con connettivita attraverso Rete internet ad accesso
pubblico, con limitazione degli indirizzi sorgenti, attraverso VPN su lIriterlireee dedicate.

Torna al sommario
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8.1 COMPONENTI LOGICHE

IL MODELLO DATI OAMSLEGAL ARCHIVE®

I modello dei dati che viene utilizzato come base per l'implementazionesdftivare di
conservazione Legal Archive® é lo standa@l 18721: OAIS Open Archival Information System,
esplicato nella gestione di tre differenti tipologie di pacchetti informggigurar):

| * Preservation Planning ‘

- £
= / \ Data | Descriptive |
Descriptive | Management Qy
Inf /
o queries

=

e
result sets
@ Archival Access | Lresultsets |
Ingest

>
JIWNSNOD

PRODUCER

Storage

\ e Adminictration J/

!

Management

Figura7: Il modello OAIS

- PdV il documento digitale o l'insieme dei documenti digitali, corredati da tutti i metadati
descrittivi,versati dal soggetto produtte nel sistema di conservazione.

- PdA uno o piu PdV sono trasformati in PdA per la conservazione. Il PdA ha un insieme
completo di informazioni sulla conservazione che si aggiungono al file di metadati.

- PdD il documento digitale o l'insieme dei documedtgitali, corredati da tutti ada parte
dei metadati previsti nePdA finalizzati alla presentazione e distribuzione decumenti
informatici originali conservati a norma.

In termini generali, il modello OAIS definisce le componenti logiche, comurti a to¢ | pacchetti
informativi sopra descrittill modello dati utilizzato da Legal Archive® prevede una strettissima
aderenza a tale modello concettuale rivisitandolo ed ampliandolo con elementi di
contestualizzazione provenienti dalla tradizione aridtioa italiana.

Inoltre I'obiettivo del sistema di conservazione € quello di garantire non solo la gestione e la
conservazione dell'insieme informativo e descrittivo del singolo documento (o collezione di
documenti, nell'accezione OAIS, in riferimentdl&, Archival Information Collection), ma anche di
tutte le informazioni di contesto dei metadati e, soprattutto, delle relazioni fra i documenti che
servono per la ricostruzione del vincolo archivistico e, quindi, del fascicolo digitale di riferimento.

Il sistema di conservazione Legal Archive®, cosi come richiesto dalla normativa vigente, avendo
come riferimento il modello dello standard OAIS (ISO 14721), &€ stato pensato cercando di
ottimizzare il rapporto tra l'aderenza al modello teorico e le esigepeiche dei soggetti
produttori. Una delle linee guida fondamentali della progettazione e stata quella di rendere il
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sistema flessibile dal punto di vista della definizione dei pacchetti sia di versamento che di accesso,
in modo da soddisfare pienamente ¢sigenze specifiche dei soggetti produttori e degli utenti.
Nel rispetto dello standard OAIS, il sistema e formato da 4 rammgponenti funzional{Figura):

1. sistema di versamento (SV).

2. sistema di gstionedati (SGD).

3. gsistema dimemorizzazione (SM).

4. sistema diautenticazione e ecessqSAA)

Legal

/ INFORMAZIONE DESCRITTIVE QUERY DIRICERCA \
DEISIP
|—’ SISTEMADI ‘—‘
SOGGETTO GESTIONE DATI

- SISTEMA Dl
ccmmo DI AUTENTICAZIONE
VERSAMENTO £

VERSAMENTO
(sIP)

PRODUTTORE

DISTRIBUZIONE
(DIP)

SISTEMA DI
PACCHETTI DI ARCHIVIAZIONE MEMORY ONE PACCHETTIDI ARCHIVIAZION
(AIP, AlU, AIC) (AIP, AlU, AIC)

Figura8: Il Sistema dConservazione

Legal Archive® ha come obiettivo quello di interpretare nel modo piu fedele possibile il modello
OAIS traducendolo in un sistema reale. N€ligura9 si mostra comelLegal Archive® aderasal
modello OAISda notare come I'amministrazione e il preservatganning siano distribuiti sui vari
sistemi in quanto ognuno di essi mettera a disposizione una serie di funzionalita che ne
consentiranno la configurazione (preservation planninig) gestione (amministrazione).

T T T
'

OAIs : i |
PRESERVATION PLANNING

SISTEMA DI
'VERSAMENTO

Figura9: L'acesione allo standard OAIS

Torna al sommario
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SISTEMA DIBRSAMENT(®V)
Il sistema di grsamento e la porta di ingresso dell'intero sistema e ha il compito di ricevere i
Pacchetti di versamento da parte dei soggetti produttoriyelificarne I'aderenza al contratto di
servizio e ai requisiti di conservazione, di preparare i pacchetti di archiviazione ed infine di inviare
ai sistemi opportuni le informazioni e i dati per garantire la conservazione a norma dei documenti
ricevuti.
Ripetto alla pluralita di situazioni documentarie possibili, il sistema si comportera applicando le
regole d'ingresso che saranno definite nell'accordo di servizio. Esattamente come avviene in un
archivio di deposito tradizionale, le regole avranno lo sadipgiabilire:

1. le caratteristiche minime che la documentazione deve possedere per poter essere accettata

in ingresso;

2. i tempi diversamentadella documentazione dotata di tali caratteristiche;

3. le modalitadi versamento

4. i metadati di ciascutiversamenb” che dovranno anch'essi essere conservati dal sistema

In particolare, per quanto riguarda il primo punto, il sistema pud gestire due ordini di
caratteristiche:

- caratteristiche archivistiche, ossia la presenza di alcuni metadati di cordefitcelazione
- caratteristiche tecnologiche, riferite ai singoli oggetti digitali

Le caratteristiche archivistiche possono riguardare, ad esempiopditgnenza di ciascun
documentoad un fascicolo, o la possibilita di ricondurre un fascicolo alligttdi un determinato
ufficio.

Le caratteristiche tecnologiche riguardano esclusivamente i documenti digitali e possono riferirsi al
formato con cui sono stati prodotti, alla validita della firma, e/o della marca temporale. Poiché i
documenti digitali potebbero giungere al sistema dopo un considerevole lasso di tempo dalla loro
formazione, a causa dei tempi di chiusura delle relative pratiche, € quanto mai opportuno che il
sistema si incarichi di verificare la sussistenza dei requisiti di base per lavazisee.

Una volta che la documentazione avra superato it di qualita previsti, il sistema di
versamento dovra applicare le regole previste dal preservation planning per costrBidé a

partire daiPdVinviati dal soggetto produttore.

Innanzitutto viene generata la cosiddettBescrizione del pacchettathe consiste in una serie di
informazioni descrittive (descrizioni associate) che consentira lI'accesso al documento da parte
dell'utente. Infatti, sulla base di queste descrizioni, & gibge effettuare delle ricerche ed € a
partire da queste descrizioni che verranno costruidD differenti a seconda delle necessita
dell'utente.

{dzA R20dzySyadaA @SNERIFIGA yStf aradaSyl RA O2yaSN
validazione s dei file che dei metadati rispetto alle regole ed agli standard previsti dalle
descrizioni archivistiche di appartenenza. | risultati della convalida possono essere allegati al
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documento oggetto della convalida per essere eventualmente portati in coaz@ne insieme al
documento.ll processo di convalida include:

-f OSNATFTFAOF RSEfQAYGSANRGL RSt R20dzYSyi?2
associata allo stesso;

- la verifica che il formato del contenuto binario sia coerente con quanto diclmarat suoi
metadat; diversamente si potrebbe consentire l'invio di formati di file non adatti alla
conservazione;

- la verifica delle eventuali firme digitali apposte su di esso, comprensiva di convalida del
certificato rispetto ad undt & U Pod&le &d de liste di revoca online;

- £ QS@Syilida tS GSNAFAOF RSttt LINBaSyill Ay I NDOF
e/o metadati).

- compilazione metadati: alcuni metadati potrebbero essere compilati in questa fase in
maniera automatica (ad esempio fpebbero essere aggiunte le informazioni relative
all'utente che ha effettuato il versamento e la data di versamento).

Il risultato della convalida é riepilogato da un esito in formato XML (rapporto di versamento) che
puod essere positivo o negativo. | dd€S Yy G A X LISNJ A ljdz- £ A f QS&aAid2 RS
possono quindi esser@ssociati adin volume di conservazione.
[ QSaAlG2 NBadldAdGdzAG2s O2yUASYS>S Ay dzy TFAES Ay
f QARSY GATAOI i Aald Assedmatd @l Xil® 2lal xteifa dé consdivazione e che potra
essere utilizzato per accedere al file.
Un aspetto importante da sottolineare e che la fase relativa alla preparazioridifel il seguente
invio al sistema di conservazione puo avvenire iftimoodi essendo dipendente fortemente dalla
situazione specifica del soggetto produttore; pertanto Legal Archive® dispone di 3 modi per
sottoporre unPd\l

1. via web service;

2. via file system;

3. via interfaccia web attraverso una operazione manuale di upttdlocumenti.

Riepilogando, quindi, il sistema di versamento mette a disposizione del soggetto produttore una
serie di funzionalita (Modulo di Validazione) che gli consentono, se necessario, di completare la
composizione dePDVprima del versamento vere proprig in particolare € possibile intervenire

sui metadati descrittivi e sulle relazioni con il contesto archivistico laddove queste non fossero
state correttamente impostate in fasdi produzione dei singoli PdV.

Una volta che PdVsono stati acquisii questi vengono trasformati in pacchetti di archxone

(AIP) e memorizzati nel sistema demorizzazione; nella fase di generazione BdAvengono

anche estratte le informazioni descrittivegcessarie al funzionamento del sistema di gestione
dati, a cui sono inviate anche tutte le informazioni di contesto eventualméoreite 0 messe a
disposizionalal soggetto produttore.
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Poiché la conservazione & comunque funzionale a garantire la consultazione della documentazione
nel tempo, il sistema consenten qualunque fase del processo di conservazione, di reperire
documenti e di esibirli all'interno del proprio contesto di appartenenza.

Le operazioni di accesso sono effettuate tramite I'apposito sistema, che grazieviai sgessi a
disposizione dal disma di gestionedati e dalsistema di nemorizzazione € in grado di consentire

agli utenti abilitati di ricercare con varie modalita la documentazione coaserv

Torna al sommario

SISTEMA DI GESTIONET| (SGD)

Completata l'arhitettura, il sistema di gestione dalia il compito di gestire le informazioni legate

al contesto archivistico e alle descrizioni dei documenti; questa meamponente € in pratica

f QSt SY Sy i 2 delRritero Gigtra. All Bigténa di gestionatde il cuore archivistico del
sistema ed e la componente che consente di avere una visione unitaria deliarehquindi di
accedervi. Il sistema di gestionatdha una duplice valenzda una parte offre servizi al sistema di
accesso per consentire le eiche e la navigazione e, dall'altra, consente all'ente produttore di
gestire il proprio deposito digitale secondo canoni archivistici, offrendo funzionalita come la
descrizione e il riordino, la selezione e lo scarto, la ricollocazione del materialagiiathed ecc. |l
sistema d gestione @ti rappresenta il collante archivistico dell'intero sistema di conservazione e
per questolo riteniamo componente essenziale per consentire ad un soggetto produttore di
gestire al meglio il proprio deposito digitale.

Attraverso questo moduloil soggetto produttorepotra vedere l'archivio come il complesso
sistema di relazioni che in effetti e e, tramite le funzionalita che esso offre, potra compiere tutte
guelle operazioni tipicamente archivistiche, necessarie per la gestione di un arnchideposito).

Per esempm, il sistema di gestioneati, grazie alla propria particolare concezione, permette di
gestire al meglio lo scarto del materiale documentario non destinato alla conservazione
permanente, ma caratterizzato invece da tempi di conservazione limitati e divatis

Per la corretta formazione della struttura di archiiticrodataacquisisce gli strumenti archivistici

del soggetto produttore (Titolario o Piano di classificaziond?iano di conservazione, ecc.).

[ QF3IA2NYFYSYy (2 RSt Litay b Leddl Archige® pud NS8dreldantagtidto Y S
R dziSydA RStfQSydS LINRRdzi(2NB®

Torna al sommario

SISTEMA DI MEMORIZZ®NE (SM)

Il sistema di reamorizzazione ha lo scopo di gestire in modo semplice e sicuro la conservazione a
lungotermine dei documenti informatici, integrando una serie di servizi specifici di monitoraggio
dello stato fisico e logico dell'archivio ed effettuando, per ogni documento conservato, una
continua verifica di caratteristiche come la leggibilita, I'integiitaalore legale, I'obsolescenza del
formato e la possibilita di applicare la procedura di scarto d'archivio.
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Nell'ambito del stema complessivo, quindi, il sistema diemmorizzazione ha il compito di
garantire il mantenimento della validita nel tempo d&igoli "documenti digitali”, preoccupandosi

di aspetti quali I'affidabilita, autenticita e I'accessibilita.

Il sistema di reamorizzazione in primo luogacquisisce quanto inviato dal sistema drsamento
durante la fase di versamento e, verificandoneeyentivamente [l'affidabilita, provvedera a
gestirne lo storage. Sui documenti conservati verranno applicate opportune politiche di gestione
atte a garantire non solo la catena ininterrotta della custodia dei documenti, ma anche la piena
tracciabilita dek azioni conservative finalizzate a garantire nelpenfa salvaguardia della fonte.
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SISTEMA DI ACCESSO

Il modulo per la gestione degli accegsivernail flusso di informazioni e servizi necessari per
fornire le funzionalita di accesso al cosiddettmnsumer'ovvero all'utente che ha la necessita di
accedere ad un determinato documento.

A seguito di una ricerca impostata dall'utente il modulo di Gestione Accesso achieslltati

della ricerca alistema d gestione @ti che, organizzando le informazioni descrittive BdiA € in

grado di rispondere alla richiesta; l'utente, una volta individuato il documento desiderato (0 i
documenti, o addirittura un intero fascicoloun pacchettodi conservazione) potranoltrare ura
richiesta di accesso ai datjuestainoltrera la richiesta al modulo diemerazionePdDil quale
interagendo sia con il sistema dégfionedati che con il sistema di @morizzaziongrecuperera le
informazioni necessariePflAe informazioni descrittive) per produrre BdDcorrispondente alla
richiesta.

Inoltre, Legal Archive® consente anche ricerche trasversali tra tipologie documentarie differenti.

Le funzionalita di cerca saranno implementate dal sistema di gestione,daéntre il sistema di
accesso fornira le interfacce per l'interrogazione e per la ricezione e visualizzazione dei risultati.

Le modalita di accesso, in generale, permettono quindi di poter ricercare il documento singolo o le
aggregazioni di documentnediante tutti i criteri derivabili dai metadati ad esso direttamente
associati, per poi risalire al suo contesto archivistico.

[ QI 00Sa&a2 tfS TFdzyil Az2zylfAadt 2FFSNIS RI [ S3l
autorizzazione che permette di suddiv®& f Qdzi Sy T | LILIX AOF GA DL Ay
assegnare permessi di esecuzione di specifiche operakndregal Archive® possilile definire un

numero llimitato di ruoli attraverso la definizionai profili Ru3o.

| dngoli permessi (capabils) sonoassegnabili ad un gruppo tramite la definizioneddi N2 ¥ A f 2
R Q dz&Geazie att LINR FA RS TR DAL A | dzi2y2YFYSYGS RIETEQF
ogni utente potra accedere ad uno o piu Soggetti Produttori e avere visibilitd su ysio o
descrizioni archivistiche inoltre possibile assegnare visualizzazidinsingoli pulsanti e/o menu.

Torna al sommario

Pag.53di 65



Manuale della conservazione digite
Versione 6

COMPONENTE PER LRRMA DIGITALE
Il sottosistema per la firma digitale nel contesto della conservezidigitale si configura come
elemento fondamentale per consentire di attuare la conservazione a norma dei documenti di un
preciso flusso di lavoro. Il processo essenziale per completare la procedura consiste nella firma
R SIHE(UNI 11386) del volume, nohé nell'apposizione di anmarca temporale su tale file.
Essendo presenti diversi dispositivi in grado di fornire queste funzionalita, l'architettura del
sistema di conservazione prevede di demandare ad un apposito sottosistema il compito di
interfaccarsi con essi. Cio consente al sistema eimmrizzazione di Legal Archive® di utilizzare
gualunque dispositivo di firma digitale, dato che le eventuali differenze nell'implementazione
vengono madeerate dal sottosistema stesso.
Resta I'obbligo che la firmaigitale, in questo contesto relatival Responsabile del servizio di
conservazione ed eventualmente anche ad un Pubblico Ufficiale (o ruolo equivalente), deve essere
apposta utilizzando un dispositivo di firma di un tipo approvato da AgID ed un certifilesimiato
da una Certification Authority (CA) appartenente all'elenco dei cgatidri accreditati presso AgID.
Il sistema di conservazione Legal Archive® & compatibile con i seguenti dispositivi di firma digitale:
1 SmartCard;
1 Token USB;
1 HSM (Hardware Security Module) o servizi di Certification Authority:
- Aruba Sign Box;
- Aruba Remote Sign System;
- Actalis BBF;
- Intesi Group PKBOX;
- IntesalBM.

Microdata ha scelto di utilizzare un dispositivo di firma HSM.

Il sistema di conservazione € in grado di applicare la firma digitale utilizzando certificati rilasciati da
tutte le Certification Authoriesaccreditate presso AgID.

Torna al sommario

COMPONENTE PER LARMIA TEMPORALE

La marcaemporale consiste in un'ulteriore firma digitale apposta da un soggetto esterno, Time
Stamping Authority (TSA), il quale registra e memoyigeesso la propria struttura organizzatjva
I'impronta del file e la relativa data di firma. In questo casodgjgetto esterno non €, dunque, una
persona fisicama un Ente certificatore.

In linea di massima le TSA coincidono con le Certification Audsrifuesto servizio € offerto
online utilizzando protocolli di comunicazione standard.

Il sistema € in gradoidichiedere in modo automatico ed online la marca tempordle aSA
utilizzate nel sistema.
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CERTIFICATORE ACCRKEID UTILIZZATO
Per i servizi di firma digitale e marca temporale il soggetto conservatoreaealivVACTALIS
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PROCEDURE PER LATTOMITA OPERATIVA

In conformita ai requisiti della certificazione 1SO 27001:2005 conseguita nele@gigjornata nel

2015 alla 27001:2013Microdata ha elaborato procedurei dBusiness Continuity e Disaster
Recovery volte a garantire la continuita operativa in risposta alla valutazione dei rischi per la
sicurezza delle informazioni caratteristica per le proprie attivita.
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8.2 COMPONENHISICHE EECNOLOGICHE

Lt aS3dz2SydS LI NIFINFF2 KI fQ20AS0GADP2 RAQIiRSaO!
ambienti operativi e di test che concorrono a determinare il sistema di conservazione di
Microdata.

INFRASTRUTTURE DATI

Leinfrastrutture dati sono basate su macchine HP e DELL con contratti di manutenzione 24x7x4
gestiti direttamente dalle case madri.

Le infrastrutture dati di produzione sono installate su un sistema iperconvergmrienodi in

ognuna delle sedi operative, primaria e secondaria, sincronizzate in tempo reale su rete GBE
privata composta da 2 collegamenti su percorsi diversi, ciascuno a 10 Gbit/s.

[ QAY FNI &G NYzG G dzNTF  GANIidzk € AT T I G IntepriségdF € AT TG O
Entrambe le sedi Operative di Microdata sono attive per una parte delle lavorazioni ed erogazione

di servizi ai clienti.
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SERVER

| singdi Server sono configurati comsgema operativo Microsoft Widows 2008 R2 e Web Server

IIS 7, il databaseMS SQL 2012.

bStfQl YOASYGS OANIdzZtATT G2 O2y +a2l NB A aS8I
memoria e spazio disco modificabili a seconda delle necessita dareaterruzioni di servizio.
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AMBIENTI OPERATIPRODUZIONE E DR

[ QAY TN &G NYzG GdzNTF RIFGA ALISNO2yPBSNHSYGA O2yasSyil
sistemi necessari alla conservazione, con una sincronizzazione in tempo aealali fatto
permette di superare il concetto di Disaster Recovery.

In caso di necessith, QA Yy F NJ & (0 NMz( G dzNJ R { A attiyaSrf nfiotlo adtdnatiso NA Y |
conf QF 3IA2NY I YSYyd2 RSA AAaGSYA Ay GSYLR®reRNBI S
rimasta attiva, realizzando di fatto un RFRecovery Point Objectivpari a Zero ed un RTO
(Recovery Time Objectjweale inferiore a 10 minuti.

I dzf GSNA2NB I NI YT Al RSttt O2ylGAydaAaidt 2LISNI G
necessarie operazioni anodifiche di comportamento, il istema di ©nservazione e sempre
raggiungibile allo stesso indirizzo indipendentemente dal fatto che sia attiva la sede principale o
quella secondaria, cid perché Microdata € un Autonomous System (AR)48BKocamente
identificato in internet con propri indirizzi, raggiungibile attraverso provider di connettivita
ridondati e AS diversi.

Per ogni cliente o servizio sono implementate una DMZ Web e DMZ Server su VLAN e interfacce
fisiche dei firewall divers

Sui singoli server vengono installati un Antivirus e, a richiesta, un firewall Software.
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SVILUPPO E TEST
Gli ambienti di sviluppo e test sono realizzati su una infrastruttura dati dedicata e sono collegati su
DMZ e VLAN riservate.

FiguralO: Schema di rete di Microdata

Figurall: Schema di connessione tra le componentsdéma
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