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GUIDA ALLA LETTURA

Il documento e correlato ai contenuti e redatto ai sensic.de], | et t e r5@bisid Co mteil n Wia

oper adelCodidoce dell 6 Ammi.ni strazione Digitale

|l contenuti dell dattuale versione delle Linee
1 il Capitolo 1 definisce, all dinterno del I a pi %

d e Orgadizzazione, globiettivi e gli scenari della @tinuita Operativa CT - nel prosieguo
del document o per ERontnwith OperatidadQOdi ra,jimparticalaresgh | o f

aspetti del Disaster Recove(PR), previsto nellaContinuita Operativan e |l | d ambi t o
Pubbliche Amministrazional | 6i nt er no del guadro nor mati\
percorso avviato e condotto a seguito delle Linee Guida, 1° versione, emanate nel novembre
2011;

1 il Capitolo2 descrive ilCodicedella Amministrazione Digitale con riferimento specifico alla
tematica dellaContinuita Operativaillustrando i ruoli e le responsabilita assegnatdoda

stessoe dalla Digital Agendaalle Pubbliche Amministrazione al | a Agenzi a p
Digitale (ex-DigitPA);
1 il Capitolo 3 attiene alle infrastrutture CI' e all 6or ganiulbkca zi on

Amministrazionein materia diContinuita Operativa

1 il Capitolo 4 illustra il percorso per la realizzazione delantinuita Operativae delle
soluzioni di DsasterRecoverynella Pubblica Amministrazionee costituisce una guida sulle
modalita con cui affrontare il problema delZontinuita Operativesia dal punto di vista
tecnico che dal punto di vista organizzativo. Nel capitolo vengono fornite indicazioni sul
percorso e gli sumenti da utilizzare per individuareTier (soluzioni tecnologicheg poi
impostare il progetto e definire tempestivamente i Pia@alitinuita Operativa di Disaster
Recovery che consentiranno lald6 A mmi n i git dotargi idp sokizioni diContinuita
Operativaal servizio dei compitiistituzionali in linea con il proprio contesto tecnico operativo
di riferimento e prevedendo anche gli opportuni meccanismi di verifica periodica e
manutenzione nel tempo, indispensabili a rendere la soluzione individdegaiata anche a
fronte di rilevanti variazioni tecnico organizzative;

1 il Capitolo5 illustra loStudiodi Fattibilita Tecnicae fornisce ulteriori suggerimenti, alla luce
dei pareri emessi, per la redazione della documentazione da produrre per richpetere ai
sensi Gbmslcl4dehCAD;.

1 il Capitolo6 fornisce indicazioni in merito alle modalita di approvvigionamento delle forniture
e dei servizi necessari alla realizzazione delle soluzionasdisi2rRecoveryindividuate. In
detto capitto, alla luce del lavoro svolto dal Tavolo tecnico a cid deputato, sono anche
individuati i servizi minimi essenzialiegati alle soluzioni di Dsaster Recovery (schede
servizi), esempi di possibile combinazione di dette schede per i vari casi, nonché alcuni spunti
per la definizione di forme associative tanministrazioniche consentono il contenimento
dei costi (accordi di mutuo soccorso, convenzioni, cansoentri di backup comuni, ecc.);

1 il Capitolo7 tratta dellaContinuita Operativee delle soluzioni di BasterRecoverydelle
Amministrazioni interessate dalla normativa che attiene alla protezione delle infrastrutture
critiche, oggetto di recenti integnti normativi a livello europeo e nazionale;

1 il Capitolo8 riporta le conclusioni e una sintesi dei contenuti ed obiettivi del documento.

Il documento & completato da alcune appendici in cui sono proposti schemi di documenti di analisi e
pianificazione,nonché elementi utili ai fini contrattuatjuali i requisiti dei siti di sasterRecovery
ed esempi di livelli di servizioontrattualizzati con i fornitori
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GLOSSARIODELLE PRINCIPALI DEFINIZIONI
Nell 6ambito del presente documento si i ntende

- Agenzia per RAGD):tisatlita con IDL. §34/2082 cen atfribuzione, tra le altre,
delle competenze di DigitPA in tema di attuazione dei diritti digitali ievidilanza
sull dattuazione del CAD, con particolare r
rispetto delle prescriziod e | | 6 a¢ i Co ®t0Oibn it ™ operativao)

- Agenda DigitaleEuropea o Digital Agenda for Europe (DAEE una delleniziative cardine
della strategia Europa 2026ra Horizon 202Q)che grazie a una maggiore diffusione e ad un
uso pi ¥ efficace delle tecnologie digital
Commissione europea nel marzo 2010 con lintentaisdire dalla crisi e di preparare
'economia dellUE per le sfide del prossimo decennio, raggiungendo alti livelli di
occupazione, produttivita e coesione sociale e un'‘economia a basse emissioni di cdudonio),
| 6obi et t i MVianowhZionesetlarestda eaonomica e miglemela vita quotidiana dei
cittadini e dell e i mprese. L6Agenda mira i
digitale unico e dinamico, che consenta di sfruttare i benefici dell'era diggatantire
un'effettiva interoperabilita tra i prodotti e i servizi delle tecnologie dell'informazione; adottare
una politica rafforzata in materia di sicu
ad internet veloce e superveloce, garantendo la copertura utéveledi banda larga a
velocita sempre maggiori e la promozione di reti di nuova generazione; incentivare la ricerca e
I'innovazione in materia di tecnologie digitali, sfruttando il mercato unico; abolire il c.d.
Digital Divide, migliorare I'alfabetizzaane, le competenze e l'inclusione nel mondo digitale;

ridurre i consumi energetici, miglioraie s er vi z i ai c-govetnaeahtdetel at
amministrazioni migliorare l'efficienza dei trasporti e la mobilitani gl i or ar e | 0 ¢
sanitaria Kafforzare la consapevolezza dei pazienti e favorire l'inclusione dei disadtuli
ecc;

- Agenda Digitale Italiana (ADI): | 6i nsi eme degl i obiettiwvi €
CabinadiRegi a i stituita con &aperl loeda@aée i a. BR@MI2a1
la leggen . 134/ 2012, i nt ende p oilar aazieni dela BAEf che per

comprendefra le altre azioni per potenziare la sicurezza dei sistemi e delle infrastrutture;

- Allineamento dei datiil processo di coordinamento dei dati presenti in piu archivi finalizzato
alla verifica della corrispondenza delle informazioni in essi contenute;

- Archivio: complesso organico dei documenti, dei fascicoli e delle serie archivistiche di
gualunque natura ®rmato, prodotti 0 comunque acquisiti da un soggetto produttore durante
lo svolgimento della propria attivita, che si distingue in relazione alle diverse fasi di gestione
in: archivio corrente, archivio di deposito e archivio storico (come precisato retdleve
regole tecniche);

- BIA (Business Impact Analykisla metodologia da utilizzare al fine di determinare le
conseguenze derivant. dal verificarsi di
sul | 6opelréaAmnviinti’;sididaeshizn apperdice al presente documento;



Codice dell 6 Ammi ni ¥y D.kga n.i82200% shii.,gggiorrzato alla Iucg A D
del D. Lgs. n. 235/2010, dalla L. n. 135 del 7 agosto 2012 la t&dge n.221/2012 di
conversione ddD. L. n. 179 del 18 ottore 2012;

Comitato di crisim | 6organi smo di vertice a cui S
supervisione delle attivit”™ delle risorse
struttura in occasi one gahmldTe,amlee, condivide cahall | o

responsabile della CO la responsabilita di garanzia e controllo sulla continuita operativa di un
Ente o Amministrazione.

Continuit?sw Operati va Geondeiona linecui, e linl péesenzg din i z
un 0 memea, sono attive tutte le misure tecracganizzative e gestionali volte ad
assicurare, al massimo possibile, le prestazioni rese dai processi critici. Le regole per la

gestione, a livell o generale del |otesg gitdcini z z
in situazioni di emergenza viene definita in un apposito documento (Piano di Continuita
Operativa Generale dell 60rgani zzazione) | e

emergenza di rilievo generale;

Continuita Operativa ICT (CO)la capacita di un organizzazione di adottanger ciascun
processo critico e per ciascun servizio istituzionale critico erogato in modalita ICT, attraverso
accorgimenti, procedure e soluzioni techarganizzative misure d reazione econtenimento

ad eventi I mprevi st che possono compr omet"
del | 6organi zzazione, i nor male funzi oname
ICT € un caso tipico di processo critjc

Copia dei datie delle applicazion{Data Mirroring): un processo con cui dati ritenuti critici
vengono copiat:. secondo precise regole e pt
custodia e la fruibilitd degli archivi, dei dati e delle applicazioni e la possibilita di renderli
utilizzabili, ove fosse necessario, procedendo al ripristino degli archivi, dei dati e delle
applicazioni presso un sito alternativo a quello primario;

Database collezione di dati registrati e correlati fra loro;

Dato: rappresentazione oggettiva di un fatto o un evesite consente la sua gestione e

trasmissione da parte di un soggetto umano
dati puo portare alla conoscenzauwlrinformazione; ai fini della gestione documentale ha
rilevanza il concetto dMetadatoche at i ene al |l 6i nsi eme dei dat

informatico o a un fascicolo informatico o a una serie documentale informatica per descriverne
il contesto, il contenuto, la struttura nonché permetterne la gestione nel tempo;

Dato dellePPAA il datoformato o comunque trattato da uPA;

Digitalizzazione ICT1l richiamo ai principi del CAD che comportano la dematerializzazione,

la formazione, gestione, conservazione e trasmissione dei documenti informatici, che
portando leAmministrazioniad una raionalizzazione e informatizzazione della gestione
documentaler af f or zano | 6i mportanza di assicurar
sicurezza e di backup e la predisposizione, gestione e manutenzione di soluzioni di &iO/DR
sensi GShmEsddl @AB;r t



Disaster:| 6 ef fetto di un evento i mprovviso che

perdite per | 0organizzazione,;

Disaster recovery (DR : nel | 6o30kisded CADI|L 6adtdti nsi eme de
organizzative adotat e per assicurare all dorgani zza
el aborazione dat. e dell e procedure e appl

siti alternativi a quelli primari/di produzione, a fronte di eventi che provochino, o possano
provocare, indisponibilita prolungate;

Fruibilita di un dato: la possibilita di utilizzare il dato anche trasferendolo nei sistemi
informativi automatizzati di un'altra amministrazione;

Gestione informatica dei documentinsieme delle attivita finalizate alla registrazione e
segnatura di protocollo, nonché alla classificazione, organizzazione, assegnazione,
reperimento e conservazione dei documenti amministrativi formati o acquisiti dalle
Amministrazionj nell'ambito del sistema di classificazionerclavio adottato, effettuate
mediante sistemi informatici;

Infrastruttura un elemento, un sistema o parte di questo, che contribuisce al mantenimento
delle funzioni della societa, della salute, della sicurezza e del benessere economico e sociale
della pgolazione;

Infrastruttura Critica undinfrastruttura che =~ essenzi
vitali della societa, della salute, della sicurezza e del benessere economico e sociale della
popolazione ed il cui danneggiamento o la distruzione avrebbe un impatto significativo
nell o Stato, a causa dell 6i mpossibilit”™ di

Log: la registrazione cronologica delle operazioni eseguite su di un sistema informatico, e
quindi su archivi, per finalitd quali ad es.: aafib e verifica degli accesi (access log), registro

e tracciatura dei cambiamenti che le transazioni introducono in un-bBst¢a (log di
transazioni o log di base dati), analisi delle segnalazioni di errore (error log), produzione di
statistiche di eserzio;

Piano di Continuita Operativa Generale dérganizzazionesi puo definire tale il Piano che

fissa gli obiettivi e i principi da perseguitka part e del Idés®@ived audlijle z a z
responsabilita, i sistemi di escalation e le procedure per la gestion€detiauita Operativa
Generale (e non solo ICT) deld A mmi n i, sethuto@anto dellegpotenziali criticita relative

a risorse umane, strutturali, tecnoldue In realta particolarmente complesse il Piano puo
essere solo un documento di primo livello cui vanno associati, per esempio, documenti di
secondo livello, quali procedure relative a servizi/processi e/o sistemi sp@fi@sempio il

Piano di Contiuita Operativa ICTE finanche documenti di terzo livello (per esempio sotto
forma di istruzioni di lavoro che riportano indicazioni operative specifiche);

Piano di Continuita Operativa ICT (PCOIpocumento operativo che descrive tutte le attivita

e modéita finalizzate al ripristinadelle funzionalita ICT a seguito di un evento negativo di
significativa rilevanza, che determini Il 61 1
una realta di dimensioni limitate, soprattutto sotto il profi®r, il Piano di Continuita
Operativa ICT e il Piano di DRossonocoincidere ma dovra comunque essere presente la
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componente dedicata al Disaster Recovery 1 n real t” particol arr
il piano di continuita puo essere solo wtdmento di primo livello, cui vanno associati, per
esempio, documenti di secondo livello, quali procedure relative a servizi e/o sistemi specifici
(ad esempio il Piano di Disaster Recoveryfjnanche documenti di terzo livello, per esempio
sotto la foma di istruzioni di lavoro che riportano le indicazioni operative specifiche

Piano di Disaster Recovery (PIIRRP): Documento operativo che descrive tutte le attivita
necessarie a garantire, a fronte di un evento negativo di significativa rilevanzigteiraini

| 6i ndi sqelterunzoni ICT & Supportd e i servi zi def i ndellei i c
stesse entro un arco temporale predefinito, tale da rendere, il piu possibile, minime le
interruzioni nel | 6 er ogheid PDRIDBP édaeseziorre @lal RAOZhe. ¢
descrive le attivita di ripristino del sistema informatigostituisce parte integrante deC® e
stabilisce le misure tecniche ed organizzativegpers i cur ar e | 6erogazi one
come critici(e ddle procedure e applicazioni informatiche correlate) tranaiteadorse hw, sw

e di connettivita presso un CED alternativo a quello/quelli di produzione

Pi ano per | a Si c uPS®Oy i #ianal ehke |déve® pdentifiaatreo ir keeni
del |l 0infrastruttura <critica e | e soluzioni
protezione;

Politiche di sicurezzat e regol e tecniche e | e politich
di sponi bilit"™, | 6 ac c ersatezzd iddi iddti,” dei sistémi retdelgr i t

infrastrutture, la prevenzione e gestione degli incidenti di sicurezza informatica nonché per
assicurare che i documenti informatwimenosiano custoditi e controllati in modo tale da
ridurre al minimo i rischi di truzione, perdita, accesso non autorizzato o non consentito o
non conforme alla finalita della raccolta;

Processocritico pr ocesso essenziale per | 6erogazio
di quelli a loro diretto supporto e la cui intezione, per un tempo superiore a un limite
predefinito, provoca danni non accettabili dal punto di vista organizzativo sociale,
reputazionale, economidoi nanzi ar i o. 1 management d e
l 6attri buto Acr i tsedealmsvolgimento dipma8lé suxggebproses&b | a |
su considerazioni di carattere piu generale legate a fattori sociali, ambientali, territoriali,
politici, ecc;

Responsabile della Continuita Operativd responsabile che ha il ruolo di supportare

| &vAni ni strazi one per predisporre tutte | e

undemergenza | CT e, reagire prontamente e

servizi ICT erogatia causa dun di sastr o. |l nol tre paeel a
mantenere aggiornato il piano di Continuita Operativa ICT. Il Responsabile della Continuita

Operativa e0 memisr o del Comitato di

Risk Assessme(RA):l 6 anal i si per determinare il wval o
che possa inteomperd 6 er ogazi onje di un servizio

RPO: Recovery Point Objectiviedica la perdita dati tollerata: rappresenta il massimo tempo
che intercorre tra la produzione di un dato e la sua messa in sicurezza (ad esempio attraversc
backup) e, conseguentemente, fornisce la misura della massima quantita di dati che il sistema
puoperdere a causa dn evento imprevisto
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RTO: Recovery Time Objectivadica il tempo di ripristino del servizio: € la durata di tempo
entro il quale un business process ovvero il Sistema Informativo primario deve essere
ripristinato dopo un disastrouna condizione di emergenza (o interruzione), al fine di evitare
conseguenze inaccettabili;

Serviziistituzionali ICTI a base di partenza nell 0individ:d
dei dati e delle applicaziansono i processi criticies er vi z i i stituzional
modal it®™ I CT o mediante | 6apporto dell e tec

Servizi minimi essenziali: servizi necessari per dotarsi di soluzioni di Disaster Recovery o
anche per migliorare quelle esistenti descritti nelle Schedez® richiamate nelpresente
documento;

Situazione di emergenza generaguazione nella quale si determinano le condizioni per una

riduzione rilevante 0 per | 6i nterruzione
Al'l 6emergenzal aft faetatnicshe T 6@&sneirmienza potenz
di riduzione rilevante o di interruzione de

Soluzione Tecnica per la CO/DRappresenta la soluzione ICT da implementare per il
soddisfacimento deTier scelto per assicurare I€0 e che viene identificato tramite lo
strumento di autovalutazione

Soluzione Tecnologica per la CO/DRIER): comprende la realizzazione e la gestione di
tools, sistemi, tecniche, metodologie techizganizzative, utili a ottesre un determinato
livello di servizio per la continuita operativa

Studio di fattibilita tecnica (SFT)o studio sulla base del quale Aenministrazionidevono
adottare iIPCO eil PDR e su cui va obbligatoriamente acquisito il parere di DigitPA;

Strumento di autovalutazione i | t ool messo a dispostrai one
fini della predisposizione degli studi di fattibilita tecnica e B0 ePDR - per supportarée
Amministrazionin e | | 6 i d e ddlei sbluzionatecnotogioe idonee all&€O (Tierda 1 a
6), avendo come base di partenza sesc®&mndi al n

della collettivitg

SPC:Sistema Pubblico di Connettivita (artt. 73 esetgldCAD) ; @ def i ni to cor
infrastrutture tecnologiche e di regol e t e
e la diffusione del patrimonio informativo e dei dati deld, necessarie per assicurare

| 6i nt eroper abithe la cooperazione appleativa dei sisteroi informatici e dei
flussi informativi, garantendo la sicurezza, la riservatezza delle informazioni, nonché la
salvaguardia e | dautonomia Bl patri moni o I

Tier: letteralmente, livellogrado. Nel presente documento:

-nel capitolo 3 (e nell dédambito delle Linee
digitale della Pubblica Amministrazione )
standard TIA942 che classifica iDat a Center i n 4 i vel |

caratteristiche progressivamente migliorative, ai fini della affidabilita e disponibilita del Data
Center;
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1 OBIETTIVI E SCENARI DELLA CONTINUITA OPERATIVA
DELLE PUBBLICHE AMMINISTRAZIONI NEL QUADRO
NORMATIVO VIGENTE

1.1 1| Codice del |l 6 Ammi ailiperimeteodellane Di gi t
Continuita Operativa

I CAD sancisce che gli uffici pubblici devono essere organizzati in modo che sia garantita la
di gitalizzazi one Digtalizzaziene e viorganizzaZioadg Da. tale lirglicadione
consegue, per I®ubblica Amministrazione(nel prosieguo PA)Janche | 6obbligo di
continuita dei processi chpresiedono alla erogazione defopri servizi, quale presupposto per
garanire il corretto e regolare svolgimento della vita nel Paese. Questa affermazione assume
particolare significato a fronte del sempre maggiore utilizzo delle tecnologieéar gestione dei

dati e deiprocedimenti deisingoli enti, che rende necessario adihre tutte leiniziative tese a
salvaguardare | 6integrit? ™, | a dal da§ @uando b dati,ilet = ,
informazioni e le applicazioni che li trattano sono parte essenziale ed indispensabile per lo
svolgimento delle funzi istituzionali di un ente/organizzazione, diventano un bene prirpaiial

quale necessario garantire salvaguardia e disp
sicurezza e dsoluzioni atte agarantire la continuita di funzionamento distasmi informativi.

La Continuita Operativa Generale ldéirganizzazionédmministrazioneé da sempre stata intesa
come | 6insieme delle attivits e dell e politic
continuit”™ nel f wmzdn@enamento dell 6organi

Quesb obbligo finora € stato assolto, a fronte di eventi che hanno avuto un impatto sul regolare
funzionamento dell 6organi zzazione, ricorrendo
trasferimento dei servizi presso gli ufficrra s t | operativi, |l 6attivazi o
alternative, | 6ausi |l i.o Qigigi p el rbsiompa leeg oa gdgi uprta cv
tradizionale € quasi sempre insufficiente a garantire la continuita dei servizi, attesasib difilizzo

del | e tecnol ogi e i nformatiche. Anche qgual or .
i nformatizzatoo, una fase del suo procedi ment
inconvenienti di natura tecnica, pertanto, possono e@ire il normale svolgimento dei processi
tradizionali, fino a comportare il blocco delle attivita istituzionali anche per lunghi periodi.

Come detta dati, le informazioni e le applicazioni che li trattano sawmmai parte essenziale ed
indispensabilger lo svolgimento delle funzioni istituzionali di un ente/organizzazesieenecessario
quindi garantine la salvaguardia la disponibilit la sicurezza, unitamenta confidenzialita ed
integrita: il tema della continuita operativdeve quindi esserparte integrante dei processi e delle

politiche di sicurlerz zau aelst mtdtoirga nli @atatzd dzmiedn e
50 bis delCAD conducele Amministrazioni ad adottareun percorso complessivo in materia di
sicurezza ditutth 6 or gani zzazi one, coerent eme nepad anchenr i |

essere un ottima occasioper rivisitare e razionalizzare le risorse dedicate.

Il processo di dematerializzazione promosso dal CAD, che con le sue disposizioni ha tragdarmato
ordinatoria a perentoria | 6azione di el iminazi
sistemi informatici visto che non si puiu contare su un backup basato sulla documentazione
cartaceaAnchen quest o quadr donildi®R divened uo prexequdsito inslispéngabile

per garantire la continuita di svolgimento dei processi digitalizzati.

13



Da quanto detto consegue che la continuita dei servizi informatici rappresenta un impegno
inderogabile per I®A che deve operare modo da limitare al massimo gli effetti negativi di possibili
fermi prolungati dei servizi ICT.

A titolo esemplificativo, la compromissione della continuita di un sistema informatico, puo essere
conseguenza di:

1 errori/malfunzionamenti dei processi (ilgmesso organizzativo che usa il servizio ICT non ha
funzionato come avrebbe dovuto per errori
per il verificarsi di circostanze non adeguatamente previste dalle stesse);
malfunzionamento dei sistemi, dethpplicazioni e delle infrastrutture;

attacchi o eventi naturali di tipo accidentale;

disastri.

=4 =4 =

Le espressioniDisaster Recovery, Continuitd Operativa I@T Continuita Operativa Generale

del | 60Organi zzazione sono usat e con vari e acc
Proviamo a fare chiarezza sui termini e su quelnc i reciproci rapporti per meglio definire

| 6argoment o

La Continuita Operata Generaleg i g u a r d @rgahiZzazion\enmiristrazionee non e oggetto
del presente documentoggetto del documento, invece, sonoCQantinuita Operativa ICT e |l
Disaster Recovery.

La Continuita Operativa ICTiguarda il processo critico ICT ehnel casodi grave e prolungata
indisponibilita dei sistemi informativ{disservizio incompatibile con le esigenze di continuita di
funzi onament o d e prévédéancmail Disaster Recavero peregarantire il ripristino
dello stato del Sisteminformatvo (o di parte di esso), per riportarlo alle condizioni di funzionamento
e di operativita antecedenti &vénto disastroso.

Sempre in unbdottica dul ternahdelloontimiggnva segnalatonghée ks s |
Continuita Operativa ICThon deve preoccuparsi solo della disponibilita dei sistemi informativi
(scenario risorse informatichei cui il Disaster Recovery € la misura estrema di continuita), ma anche
della disponibilita delle risorse umane I{gcenario risorse umanad esempipin una situazione di
pandemia o non previsione di risorse alternative), della disponibilita e fruibilita ldgiistica
(scenario risorse logistichad esempigmpossibilita di raggiungere il sito elaborativo 0 mancanza di
riscaldamento/condizionamentdegli ambienti del sito), della disponibilita della energia elettrica
(scenario energia elettricad esempipnon previsione di fonti alternative di alimentazione). Scenari
chepotrebbero esseranche contemporaneamerteinvoltid al | 6 event o.
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La figura seguente, in modo sempre estremamente schematico, prova a illustrare quanto detto e gl
elementi essenziali della Continuita Operativa J(¥Tcompreso iIDR:

Continuitaperativa ICT

elementi essenziali
Basi Dati e applicazioni

Sito alternativo
Software
Hardware

Collegamenti
Strumenti Informatici
Documentazione
Personale EDP

La figura vuole evidenziare che sa seguito di eventi gravi e imprevistsi decidesse di attuare le
politiche di Disaster Recovery per ripristinare la normale operativita dei prag@&silCT, ma si

riuscisse a superare | 6emergenza nei t empi p
puramente ICT, non sarebbe necessario adottare anche le misure previste dai piani Continuita
Operativa Generale che riguardano altriedfenme nt al i aspetti dell 6oper .

del personale, impianti, logistica, sicurezza degli edifici, documentazione, ecc.).

Nel seguito del documento la gestione della continuita del servizio sara associata alle conseguenze o
eventi dinatura eccezionale che impattano il processo critico €Cdhe quindi potrebbero avere
conseguenze sgervizi istituzionaldel 6 Ammi n i,ses allacplletivitaes agli utenti.

1.2 La Continuita Operativa e il Disaster Recovery: qualita e
continuita di funzionamento dei servizi istituzionali
Come detto, la COdeve garantire la protezione dalle potenziali criticita delle funzionalita
i nformatiche, tenendo conto delle risorse uma
informatica, stabilendo le idonee misure preventive e correttigkerispetto dei livelli prestazionali
riconosciutie concordati

A tal fine, il perimetro di competenza dell® deve comprendere almeno:
1 le applicazioni informatiche e i dati del sistema informaiiva di spensabi | i al l
servizi e allo svolgimento delle attivita (informatiche e non);
1 le infrastrutture fisiche e logiche che ospitano sistemi di elaborazione;
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i dispositivi di elaborazione hardware e software che permettono la funzionall&d del

applicazionia supporto deservizidel 6 Ammi ni;strazi one

le componenti di connettivita locale e/o remota/geografica;

cio che serve per consentire lo svolgimento delle attivita del personale informatico sia interno

al 6 Ammi n i fal se presentesterno ma correlato al sistema informativo stesso;

1 le modalita di comunicazione ed informazione al personale utilizzatore del sistema informativo
all 60i nt @ Ammi rdieg tair falioii estemi dei servizi del sistema informativo
del 6 Ammi nne siano esd cit@adini, imprese, alkenministrazionj

71 le misure per garantire la disponibilita dei sistemi di continuita elettrica (UPS e gruppi
elettrogeni) e piu in generale la continuita di funzionamento del sistema informativo;

1 la gestione dei pastli lavoro informatizzatidél 6 Ammi ni;strazi one

T i servizi pr evi GAD (fra quiead es.||aOP&C; ta firma Digdate ecc.yl e |

= =4

Per quanto riguarda i posti di lavoro informatizzati (PDL), agli effetti della soluzione di continuita
operativae importante, tenuto conto delle caratteristiche del sistema informativo e delle applicazioni
informatiche di cui deve essere garantito il funzionamento, consicnaeno
T il numer o mini mo di PDL che possa seggeaadownt ir
risiedono i PDL;
1 la disponibilita di PDL di emergenza presso altri uffici o presso altre sedi
del 6 Ammi ni;strazione
71 la disponibilita di dispositivi alternativi, quali portatili, nello stesso ufficio o presso sedi
diverseddl 6 Ammi ni;strazi one
1 ladisponibilita di connettivita alternativa (collegamenti ridondati, collegamenti via UMTS);
1 la disponibilita di sistemi di continuita elettrica (UPS e gruppi elettrogeni).
Nel |l 6ot t bObisd ed e ICIA@Da r ts.i definisce pirgpopd dp misa raer
mi sure tecniche e organizzative adottate per
el aborazione dati e delle procedure e applic
alternativi a quelli primari/di ppduzione, a fronte di eventi che provochino, o possano provocare,
indisponibilita prolungate.
La base di partenza nell dindividuazione dell e
sono i processi critice erogaernvi mbdalkititukCd
delle tecnologie ICT.

1.3 |

I per cor $@bisdleLiheé Guida:.strumenti a supporto per
| 6i ndi vi duazi one IidasterlRecovweryl uzi oni di L

Comd  not dObisdeldCAD delineaogli abblighi, gli adempimenti e i compiti che spettano

alle PPAAeal | 6 Agenzia per | 61 talia @0egelle mdispensabdii f i
soluzioni di [R, richiedendo che le FAA definiscano iPCO e i PDR sulla base dappositi e
dettagliat:i studi di fattibilit?® tecnicabo [ 1
del | 6Agenzi a.

Per supportare IPPAAnel | attuazione degl. adempi ment i P

2011 sono st at guidea peailnDessaser Receverii dePetpdie e | a rel ati v

del 1 dicembre 2011, n. 58, mettendo, inoltre, a disposizioneAtaleinistrazioni

- un apposito strumento di autovalutazione come ausilio nella valutazione della criticita dei servizi
offer t i alel hhwtldmMaandi vi duazi oarsepodoedellh lero comtihujaz i o n i
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-raccomandazi oni a supporto dell dindividuazio
soluzionidiDR, i n | i n580msdet@AD; | 6art .

- indicazion a supporto delle attivita di redazione dei documenti da allegare alla richiesta di parere
sugli studi di fattibilita tecnica;

- suggerimenti per la redazione dei piani, periddividuazione dellecomponenti essenziali

all 6attuazi one edi DR oadneché peo laiverifida e |&1@anutenzione della
soluzione

Compito dell 6Agenzia per | 6l talia Di geilglineee
Guida pubblicate a novembre 2011 sia apated | uc

sugli studi di fattibilita tecnica, sia alla luce delle evidenze emerse dalle attivita di verifica del costante
aggiornamento e manutenzione delle soluzioni di DR sia alla luce delle eventuali evoluzioni
tecnologiche che dovessero rendersi dispbnibettendo a disposizione della RAn tal modo- uno
strumento dinamico in grado di fornire un supporto operativo sempre aggiornato.

Ad oggi, al fine di coadiuvare lAmministrazionj st at a r e al iordireétl aito un 6 a
istituzionale d AGID) per la valutazione della criticita deiocessi che erogarservizial | 6 ut enz a

Sono state definite nel numero e nei contenuti i servizi ritenuti attinenti al tema CO/DR; questo
lavoro, essendo stato condiviso con le rappresentanze dei forodstituisce un vero e proprio
standard di riferimento nazionale (e verra diffusamente illustreltprosiegup

Rispetto al momento di emanazione della prima versione deleeGuida, sono stati emessirca
800pareri: nel documento si dara evidenza, ove ritenuto utile, sia di quanto emerso nel rapporto con le
Amministrazioniche hanno richiesto parere sia dello stato di avanzamento del percorso di attuazione
del |56ksr t

Anche se non solamente legadl DR del | e PA, S i ~ ritenuto op
iniziativa nel campo dei data center della PA, costituita da una rilevazione di alcune caratteristiche
essenziali ddetti data centerfra cui varie relative alla sicurezza IT; questa iniziatieatituira un
fondamentale elemento di partenza per considerazioni sulla razionalizzazione dei DC della PA (come
verra meglio illustrato nel successi@apitolo 3, cui si rimanda) in linea con quanto disposto del

resto dalla legge n. 221/2012.

Il raggiungimento di un adeguato livello@dOpu, essere descritto come |
i nteressa varie component.i tecniche e organi zz
Le attivita di pianificaziongprogettaziones definzione della soluziongquali momenti del ciclo di
attuazione dellaCO), nel loro insieme, possono essere articolate in una serie di fasi che,
sostanzialmente, prevedono:

- la preliminare rilevazione della situazione attuale (in termini di strutture organizzatbeessi e
procedure, nonché di infrastrutture tecnologiche);

- la successiva anali si degl i I mpatt. di Sitt
rischi o, per | ddeprdblematichedalle cootnomneisure ealadlotare;

- | d&ividuazione della soluzione;

- la predisposizione dello studio di fattibilita tecnica e la richiesta eisizopne del prescritto
parere dell 6Agenzia per | 6l talia Digitale;

- la predisposizione delCFO e del FDR,
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come illustrato nello schema seguente

Strumenti e
Ciclo di Vita Metodologico Output adempimenti di
base
Rilevazione
rvizi i i i
] Costituzionedel Gruppo dilavoro istﬁﬁzionali Linee Guida per il
E FASEL START UP Definizione del Piano di Progetto critici DR (p_resente
f I versione)
Organizzazioni, applicazioni, sistemiinformativi, servizi BIARA Met0d0|09ia
FA;EE-S&I&EXQEI&NE - Caratteristiche HWe Swdi Base, applicazioni, brodotti BIA/RA scelta
-Business Impaétnalysi§RPO, RTO, conseguenze) dal | 6 Am
Inognicaso
I ] -Politiche di Sicurezza impiego del tool
] FASB-ANALISIDEL | -Obiettividi Sicurezza i i
RISCHIO - Problematiche vulnerabilita di autovalutazione
-Misure e meccanismi di sicurezzeontromisure delGIDH A
} ek R — : = - SFT Modello SFT
- Analisideicosti, delleesigenze logistiche, HW, SW e di personale . .
-Percorso di autovalutazione; predisposizione SFT e richiesta di parere art. 5 (Linee Guida per
FASE- INDIVIDUAZIONH - Definizionedelle soluzioniecnologiche pela salvaguardia dei dati e applicazic il DR. presente
SOLUZIONE (attraverso politiche di backup e siti diversificati di conservazientg) disponibilita ! p
R dei sistemiinformativi gtraverso politiche di DR e siti alternativi) VerSIOne)
R Parere50bis
Definizionedel Piano di Continuita Operatil@T e di DR Piano COe Standard e
EASE- DEFINIZIONBANI | Definizionetempieimpegnidel progetto di realizzazione . . . . .
TestS GSNAFAOF LISNA2ZRAOF RStfQl P'aDand' LmDeF? (GUIda ptel’ il
presente
versione)

Il percorso di autovalutazione proposto nel documento € uno strumento che utilizza le informazioni
derivate daums sessment tecnol ogi c d@alld art &lrini adefaibrop gan
interrelazione éonché le informazioni derivanti dareentuale analisi del rischio.

Tal i azioni possono essere svolte dall dorgani
ritiene piu idonei(come schematicamente illustrato nella figura segliente

e N\
TECHNOLOGY
ASSESSMENT BUSINESS ANALYSIS IMPACT ANALYSIS
\ J . J
e N\ N\
Censimento Sistemi : .
L . . Correlazione processi
Applicazioni e Identificazione processi
ed IT system
Contractor

J X J

f N [ N\

Valutazione strutturata
Mappatura Processi Criticita Processi e
Applicazioni

Analisi caratteristiche
Sistemi ed Applicazioni

A\ J J

(" Classificazione criticita )

Sistemi ed Applicazioni e
Mappatura
\____interdipendenze VAN

- D
Classificazione Processi Definizione parametri
Contribuzione (ranking RPO; RTO e

di criticita) ) priorita

Fasi di assessment, analisi e verifica dei rischi e degli Impatti (Business Impact Analysis),
utili al percorso di autovalutazione
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Resta fermoche ai fini della redazione dello SFT & necessario utilizzare i risultati del tool di
autovalutazione.

La norma prevede anche larifiea annuale del costante aggiornamentoRI2IR , con | 6obi
assicurare | 60mog eCleeidtiifornhre lall riguardoodorucademza annudle, il
Parlamento.

A tal fine, come previsto dalla circolare 58/2011, siaAlmministrazioni che avranno chiesto e
ricevuto il parere sullo Studio di Fattibilita Tecnica, sia quelle che sono tenute alla verifica annuale
prevista dall a nor maAgentzee rdenverificherriehieserdalla mofineeperD R a
garantireil monitoraggio annualelel costante aggiornamento deDR delle Amministrazionela
circolare richiamata prevede, infati, 6 i n v iP@R cohecldenza annuale, unitameiteuna
dichiarazione che:
- descriva tutte le modifiche apportate al Piano di DR trasone$s motivazioni a supporto di tali

interventi

oppure

- specifichi che nell danno di riferimento il P

Obiettivo delle presenti Linee guida € quello di fornire ulteriori suggerimenti e indicazioni per
ottemperare agl:9 o 50bid del CAD, obblighir dhey samarind piuddafushmierater t
richiamatinel successivo Capitolo 2.

Il documento si propee di essere utiimente adottatoldaAmministrazioniche:

- gia si sono dotateedlpianip r e v i st 50bispexr hskidurare soluziodi CO e di DR e che
potranno, mediante lo strumento di autovalutazione, verificare la corrispondenza delle soluzioni
gia adottate con quelle presentate nel seguito come riferimento omogeneo per tutta la PA;

- hanno gia provveduto a richiedere il parere sullo Studio di Fattibilita Tecnica, ai sensédel
del I50b&sr t .

- devono ancora dotarseidp i a n i p r e BObisperiassidueate Iscuaionit@O e diDR e
avviare il percorso del citate. 4 d e | 5Dbisalel tCAD e possono trovare un valido
orientamento per ottempeb6GisdelCADy!l i obblighi i
Tenuto conto del percorso avviato ecimr s 0o per | 0 aSOdbiswnala presente vedsiede| 6 a
delle Linee Guida si dara evidenza, nei vari capitoli e paragrafi di quanto emerso nei pareri emessi e
nell e attivit”™ svolte pripegododizigeirxa delletlieeAGuieaip o i

novembre 2011.
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2 IL CODICE DELL 6 AMMI NI ST RAATACENELA DIGITAL
AGENDA: RUOLI E RESPONSABILITA

2.1 Obblighi e adempimenti previsti nel Codice in materia di
protezione dei dati personali
Il D. Lgs. 196/2003 e s.m.i. contenente le disposizibei | ACodice in materi a
personali o, prevede i mpBPAAcamd in ealdledmpmhbrietna id 4 Inl
istituzionali si avvalgono di sistemi informativi e gestiscono con strumenti elettronici dati che devono
essere protetti adeguatamente sia al fine di evitare accessi non autorizzati e trattamenti illeciti sia per

ridurre al mi ni mo, medi ante | 6adozi oneeidhtie ade
delle informazioni
L 6 a3l del richiamato Decreto prevede:l dat i personal i oggetto di

controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei
dati e alle specifiche caratteristiche del trattamento,mmdo da ridurre al minimo, mediante
I'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche
accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o0 non conforme
alle finalita dellar accol t ao

Al | .8&r ti l Decreto ri chi lhtatamento pirdai\persbreli effdttuato eon 3 ¢
strumenti elettronici € consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico
contenuto nel | 0 dmbuegnmime: [ B] , | e seguen

a. autenticazione informatica;

b. adozione di procedure di gestione delle credenziali di autenticazione;

c. utilizzazione di un sistema di autorizzazione;

d aggi ornamento periodico dell 6indi vi cingalzi 0n e

incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e. protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi
non consentiti e a determinati programmi informatici;

f. adozionedi procedure per la custodia di copie di sicurezza, il ripristino della disponibilita dei
dati e dei sistemi;

g. é

h. adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati
idonei a rivelare lo stato di salute o la vis@ssuale effettuati da organismi sanitari.

2.2 Lacentralitadelladigital i zzazi one dell dazi one a
della Continuita operativa
Come si -~ avuto modo di evidenziare nelle Lirt

delle politiche che veagono adottate per garantire la continuita di funzionamento dei sistemi
informativi di cui le Amministrazioni si avvalgono per lo svolgimento delle proprie funzioni
istituzionali & confermata nel quadro normativo vigente:

-dall édart. 97 dcesdntendo che glt uffiti pubbli® deeonocebsere organizzati in
modo che siano garantiti i | IbadwAmmifnui ndmpooanzai noen
anche | 6obbligo di assicurare | a ®EBPAAtquateui t ~

presipposto per garantire il corretto e regolare svolgimento della vita nel Paese;

- dal Codice in materia di Protezione dei dati persoradi.m.i., dlla normativa sui collaudgal
T.U. sulla sicurezza nel lavordo D. Lgs. 81/2008 e s.m.i. al DPCM 01.04.2Q08cc che
impongono alllAmministrazionii 6 adozi one di mi sure e politich
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- dal | S@srdte. | CAD che ha reso | 6adozione di S C
ottemperare, predisponendBCO e FDR previo parere sullo Studio di Fattibilit&cnica;

-dall éart. 51 de&ikurez&llz i ( idradrientdeeil asifst e mi e d
relative regole tecnichehe verranno a tal fine emanate;

- dalla legge 3 agosto 2007, n. 124, cosi come innovata dalla legge n. 133 del 2@dregtitl in
generale ai sistemi per garantire la sicurezza della Repubblica, e s.m.i;

- dal quadro giuridico attinente alle infrastrutture critiche, piu dettagliatamentératiusnel
successivo capitolo 7,

- da quanto indicato nel DPCM del 24 gennaio 2f¥c&nte indirizzi per la protezione cybernetica
e la sicurezza informatica nazionale, diretto ad accrescere le capacita del Paese di confrontarsi cor
le minacce alla sicurezza informatica e che pone le basi per un sistema organico, all'interno del
quale, stto la guida del Presidente del Consiglio, le varie istanze competenti potranno esercitare in
sinergia le rispettive competenze.

ICADha rafforzato ulteriormente i |PPAAdaadsicararegi ur
oltreché la corretta formazione, raccolta e conservaziendadi, la costante operativita dei sistemi
informativi quale presupposto fondamentale per la qualita e costante fruibilita detedsi delle
informazioni e dei servizi che lstessePPAA rendono ai cittadini e alle imprese ad es. per le
comunicazioni in via telematica, per lo scambio delle certificazioni sanitarie, per lo svolgimento dei
pagamenti elettronici ecc.

Léart. 2 del CAD aggiornambi {ohdi aappkneaal bpe
fil. Lo Stato, le Regioni e le autonomie locali assicurano la dispoaijbléitgestione, I'accesso, la
trasmissione, la conservazione e la fruikildell'informazione in modakt digitale e si organizzano

ed agiscona tale fine utilizzando con le modalipiu appropriate le tecnologie dell'informazione e

della comunicazione.

2. Le disposizioni del presente codice si applicano RRAAdi cui all'articolo 1,c. 2, del decreto
legislativo 30 marzo 2001, n. 165, nepetto del riparto di competenza di cui all'articolo 117 della
Costituzionenonchéalle socied, interamente partecipate da enti pubblici o con prevalente capitale
pubblico inserite nel conto economico consolidato dea come individuate dall'lstitutoazionale

di statistica (ISTAT) ai sensi dell'articolo d.,5, dellaL. 30 dicembre 2004, n. 31i.

Léart . 12 del CAD aN@r me nagtem er(axloint eoreent b 6 ufi
del |l 6i nformazione e del | e c o m Yconfecmardo denfmalitan e | |
richiamate nel citato ar® prevede chdi L RPAAnell'organizzare autonomamente la propria attivita
utilizzano le tecnologie dell'informazione e della comunicazione per la realizzazione degli obiettivi di
efficienza, efficacia, @enomicita, imparzialita, trasparenza, semplificazione e partecipazioak,
rispetto dei principi di uguaglianza e di non discriminazionenché per la garanzia dei diritti dei
cittadini e dell e i mpreseo

Ulteriori aspetti e disposizioni che compongono il quadro normativo vigente, piu direttamente
connessi alle procedure di acquisizione e realizzazione delle soluzioni di DR, sono trattati e richiamati

nel successivaCapitolo 6 i nerent e gianglitiie o f &t a uimeunsizigne di un 6 a c
servizio di DRO e in appendice al presente doc
La crescente complessita delle attivita legate dH4, |l 6i ntenso ut il i zz
del |l 6i nformazi one e i n u o vminatisda wn attacco di tgho ternoriste@ h i
o anche solamente malevolo, cosi come gli inconvenienti di natura tecnica, che possono portare
all i nterruzione totale dei servi zi I stituzio
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Amministrazioi aggiornino il livello di predisposizione a questi potenziali fermi della propria
operativita.

In questa ottica & quindi necessario che, in tema di sicurezP&AA adottino strategie e misure
tecnicooperative tali da garantire la continuita di fusrmmento dei sistemi informativi attraverso i
guali esse assicurano | o svolgimento dei ris
all utenza.

Per assicurare 1&€0, le PPAA devono prevedere, nella gestione ordinaria dei propri servizi ICT,
metodologie, strumenti e procedure per fronteggiare ogni possibile evento che metta a rischio la
disponibilita del proprio Sistema Informativo (fermi prolungati o reiterate interruzioni), al fine di
evitare, o almeno minimizzare, gli impatti negativi sséirvizi nei procedimenti svolti e nei servizi
erogat.i all 6utenza.

Léatt uaziCOmsulta dy@ndil um adempimento inderogabile, tenuto anche conto delle
disposizioni in tema di sicurezza, dematerializzazione e conservazione, fra i quali, in partglolar

articoli 42, 43, 44 del Dématerializaazioee deindocumemtiidslie e t
Pubbliche Amministraziond , |l a ARiggrodogseomazi one dei docu
conservazione dei documenti informatici e i requisiti relatisende cioé a creare un circolo

Avirtuosoo, schematicamente descritto nella fi

SERVIZI DELLE PP.AA. EROGATI ATTRAVERSO SISTEMI INFORMATIVI
(Dati; archivi; applicazioni; infrastrutture hw, sw e di rete)

CONSERVAZIONE: ATTUAZIONE DEI PRINCIPI

RAZIONALIZZAZIONE alla DI GESTIONE DOCUMENTALE: REGOLE
LUCE DELL'ATTUAZIONE TECNICHE del CAD perla Digitalizzazione e
DELLA DIGITALIZZAZIONE dematerializzazione ; (formazione, gestione e

NELLA GESTIONE DEI S.1. trasmissione telematica)

(archivi; dati; applicazioni;
infrastruttura hw e sw;
network}

Art. 50 bis del CAD: ATTUAZIONE CONTINUITA' OPERATIVA Art.51 del CAD: i Sistemi Informativi vanno gestiti nel

E DR secondo LINEE GUIDAai fini della costante fruibilita rispetto delle REGOLE TECNICHE PER LA SICUREZZA DEI

deidati, archivi e applicazioni e quindi del mantenimento DATI, DEI SISTEMI E DELLE INFRASTRUTTURE (che

dell'operativita dei sistemi informativi delle pp.aa. anche a descrive anche le politiche di backup e rinvia perlo
fronte di situazioni di emergenza/disatro) specificotema alle LG su CO/DR)

o

Esemplificazione del circuito virtuoso del CAD e del collegamento fra gli adempimenti imposti in tema di digitalizzazione,
gestione documentale, attuazione della continuita operativa ICT, garanzia della sicurezza dei dati, sistemi e infrastrutture

[ guadro normativo vigente r @a fadigitabAgandagi® r i or
prevede fra | e varie azioni e pillar, definit
delle reti di nuova generazione, la creazione della infrastrutture di sicurezza, nonché delle strutture di
base per | 6ut i kechaogielCTlessa pez le attivita aelladcelletliviea, fra cui ad es. per
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le attivita di ecommerce e per le fasi di pagamensoi a nel | 6attuazione deé
I

Amministrazionc he si avvalgono dell 61 CT.
Per rendere concrete e operative le azimiia Dgital Agenda | 6 Agenzia per |01t
succeduta nelle attivita e nelle funzioni istituzionali di DigitPA( ha fra | 6al tro il

- svolgere le funzioni di coordinamento, di indirizzo e regolazione affidate a DigitPA dalla
normativa vigente e, in particolare, dall'articolo 3 delLBs. 177/2009;

- svolgere | e funzioni affidate all 61 SCOM i n

- assicurare il coordinamento informaticold& A mmi n i stdtalearegiomale & locale, in
attuazioneadell'art 117, seconda., lettera r), della Costituzione;

- assicurare l'uniformét tecnica dei sistemi informativi pubblici destinati ad erogare servizi ai
cittadini ed alle imprese, garantendo livelli omogenei di cauaitfruibilita sul territorio
nazimale, nonckla piena integrazione a livello europeo;

- supportare e diffondere le iniziative in materia di digitalizzazione dei flussi documentali delle
Amministrazionj ai fini della piena ed effettiva attuazione del diritto all'uso delle tecnologie di
cui all'articolo 3 del Codice deld6 Ammi n i digitalea zi on e

Pi % in particol ar d.,134R2@1Relsdna,r tv.i e2n0e dsepl el cai fciictaattoa
| 61 t al i eserciiailegsud fankiani nei confronti delle pubbliche amministrazlbmiscopo di
promuovere la diffusione delle tecnologie digitali nel Paese e di razionalizzare la spesa pubblica. A tal
fine | 6Agenzi a:

€. 0 detta indirizzi, regole tecniche e |l inee
dei linguaggi, d#e procedure e degli standard, anche di tipo aperto, anche sulla base degli studi e
delle analisi effettuate a tal scopo dall'lstituBuperiore delle Comunicazioniel Ministero dello

sviluppo economico, in modo da assicurare anche la piena interop&alel cooperazione

applicativa tra i sistemi informatici dell a p.t
europea;
0O assicura | domogeneit ™, medi ante il neces.

pubblici destinati ad ergare servizi ai cittadini ed alle imprese, garantendo livelli uniformi di qualita
e fruibilita sul territorio nazionale, nonché la piena integrazione a livello eurépea 0

Pertantpl6Agenzig in ossequio a quanto disposto dal quadro normativo richiagné&touta a dettare
raccomandazioni, strategie, norme tecniche e intende curare la sensibilizzazione e alfabetizzazione de
personale in materia di sicurezza informatica e di relative emergenze, ctreagti@ltri:

- la diffusione di metodologie dr i | evazi one ed anali si dei
tecnologie evolute, nel quadro della riservatezza e della sicurezza
- I davvio di iniziative di automazi one

- metodologie di esame, stima e adozione delle misure di protezione necessarie.

Lil D.L. n. 83/2012, cosi come convertito nellan. 134/2012, ha istituitb 6 Agenzi a p e rcheéprépostal i a L
alla realizzazione degli obiettivi del'’Agenda digitale italiana, in coerenza con gli indirizzi elaborati dalla Cabime dii reg

cui all'articolo 47 deD. L. 9 febbraio 2012, n. 5, convertito lin con modificazioni dalld.. 4 aprile 2012, n. 35, e

con I'Agenda digitale europea.
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L6Agenzi a, attraverso | 6Ufficio Sicurezza | n
partecipazione anche finanziaria délleministrazioniinteressate, puo provvedere inoltre a:
- promuovere progetti coerenti con gli obiettivi di cui sgpra
- accerare periodicamente, il livello di sicurezza e riservatezza dei sistemi informatici e delle
reti telematiche geografiche e locali utilizzate dAlleministrazionistesse;
- proporre interventi correttivi e suggerire rimedi alle eventuali carenze tecnicioedprali e
organizzative rilevate in sede di riscontro periogdico
al fine di diffondere la culturdella continuita di servizio della sicurezza informatica e incrementare
la reattivita delleAmministrazionia fronte diemergenze e/potenziali minacce.

Anche | e direttive di azione tratteggiate del
2. 00), ovLvre 179 deldl8 bttobEe.20120si come convertito nella legge n. 221 del 2012
contenegfiul t eri or i mi sure urgent.i per |l a crescit:
qgual.i fattori essenziald@ di progresso e I n
all é6al fabetizzazione i nf or mat i cnale delal popmlazione a | i
resident e, a | dpénadatadella PA, @lnpetenziaengntoidelle trasmissioni per via
telematica di certificazioni, i stanze, comuni
pagamenti in modalita informaticdella c.d. giustizia digitale, nonché alla realizzazione delle c.d.
comunita intelligentiec. conf er mano | 6i mportanza dell 6adoz

operativa nei procedimenti e servizi istituzionali d€lIRAA.

2.3 Rapporti tra Stato, Regioni, Province autonome ed enti locali

Al fini del |l applicazione di guanto previsto

alle tematiche dedl cont i nui t”~ ed ai conseguent.i odbl ic
Digitale, meriano particolare attenzione le novita introdotte in materia di rapporti tra Stato ed enti

locali.

Il testo aggiornato dell 6art. 14 del CAD, <che
stabilisce:

1. In attuazione del disposto dell'art17, second@omma lettera r), della Costituzione, lo Stato
disciplina il coordinamento informatico dei dati Hed A mmi n i statalearegiomale eéocale,
dettando anche le regole tecniche necessarie per garantire la sicurezza e l'interogedabgistemi
informatici e dei flussi informativi per la circolazione e lo scambio dei dati e per I'accesso ai servizi
erogati in rete dallemministrazionimedesime.

2. Lo Stato, le regioni e le autonomie locali promuovono le intese e gli accordi aralodttraverso

la Conferenza unificata, gli indirizzi utili per realizzare un processo di digitalizzazione dell'azione
amministrativa coordinato e condiviso e per l'individuazione delle regole tecniche di cui all'articolo
71.

(2-bis. Le regioni promuovoneu territorio azioni tese a realizzare un processo di digitalizzazione
dell'azione amministrativa coordinato e condiviso tra le autonomie locali.

2-ter. Le regioni e gli enti locali digitalizzano la loro azione amministrativa e implementano l'utilizzo
ddle tecnologie dell'informazione e della comunicazione per garantire semwgiori ai cittadini e

alle imprese.)

3. Lo Stato, ai fini di quanto previsto ei. 1 e 2, istituisce organismi di cooperazione con le regioni e
le autonomie locali, promuevintese ed accordi tematici e territoriali, favorisce dallaborazione
interregionale, incentiva la realizzazione di progetti a livello locale, in particolare mediante |l
trasferimento delle soluzioni tecniche ed organizzative, previene il divario tearmwldgh
Amministraziondi diversa dimensione e collocazione territoriale.
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3-bis. Ai fini di quanto previsto agc. 1, 2 e 3 istituita senza nuovi o maggiori oneri per la finanza
pubblica, presso la Conferenza unificata, previa delibera della medesimanehdefinisce la
composizione e le specifiche competenze, una Commissione permanente per l'innovazione tecnologic
nell e regioni e negl: ent i l.ocal i con funzioni

La disposizione richiamata affida alle Regioni ed alle Proviaa®nome un ruolo di guida e
coordinamento dell dazione di digitalizzazione
possibilitd per Regioni, Province autonome e enti locali di adottare tecnologie dell'informazione e
della comunicazione peagantire servizi migliori ai cittadini e alle imprese (art. 14, bis.2 Jis).

Dal combinato disposto dei C 0 Mmininistrazianircéenaata t i
regionali, provinciali e comun a.l50bisd¢liCARlar e att

2.4 Ruoli eresponsabilita per la realizzazione dei Piani di CO e dei
Piani di DR
1 guadro normativo richiamato raffor PRAAdigui n

soluzioni organizzative e tecniche dirette a garantire la continuita operativa e la sicurezisteddi
Informativi ed affida:

T dal 6Agenzia per | 6ltalia Digitale il compito
o definire, sentito il Garante per la protezione dei dati personali,née lguida per le
soluzioni tecniche idonee a garantire la salvaguardia dei dati e delle applicazioni
informatiche;
o verificare annualmente il costante aggiornamento d€lOPe dei FDR delle
Amministrazioniinteressate;
informare annualmenté&Ministro competentg
o esprimere pareri sugli studi di fattibilita cheAenministrazionipredispongono e sulla base
dei quali provvederanno a definire si#@€O che iIPDR.

o

1 alle Amministrazionicentrali, regionali, provinciali e locali compito di definire in pima battuta
gli studi di fattibilita e sulla base di detti stu@l termine previsto eraentro quindici mesi
dal |l dentr at dgsi2d5/201)iP©QeePDR.e | D

9 al Ministro competentel compito di:
o assicurare | 6o mo g E€ddefinite dalleddevdrsdmmirgstrdziong i o n i d
o informare con cadenza annudl®arlamento.

1 alle Regionied alle Province autonomiécompito di:

o avviare al proprio interno i BObisdel€ADsi mo perc
0 promuovere le iniziativeecessarie a generare la consapevolezza sulle specifiche necessita di
CO e DR, all éinterno degl:. ent i territorial

da parte delle singole realta;
o diffondere le presenti linee guida, quale strumentoagevolazione per la definizione e
| 6 ad oz PGDreleDR deaepiarte degli enti territoriali minori.
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Le Amministrazionisono chiamate, quindi, a elaborare studi di fattibilita:

{1 valutando il proprio contesto tecnico operativo di riferimento;

1 wverificandol 6 i mportanza dei dat i rispetto ai pro
erogati verso | 6utenza e il <cittadino,;

1 svolgendo attivita di Business Impact Ays$ (BIA), al fine quindi di verificare i rischi e
possibili impatti che si determinano ptocedimenti e servizi erogati, a fronte di situazioni di
indisponibilita prolungate o di disastro e valutare le soluzioni possibili per mitigare o evitare le
situazioni di rischio;

1 predisponendo, arricchendo e monitorando periodicamente le misure neine@r@olitiche di
sicurezza e gli accorgimenti organizzativi e tecnici per far fronte a eventi critici o disastrosi
(attraversd®CO e FDR)

Le PPAA sono chiamate sia a definire le soluzioni per affrontare le conseguenze di eventi critici che
possano pregdicare la sicurezza dei dati e la continuita di funzionamento dei Sistemi Informativi, sia
a tenere costantemente sotto controllo le soluzioni adottate attraveestegumta pianificazione,
verifica e test delle misure e accorgimenti adottati.

Léattuazione del,é@é i mopamet ird elharaenadg lei 50@Espe mp i
| 6 at t ua zCOoshridenedpessan@anche comportare, come del resto € nello spirito del CAD,
una verifica e revisione del modo di operare délleministrazionie lo stimolo ad una maggiore
razionalizzazione e digitalizzazione dei servizi ICT.

Tale esigenza trova particolare riscontro per una corretta gestione del sistema di conservazione di cu
agli att. 44 e 44 bis del CAD.

Le Amministrazioni devan o , una volta acquisito il parer e
Digitale sullo studio di fattibilita tecnica, definire conseguentemente i Piani per descrivere le misure
organizzative e tecniche di cui intendono dotarsi per garani@®la il DR.

Inoltre, per consentire la verifica annuale del costante aggiornamerffDReaielle Amministrazioni

ai fini del Il 6i nformati va led@mminisgdzieni dpvrarne iingidrea d e
all 6Agenzi a perPDR, @adnt¢héverificare Bfungionalitalde PCO ton cadenza
biennale.

Come si avra modo di evidenziare nel prosiegpetta piu in generale allenministrazionicurare la
gestione e manutenzione della soluzione adottata provvedendo a verificare costantemente
| 6 a dtexzp wella stessa, attraverso attivita periodiche di verifica e test e a garantire il costante
aggiornamento della soluzione.

Al fini del | e att i VAGID, si itiene epportund che Bmnanistrazianib u i t
provvedano successivamentache ad inviare informazioni in merito alle verifiche periodiche
effettuate e agli esiti di dette verifiche.

Léomogeneit” del l e soluzioni amnanldé cat &r awne rqgsuoe
annualeal Parlamento.
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Nella figuraseguente si riporta, in forma schematica, la descrizione del procedimento desumibile dalla
norma citata, ipotizzando anche per ciascuna fase, obiettivi e risultati attesi per ciasquimzigeli
Afattori o coinvolti n e | lvistialal ichizanato ays0eis de gl i ad e my

IL CICLO DELLA CO/DR _g@MbisDEL CAD

Fase di emissione e aggiornamento delle LC
* Emissione delle linee guida @igitPA;

* Parere del Garanteper la protezione dei
dati personali;

*Aggiornamento  delle LG da parte
RStfQ!3ISyT Al LISNI f QL

Fase di avvie studio delle soluzioni

* Studio della soluzione, stesura studi c
fattibilita tecnica secondo il percorso delle L(
e NAOKASadGl RSt LI NB!
Digitale

Fa® di realizzazione, gestione e tesklle
soluzioni

ARealizzazione delle soluzioni di CO e C
stesua dei piani di CO e DR

Averifica ¢ da parte delle PP.AA:- con
cadenza biennale del piano di CO;
Acostante aggiornamento dei piani di PR

Fase di verifica/controllo per assicurari
aggiornamento e omogeneita _ delle
soluzioni

DigitPA ha enessole Linee Guida (LG) p@iDR delle PPAA
sentito il Garante per la protezione dei dati personali

[ Q! ASYyT Al LISNI ftQLGlFEAlI 5A13
O[ ®MonkHAMHO Y OdzZNIGf QF 33A 2

PPAA Predispongorl@ sottopongono al parere
RSEf Q! ASyl Al ISIBdNdi fatilita | £ A
tecnica (SFT), tenutoato dello strumento e delle LG.

S5AIAGL! LINAYF S Q! 35esprimé LISN
PARERE d&FT Q
LE PPAA

- implementano le soluzioni e predispongono i piani di CO e
DR sulla base dello SFT e del parere di DigitPA,;

-verificano con cadenza biennale la funzionalita del Piano di C
- garantiscono la manutenzione della soluzione (aggiornamer
dei piani; test periodici) informandd!CH Sy 1T A I LIS NJ
-trasmettonol 5 AIAGt! | yydz f YSY(ird
di DR (esiti dei test di verifica periodica della soluzior

adottata) ‘

[ Q! 3SyT Al LIS MaxifitaQanniualrhekte
il costante aggiornamento dei piani di DBulla
base delle informazioni fornite dalle PPAA.

N

Informativa annuale, da parte del
Ministro Competente, al Parlamento
& dzt f Q 2it¥ @eleSofu3ionidi DR
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2.5 Continuita operativa, Sicurezza dei dati, dei sistemi e delle
infrastrutture nel CAD, Sicurezza delle reti e razionalizzazione dei
siti e delle infrastrutture digitali
A completare il quadro giuridicoedper ati vo descritto.51ldeh@dessa

i nerente alla ASicurezza dei PBAAI, dei Si st emi
Il citato articolo, che rimanda alle regole tecnichee r garantire | 6esatt e
| 6acciets's,i blidi ntegrit?’ e |l a riservatezza dei (

assicurare che i documenti informatici siano custoditi e controllati in modo tale da ridurre al minimo i
rischi di distruzione, perdita, accesso non autorizzatorocomsentito o non conforme alla finalita
dellaraccolta,haf f i dat o a Di gi t PA icompftofd: da qui ndi al | ¢
a) raccordare le iniziative di prevenzione e gestione degli incidenti di sicurezza informatici;
b) promuovere intese con le analoghe stmat internazionali;
c) segnalare al MinistroperRAe | 6i nnovazione il mancato ri s
parte dellePPAA

Il secondoc. del richiamato art51 conferma altresi, come si & avuto modo di anticipare fiche
documenti informatici dellePAAdevono essere custoditi e controllati con modalita tali da ridurre al
minimo i rischi di distruzione, perdita, accesso non autorizzato o non consentito o non conforme alle
finalita della raccolta .

Come si e avuto moda dnticipare, il quadro normativo vigente conlal34/2012, che ha inteso

semplificare e razionalizzare | e competenze de
sicurezza, i stituendo | 6 Agenzi alo gtretio collegamentol i a
esistente fra |l a sicurezza delle reti, dei dai

soluzione diICO e DR nella gestione dei sistemi informativi automatizzati.

L'Agenzia promuove altresi la definizione @ sviluppo di grandi progetti strategici di ricerca e
innovazione connessi alla realizzazione dell'’Agenda digitale italmr@nformita al programma
europeo Horizon2020, con l'obiettivo di favorire tra gltri la sicurezza e gli inteenti di
razionalzzazione e consolidamento dei data cemériguardo, $ segnal a, ndDbla | 6a
1792012, cosi comeonvertito nella legge n. 221/20E2 s.m.i. siprevedeespressamentguanto
segue:

i Ar t-septigs.3Consolidamento e razionalizzazione dei siti e delle infrastrutture digitali del Paese
1. L'Agenzia per [ltalia digitale, con [l'obiettivo di razionalizzare le risorse e favorire |l
consolidamento delle infrastrutture digitali delle pulche amministrazioni, avvalendosi dei
principali soggetti pubblici titolari di banche dati, effettua il censimento dei Centri per I'elaborazione
delle informazioni (CED) della pubblica amministrazione, come definiti al comma 2, ed elabora le
linee guida, bsate sulle principali metriche di efficienza internazionalmente riconosciute, finalizzate
alla definizione di un piano triennale di razionalizzazione dei CED delle amministrazioni pubbliche
che dovra portare alla diffusione di standard comuni di interapéita, a crescenti livelli di
efficienza, di sicurezza e di rapidita nell'erogazione dei servizi ai cittadini e alle imprese.

2. Con il termine CED é da intendere il sito che ospita un impianto informatico atto alla erogazione
di servizi interni alle aministrazioni pubbliche e servizi erogati esternamente dalle amministrazioni
pubbliche che al minimo comprende apparati di calcolo, apparati di rete per la connessione e
apparati di memorizzazione di massa.

3. Dalle attivita previste al comma 1 sono esclusi i CED soggetti alla gestione di dati classificati
secondo la normativa in materia di tutela amministrativa delle informazioni coperte da segreto di
Stato e di quelle classificate nazionali secondo le timetdell'Autorita nazionale per la sicurezza
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(ANS) che esercita le sue funzioni tramite [I'Ufficio centrale per la segretezza (UCSe) del
Dipartimento delle informazioni per la sicurezza (DIS).

4. Entro il 30 settembre 2013 I'Agenzia per l'ltalia digittdesmette al Presidente del Consiglio dei
ministri, dopo adeguata consultazione pubblica, i risultati del censimento effettuato e le linee guida
per la razionalizzazione dell'infrastruttura digitale della pubblica amministrazione. Entro i successivi
novana giorni il Governo, con decreto del Presidente del Consiglio dei ministri, d'intesa con la
Conferenza unificata di cui all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, adotta il
piano triennale di razionalizzazione dei CED delle pubblichenamstrazioni di cui al comma 1,
aggiornato annualmente.

4-bis. Nell'ambito del piano triennale di cui al comma 4 sono individuati i livelli minimi dei requisiti
di sicurezza, di capacita elaborativa e di risparmio energetico dei CED, nonché le modalita d
consolidamento e razionalizzazione, ricorrendo ove necessario all'utilizzo dei CED di imprese
pubbliche e private nonché di enti locali o di soggetti partecipati da enti locali nel rispetto della
legislazione vigente in materia di contratti pubblici.

5. Dall'attuazione del presente articolo non derivano nuovi 0 maggiori oneri 0 minori entrate per il
bil ancio.dell o Statoo

Nel caso fossero necessarie informazioni per quanto sopra, € possibile inviare la richiesta per le stess
al | 6i ncbntinuitaz @emativa@agid.gov.ifi .

Si ri manda Lireé guide per la sakidnaizzaitione della infrastruttura digitale della
Pubblica Amministraziome, di sponi bili. sul sito dell 6Agenzi

2.6 Continuita operativa e dematerializzazione nel CAD

Allalucediquant@l et t o non si pu, non evidenziare | a r
soluzioni diCO e di DR, considerando che {CAD impone alleAmministrazionj fra gli altri, di
attivarsi, nel rispetto delle regole tecniche per la gestione informaticodementi, per garantire la
dematerializzazione e digitalizzazione delle modalita di formazione, tenuta, conservazione e gestione
del documento informatico e dei flussi documentali.

Cio rende assolutamente necessaria da parteAtali@nistrazioni

- | boaiahe di accurate politiche Hackup restore e refresh degli archivi e dei dati (e quindi sia dei
dati strutturati presenti nei data base che dei-aptii a | i i document i inform
dei sistemi di gestione documentalehe dei logelativi - che consentono di tracciare le operazioni
eseguite);

-l 6adozione di soluzioni tecniche per | a salywv
fronte di situazioni d i 56bmeur sgriéeriszoag le ptesemielinee i ¢ h
guida.

Nella figura successiva sono schematizzate le relazioni logiche tra gli adempimenti previsti dal CAD,
ai fini della digitalizzazione e sicurezo@is er vi z i | CT, sia per | 6attu
doaumentale sia per la realizzazione di soluzioni @D, nel rispetto delle regole tecniche per la
gestione documentale e per la sicurezza dei dati, dei sistemi e delle infrastrutture, (cui si rinvia).
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Attuazione sistema
gestione documentale:

la digitalizzazione rafforza l'esigenza per la costante fruibilita dei dati e
di rispettare regole di sicurezza e archivi e il mantenimento
dare attuazione alla CO/DR. dell’'operativita dei 5.1 di produzione)
attraverso:

* politiche di salvaguardia dei dati e
delle applicazioni (attraverso politiche
Sistema Informativo “primario” di backup e siti diversificati di

di produzione per I'erogazione °°nuwaz'°ne.}; .
dei servizi ICT = disponibilita’ dei sistemi informativi

[attraverse politiche di DR e siti

a N

Soluzioniper

garantireil

funzionamento dei

S.L e 1a salvaguardia di dati
e applicazioni

Informatiche (attraverso siti
alternativi)

- p

NS

S

Sistemadi conservazione

-Sicurezza dei dati, dei sistemi e delle
infrastrutture
sec. regole tecniche (incluse politiche di

backup)
\ / \ y

N

Linee Guida sulla Continuita Operativa e il DR applicate alla gestione documentale

27 Lo stato di at th0besszi one del | dart

Nel periodo di vigenza delle Linee Guida, s
CAD e sono stati emessirca 800pareri.

Da questo primo importante periodo, si rileva che i pareri sono stati richldastalcune
Amministrazioni Centrali, dalle Regionilagli enti locali dalle universitadalle aziendesanitarie e
ospedaliere da alcuni istituti scolastici

Nel seguito si riportano sinteticamente le principali evidenze emerse da questo primo anno e mezzo di
attuazione del p e BObisdel €AD. prescritto dall 6dart
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2.7.1 | servizi tipici di Comuni, Province, Universita, ASL e aziende
ospedaliere nelle richieste di parere sugli Studi di Fattibilita Tecnica

Nell 6individuazione dei servi zi da <comprende
Tecnica, € emerso quanto segue:

Servizi tipicide Comuni:

Gestione atti amministrativi (determine, delie)
Gestione Bilancio

Gestione Economato (inventario, buoni economali)
Gestione Edilizia

Gestione Patrimonio

Gestione Sanzioni, Incidenti, Turni di servizio
Gestione Protocollo

Gestione Servizi Sociali

Gestione SIT (cartografia, civici e toponomastica)
Gestione sito web

Gestione Stipendi

Gestione SUAP

Gestione Personale (giuridico, presenze)

Servizi Demografici (anagrafe, CIE, stato civile, elettorale)
Albo pretorio

cooooooooooCcccc

Servizi tipici delle Province

Affari Generalii Protocollo

Affari Generali- Ufficio Giunta/Ufficio Consiglio/Gestione atti/Societa Partecipate
Personale Gestione Economica del Personale

Personale Rilevazione presenze

Gestione Economica dell'Ent€rogrammazione Finanziaria
Gestione Economica dell'Ent&estione ordinativi pagamenti
Gestione Economica dell'Ent€ontrollo di Gestione

Gestione EconomaleGestione Economato, Ordini e Magazzino
Sistema bibliotecario della Provincia

Settore Lavore Portale Sintesi

Gestione Sanzioni Polizia Provinciale

Rilascio licenze di Pea

Gestione venatoria

Servizio zootecnia, agricolo e dell'alimentazione

Albo Pretorio

Siti Istituzionali

Anagrafe Estesa Sovracomunale

Sistema Informativo Territoriale

Servizi provinciali egov

coocooooooOCoCCCCCCCc
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Servizi tipici delle Universita:

Consultazione online presenze personale teeamcministrativo di Ateneo
Controllo di gestione

Customer satisfaction

Digital signage

Gestione statistiche

Portale assistenza rete e servizi di rete

Portale di cambio password

Portale SpirOff

Produzime Badge

Affidamenti incarichi attivita didattiche

Albo online

Consultazione OPAC SBN

Contabilita integrata di Ateneo
Dematerializzazione procedimenti amministrativi
Firma digitale remota docenti

Gestione giuridiceeconomica del personale
Gestioneprove di selezione accesso programmato
Gestione studenti

coocooooooooooCCcCcCc

Servizi tipici delle ASL

Esenzione

Continuita Assistenziale (ex. guardia medica)
Vaccinazioni

Scelta e revoca

Servizio di Prevenzione e Protezione
Laboratorio di analisi

Impiantistica esicurezza sul lavoro
Patologie cronico degenerative e tumorali
Medicina legale

Protesica

Consultori

SERT

Strutture sanitarie accreditate

Sanita animale

Servizio igiene degli allevamenti e delle produzioni zootecniche
Gestione amministrativoontabile
Logistica e Supply Chain

Gestione asset aziendali

Gestione delle risorse umane

Servizi direzionali

CUP diretto e/o centralizzato

Esposizione referti su FSE

coocoooooooooooOCCCCCCcC
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servizio di DEA

servizio diAccettazione/Dismissione e Trasferimento ricoveri (ADT)
servizio di gestione della Cartella Clinica di ricovero

servizio di gestione sale operatorie

servizio di gestione delle terapie intensive

servizio di gestione ambulatori e casse

servizio di gestionea Laboratori Analisi

servizio di gestione della Radiodiagnostica (Radiologia e Medicina Nucleare)
servizio di gestione di Anatomia Patologica

servizio Centro Trasfusionale (SIMT)

servizio di gestione delle Prenotazioni ambulatoriali (CUP provinciale)
senizio di gestione del Protocollo e Delibere

portale Internet

portale Intranet

posta Elettronica

servizio amministrativo contabile e controllo di gestione

servizio gestione Risorse Umane

servizio di gestione di Prevenzione e Sicurezza sul Lavoro

coocooooooooooCCcCcCc

Nei vari pareri emes$daDigitPA ed a | gernzid é statcsegnalato quanto segue:

-1 6i mportanza di sottoporre ad audssisianosuppoaaii 0 n ¢
da servizi applicativi gestiti internamente o forniti da soggetti esterni (aziende, societa in house,
centri servizi territoriali, altrémministrazioniecc);

- | 6 0opp o mttaluniicasi di valutare i servizi erogati e non i servizi ICT, applicativi 0
infrastrutturali, a supporto di quéstltimi, anche seé evidente che le applicaziom le
infrastrutture sulle quali si appoggiano, saranno poi oggetto delle soluzioni di DR; questo in quanto
la scelta di valutare direttamente le applicazioni pud condawalutazioni non sempre coerenti in
termini di criticita dei servizi erogati, specialmente in presenza di applicazioni che supportino piu
servizi;

-l 6opportunit”™ di non sottoporre ad autovalut
agli utenti finali, che non dovrebbero essere oggetto di autovalutazione, in quanto la loro eriticita
intrinseca e discendalalla criticita dei servizi/applicazioni supportati (esempi servizi di
autenticazione, servizi di rete, ecc.);

-l 6oppor t unitehga,necessar® vatuiare comunque i servizi infrastrutturali e/o le
applicazioni, che la criticita di questi servizi sia coerente (certamente non inferiore) con quella dei
servizi supportati e, al minimo, considerata pari a quella del servizio pzoitpportato;

- nelcasancuisi a riscontrata wuna relazione univoca
dedicata all desercizio di un unico servizi o
autovalutazione, si ritiene piu opportuiedicare il nome del servizio, in luogo di quello
del | applicazi one;

-l dopportunit ™, rel ati vamentre neleirichissterdv paere len o n
motivazioni di esclusione: possono essere posti non in ambito servizi che non sono s$waortat
applicazioni o servizi ritenuti non critici la cui valutazione € rinviata a un momento successivo;

- la necessitacomunquedi porre grande attenzione nella scelta di servizi non in ambito, essendo
comunque preferibile una dichiarazione di inclusiitara di un servizio nel perimetro dei servizi
protetti, piuttosto che escludere totalmente il servizio da soluzioni di continuita.
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2.7.2 Dati statistici ricavati dai pareri (Tier, valori di RTO/RPO attesi)

Si riportano, in via schematiaa assolutameatindicativa,alcune informazioni deranti dai pareri
emessi finora, in merito alori medidi RPO e RT(che nei singoli casi possono essere 0 piu bassi
0 piu alti, a seconda della tipologia e criticita dei servizi che entrano nel calcolo di det}i valo

TIPOLOGIA Numeaisn| ;?:iZi in Clgsirirl]:er(r)vizi RPO(r;;inimo RPO I\(/Ihe)lssimo RTO (r:)inimo RTO ZI]?SSimO
valutati
Universita 21 14 8,26 60,87 12,29 87,27
Comune 22 9 28,09 45,32 37,81 73,47
Asl 26 6 16,42 70,95 11,71 91,16
Regione 95 10 0,67 120,00 3,00 136,00
Provincia 25 10 12,44 42,67 26,67 88,00

| Tier prevalentemente individuati sono di seguito schematicamente descritti:

DATI CARATTERISTICI RICHIESTE DI PARERE SFT

Tier minimi Comuni Tier massimi Comuni

9 1,56% 5,45% 3904 0,39%_0,78%
826,009 " 10,51%

3,50%

ETIER1 ETIER1
ETIER2
WTIER3
ETIER4
ETIERS

WTIERG

ETIER2
WTIER3
ETIER4
ETIERS
WTIERG

Tier minimi ASL . L
0,00% Tier massimi ASL
-00%g,00% 5,26%

0,00%

EmTIER1 5,269
mTIER 2
®mTIER3
mTIER4
ETIERS
= TIER6

ETIER1
ETIER2
WTIER3
ETIER4
BTIERS
ETIERG

Dal |l 6esperienza maturata nel |l e f530Bigc.4ddel CADni s si
emerge, in via esemplificativa e non esaustiva, chAnfeninistrazioniche si sono sottoposte al
parere, per adottareTiier suggeriti dallo strumento di amtalutazione, hanno inteso percorrere le
seguenti soluzioni di DR:
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- Tier 1 per istituti scolastici con 1 server e 10 PBbntrasferimento settimanaliei supporti dati
in sede secondaria o di altro istituto e accordo itdornitore per installazionserver in caso
emergenza

- Soluzioni Tier 3 per piccoli e medi comuni con collegamento fra le sedi del sito primario e
secondario tramite VPN, su rete SPC e con vincoli di RPO pari al massimo a 1 giorno e RTO da

1g.a 349,

- SoluzioneTier 4 tra due sedi della stessa amministrazione (piccolo o medio comune) con
piattaforme virtualizzate;

- Soluzione di © a livello di campus per Universita o azienda ospedaliera e sito per DR geografico
presso fornitore esterno (eventuale societa regionatsgorzio) o altra amministrazione (mutuo
S0CCOrso);

- Grande comune o regione: gara pedividuazione di unfornitore esterno cui affidare la
realizzazione e gestione di usito alternativoe dei servizi di DR (a volte inclusi servizi di
connettivita)con Tier differenziati;

- Amministrazionicentrali in full outsourcing che hanno rivisto le criticita dei servizi, rinegoziato i
requisiti di DR e integrato i propri piani e le strutture organizzative di CO e DR con quelle dei
fornitori.

2.7.3 Le principali criticitae r accomandazi oni nei parer

Per quanto attiene alle principali criticita esesi osserva quanto segue.

Prevalentemente a causa delle problematiche di carattere finanziario che hanno caratterizzato in
general e | 6oper at oPAdentrale @ lbdale magandhe parnploblami di chrattere a
organizzativo, quasi nessuna delmministrazioniha potio ottemperare provvedendo a dotarsi dei
PCOedeePDR entro il 25 aprile 2012, Lgs.@35R01Ga(vhe mab b e
innovato sul punto il CAD).

I n qguesto periodo di pri ma a t50big &ano w@tae,en lirka di p e
massima, evidenziate le seguenti principali criticita:

- vincoli di budget;

- necessit”™ di i ntervent. di razionalizzazione
prima di adottare soluzioni di DR;

-di fficolt "ziomee tomprensiahe deiirudlieattivita del Responsabile della CO;

- mancanza delle necessarie competenze tecniche non sempre presenti, specialmente nelle
Amministrazioni di piccole dimensioni;

-difficolt" nel |l 6ar moni z z aleg valotazeni di eritiditée perl stessd e ¢
tipologia di Amministraziong

- rischio di moltiplicazione dei data center in assenza di soluzioni condivise.
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I n merito al ri schio di mol tiplicazi one dtei d e
50 bis che nei parer. resi ai sensi del D. 1 gs
raccomanda quanto segue:

- per quanto attiene alle Publiche Amministrazioni Centrali e agli Enti Pubblici non Economici:

A ldéinvito ad attivarsi per effettuare e man
propri sistemipergar antire | 6adozi one dite monitoraggio e n i
aggiornamentp er i si st e mi e appl!l itaalefunzioniistittzenale s s a
anchever i ficando presso | 6Agenzia per 1 061tal:@
differenti soluzioni che tengano conto del consolidamento e della razionalizzazione dei CED
della PA conseguenti a quanto dispasta | | 6-septieés.del B.I3. 179 convertito nella legge
221/2012;

Al dinvito, ove si ri scontrasse che ancora n

predisporre lo studio di fattibilita tecnica e della soluzione/delle soluzioni diéyRtd conto

di quanto disposto dal C.A.D. e s.m.i. e del dispostocitato art. 33septiesche mira a
orientare le Amministrazioni nella scelta di soluzioni che consentano il piu possibile, di
razionalizzare i siti da gestire e conseguire risparmi e megegfficienza nella gestione dei

Si st emi I CT, al fine di incrementare | o0eff
qualita dei servizi offerti (come del resto gia accaduto e sta accadendo in altri Paesi europei);

- per quanto attiene alle Ammii st r azi oni e enti l ocal i (sol o
di dare seguito all davviamento delle attiwvi
presso la propria Regione la presenza di piani regionali conseguenti a quanto dispasa |-1 6 a r
septies del D.L. 179 convertito nella legge 221/2012.

Nel caso fossero necessarie informazioni per quanto sopra, € possibile inviare la richiesta per le stess
al | 6i ncbntinuitaz aperativa@agid.goviit .

L6 Agenzi a perhalswlioeswlggaaz i Dindgi tpalreal | el e al |l 6emi ss
di ffondendo | e i nformazioni ut il all dattuaz
Amministrazioninella fase di richiesta del parerélieelaborazione dello Studio di Fattibilita Tecnica,

nonch® pi* in generale nelléindividuazione de

progressivo delle varie criticita segnalate.

Come previsto dai pareri emessi e dalla circolare 58/206lAgenzi a i n attesa
pareri emessi i PC@PDR,nonch® evidenze in merito all 6ad:e
espresse nei parem, | fine di predi sporre | a Rel5@sa one
Ministro competente essenzial.] ai fini del |l 6avvio dell

soluzioni di DR.

Il costante processo di emissione dei pareri e la ricezione e verifica dei Piani richiamati, il
monitoraggio e la verifica dei livelli di aggiornamendelle soluzioni, contribuira in futuro sia a
tenere sotto controllo lo stato delle iniziative di attuazione della CO e delle soluzioni di DR, sia a
mi gliorare | e azioni che | 6Age rMmmidstrazioniclersah@ p o
chiamae a dare atS0hisazi one all 6art.
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3 INFRASTRUTTURE E ORGANIZZAZIONE IT PER LA
CONTINUITA OPERATIVA

Nel presente capitolo vengono fornite indicazioni sulle infrastrutture, con particolare riferimento ai
Data Center, e sul |l penrglathatzzaaz ionre ddi asoltu air @

3.1Infrastrutture e sistemi: Cenni ai data center della PA

EGO necessario ribadire che sul tema dei Dat a
investita da importanti attivita volte alla raziolzabzione in ambito pubblica amministrazione, che
verrannoapprofondite in altri contestNel contesto attuale, invece, quello delle soluzioni di Disaster
Recovery, questo paragrafo del capitolo 3 ha la sola finalita di introdurre alcuni element adigie r

le Amministrazioni coscienti delle caratteristiche che un Data Center dovrebbe comunque avere anche
se utilizzato per attivita di Disaster Recovery.

Qual e precisazione preliminare, S i s o tutilizzdra n e a
| 6espressione fAiData Centero come sinonimo del
capitolo 2, nella considerazione c he | 6espr e

letteratura nazionale e internazionale sul tema.

Infi ne, va sottolineato come il model | o di rif
amministrazione e costituito dallo standard 42 (versione del 2010), chaefinisce 4 livelli
(ATiero) rappresentant.i picheodjun BatasCentee. e pi % st r i

Nel seguito, a puro titolo introduttivo del tema, si fornira una classificazione semplicemente
discorsiva dei Data Center, rimandando al citato standard9&PAper definizioni formali e
dettagliate.

3.1.1. Definizione di Data Center
Per Data Center (nel seguito DC) si intende una struttura fisica, normalmente un edificio
compartimentato, unitamente a tutti gli impianti elettrici, di condizionamento, di attestazioni di rete, di
cablaggi, ecc. e a sistemi di sicurezza fisica e &gite in tale edificio sono presenti, progettato e
allestito per ospitare e gestire un numero elevato di apparecchiature e infrastrutture informatiche e i
dati ivi contenuti, allo scopo di garantirreedicurezza fisica e gestionale.

Una possibile claggcazione dei DC é la seguente:
1 Server Cabinet:
in questo caso ci si riferisce a locale molto piccolo o anche semplicemente un armadio,

talvolta non sotto il controllo dell ol T,
raffreddamento molto ridotte nulle; il locale ha una superficie di solito sotto i 10 metri
guadri e ospita di solito meno di 5 serve

1 Server Room:
in questo caso il riferimento € a un locale dedicato ai computer, solitamente sotto il

controllo dell 61T, di di mensi oni di circa
di alimentazione e di raffreddamento dedicati, come pure di infrastrutture di sicurezza;
ospita tipicamente tra i 5 eineidil@l86kWwer ver ;
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1 Data center fAsmall o:
puo essere una locale con una superficie fino a 150 metri quadri; dispone di controllo degli
accessi tramite badge o codice pin; ha sistemi di alimentazione e di raffreddamento
ridondati per garantire valori di temagéura e umidita costanti; ospita tipicamente fino a
150 server; |l a potenza wutilizzata  nell 6

1T Data cenTieeo: Amid
puo ospitare fino a 600 server, su una superficie fino a 600 metri quadrati. Dispone di
sistemi di raffreddamento didaia alta e ridondati ed € generalmente protetto da 2 livelli
di protezione, fisica e logica; la potenza utilizzata puo raggiungere6GDBW.

1T Data center fenterpriseo:
in questo caso, le dimensioni del data center, che puo ospitare anche 6.00psssven
raggiungere 6.000 metri quadri; dispone di sistemi di raffreddamento avanzati e di
alimentazione ridondat a, con protezione
utilizzata puo superare 5.500 kW.

Le indicazioni che sono di seguito rapgeatate, pur avendo valore generale, sono particolarmente
applicabili a Data Celrbeedi fqunbdrpbi ed. come

3.1.2 Localizzazione

| principali fattori che devono essere valutati nella scelta della localizzazione di un DC sono i

seguenti:

{ attenta valutazione delle caratteristiche della localizzazione del sito per rendere minime
potenziali situazioni di alluvioni, terremoti, frane éccdeve anche essere attentamente
valutata la condizione climatica complessiva (temperatura/uaidiuioghi con basse
temperature e umiditd possono consentire risparmi energetici;

1 densita della rete elettrica distributiva e dei suoi punti di accesso; la progettazione di un DC in
aree a bassa densita abitativa aumenta i costi delle infrastrutturatdgukc allacciarsi alla
rete, date le potenze richieste per questi contratti di fornitura, anche se i costi di acquisizione
dei terreni potrebbero risultare piu convenienti proprio in queste aree;

1 disponibilita di infrastrutture per le telecomunicazigmeferibilmente a livello di backbone;
le aree a ridosso dei grandi centri metropolitani, quali Roma, Milano, Napoli, sono da preferire
visto la sempre piu crescente disponibilita di reti MAN in fibra ottica; nel caso delle PA,
laddove possibile, € utilentegrare il DC nella connettivita della rete SPC e di altre reti
convenzionate con le PA,;

T i mpatto del fattore fAdistanzao relativamen/
di continuita operativa; allo stato attuale delle reti di telecomaiunae delle tecnologie
applicate su queste reti, il probl ema del l

non e da sottovalutare; la distanza massima sostenibile va dimensionata sulla base
del |l darchitettura e ighe dlel dati ansopdoatd delte attivithidi COj n ¢
tenendo conto che la distanza puo influire sul costo del collegamento;

2 Al proposito, - possibile trovar e uti i i ndli BERz i oni
L6ADOZI ONE DELLE SOLUZI ONI DI DI SASTER RECOVEF
http://www.digitpa.gov.it/sites/default/files/Raccomamini_ PROFILI%20MINIMI%20SERVIZ1%20DI%20DR_v 2 4

0.pdf
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1 localizzazione del sito preferibilmente su territorio nazionale, se non in contrasto con la
normativa sugli appalti.

3.1.3 Spazi dedicati al DC

Le parti di cui si compone un DC si possono classificare, sinteticamente, in:
1 Sistemi di raffreddamentaruppi frigo, pompe e ventole in grado di supportare un canale di
refrigerazione a doppio anello e con varie possibilita di sezionamento.

71 Sisteni di approvvigionamento energetico t i pi cament e | 6i nfr ast
coll egamento con | a rete elettrica, gener a
raffreddamento.

1 IT equipment contiene gli apparati elettronici che somd i | i zz at i per | 6el
(server), | 6i mmagazzinamento dei dat.i (stor

Tutti i locali di un DC devono essere conformi a quanto previsto dalle attuali norme sulla
sicurezza e salute sul luogo di lavoro dei tavori, di cui al d.lgs. n. 81/2008 e successive
modificazioni.

3.2 Caratteristiche strutturali del DC

3.2.1.Pavimenti e solai

| solai di un DC dovrebbero essere certificati per sostenere una pressione statica massima,

misurata in riferimento sia alla superéicdi appoggio distribuito sia a quella di appoggio

puntiforme.

E6 possibile, comunque, che nella vita utile

delle operazioni di rinforzo dei solai, quali:

1 spostamento delle macchine installate per egg®perative o incidentali;

1 installazione di apparati non rackable di peso eccezionale per cui € richiesta una progettazione
ad-hoc.

3.2.2. Sistemi di illuminazione

I n accordo all e | i ne’edn metto ala progettaziore edi DCa hellad E N
progettazione dellimpianto elettrico del data center si dovra considerare anche la parte relativa
all'illuminazione. Le lampade, infatti, contribuiranno ad aumentare il carico termico da dissipare
nella sala. In questo caso e consigliato l'uso di tecnoldigituminazione efficienti, come per
esempio i led, abbinati ad un sistema di controllo automatico che accenda l'impianto solo quando e
necessario e consenta | 06illuminazione di are

3.2.3 Cablaggi e telecomunicazioni

La topologa di cablaggio di un DC é di solito progettata conformemente allo standard definito
dalla Telecommunications Industry Association. La normativa denominateé®42Aregola la
progettazione delle infrastrutture di telecomunicazione e le tipologie di cabtejdic.

3https://www.google.com/url?g=http://www.enea.it/it/Ricerca sviluppo/documenti/richsistema

elettrico/elettrotecnologiefbnee-guidadatacenter

07.09.2010.pdf&sa=U&ei=81nAUN7MMcXBhAftpIHQDg&ved=0CAcQFjAA&client=integihuds

cse&usg=AFQjCNGeX9yK1G7EGbRIrZkimjoVPUPA
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3.2.4 Armadi rack e cage

I rack sono ar madi costruiti ai fini di perm
standard di alloggiamento e di alimentazione elettrica e dissipazione termica del DC. Le
dimensioni massime dei server @bili fanno riferimento alle dimensioni interne nette dei rack.

EGO possibile creare delle strutture ad hoc
all 6interno dell a sal a, definite caguegcaggel i r
consente di gestire | 6accesso esclusivo all a

consentendo gli accessi allo staff addetto oltre che al personale preposto alle pulizie, alla
manutenzione ed alla vigilanza e di monitorare taieasi.

La struttura di parte grigliata utilizzata per la compartimentazione, consente sia di avere un grado
di sicurezza maggiore di un ambiente condiviso in un contesto comunque di elevata sorveglianza,
sia di sfruttare cor r at d affeddameniode B@arartendonie nt e
passaggio dell éaria ed evitando microcl i mi

3.2.5 Sistemi di raffreddamento e climatizzazione

Loanal i si e | a valutazione dei Si stemi di r
continuita del servizio del cliente. Le prestazioni degli apparati IT sono fortemente influenzate
dalle condizioni ambientali e in particolare dalle variazionitedhperatura o umidita, fino ad

arrivare, nel caso peggiore, allodédinterruzion
Una dettagliata descrizione dei parametri tecnici a supporto di una valutazione oggettiva di tali
sistemi alldéinterno di un BrConto di fttori qualir oponi bi

1 tecnologia a supporto delle infrastrutture informatiche;

1 sistema di riferimento per la misurazione della quantita di calore prodotta (BTU, Watt,
tonnellate al giorno);

T individuazione delle altre fonti di cal or

Pertanto, in linea del tutto generale, possiamo classificare i requisiti che i sistemi di
raffreddamento dovrebbero soddisfare in:
1 Requisiti funzionali:
0 temperatura ambiente compresa tra 22 e 25° C;
0 percentuale di umidita compresa tra il 30 ed il 70%;
0 temperatura costante in ogni compartimento e fra le diverse parti di ogni rack.
1 Requisiti non funzionali:

o scalabilita e adattabilita: i sistemi di raffreddamento sono di solito
sovradimensionati per far fronte a ogni pbasiesigenza futura;rupotenziameio
del | a capacit? di raffreddamento S u

risulterebbe estremamente complesso

o semplificazione: i sistemi di raffreddamento complessi sono piu sudicedtib
interruzioni del servizio;

o affidabilita: sono necessarie soloizi di condizionamento ridondanti e slipporto
al sistema principale;

o uniformita: il disaccoppiamento fra componente IT installata nel DC e sistema di

raffreddamento dovrebbe essquanto piu avanzato possibilé;i nst al | azi o
diunDCcomprendgener al mente unit”™ di di ver se
personalizzazione del sistema di raffr

dispositivi IT potrebbe essere dispendiosa nei tempi e nei costi;
0 gestione: la gestione degli impianti difreddamento dovrebbe essere affidata a
delle sale di controllo automatizzate.
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3.2.6 Sistemi di alimentazione e di continuita elettrica

3.2.6.1 Sistema di distribuzione dell dener g
(! sistema di di stribuzione d el doricedeiecongumian d i
potenza del sistema di raffreddamento, della componente IT e degli apparati a supporto del sisteme
di alimentazione elettrica principale. In molti casi si procede al sovradimensionamento nella
previsione di estensioni future. llrequis¢ o pi % stringente richiesto
CO e di DR — di garantire un sistema di gen
logica di ridondanza si deve avvalere di apparecchiature quali UPS, batterie tampone, gruppi
eletrogeni a garanzia della continuita di erogazione a fronte di guasti della rete di distribuzione
pri mari a. Per i compl etamento della ridond:
monaoalimentati, su base progettuale e al fine di aumentareellildi servizio desiderati, e
possibile inoltre installare sui rack degli switch di corrente STS (Source Transfer Switch). Con tali

apparati i server monpresa (e dunque mofol i ment ati ) possono fruire
presa o dacasonnocailunardalle dua gd fuori servizio. Il transitorio della fase di

commut azione da unodalimentazione all daltra di
3.2.6.2 Distribuzione dell denergia: rete di

| gruppi di continuitd (UPBdevono essere configurati in almeno due catene in formazione
ridondata. Gli UPS devono garantire la continuita della componente IT e del sistema di
raffreddamento.

Le batterie tampone devono poter garandrir e
al meno un tempo pari all dattivazione, a regi
primario.

| gruppi elettrogeni intervengono nel caso in cui le interruzioni superano un certo livello di
criticita e/o un limite temporale definito. Inugsto caso va stabilito anche un piano di
approvvigionamento alternativo per garantire la continuita di erogazione degli stessi (es.
carburante).

3.2.6.3 Efficienza energetica

bY

Non é possibile fare riferimento ai componenti energetici di un DC senza acceain@ma

del | 6efficienza energetica.

Come  not o, | 6i ndi catore di ef f i clower Usmgee ner
Effectivenegsche rappresenta il rapporto tra il consumo energetico totale di un DC e quello
relativo alla sola compamte IT. Piu il PUE e alto, meno efficiente & il DC sotto il profilo
energetico. E6 auspicabil e, da quest o gmennt o
data centeo . Sono tecnol ogie che consent oataccentem r i
attraver so | 6i nanitaariodularzad alta efficienhza effiergsticaldaade di impianti

di condizionamento autonomi e integrdti che permettono di evitare il condizionamento
del | 6intero ambiente,odiovel isminbame@sit aaicagthd
Consentono, tra | odaltro, di diminuire i temp

3.2.7 Sistemi antincendio e antiallagamento

Le caratteristiche di sicurezza di un DC devono mirare alla riduzione dei rischi perstne e
per scongiurare eventuali manomissioni sui sistemi interni.

In linea con quanto previsto dalle leggi e normative vigenti, i sistemi antincendio devono poter

garantire la sicurezza negli ambienti a uso tecnologico e non. Pertanto, oltre angianendio

con mezzi estinguenti mobili e idranti, € opportuno che i DC fossero prowvisti di una centrale del
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sistema di rilevazione incendi in grado di coordinare e gestire automaticamente la sensoristica di
rilevazione fumi e spegnimento.

Le sale tecalogiche dei DC dovrebbero essere dotate di un sistema antiallagamento
sottopavimento attivato tramite rilevazione sensoristica.

3.2.8 Protezione del Data Center
Tra le misure di sicurezza poste a protezione del Data Cemieorsiano:

1 Perimetro di sicurezzaesterno:
0 recinzione perimetrale che delimita il confine di proprieta composta da una protezione
passiva anti scavalcamento;
0 aree esterne monitorate da barriere infrarossi e/o sistemi di videoanalisi e sistemi di
videosorveglianza con videoregistrazione;
0 accesso pedonale selettivo/singolo;
0 accesso veicolare selettivo;
0 ronda armata.
1 Perimetro di sicurezza interno
o presidio di vigilanza per controlli aree interne ed esterne, supervisione allarmi,
gestione visitatori con consegna badge in osservanza aidispoaziendali e
specifiche per i DC;
o presidio di reception per la gestione degli accessi;
o tornelli a braccio triplice prospicienti al locale del presidio vigilanza e reception.
1 Perimetro di massima sicurezza interno
o varco di accesso sala sistemiatotdi protezione passiva interbloccato;
o sistema di controllo accessi con gestione delle liste abilitati ;
0 sensori magnetici stato porta in grado di rilevare lo stato della porta;
O uscite débemergenza dotate di sensori st
1 Protezioni procedurali
o identificazione visiva personale a mezzo nastri porta badge di identificazione;
0 procedura accesso@hta center

3.2.9 Controllo delle infrastrutture

Un sistema di supervisione & necessario per il monitoraggio degli impianti industriali (meccanico
edelettrico) | a ril evazione della temperatura e de

Il monitoraggio deve avvenire preferibilmente tramite due postazioni, una allocata presso i servizi
di manutenzione i mpianti e | d6altra presso il

Tali postazioni oltre a mostrare l'andamento degli impianti in tempo reale, forniscono la
segnalazione di eventuali anomalie di funzionamento e I'andamento delle variabili ambientali di
temperatura ed umidita.

Gli operatori vengono avvisati delle anoneation solo mediante segnalazione a monitor ma anche
con segnalazione acustica e per gli eventi piu gravi via sms verso i cellulari di servizio.

Con adeguatoddtware a correde possibileracciae tutti gli interventi e fornie statistiche e dati
di trend di qualsiasi variabile controllata.
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Gli impianti da controllare sono:

9 cabina elettrica di ricevimento MT;
1 cabina elettrica di trasformazione MT/bt;
1 quadri elettrici (generali bt, generale continuitd A+B, sale sistemi);
1 UPS;
1 trasformatori MT/bt;
1 condizonatori sale sistemi;
1 gruppi Frigo;
1 gruppi Elettrogeni;
1 elettropompe impianto ad acqua refrigerata;
I multimetri;
1 sonde di temperatura e umidita.
E6 inoltre anche preferibile che un servi zi

h24/365 gioni annui per supporto a fronte di eventuali fault impiantistici.
3.3 | processi gestionali

3.3.3 Gestione operativa, controllo delle prestazioni e manutenzione

programmata
La gestione operativa € svolta a livello software indipendentemente dalle infrastsottostanti
da controll are. Léastrazione di sistemi eter

le proprie policy e procedure per la gestione del DC senza tener conto dei vincoli generalmente
associati alle soluzioni basate su un unicaitore. La standardizzazione del software di gestione,
inoltre, ha come obiettivi:

T il mi glioramento dell defficienza operatiyv
7 il controllo e ottimizzazione dei consumi;

7 il controllo delle prestazioni degli impianti;

1 le attivita di manuteniane programmata,

Nel particolare, si stanno affermando soluzioni centralizzate e standard di monitoraggio e gestione
dei sistemi critici di un DC. Inoltretali sistemi devono garantire lige fase di monitoraggio

| 6approvvi gi ona me ndmperatra,iconslimaitdi eneayia,eraffeeddamento) ¢d
informatici (utilizzo di risorse CPU, dischi, rete, memoria) necessari a redigere i piani di
manutenzione programmata.

3.3.4 Gestione della configurazione, delle capacita e dei processi di
approvvigionamento

| sistemi devono essere in grado anche di supportare attiuitiekipent capacity planning

1 di mensi onamento dell 6infrastrutture DC a
informazioni e requisiti ben definiti. Successivamente, la modifétie ¢apacita viene pianificata

i n base ai risultatdi del |l 6anal i si predittiva
Nell 6ambito delle soluzioni di CO/ DR, i S

risorse attraverso una configurazione flessibilejadiica e tempestiva in ottemperanza ai
workload che si possono avere in caso di disastro:

43



Mf scalabilit?” attraverso | 6avvio di nuove T
T upgrade nell 6approvvigionamento di ener gi
M dimensonamento del sistema di raffreddamento in base alla richiesta reale dei server.

La riconfigurazione delle risorse in caso di DR e vincolata ai tempi di ripristino definiti negli LDS.
In tale contestoignseriscono le tecniche di virtualizzazione in ainhacchine virtuali possono
essere dimensionate dinamicamente a tempo di esecuzione.

3.3.5 Processi di approvvigionamento

| processi di approvvigionamento possono essere regolamentati dalla norma 1SO 9001:2008,
anche se non deve necessariamente essere richiesta una certificazione di qualita per tale aspetto.
ogni caso, rel ativament e al hedbgagh prergia, canrgettivdan a me
IT equipment, carburante per i generatori ecc. &€ fondamentale la pianificazione.

E6 opportuno identificare e stimare | t empi
adeguatamente a seconda dei casitri® | DC dovranno attivare dei piani di approvvigionamento
alternativi per garantire la continuita operativa del cliente in seguito ad interruzioni o ritardi della
rete di fornitura principale.

3.4 LDS del Data Center

Premesso che le presenti Linee Guigantano una adeguata varietdedempi diLDS applicabili

alla prestazione di un servizio di DR, nel presente paragrafo vengono presentati ulteriori esempi di
livelli di servizio relativi a infrastrutture DC particolarmente indicati per gli aspetti di
alimentazione elettrica, distinti per apparati dotati di doppia alimentazione e per apparati non
dot ati di doppia alimentazione per [ qgual.i
componenti meccaniche del DC e per alcuni aspetti della sicurezzadedlo stesso DC.

3.4.3 Gestione impiantistica industriale T parte elettrica

Parametri Prestazionali LDS di riferimento
Disponibilita annua per apparati con
doppia alimentazione. 99,98%.

Disponibilita annua per apparati non
dotati di doppia alimentazione per i
quali si sia utilizzato un STS Gource
Transfer Switch).

Disponibilita annua per apparati non
dotati di doppia alimentazione 99,5 %.

| sistemi di continuita B S garantiscono I
interruzione agli apparati mediante le batterie, per il tempo nece
all 6avvio ed i nserimento sul |
commutazione automatica, operazione che si compie nel giro di
minuti (di norma entro 5 minuti al massimo)

Tempo di intervento in caso di guasto | Entro 4 ore

Tempo ripristino guasti Entro 8 ore dall déinizio dell 6if

99,7 %.

Continuita operativa in caso di black
out alimentazione da cabina primaria.
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3.4.4 Gestione impiantistica industriale i parte meccanica

Parametri Prestazionali LDS di riferimento

Disponibilita annua 99,7%

Tempo di intervento in caso di guasto | Entro 4 ore

Tempo ripristino guasti Entro 8 ore dall dédinizio dell 6in
Estate/Inverno

Condizioni ambientali garantite nellelTemper atura corridoi freddi: O

sale dati Umiditarelativa: 30%< HR < 70%
Ri cambi doéaria pari ad un minim

3.4.5 Gestione Sicurezza Fisica

Parametri Prestazionali LDS di riferimento
Presidio guardiania on site h24
Conservazioni immagini registrate ¢
tipo di supporto

Tempi intervento in caso di allarmi Immediato considerando il presidio on site

Se attivato ilservizio, 24 ore di latenza su supporto digitale

3.4.6 Certificazioni

E6 fortemente raccomandabile che il DC si a
r i f e rinfrasteuttuealed adprocessi:

! I1SO 27001:2005

! I1SO 9001:2008
Léeventuale presenza della certificazione IS

3.5 Strutture per la gestione dell'emergenza: coinvolgimento e ruolo dei
vertici dell damministrazione

Nel prosieguo vengono fornite i ndi cazioni S L
soluzioni di CO e di DR con riferimento al Responsabile GD@omitato di Crisi.

3.5.3 Descrizione caratteristiche e compiti responsabile CO

Il ruolo del responsal@ della Continuita Operatvaqu el | o di supportare |
predisporre tutte | e misur e nerzal€Beseagira peontgnente r i
e in maniera efficace in caso ainainterruzionedelle funzioni ICT, a supportdei servizi erogafi
dovutaa un di sastro. Il noltre ha | a respRCQsabilit?’
1 Responsabil e dell a Co omitatoduciist © Oper ati va ebo
| compiti fondamentali di cuiil responsabile della Continuita Operativa si deve far carico,
direttamente o indirettamente, durantelandi zi one di nor masoriot © oper a

1 predisporre o coordinare la predisposizione dello Studio di Fattibilita Tecnica e della relazione
sulo stato di attuazione del CAD;
T curare | 6invio della richiesta di parere Se

45



T mantenere | rapport.i con | 6Agenzia Italia I
SFT ed agli aggiornamenti pedici delPCOe del PDR

T interagire con i di ver si settori del | 6 Amm
tecniche, procedurali e organizzative da implementarB@el;

1 sviluppare e mantenere aggiornatB@O e il PDR

1 pianificare e coordinaretést di Continuita Operativa e produrre la reportistica necessaria;

1 collaborare con i servizi ICT per aggiornare le procedure tecniche e verificare il corretto
funzionamento dei sistemi di disaster recovery;

1 assicurare che i percorsi formativi per il personale coinvolto nelle attivita di ripristino e rientro
descritte nePCOsiano opportunamente seguiti;

1 avviare un processo di valutazione di impatto B@€Q per i cambiamenti tecnici e
organizzativiche coimvl gono | 6 Ammi ni strazione.

Relativamente alle situazioni che possono portare alla condiziostatdi di_ emergenza ICT il
responsabile dellaContinuita Operativa,oltre ad avere un ruolo fondamentale nella gestione
del | 6emer genza | CTeattivita necespagegcheadevono eseeretsvolte to eoordinate
direttamente da questa figura:

1 costituire il punto di riferimento/contatto per la segnalazione dello stato di emergenza ICT
(reale o potenziale);

1 effettuare valutazioni qualitative e quantvae del | 6i mpatt o real e o
emergenza ICT segnalato provoca/pud provocare, individuando il personale, i servizi e gli
utenti coinvolti per proporre al Comitato di Crisi la dichiarazione dello stato di emergenza,

1 richiedere la convo@ione del Comitato di Crisi per la valutazione della dichiarazione dello
stato di emergenza ICT, fornendo tutte le informazioni necessarie alle decisioni;

1 in caso di dichiarazione di emergenza ICT da parte del Comitato di Crisi coordinare i team

operativiper | a gestione dell emergenza e per il
1 aggiornare costantemente il Comitato di Crisi ICT durante le varie fasi di gestione
del | 6emergenza | CT,;

T informare i/l Comitato di Crisi edzalCT;a concl t
T in caso di di chiarazione di conclusi one de

curare tutte le operazioni di ritorno alla normalita.

Qualora la situazione di emergenza ICT si prolunghi oltre quanto previsto e concordato con le altre

strutture dell 6amministrazione che erogano se
Continuita Operativa deve rapportarsi con il responsabile della Continuitd Operativa generale
del |l dammini strazione, s e stipmalécenmumidatve, anpnanistrativeapiuu t a
opportune

3.5.4 Strutture per la gestione dell'emergenza: il comitato di crisi

II Comitato diCr i si ~ 1l dorgani smo di vertice a cul S |
delle attivita dellerisorse oi nvol te; ~ | 6organo di direzione
del | 6apertura dell o stato di emergenza | CT e

responsabilita di garanzia e controllo sulla continuita operativa di un Eateronistrazione.
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Le figure minime necessarie per la costituzione del Comitato di Crisi sono rappresentate da:
1 un ruolo di vertice con poteri decisionali e di indirizzo in materia organizzativa ed economica,

ovvero il respons aimgenkisdeexcrt. L71délGADE i ci o Uni co Di
T il responsabile della Acontinuit”™ operativao
T il responsabile dell d6Unit”™ | ocale di sicurez
9 ilresponsabileddil nf or mati ca del |l 6ent e delel pearetva)s;t o d
T il responsabile della sicurezza dell 0ente, <c

In condizioni ordinarie il Comitato si riunisce con periodicita almeno annuale, allo scopo di valutare

lo stato della soluzione di continuita ICT, verificare le criticitiyare e pianificare le iniziative per il

miglioramento continuo dei processi che garantiscono la continuita operativa.

| principali compiti del Comitato di Crisi in condizioni ordinarie sono:

1 definizione ed approvazione deCQ

1 approvazione degli agginamenti aPCQ

1 promozione e coordinamento delle attivita di formazione e sensibilizzazione sul tema della
continuitaoperativad e | personale dell éamministrazione.

In condizioni di emergenza ICT, il Comitato assume il controllo di tutte le operaziassiwane le
responsabilit?” sul | e deci sioni per affrontar
ripristinare le condizioni preesistenti.

| principali compiti del Comitato di Crisi, in condizioni di emergenza ICT sono:

valutazione delle situaziodi emergenza ICT e dichiarazione dello stato di emergenza ICT;

awvio delle attivita di ripristino delle funzionalita informatiche e controllo del loro svolgimento;
rapporti con | 6esterno e comunicazioni ai di
attivazione e monitoraggio del proses d | rientro dall emergenza

gestione di tutte le situazioni non contemplate;
gestione dei rapporti interni e risoluzione dei conflitti di competenza;
dichiarazione di conclusione dello stato di emergenza ICT.

= =8 -4 _-a_-9_-9_-°

Puo essere necessario assicuratgoanitato un supporto anche sulle aree:

1 comunicazioni, ad esempio tramite valutazione delle strategie di comunicazione verso cittadini,
organizzazioni e dipendenti e dei canali da utilizzare per ciascun tipo di comunicato;

1 finanza, ad esempio con definizewi tutte le iniziative di carattere finanziario necessarie ad
assicurare risorse tempestive;

9 risorse umane e rapporti sindacali, ad esenyeo la definizione di comportamenti ¢a
formulazione di messaggi specifici volti a rassicurare i dipendentiijbdezare quelli coinvolti
nelle operazioni di ripristino, dirimere ogni possibile motivo di disagio che possa ridurre

| 6efficacia dell 6organizzazione,;
f sicurezza informatica, con | 6esame di tut ti
riguarca | a verifica del grado di sicurezza off

ICT e la protezione dei dati, o tramite il riesame delle soluzioni adottate per il ripristino dei sistemi
e per il ritorno alla normalita;

9 area legale, per eventualtioni nei confronti del fornitore della soluzione di Continuita Operativa
(es. per il mancato rispetto dei tempi di RTO/RPO).

Si rammenta, comunque, la necessita per le Amministrazioni di rispettare, nella complessiva
definizione della politica di Comtiu i t ~ Operativa dell 6ent e, gl i
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normativo vigente in materia di protezione dei dati personallL{3. 196/2003) chiarendo in modo
esplicito i soggetti che effettuano il trattamento, con particolare riferimento al resporesagle
incaricati del trattamento, tenuto conto di quanto previsto dagli art.329del richiamato Codice in
materia di protezione dei dati personali

LOAmMmMIi ni strazione dovr ", infatti, assicurar
normatva del Codican materia di protezione dei dati persoraldai provvedimenti debarante per

la protezione dei dati personalicon particolare riferimento alle misure di sicurezza e
all 6individuazione del |l e f i gtamentod degli Ammisigratani s a b
di sistema, prevedendo anche le necessarie attivita di verifica e controllo. Al proposito, si ricorda
anche | 0i mportanza di osservare i provvedi men
prescritti ai titolari deitrattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
dell e funzioni di amministrazione di sistemabo
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4 LA REALIZZAZIONE DELLA CONTINUITA OPERATIVA E
DELLE SOLUZIONI DI DISASTER RECOVERY

Nel presente capitolo vengono fornite indicazioni sul percorso e gli strumenti da utilizzare per
individuare i Tier e poi impostare il progetto e definire tempestivamenteCiO e PDRche
consentiranno alle Amministrazioni di dotarsi di soluzioni di coritignaperativa dei servizi in linea

con il proprio contesto tecnico operativo di riferimento, prevedere gli opportuni meccanismi di
verifica periodica e di manutenzione nel tempo indispensabili a rendere la soluzione individuata
adeguata anche a fronteriievanti variazioni tecnico organizzative.

4.1 Determinazione delle esigenze di continuita e delle soluzioni

Ferma restando la necessita per le Amministrazioni di assicurare la Continuita dei servizi critici,
tenuto conto degli aspetti delineati r@ecedenti capitoli, di regola non & possibile individuare la

soluzione di CCe di DR piu opportuna senza una preventiva analisi delle conseguenze dei possibili
scenari determinati da eventi negativi che determinino un fermo dichiarato delle funzionalita

dell é6infrastruttura informatica.

Si tratta di svol gere una fianal i si di i mpatto
riguardo | 6appendice al presente documento) pe
delle tolleranze sbi al ment e accettabili ne.i confronti d

(verso i cittadini, verso le imprese, verso altre Amministrazioni, verso la propria utenza interna).
Attesa, pertanto, la necessita di definire attraverso queste Linee |[€uidaalita secondo le quali le
amministrazioni dovranno procedere alla redazione degli studi di fattibilita per la continuita operativa
da sottoporrea | | 6 A game previato dal CAD, é stato definito un percorso di autovalutazione cui
I singoli enti pota n n o sottopor si per | 6i dentificazion
rispondenti alle peculiari caratteristiche e specificita, identificate in base alla:

1 tipologia di servizio erogato;

1 complessita organizzativa;

1 complessita tecnologica.

Concettuahent e | 6attivit™ di autovalutazione proce
ciascuna Amministrazione, applicando un semplice strumento di supporto guidato, procede ad
unoan a l-quaniitativa dedld criticita il cui risultato le consent d i coll ocar si al

specifica classe di rischuriticita tra quelle previste. A ciascuna di ess#efinite secondo
caratteristiche omogenee, corrisponde una determinata classe di soluzioni. Le indicazioni risultanti
potranno essere utilizzaper la redazione di uno Studio di Fattibilita Tecnica idoneo alle esigenze del
profilo stesso, che | 6Amministrazione potr ™ uf
la richiesta di parere tecnico all dAgenzia per

L 6 a n a Iposw isi fopda,ocome elemento di riferimento, sulla logica del servizio erogato dalla

singola Amministrazione, I n undottica secondo
in termini di RTO/RPO) non puo essere semplicemente inferit@rimini direttamente proporzionali
alla dimensione dell 6Ammini strazione stessa m

parametri di riferimento, tra cui principalmente la natura e tipologia dei servizi erogati ed il
danno/impatto atteso sugitilizzatori in caso di sospensione del servizio stesso.
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LOAmMmMIi ni strazione deve tener cont o, nel | 6att u
soluzioni di continuita operativa e Disaster Recovery:
1 delle regole del rispettivo comparto di apenenza per garantire la permanenza nel tempo
della fruibilita dei dati;
1 delle prescrizionidelDgs.n.1 96/ 2003 (contenente | e dispos
Protezione dei deadeiprovpedimentodel&arante) e s. m. i
1 delleregole tecniche che sono in corso di emanazione per la corretta gestione documentale in
linea con i principi del C.A.D;
{1 della necessita di implementare e attuare corrette politiche di backup dei dati, degli archivi e

dei log.
Ai fini di quanto previstod | | & #&is tomma540al termine del percorso di autovalutazione si puo
gui ndi i ndividuare, nelle soluzioni propost e,

Come si € gia avuto modo di accennare nel precedente capitolo 2, non & esclugoattet ua z i o n
norma <citata, |l o svolgi mento del percorso pr o|
del costante aggiornamento della soluzione, possano comportare, come del resto € nello spirito de
CAD, una verifica e revisione datodo di operare delle Amministrazioni e del Sistema Primario (da
punto di vista infrastrutturale e applicativo) sulla base del quale & stata scelta la soluzione di CO,
stimolando le Amministrazioni stesse ad una maggiore razionalizzazione e digitalizzdeiservizi

ICT.

In particolare tale adempimento e da ritenersi inderogabile per la corretta gestione del sistema di
conservazione.

Il percorso di autovalutazione e lo schema di Studio di Fattibilita Tecnica, descritti piu in dettaglio nel
seguito, dgranno essere adottati da tutte le Amministrazioni sia che abbiano gia adottato soluzioni e
piani di CO/DRT come strumento per sottoporre al parere di DigitPA la soluzione in essere e
verificarne | 6adé si@che debbano ladottare esncele studial di datibilita
tecnica e sulla base dello stesso i piani di CO/DR.

Le tabelle e gli esiti del percorso di autovalutazione saranno inziatil 6 A,gir foznata
elettronico, in allegato allo Studio di Fattibilita Tecnica.

4.2 Cenni alle modalita per condurre un analisi di impatto nella
determinazione delle esigenze di continuita

Léanal i si di i mpatto (BI A) identifica | e funz
funzioni e determina | 6i mpfuntianiononssanb leffettuate iam i z z ¢
periodo di tempo specificato, secondo i passaggi di massima di seguito schematicamente suggeriti:

1. analizzare i worstase scenarios
a. la perdita di un sito a causa di un problema elettrico o incendio
b. I 61 mp o s sadcdderé aglt edificia d
c.l 6inabilit”™ degl:.i i mpiegati a | avorare
d. il guasto ai sistemi informatiyi
e. problemi a terze parti che impattano i servizi essenziali
f. i ncidenti dertvanti dall dambiente
2. identificare i servizi essenziali in termini di attivitaesponsabilita
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3. condurre le interviste per raggiungere i seguenti 4 obiettivi:
a. quali processi sono missiamitical;

b. gual e ; | 6RTO
c.quel 5 1 6RPO
d. qualel 6i mpattoi nterruzione e del relativo
e. chiedendo
-Qual |1 6effetto dra,lgiomo i Aciseé®nhi enaché
- Quanto velocemente si deve ridare servizio?
-Quant i dat i S i possono perderesitra

ripristinail senizio?
- Qual é il numero minimo di persone per luache sono necessarie per
supportare il recovery?
- Quali procedure di contingency esistono?
- Quali applicazioni supportano il tuo processo?
- Quali dipendenze con terze parti?
4. fare una normalizzazione della valutazione
5. fprioritizzarei servizicritici.

43 Strument.i per | 6autovalutazione

La redazione dello Studio di Fattibilita Tecnica é il momento finale giarnorso metodologicohe
| 6Ammi ni strazione deve effettuare.

Al fine di perseguire | 0obi et t il CAD, edoprattutboposgnzan e i t
voler prescindere dai percorsi e dalle metodologie esistenti, con particolare riguardo alaaBdA

RA, al fine di coadiuvare le Amministrazioni ad ottemperare, nei tempi previsti agli obblighi previsti
dal | 6-kisrdelCAD5sODé€ ipotizzatpcome gia detto,un percorso guidato che, a seguito di una
fase di autovalutazione semplificata svolta d:
prestabilite in cui sono raggruppate le possibili tipologie omogenee di soluzioni.

Tale autovalutazione, ehsi basa su tre direttrici di analisi, permette di avere un quadro di sintesi delle
esigenze dell 6Ammini strazione, che possono es
classe determina la possibilita di restringere ad una tipologia le solwdidimie soddisfare le
esigenze.

Oltre alle soluzioni, la classe di appartenenza e di supporto a restringere il campo dei requisiti
tecnico/organizzativi che dovrebbero essere soddisfatti e che andranno riportati nello studio di
fattibilita, cosi come laoluzione scelta. Nella redazione dello stusii@ovra utilizzaral template
riportato nelpresente documento al capitolo 5.

E6 rimessa alle decisioni del |l 6ammi ni strazi on

per i servizi ICT piu criti ovvero la scelta di diversificare in base alla classe di rischio individuata
per i differenti servizi censiti.
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4.2.1 Le direttrici di analisi
La stima sulla criticita dei servizi viene supportata nello strumento adottato dalla valutazione pesata
di alcuni semplici indicatori appartenenti alle seguentdirettrici, | e qual i s rifer
alla strutturazione omgyn i z z a tAmmirastradienegdggetto di analisi:

1 direttrice delservizio;

T di r et targarczeaziache | | 06

1 direttrice dellatecnologia

Tal i direttrici, ed i relati vi i ndicatori, S
descrivere al meglio gli aspet di compl essit”™ di undAmmi ni str e
erogati, pur mant enendo ad wun |ivello di ac
sottostante.

In particolare:

1 la direttrice dekervizioconsente di far rientrare ltee valutazione aspetti legati alla tipologia,
numerosit”™ e criticit? dei servi zi erogati,
utenti in caso di mancata erogazione del servizio stesso;

T I a di r edargamzzazieneahsentd dd farientrare nella valutazione aspetti legati alla
compl essit?’ ammi ni strativa e strutturale
dimensionamento delle soluzioni tecnologiche da adottare;

1 la direttrice dellatecnologiaconsente di far entrare nella valitne aspetti legati al fattore
tecnologico in termini di dimensione e complessita, al fine di poter stimare la tipologia e la
natura delle soluzioni tecnologiche da adottare.

4.2.2 | criteri di stima

Per poter procedere alla definizione di un valore mbssa aiutare una Amministrazione a valutare in
forma sintetica il livello di tolleranza dei propri servizi nei confronti della loro eventuale
indisponibilita sono stati individuati specifici indicatori lungo ciascuna delle tre direttrici sopra
indicate. A criteri generali individuati per ciascuna direttrice, e riassunti qui di seguito, sono stati
associati uno o piu parametri di dettaglio il cui elencdige@e riportato neprosieguo

Con riguardo alla direttrice dskrvizioi criteri identificati no:
tipologia di utenza;

tipo di dati trattati;

I'interruzione blocca un processo;

modalita prevalente di interazione con gli utenti;

giorni alla settimana nei quali viene erogato il servizio;
ore al giorno nelle quali viene erogato il servizio;
sonopresenti procedure alternative;

e possibile recuperare la mancata acquisizione dei dati;
€ necessario recuperare i dati non acquisiti;
l'interruzione determina un immediato disagio agli utenti;
principale danno per I'Amministrazione;

livello di danno per'Amministrazione;

principale tipo di danno per l'utente finale;

livello di danno per l'utente finale;

A A2 -_2_9_-9_-9_-9_-9_°9_-45_-°5_-A°-2-
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1 tempo massimo tollerabile tra la produzione di un dato e il suo salvataggio;
1 tempo di indisponibilita massima del servizio.

Con riguardo alla direttricdellaorganizzazionecriteri identificati sono:
numero di Unita Organizzative;

numero di sedi;

dimensione territoriale;

numero dei responsabdel trattamento dei dati

numero dei trattamenti censiti;

numerosita degli addetti tramite i quali vengonmetoi servizi;
numerosita degli utenti esterni.

E B B

Con riguardo alla direttrice deltacnologiai criteri identificati sono:
presenza di un dipartimento IT;

numerosita addetti IT;

architettura elaborativa;

architettura applicativa,

numero di server;

numerodi postazioni di lavoro;

numero degli archivi utilizzati dal servizio;

dimensione totale degli archivi usati dal servizio;

istanze di DB usate dal servizio.

E R N

Sulla base di tali criteri € possibile individuare un indicatore di sintesi (Indicatore complessi
criticitd), che identifica il livello di criticitd dei servizi. | suddetti livelli di criticitd vengono
raggruppati in 4 Classi: Bassa, Media, Alta e Critica.

4.2.3 Le tipologie di soluzioni tecniche

Uno degli obiettivi che si prefigge il Codice delAmmi ni strazi one Digitale
undédomogeneizzazione dell e soluzioni di conti nt

A tal fine si & proceduto ad individuare delle soluzioni, indicate convenzionalmentelgamieTier

2, Téer6;ciascua cl asse di criticit? dovr ebfdiercheondu
come ipotizzato nello schema di seguito riportato, si ritiene siano quelli piu adatti; resta ferma la
di screzionalit? del | 6 Ammi ni st r azmodailit® di Hackupdee c i ©

ripristino piu elevate di quelle minimali individuate per la classe di criticita ed indicate in via
esemplificativa nella tabella seguente (non escludendo quindi ad es. la possibilita di adottare, per
servizi con classe di criticita bsa 0 media, modalita di backup e soluzioni tipiche di una classe di
criticita piu elevata; ovvero non eliminando, la possibilita, per casi riconducibili a solTzénrdi e 2,

di adottare modalit”™ di back up Avia reteo).

Possono, infatti, coesisteréverse soluzioni, la scelta delle quali dipende da ulteriori fattori legati al
contesto organizzativo e/o tecnologico nonché finanziario di riferime@tee ad esempio il profilo

finanziari o comport. un ostacol ollaalhskedda dsohioi 0 n €
individuata al termine del percorso, imponendo ad es. la scelta di una sollieodeer una classe
Acriticao, | 6Ammi ni strazi one, come s avr '’ m

capitolo, dedicato alle indicaziowia inserire nello studio di fattibilita, dovra dare evidenza delle
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motivazioni e dei vincoli che determinano la scelta adottata d¢emapi stimati per realizzarevece
le soluzioni che sarebbero piu confacenti alla classe di rischio individuata.

E necessario, comunque, sottolineare che, indipendentemente dal tipo di soluzione che la singola
amministrazione intende adottare, essa deve sempre assicurare la conformita con quanto previsto dz
D. Lgs. 196/03 e s.m.i( A C o dhi ncateria di protezione dal a t i p ee dab comNEsEi 0 )
provvedimenti del Garanteglativamente alle misure tecniche ed organizzative da adottare per la
protezione dei dat i personali trattati dall 6ATr

Le tipologie di soluzioni tecniche elencate qui di seguito stefmite in senso generale con riguardo
alle funzionalita richieste e/o da assicurare e come tali non fanno riferimento a specifiche tecnologie
e/o prodotti 0 soluzioni di mercato.

Tierl: |l a soluzione minimal e coer eéis.tPeveded backgpu a n't
dei dati presso un altro sito tramite trasporto di supporto (nastro o altro dispositivo). | dati sono
conservati presso il sito remoto. In tale sito deve eggexésta la disponibilita, in caso di emergenza,
sia dello storage disco dove riversare i dati conservati, sia di un sistema elaborativo in grado di
permettere il ripristino delle funzionalita IT. Nel caso di affidamento del servizio di custodia ad un
fornitore, tale disponibilita deve essere regolamentata contrattualmente.
Per questa soluzione:
- potrebbero non essere presenti procedure di verifica della presenza dei dati sul supporto, della
coerenza dei dati ed esistere undunica copi
- la disponibilta dei dispositivi (storage disco e sistemi di elaborazione) potrebbe prevedere
t empi non brevi (anche pi % settimane per | ¢
- la disponibilita dei dispositivi potrebbe non garantire le performance rispetto al sistema
primario;
- la disponibilita dei dispositivi potrebbe essere assegnata per un periodo di tempo limitato.

Poi ch® i dat i sal vat.i possono essere relatiuvi
delle elaborazioni, la disponibilita dei dispositausiliari deve essere chiaramente definita in termini
di ambiente hardware e software di riferimento.

Vengono quindi assicurate | 6esecuzione e cons:t
necessario assicurare il ripristino, la disponibilitaudn si t o Avuot oo attrezz:
component i e configurazioni necessar oredemanjiv e f

Tier 2: la soluzione e simile a quella deler 1, con la differenza che le risorse elaborative passon
essere disponibildi in tempi sensibil mente pi
performance rispetto ai sistemi primari ed esiste la possibilita di prorogare, per un tempo limitato, la
disponibilita delle risorse elaborative oltre il mass periodo di base.

Vengono assicurate | 6esecuzione e conservazioc
sistemi e delle configurazioni da poter utilizzare per i casi in cui si renda necessario il ripristino.

Tier 3: la soluzione € simile a quella dEker 2, con la differenza che il trasferimento dei dati dal sito
primario e quello di DR avviene attraverso un collegamento di rete tra i due siti. Questa soluzione, che
puo prevedere tempi di ripristino piu veloci rigpeai Tier precedenti, rende necessario dotarsi di
collegamenti di rete con adeguati parametri di disponibilita, velocita di trasferimento e sicurezza (sia
della linea, sia delle caratteristiche dipendenti dalla quantita di dati da trasportare).Va aerode
verificato | 6allineamento dei dat:i
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Tier 4. la soluzione prevede che le risorse elaborative, garantite coerenti con quelle del centro
primario, siano sempre disponibili, permettendo la ripartenza delle funzionalita in tempi rapidi.

Le altre carteristiche sono quelle ddiier 3, con la possibilita di aggiornamento dei dati (RPO) con
frequenza molto alta, ma non bloccante per le attivita transazionali del centro primario
(aggiornamento asincrono).

Tier 5: la soluzione € analoga a quella @adr 4 ,

con | a

di fferenza

che

(I

avviene solo quando entrambi i siti hanno eseguito e completato i rispettivi aggiornamenti
(aggiornamento sincronopfllo stato attuale della tecnologia questa soluzione non pud prescindere
dalle caatteristiche della connettivita sia in termini di distanza, sia in termini di latenza; ne consegue

c he

t al

e

mo d a |
lavoro, risulta difficile oltre significative distanze fikie fra sito primario e secondaribebbono

it (sin

cronizzazione),

nonch®

essere attentamente valutati se sussistono, per aspetti tecnologici, vincoli di operativita del sito

primario in caso di problemi su quello secondaBaquindi fondamentale, per questa tipologia di

soluzione, vhlutare la distanza fra i siti.

Tier 6: la soluzione prevede che nel sito di DR le risorse elaborative, oltre ad essere sempre attive,

siano funzional ment e f
| 6

E6 fondamentale, per
Anche alla luce

precedentemente descritti:

quest a

specul ari o a

tipologia di

dred |l 160eadig eehiéste th [zakeee anparo tioio andicativo
(e non vincolante)si possonoriepilogare come segue, gli elementi di massimaTiei delineati e

guel l e
o per at intempimoltd restrettilde blffe caratteristiche sono uguali a quelleTdet 5.
sol

| LIVELLI PRINCIPALI ELEMENTI DI MASSIMA DELLA SOLUZIONE TECNICA
DELLE INDICATORI (SOLUZIONI ALMENO A 2 SITI)
SOLUZIONI RTO RPO Modalita minime di | Aspetti minimali connessi al sito di DR
(Tier LG) max copia/aggiornamento per il
conseguimento dei valor
max_di RPO
Min | Max
Tier 1: 79 >7 gg| max Copia su support| Sito esistente ma da attrezzare con risorse elaber
solari | 799 rimuovibili server solo reperibili.
solari Il sito di DR & predisposto ad accogliere personal
apparecchiature, ma rimane privo di risorse fino
momento di effettiva necessita.
Di solito consiste solo di un ambienfisico dotato di
corrente elettrica e di rete dati con idonee misure
sicurezza (es: sistema antincendio ed antifumo; sis
antiallagamento; sistema di alimentazione in gradg
garantire | derogazione d
prolungae interruzioni di alimentazione nella cabina
fornitura; si st ema déar
temperatura ed umiditd costante; impianto per il rican
d'aria; sistema di accesso controllato).
Tier 2: 39 max 7| max 7| Copia su  supporti| Il sito dispone di hwe connettivita gia funzionante ma
g9 ag rimuovibili scala inferiore rispetto al sito principale o a uiw siter
solari nativo sempre disponibile e con replica costante dei da
Tier 3: 1g 39 Max 1 | Electonic vaulting: sohku| Il sito dispone di hardware e connettivita @ignzionante
gg zione che comporta | ma su scala inferiore rispetto al sito principale o ad un
backup dei dati presso | alternativo sempre disponibile e con replica costante
sito alternativo in manierg dati.
elettronica, con una ridy Il backup avviene in modalita elettronica e quindi s
zione del tempo necey necessari collegamenti fra i siti tenuto conto d
sario per il trasporto dg tipologia, quantita e periodicita dei dati da baclaxp
dati e la possibilita di ur
recovery ti
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| LIVELLI PRINCIPALI ELEMENTI DI MASSIMA DELLA SOLUZIONE TECNICA
DELLE INDICATORI (SOLUZIONI ALMENO A 2 SITI)
SOLUZIONI RTO RPO Modalita minime di | Aspetti minimali connessi al sito di DR
(Tier LG) max copia/aggiornamento per il
conseguimento dei valor
max_di RPO
Min | Max
Tier 4: 4h 399 Max Asincrono On line I sito alternative — s
4h (risorsastorage accesa) | originale con tutti i sistemi hardware e la quasi totalita
backup di dati disponibile. Il sito alternativo pud ess
pronto ed operativo in alcune ore o0 meno. Nel caso i
il personale devessere spostato fisicamente presso il
secondario, il sito risultera operativo solo dal puntd
vista del data processing. La piena operativita
raggiunta quando anche il personale avra raggiunto il S
Tier 5: 1h max 4| max 5| Aggiornamento Sincronol E6 | a sol uzione che prey
h min (risorsastorage accesa) |capacit”™ sufficiente a p
e in cui | 6aggi ornament o
entrambi i siti hanno completatod updat e ( ¢
soli i dati che in quel momento stanno per ess
processati).E 6 fondamental e, p
soluzione, valutare la distanza fra i siti
Tier 6: Om | 1h Zero | Aggiornamento Sincrono| E 6 soluzione che prevede due siti attivi, ognuno
min. (risorsa storage accesa) | quali possiede capacita sufficienti a farsi carico del la
del Il 6al tro; in questa so
all daltro S i trasferi
automaticamentee 6 f o n d a mguesta éijolegja d
soluzione, valutare la distanza fra i siti.

La figura che segue riassume quanto sopra esposto, ed esempliéicdiimassima (per soluzioni ad

almeno due siti alternativi):

Tierl

Tier2

Tier3

Tier4

Tier5

Tier6

Bassa

:

v

Media

Alta Critica

EEEsEEEEEEEEEEEEng N O - o o o - =

[ - —
g

{esusssssEsEEEEEEEEEEEEEEEEEEEEEEEQEEEEEEEEEE

— o i o o o o o o o o

CRITICI

7L

TA

56



4.4 Ulteriori elementi che possono essere tenuti presenti

Nel |l 6i ndividuazione della soluzione <che si I n

salvataggio dei dati ad esempio: locale/remotsline/off-line; il tipo di trasferimento e la periodicita;

il tipo di salvataggio (totale/incremental&;modalita di conservazione.

E6 i mportante anche decidere se |l a soluzione

permettono | dabilitazione del servizi o 0o grupij

che indichi per il sigolo servizio il livello di copertura (parziale o totale), nonché decidere se e come

la soluzione copre i server che ospitano gli applicativi, oppure se sia prevista una copertura parziale.

Ove si intenda dotarsi di un sito secondario, € necessario camside

1 le caratteristiche dei collegamenti tra il sito primario ed il secondario, in termini di capacita di
trasmissione, di disponibilitd, di ridondanza e possibilita di collegamenti alternativi, ponendo
attenzione in merito a come tali caratteristichemm#tano di soddisfare in maniera totale o
parziale le esigenze del servizio;

1 le modalita di recupero dei dati e di verifica della loro consistenza e completezza;

1 se e come il servizio erogato dal sito secondario abbia le stesse caratteristiche diigqagilo; pr

1 le modalita di test del disaster recovery.

4.3.1 Cenni sulle modalita di realizzazione delle soluzioni

Dal punto di vista realizzativo, rimandando per quanto attiene alle modalita di realizzazione e agli
strumenti giuridici ed operativi attuabiiil successivo capitolo 6, va, comunque, sottolineato che,
nel | 6ot t i disadeldCAD,|ud servizio di BROnon pud considerarsi tale se non prevede una
locazione alternativa a quella dove vengono gestite le elaborazioni e conservati i datiedséie s
Inoltre, tutte le soluzioni non richiedono teoricamente che queste vengano attuate ricorrendo in ogni
caso a fornitori esterni: undAmmini strazione
locali, infrastrutture e personale proprio.

Laddove e possibile, come si avra modo di evidenziare sempre nel successivo capitolo 6, puo esser
opportuno verificare la possibilita che, indipendentemente dalla soluzione adottata e dalla
realizzazione di questa (tramite strutture proprie o fornitogedvizio esterni) piu Amministrazioni
concorrano alla realizzazione della soluzione stessa, utilizzando le forme associative richiamate in
queste linee guida.

4.3.2 Cenni su aspetti tecnologici che possono orientare la scelta delle
soluzioni

Soluzioni teoologiche basate su virtualizzazione e ancor dispiarchitetture cloud non sono esenti

dalla necessita di valutare tutti gli aspetti di sicurezza, a garanzia di disponibilita, integrita e
confidenzialita dei dati. A tal fine, a seconda delle specifedigenze e del contesto di riferimento, e

ri messa al |l a prudent e valutazione del | 6 Ammi n
accennate come modalip&r realizzare soluzioni di CO edR.

4.3.2.1 La virtualizzazione

Con i | \virtealizrarione@ $ii i ntende | a completa emul azi ¢
e logico di calcolo. Ad esempio su una singola risorsa hardware la virtualizzazione permette

I'esecuzione contemporanea di piu sistemi operativi, completamente svitraadatoro.

La virtualizzazione permette anche, in fase di upgrade/sostituzione di un server; di riconfigurare da
zero il sistema operativo e le applicazioni necessarie.
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Inoltre la virtualizzazione consente di ridurre i costi in quanto, pur utilizzaretgers con
caratteristiche piu elevate, e possibile ridurne il numero e di conseguenza i costi di manutenzione.
Benefici in termini di riduzione dei costi possono essere conseguiti anche adottando tecniche di
virtualizzazione dei client nel caso in cui lespazioni di lavoro della soluzior® CO e diDR siano
sottoutilizzate o spente, potendo quindi essere richoestiemand.

Le stesse considerazioni val gono ovviamente ar
permette di avere ulterioviantaggi per le procedure di salvataggio e di Disaster Recovery in quanto e
possibile effettuare copia delle immagini delle risorse virtualizzate consentendo ripristini in tempi
brevi.

Nel caso in cui nel sito secondario sia presente una architetttualizizata € necessario avere chiaro

se e come avviene thappingtra server virtuale del sito secondario e server fisico o virtuale del
primario, indicando eventualmente i server o gli applicativi che non sono coperti dalla soluzione e le
eventuali ricadte sul servizio.

Se sia il sito primario, sia il sito secondario adottino una architettura virtualizzata, € necessario
indicare se esiste corrispondenza tra i server fisici.

Si sottolinea il fatto che non tutte le applicazioni sono virtualizzabili e qertaa verificato se
procedere in tal senso.

4.3.2.2 Le soluzioni cloud

Con il termineficloud computing si intende la disponibilita, in modalifdon demand, di risorse
informatiche (applicazi onseryizitDBami ftiel el udsaste discee
computer | a cui reale dislocazione s uduindt,mor it c
operare ignorando la reale natura, struttura e collocazione delle risorse impiegate, utilizzandole in
modalitafi s e r \eiaccadéndo tramite InternetRublic cloud o tramite intranet privateéP¢ivate

cloud).

Nel caso del modelld p u b | i c sawiti sonodfderti da fornitori che mettono a disposizione dei
propri utenti/clienti la potenza di calcolo e/o di memorizzazione dei loro data center.

Il cloud privato viene installato dall'utente nel suo data center per suo utilizzo esclusivo.

| due mod#i di cloud (private, public possono coesistere in quello che viene defiditbrid cloud

Il cloud computingpuooffrireundal t ernati va i nteressante ai m C
Dal |l 6esame degl i studi .idtiaziohi bbdal di dmehsiorii inedipicealev e n u
si riscontra un interesse crescente verso soluzioni di DR basate su servizi cloud. Contemporaneament
si rileva sul mercato, anche nel nostro paese, una crescita del numero di operatori che offrono quest
senuzi che rientrano nel modello di servizio definitod nf r astruct (laa®. as a ser:

Tale modell o prevede | 6o0offerta di una i nfrastr
di rete sulla quale | 6utente pu, installare e
applicazioni.

Nel caso di servizio computazian e , | Gutente pu, richiedere al
macchine virtuali, sulle quali puo installare i sistemi operativi ed i software adatti alle proprie

esigenze. Le macclervirtuali sono raggiungibili per la loro gestione ed utilizzotamei | 61 nt er
of ferta dal fornitore del servizio. Una volta
egli puo richiederne delle nuove o rilasciarne alcune, in base alle sue esigenze.

Nel caso di servi zi o cdiepumechiederé un@spazio di memmprizzazionee C ¢

per caricarvi i suoi dati e, successivamente, puo aumentarlo o ridurlo a seconda delle sue esigenze.
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| servizi cloud di DR si basano su infrastrutture virtualizzate e quindi sono particolarmente adatti a
fornire soluzioni di DR a utenti con infrastrutture virtualizzate nel sito prim&ié. s uf f i ci
assicurarsi che gli strati di virtualizzazione siano compatibili.

EGO possibile 1T outilizzo di servi zi clotadi anc
produzione, procedendo alla conversiphesical-to-virtual al momento del trasferimento radbudo

al momento della attivazione delle macchine virtuali nella infrastruttura cloud.

| servizicloudper il DR rientrano in due categorie principali:
- servizi cloud di DR costrujti dall dutente
- serviziclouddefinthR DR as @ GPRaaSk

Nel primo caso | 6utente realizza una soluzi one
modo adeguato servizi laaS di starag di risorse elaborative offerte dal fornitore di public cloud,
gestendo in proprio il trasferimento dei dati e delle immagini delle macchine virtuali nel cloud, il

ripristino in caso di di sastro e |copeesgeatnnelgiml e
primario. La amministrazione utente del servizio deve avere personale competente in quanto, per
gueste soluzioni Af ai da teo, i fornitibr e,

trasferimento dati e immagini nel clouger il ripristino e per laeventualeconversionephisical-to
virtual.

Nel secondo caso si tratthDRasldasergiogr ¥i mal preabnf
in caso di disastra) ripristino d e i Ssi stemi di p r oimfrasuttuwanckoudobre | | 6
requisiti di RPO e RTO predefiniti in funzione del livello di servizio prescelto. Spesso i fornitori di
servizi DRaaS forniscono software per replicare i dati e le applicazioni presenti nel sito primario
del | 6ut ent eingtadodilcanvedire baaks di macchine fisiche o virtuali in macchine
virtuali da attivare nel cloud.

Nel caso dei servizi cloud del tipo DRaasS i fornitori prevedono generalmente livelli di servizio diversi
i n re l azio ne a I I en CcaEsts oregoeml alezlecnése:érel delu/aloel préve;tl di RTO e

Hot cloud site per garantire tempi di RTO/RPO prossimo allo dermacchinevirtuali sono sempre
attive nel cloud con replica in tempo reale delle macchine virtuali tra sito di produzione e
infrastruttura cloud.

(RTO: 02 ore, RPO: &4 ore)

Warm cloud site nel cloud sono presenti copie non in linea delle macchine virtualppoksono
essere attivate in caso di disastro o per attivita dctstempi di ripristino di poche ore
(RTO: 26 ore, RPO: &4 ore)

Cold cloud site nel cloud sono conservati i tdeup dei sistemi di produzione che possono essere
convertiti in macchinevirtuali prima del ripristino al momento del disastro; € anche possibile che

| 6utente trasferisca nella infrastruttura <c¢cl o
dati conservati su nastro o disco in altri siti.

(RTO: 424 hours, RPO:£248 hours)

Si ritienewaontleudsitb bi ael hogfhado di ri sponder e ¢
medie amministrazioni per la maggior parte dei servizi erogati.
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E6 comungue possibile adott ar a&dverselcriidta deinserviza p i
Qualorapiu macchine virtuali suppono la stessa applicazioneservizio erogato € necessario che
vengano assegratallo stesso livello di servizioal fine di garantire la consistenza e la
sincronizzazione nelle operazioni di ripristino e di rientro nel sito primario.

Il principale vantaggio dei servizi di DR basati slbud & quello di presentare tg@indi ripristino

simili a quelli delle soluzioni di DR basa su risorse dedicateon costi prossimi a quelli delle
soluzioni basate su risorse condivise.

lcloud i ntrinsecamente unéinfrastruttura condiyv
distribuiti tra tutti coloro che stipulano contratter utilizzare queste risorse come servizia. L
maggior parte del tempo si pagano essenzialmente solo le risorse di archiviazione, mentre le macching
virtuali vengono attivate solo in caso di emergenza o di test, ad eccealmesoluzionihot cloud

site

| tempi di ripristino delle macchine virtuali sono contenuti, anche nel caso di macchine virtuali fuori
linea,mentre i costi sono quelli delle strutture condivise.

Altri vantaggi sono i seguenti:
- la natura flessibile dei contrattioudb a s a t i lizze anldéntanddi risorse pagate in base

all uso comporta che | 6investimento 1inizial:¢
cambi ament i del |l "ambiente I T e alle esigenze
- t empi per | 6avvio della soluzione di DR s

soluzione ésemplicee veloce da realizzare, dal momento che gran parte delle operazioni di
configurazione possono essere effettuate online, e che non éamecaliscare hardware identico
a quello del proprio sistema IT, impostare connessioni proprietarie o negoziare livelli di servizio
specifici;

- le attivita di test sono piu facili e meno costose e possono essere piu frequenti; le procedure di test
posSsSoONo gsere automatizzate e svolte senza interruzioni; i contratti DRaaS di solito includono
servizi di test e la assistenza per il ripristino.

| servizi cloud vengono di solito fruiti attraverso una connessione Internet e pertanto la
Amministrazione deve valatr e s e i | servizio di connettivit?’
ai requisiti definiti nello studio di fattibilita e nel successivo piano di continuita ICT.

Come per tutti i servizi in outsourcing occorre verificare che il sito o i sitedogne erogato il
servizio abbia/no al meno i requi siti mi nifi Imi r
SERVI Z1I MI NI MI ESSENZI ALI PER LOADOZIECOMERYDEL LE
I N LI NEA COBISDELERDG . p6bblicatlobAgénsi ao d

Occorre altresi verificare la presenza dei processi gestionali descritti al puntol8.Brdsénti linee

guida.

Ci sono inoltre aspetti specifici connessi alla natura particolare dei servizi cloud che la
Amministrazione utente deve teneneconsiderazione:

- natura intrinsecamente multi ute dei serviziipublic cloud
- possibile localizzazione della infrastruttura geograficamente distribuita.

Per | 6approfondi mento di guesti aspetti si rir
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4.3.2.3 La connettivita e ghspetti di sicurezza della rete

Fermo restando | 6obbligo per |l e pubbliche amr
sistemi, delle infrastrutture e delle reti nel rispetto delle regole tecniche previste dal CAD (regole
tecniche cui si rind), nel caso che la soluzione di Disaster recovery sia realizzata tramite
| 6acqui sizione di un servizio prestato da un
modalita di backup individuatezhe la componente legata alla connettiviianga inserita come
elemento della soluzione di DR, piuttosto che come servizio a sé stante, fatta salva le preventiva
verifica dell 6eventuale disponibilit”™ nel SPC.
Una soluzione di rete per un servizio di Disaster recovery dovrebbe avere come requisitio fa
presenza di un doppio percorso alternativo tra i centri connessi, garantito contrattualmente dal
provider, per evitare un punto di minore affidabilita della soluzione complessiva dovuto proprio a
questa componente.
Vi é peraltro da dire anche eh sebbene il Adoppi o percorsoo
comuni per ottenere alta affidabilitd del collegamento, una valutazione generale della connettivita
deve tener conto anche dei parametri di servizio, indipendentemente dalla modabitiéz zhai®ne
degli stessi, quali ad es:

1 disponibilita;

f tasso doerrore;

1 tempo di attraversamento (latenza);

1 jitter.
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5 LO STUDIO DI FATTIBILITA E | PIANI DI CO E DI DR DELLE
PA

5.1 Premessa

La precedente versione di queste Linee Guida ha dato evidenza, io cajisblo, della struttura
generale che lo studio di fattibilita tecnica (SFT) avrebbe dovuto rispettare in occasione della
presentazione della richiesta di parere da parte delle Amministrazioni.

Il capitolo, inoltre, forniva alcune sintetiche indicazicirca i contenuti del piano di continuita ICT

(ne | presente documento gia indicato anche come PCO) e del piano di disaster recovery, ai quali fa
esplicito rifehsi mento | darticolo 50

In merito al primo aspetto (i contenuti dello studio di fattibitéanica), i contenuti generali dello

SFT sono stati inseriti nella circolare n. 58 di DigitPA del 1° dicembre 2011, piu volte richiamata
nelle presenti Linee Guida.

Inoltre, allo scopo di aiutare le Amministrazioni a predisporre lo SFT, DigitPA (oggiZaeer

| 6l talia Digitale) ha messo a disposizione, ¢
dell a citata <circolare n. 58, un modell o g
derivante dalle numerose richieste di parere hmosirato la sostanziale efficacia del modello
indicato, che non ha presentato, nella compilazione, particolari difficolta, superato, naturalmente, un
periodo iniziale di avviamento dei processi |
Nella presente revisione isitende inserire il modello dello studio di fattibilita tecnica al posto delle
indicazioni generiche sui suoi contenuti. Si vuole anche cogliere occasione per inserire alcune
aggiunte allo stesso che si ritengono necessarie sia per permettere allehpubbhainistrazioni di

meglio precisare il proprio percorso verso la continuita operativa ICT dei propri servizi, sia per
consentire all dAgenzia una comprensione pi %
gueste aggiunte, rispetto al modello ialei queste saranno evidenziate da uno sfondo grigio. La
validita del modello di SFT cosi integrato avra valore dalla data di pubblicazione della presente
revisione delle Linee Guida.

Quanto all éaltro contenut o d eihno d aoptinditao dpergtival e
(ICT) e del piano di disaster recovery, va sottolineato che molte Amministrazioni, ottenuto il parere
sull o SFT, hanno mani festato all 6Agenzia | 6es
piani . Si igénzaaltatguale dsulta difficife elase piena risposta.

Infatti, come peraltro gia evidenziato nella versione originaria delle Linee Guida, il piano di
continuita operativa, anche se ristretto alla componente ICT, pu0 articolarsi, in relazione alle
dimers i oni e alla complessit? del | 6organi zzazi
documentale che non e possibile generalizzare.

Per dare, in ogni caso, un aiuto ad Amministrazioni che trovassero maggiori difficolta nel
predisporre questo piano, rnecui struttura non abbia particolari complessita o dimensioni, viene
ri portato in appendice un model |l o di APi ano d
Tale modello:

- include la componente del disaster recovery, come specificato nel modello stesso;

- non rappreseatun riferimento obbligato per le pubbliche amministrazioni, che possono quindi
utilizzare impianti differenti.

Il modello e stato pensato come elemento di continuita con i contenuti dello SFT e del parere
successivamente emesso; il modello, infatti, bme elementi di ingresso i servizi e le relative
valutazioni di criticita che le Amministrazioni hanno identificato in fase di predisposizione dello
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SFT e le successive osservazioni e richieste contenute nei pareri conseguenti. Pertanto, il modello
perde nolta parte della sua utilita in assenza del precedente percorso (SFT, parere).

l nol tre, | 6Agenzia ritiene che, I ndi pendent em
qui ndi , anche indipendent ement e dddettaeisioie (lae n s i
continuita dei servizi come elemento centrale del piano) sia fortemente richiesta e che, quindi, anche
i n presenza di un percorso che abbia previsto
pit complessi e articolati di quelidel modello presente, ogni contenuto del piano di continuita ICT

sia collegato ai servizi evidenziati (e/o modificati/integrati successivamente allo SFT)
dal |l 6Ammi ni strazione. I nfatti, la perdita di
continuita nelle pubbliche amministrazioni vanificherebbe il lavoro che le Amministrazioni hanno
condotto per la predisposizione dello Studio di fattibilita Tecnica.

Il Piano di Continuita Operativa ICTPCO)e il Piano di DR possono essere inclusi in un unico
documento che riporti sia le caratteristiche organizzative e procedurali per la gestione delle emergenze
informatiche, sia le componenti infrastrutturali (data center, sistemi di elaborazione e di | storage,
software di sistema e applicativo, ecc.) edetques | 6assunzione che st a
modello in appendice In redta particolamente complesse, alGppogo, il Piano di Cortinuita

(PCO) puo essre sdo un documento di primo livello, cui vanno assaiati, per esempio,
documenti di secondolivello, a cominciare dal Piano di D&Rdalle procedure relative a sewvizi €/o

sistemi spedfici, e finanche documenti di terzo livello, per esempio sato la forma di istruzioni di

lavoro cheriportanoleindicazioni operdive specifiche.

E di fondamentale importanza che tutta la documentazione relativa al PCO sia stata gia approvata
dall a dirigenza dell 6Ammi ni strazione, sopratt
poteri e responsabilita alle varie figure (Comitato di Crisi ICEsponsabile della Continuita
Operativa) durante la fase di emergenza.

Il PCO si compone di attivita e fasi che devono essere dettagliatamente specificate e descritte. E utile

i n ogni caso avere una Vi sione c ochegibseun soggetto d e |
coinvolto abbia immediatamente evidenza delle interazioni tra le singole fasi.

(! PCO rappresenta pertanto | a guida che ino
rilevanza, che det er mi noaessiservizo driticiddi cuipso garaftisce il t -
ripristino entro determinat. [ i mi ti di tempo;
(formalizzate in procedure, istruzioni operative, atti e documenti), da parte dei soggetti coinvolti nel
piano, come completarispast al | a s i t u a Zfinabznage aldigdristinoadei geevizi zi@o,al

rientro alla situazione di normalita.

Tali azioni dovranno essere eseguite da ciascun soggetto con immediatezza, in considerazione degl
obiettivi daper segui r e. l nol tr e, nell éambito dell a s
dal | 6 Ammi ni strazione, i Responsabile della C
condizioni ordinarie, sia in eventuali condizioni di emergenzaapsicurare il coordinamento delle
operazioni e imantenimento, aggiornamento e sviluppo futuro del piano.

5.2 Lo Studio di Fattibilita Tecnica: modello di riferimento

In questo paragrafo si ill ugrail modello di riferimento che vieneutili zzato per |a compil azionedello
SFT da sttoparea | | 6 A gleteamznie dell a fase di autovalutazione eseguita, secondo quanto
illugrato nel precadente capitolo,conl 6 i mp i e g cesodigpdnbilé doaol Il 6 Agenzi a.

Resta fermo che lo SFTexk essre compilato dala singola Amministrazione e presentato dal
fiResponsbile della Continuita Operaivad (di cui si e trattato nel precedente capitolo); nd caso di
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una Amministrazione articolata in diverse strutture che operano sodanziamente in modo
autonamo, si raccomanda dricercare al massimo la possibilita di predispouare unico SFT,
eventualmente, per facilita di presentazone, suddividendoloin capitoli ognuno rel at
che, per varie ragioni, quali di mmemnsstrazione,lba s p e
predisposto una propria valutazione delle criticita e un proprio, autonomo percorso per la
realizzazione della continuita operativa dei servizi.

Lébesperienza delle molteplici S ipér dirnrostrateche ¢ h e
esistono casi in cui non e possibile predisporre un unico SFT, come, a esempio, pud avvenire in
ministeri che hanno accorpato precedenti strutture o nativamente includano varie strutture sotto
forma di dipartimenti, strutture di dimensioni rilevantcempletamente differenti sotto il profilo

delle finalita istituzionali e in molti casi anche sotto il profilo della infrastruttura tecnologica a loro
supporto. Per questi casi, al fine di impedire che la mancanza di alcune componenti amministrative
porti alla mancata ottemperanza della norma anche da parte di settori delle Amministrazioni che,

invece, siano in grado di predisporre un prop
procedere alla predisposizione dello SFT, motivando, come todicalla presentazione del
model | o, | a non uni ci t” del document o rispe

appartenenza. In questo caso le strutture organizzative e tecniche, a cominciare dal Responsabile
della CO ICT, dovranno essere riferitaaoluzione o alle soluzioni contenute nello SFT.

Resta, infine, la necessita che anche Amministrazioni che gia dispongono di una soluzione attiva di
continuita predispongano lo SFT e richiedano il relativo parere.

Fatte queste premesse, il modello gateedi SFT e di seguito rappresentato, con le indicazioni,
come detto, delle aggiunte. Nel modello che segue, le espressioni evidenziate in corsivo
rappresentano indicazioni e/o commenti alle varie sezioni del modello di SFT e non i contenuti
richiesti dé documento.

INTRODUZIONE
In questocapitolo vengono inseriti i richiami alle norme rilevanti. Per omogeneita editoriale degli

Studi di fattibilita tecnica (SFT) il testo del capitolo 1 che segue €& proposto per tutte le
Amministrazioni:

La continuit”™ dei Si st emi i nformati vi rappres
politiche generali per la continuita operativa 1 6 ent e, un aspetto nec:¢
servizi a cittadini e imprese e diviene uno strumento utile per assicurare la continuita dei servizi e
garantire il corretto svolgimento della vita nel Paese.

Al riguardo e pi % ibn sp aretli cCoAlDa raeg gli éoa rntaitcoo | (oc h

operativao) del i nea gl i obblighi, gl i ademp
Ammi ni strazioni, a DigitPA e al Mi nistro per
del | 0 aetdella cortimuibaroperativa:

1. I n relazione ai nNuovi scenar.i di rischi o,
caratterizzata da un intenso utilizzo dell a

piani di emergenza in gradl assicurare la continuita delle operazioni per il servizio e il ritorno alla
normale operativita.

2. 1 Mi ni stro per | a pubblica amministrazion
di continuita operativa definite dalle diverse Ammiragioni e ne informa con cadenza almeno
annuale il Parlamento.
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3. A tali fini, le pubbliche amministrazioni definiscono:
a. il piano di continuita operativa, che fissa gli obiettivi e i principi da perseguire, descrive le
procedure per la gestione detlantinuita operativa, anche affidate a soggetti esterni.
Il piano tiene conto delle potenziali criticita relative a risorse umane, strutturali, tecnologiche e
contiene idonee misure preventive. Le amministrazioni pubbliche verificano la funzionalita del
piano di continuita operativa con cadenza biennale;
b. il piano di Disaster Recovery, che costituisce parte integrante di quello di continuita
operativa di cui alla lettera a) e stabilisce le misure tecniche e organizzative per garantire il
funzionamento decentri di elaborazione dati e delle procedure informatiche rilevanti in siti
alternativi a quelli di produzione.

DigitPA [o0ggi Agenzia per || o6ltalia Digitale],
definisce le linee guida per le solozi tecniche idonee a garantire la salvaguardia dei dati e delle
applicazioni informatiche, verifica annualmente il costante aggiornamento dei piani di Disaster
Recovery delle amministrazioni interessate e ne informa annualmente il Ministro per la gubblic
ammi ni strazione e | 6innovazione.

4. | piani di cui al comma 3 sono adottati da ciascuna amministrazione sulla base di appositi e
dettagliati studi di fattibilita tecnica; su tali studi & obbligatoriamente acquisito il parere di DigitPA
[oggi Agenziapet 61 t al i a Digitale].

OBIETTIVI DEL DOCUMENTO
I n ottemperanza a quanto citato nel punto 4
documento di SFT per poter dare evidenza dei risultati emersi nel percorso di autovalutazione,
illustrando tra ¢ altre cose:
1 gli eventuali scostamenti tra la soluzione individuata al termine del percorso di
autovalutazione e quella effettivamente scelta dalla Amministrazione;
7 il percorso e i tempi che si stima siano necessari per adottare la soluzione sugggrimel
del percorso di autovalutazione e per allinearsi a quanto previsto dalle Linee Guida.

1 document o si prefigge quindi di fornire all/l
propedeutiche alla realizzazione del piano di disasteovery come parte integrante del piu ampio
piano di continuita operativa.

Quale raccomandazione generale, relativamente alla selezione dei servizi oggetto

del |l 6autovalutazione, si consiglia di oé@dquell i zz.
che offrono le proprie funzionalita a utenti finali (cittadini, imprese, altre PA, utenti interni
all 6Ammi ni strazione) . I servi zi tecni ci I T, [

Autorizzazione ed Accounting, sono infattlizzati da utenti intermedi (ad esempio gli sviluppatori
Sw 0 i sistemisti) o sono precondizione per il funzionamento dei servizi destinati al pubblico come
sopra definiti.
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CONTENUTI DEL DOCUMENTO

INFORMAZIONI GENERALI

In questo capitolovannoi port ate | e i nformazioni gener ali
SFT.

Nome Amministrazione

Sede centrale (citta)

Settore di attivita

Responsabile CO/DR

AOO (Area Org. Omog.)/ENTE
Indirizzo PEC per le comunicazioni
Data compilazione

Perimetro di competenza Indicare se il presente SFT é relativo atutteleated | 6 Ammi ni ¢
del presente SFT Se non lo &, deve essere precisato quali Dipartimenti, Direzioni, Aree, U
ecc. sono stati oggetto dello SFT e deve essspkcitata la motivazione per
l a quale | 6Amministrazione ha ri
Descrizione dell OAmmini strazione, organi zzazi

Il nserire una descrizione di scor si iraolodkstguzibndld mmi 1
e la propria organizzazione interna di alto livello (ad esempio uffici e/o dipartimenti/delegazioni).

Dopo tale descrizione, riportare una tabella, strutturata per Uffici competenti sui servizi di seguito
rappresentati, del tipo:

NOME SERVIZIO UFFICIO COMPETENTE NOME RESPONSABILE UFFICIO

L6OAMBI TO DELLO STUDI O DI FATTIBILITé TECNI CA

I n questo capitolo va descritto | 6ambito in c
relativa struttura che li eroga, perquali lo SFT propone la soluzione per la continuita operativa ICT

e DR.

SERVIZ| EROGATI

Servizi in Ambito

In questo paragrafo vanno inseriti tutti i servizi erogati che verranno coperti dalla soluzione che si

i ntender”™ adott ar edellataliellache peguet uno avval er si
Sarebbe opportuno che si effettui un raggruppamento in classi omogenee dei servizi aventi
caratteristiche comuni, nel qual caso le autovalutazioni e i tipi di soluzioni si riferiranno alla classe e
non al singolo servizio. Le claisdi servizi o i servizi devono essere gli stessi per i quali e stata
redatta | 6autovalutazione tramite | o strument
che, per ognuna di esse, venga riportata una breve descrizione dei criteri adudtatil
raggruppamento.

Nel campo ATipol ogiaodo di Utenza va inserita |
corrispondente scheda di autovalutazione.
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Classe di Servizio Descrizione Servizio Tipologia di

Servizi Utenza
Servizi non in Ambito
I n questo paragrafo devono essere riportati e\
al di fuori del | 6ambito dell o SFT. Si richi ede
- la valutazione della criticita del servizio non in ambito;
- lemotivazioni del | 6esclusione del servizio de
Servizio Descrizione Servizio Tipologia Classe di Motivazione de
di Utenza criticita dal |l 6ambito del
continuita dei servizi
Descrizione dettagliata Servizi/Classe di Servizi
I n questo paragrafo va inserito il riferiment
prodotti dallo strumento di autovalutazione. Il testo che segue e proposto come esempio:
Per ogni servizio o classe di servizi che fa i

redatta una scheda di autovalutazione, i cui risultati sono riportati negli abdiggatol: Schede xxx,
Allegato2: Schede yyl presente documem

IL RISULTATO DEL PERCORSO DI AUTOVALUTAZIONE

Il n questo capitol o, per ogni servizio/lclasse
Fattibilita Tecnica, gia descritti nel paragrafo 3.1.1, devono essere riportati i dati emersi nel corso
dd | 6aut ovalutazione e che sono riportat:. nel |
evidenza dei val or i di RPO (ATempo massi mo t
sal vataggi oo nel tool di a u todollemabile ti emndispomibilgd)del e d i
servizioo nel tool di autovalutazione):

Servizio/ Indice : Soluzione RPO da RTO da

. . Classe di . . .
Classe di complessivo P tecnologica = autovalutazione  autovalutazione
.. AN criticita :
Servizi di criticita (Tier)

LA/LE SOLUZIONE/I TECNOLOGICA/CHE E TECNICA/CHE

I n questo capitolo va indicato il dettaglio d
individuato come rispondente/i alle proprie esigenze. Il capitolo va compilato anche nel caso in cui la
soluzone (o le soluzioni) sia/siano gia in essere oppure siano gia stati redatti il piano di continuita
operativo e/o il piano di DR relativi.

C necessario porre attenzione all a t eaduzion@o!l o ¢
tecnologic® g u aisiduwl riferire alla classificazionelfer 1 éTier 6) in analogia a come viene
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utilizzata nelle Linee Guida (LG) e nello strumento di autovalutazione. Ogni soluzione tecnologica
potrebbe essere r ealsolmibpntecaiché e c b ealleosolirior tecaiche i %
sono a discrezione dell 6estensore dell o studic
fisoluzion® s ar ” i ndividuata dalla soluzione ‘techno
ATierd3/ sol uzi one tecnica AO.

Soluzione adottata o da adottare

Nel caso sia stata individuata una sol aTutBiol uzi
servizi in ambito sono coperti da una sola soluzione tecnica che fa riferimento alla soluzione
tecnologica di tipd'ier x @ove x € un valore cha puod andare da 1 a 6.

Nel caso siano state individuate ©pi % fAsoluzi
(composta da tante righe quante sono le soluzioni tecnologiche) che metta in evidenza quali servizi
siano copeitdalla singola soluzione tecnologica.

Soluzione tecnologica Servizi/classi di servizi coperti
. servizio 1
Tier x .
servizio 2
Tiery Classe di servizio 1

Sintesi delle soluzioni tecnologiche e tecniche

In questo paragrafo devono essere descrittiegh e me nt i gualificant:. p e
soluzione tecnologica e/o delle soluzioni tecnologiche indicate nel paragrafo precedente e delle
eventuali soluzioni tecniche relative (una o piu), avuto riguardo a tutto quanto attiene al perimetro
della Continuita Operativa ICT delineato nel capitolo 1 delle LG. (creare un sottoparagrafo per ogni
soluzione tecnologica che si intende adottare).

Per ogni soluzione che verr”™ indicata  NECES!
e di RPO dell soluzione stessa. Nel caso che uno o entrambi di questi valori fossero peggiorativi
ri spetto ai val or i di RTO e RPO come deter min
servi zi ali gual i |l a sol uzi one sazione mdtid mquese e ,
difformita.

Nel caso in cui si descrivano soluzioni non ancora in essere, o per le quali non siano stati redatti il
piano di continuita operativa e/o piano di disaster recovery, va indicato se quanto verra descritto fa
riferimento astime o a scelte gia consolidate.

Nel caso in cui la soluzione tecnologica e/o tecnica sia realizzata da fornitori o da altra
Amministrazione, € necessario che vengano riportati il dettaglio di tutti i requisiti contrattuali.

Per ogni soluzione tecnicaletiva alla stessa soluzione tecnologica, sara necessario redigere una o
piu tabelle (in caso di piu soluzioni tecniche per una soluzione tecnologica) con i seguenti contenuti:

Soluzione I ndicar e: iSol uzione Tecno
Tier3/Soluzione Tecnica A)
Stato della soluzione Gli stati possibili: da adottare / adottata / in realizzazione

Elenco dei servizi delTier a cui si riferisce

guesta particolare soluzione

RTO e RPO della soluzione Indicare i valori di RTO e di RPO delkoluzione. Nel caso ch
tali valori fossero peggiorativi dei valori di RTO e/o di RF
anche per uno solo dei servizi ai quali la soluzione si riferis
€ necessario motivare la ragione di tale difformita.
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Gestione infrastruttura 1T del/dei sito/i di
produzione per i servizi afferenti alla soluzione

Gestione della soluzione per il/i sito/i di DR per i
servizi afferenti alla soluzione

Le caratteristiche della/e soluzione/i di DR sonc
conformial | e ALinee guida

Descrizione dell 6orga
delle emergenze che si intende adottare (pe
esempio, come indicato nel capitolo3 delle
iLi nee guida per il DR
Distanza in km prevista tra il sito principale e il
sito di DR

Trasferimento dati tra siti: quanti dati vengono
trasferiti (GB, TB) relativamente ai servizi
afferenti alla soluzione

Trasferimento dati tra siti; indicare se vengono
trasferiti  dati  sensibili e/o  giudiziari
relativamente ai servizi afferenti allasoluzione
Modalita di trasferimento dati tra siti

Tipologia di risorsa elaborativa nel sito
primario

Risorse elaborative previste nel sito secondario

Dimensioni dello storage nel sito primario e
secondario relativo ai servizi afferenti alla
soluzione
Connettivita del sito DR con eventuali sedi
periferiche

Indicare una delle scelte tra parentesi per ognuno dei se
afferenti alla soluzione: (interna, esterna (in questo ¢
indicare gli elementi minimi contrattuali: durata, DS,
localizzazione sito): presso rfutore, presso societa il
house/centro servizi, presso altra Amministrazione)

Se esistono infrastrutture differenti per i servizi, sia affert
alla soluzione considerata, sia riferiti ad altre soluzio
indicarlo (ma senza specificare le differenze)

I n ogni caso, devono esser
del sito (o dei siti) presso i quali vengono eserciti i serviz
guesta soluzione.

Indicare unadelle scelte tra parentesi per ognuno dei ser
afferenti alla soluzione: (interna, esterna: presso fornitc
presso societa in house/centro servizi, presso ¢
Amministrazione)

Se esistono infrastrutture differenti per i servizi, sia affert
alla soluzione considerata, sia riferiti ad altre soluzio
indicarlo (ma senza specificare le differenze)

Evidenziare eventuali difformita e relative motivazic
OPPURE dichiarare esplicitamente la conformita

Descrizione.

Se comune con altsoluzioni, indicarlo esplicitamente

Espressa in GB o TB, casiddivisi:
Trasferimenti giornalieri (in GB/TB)
Trasferimenti settimanali (in GB/TB)
Trasferimenti mensili (in GB/TB)
Se s3, i ndicare

fisensi bild]

Indicare:

a) se solo trasferimento, indicare quali supporti e la freque
di trasferimento;

b) se trasmissione on line, indicare banda garantita e % be
utilizzata

Utilizzare una delle scelte tra parentgdisica, virtualizzata,
mista)

Utilizzare una delle scelte tra parentdgiquivalenti a quelle
nel primario o ridotte in termini di prestazioni; condivise
dedicate)

Se ridotte, esplicitare la motivazione

Espresse in GB 0 TB

I ndi care se: fesi ste |/
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Numero minimo di PDL per garantire la
funzionalita di servizi offerti

Organizzazione per la gestione di eventuali
emergenze (ad es. Comitato di Crisi); se non
comune con tutte le soluzioni previste, indicarlo
Condizioni/rischi valutati per dichiarare lo stato
di emergenza (Scenari di Crisi) relativamente
ai servizi afferenti alla soluzione

Piano di Disaster Recovery

Piano di Continuita Operativa

Indicare il numero di postazioni necessarie a garantire
funzionalita minima dei servizi offerdl ur ant e |
ordinaria e | 6operativit”™ i
I ndi care se: fesi ste [ esistg
indicare come viene identificata e la composizione con ru
responsabilita

Indicare le condizioni limite affiché sia dichiarata la cris|
(per attivare le misure che saranno contenute nel PCO) €
particolare dove sono definite e documentate

Indicare se gia esiste un piano di DR.

Se non unico, indicarlo

Indicare se gia esiste un piano di CO.

Se non unico, indicarlo
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Riepilogo Servizi, criticita e Soluzione
Nell a seguente tabella per ogni serviziol/lclas:s
1 Servizio/classe di servizi
1 Classe criticitajndicata dallo strumento di autovalutazione
1 Soluzione tecnologica minima, indicata dallo strumento di autovalutazione (i possibili nomi
sonoTier 1 éTier 6)
1 Soluzione individuata: vanno riportati gli stessi nomi definiti nel paragrafo precedente (ad
esemp Tier 3/Soluzione Tecnica Tjer 3/Soluzione Tecnica 2)
1 Soluzione gia presente (Indicare Sl se la soluzione € gia stata realizzata)

Soluzione tecnologica . .
Soluzione tecnica

Servizio / classe s - . o
- Classe criticita minima da S Soluzione gia presente
servizi : individuata
autovalutazione

Nel caso in cui soluzioni gia in essere debbano essere modificate per includere nuovi servizi, e
necessario che venga riportato il dettaglio.

Di fferenze rispetto all dautovalutazione

Per ogni serviziocitato nel paragrafo precedente, se la soluzione tecnologica adottata o che si
intende adottare differisce da quanto emerso dal tool di autovalutazione, in questo paragrafo e
necessario riportare in dettaglio le motivazioni che hanno determinato la scelta.

TEMPI E MODALITA DI REALIZZAZIONE DELLA SOLUZIONE

In questo capitolo vanno riportati, per tutte le soluzioni tecnologiche e tecniche individuate, i tempi e

l e modalit™ di realizzazione. LOAMMI ni sterimmzi orf
materia di appalti e garantire la necessaria apertura al mercato, ove intendesse ricorrere a fornitori
esterni per dotarsi, attraverso forniture o servizi, di soluzioni di CO/DR.

Soluzione Tempi di Realizzazione Modalita di Realizzazione
Tier X/Soluzione Y
Tier Y/Soluzione Z

Tempi e Modalita Soluzioni Individuate

Deve essere riportato un piano temporale in cui si evidenzi la disponibilita di: Piano CO, Piano DR,
Sito DR relativi alle singole soluzioni scelte.

Per ogni modalita di realizzazione individuata, come ad esempio: Acquisizione servizio, Forniture,
Condivisione sito con altra amministrazione, Ristrutturazione sito amministrazione, devono essere
descritte tutte le fasi necessarie per la loro realizzazienl loro sviluppo temporale (eventualmente
allegareGANTTdelle attivita).

Data Disponibilita
Piano CO
Piano DR
Completamento della soluzione (collaudo
effettuato, operativita della soluzione
avviata)
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Vincoli e rischi Soluzione
Per ogni soluzione individuata devono essere riportati eventuali vincoli e rischi che potrebbero

incidere sul piano di realizzazione, illustrando anche i tempi che si stima saranno necessari per
| 6adozi one.

Conclusioni ed adeguatezza della Soluzione

In questo paagrafo vanno indicati tutti gli elementi aggiuntivi ai precedenti che mettano in evidenza
| 6adeguatezza della soluzione (delle soluzioni

Allegato 1: Schede XXX

Allegato 2: Schede YYY
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6 STRUMENTI GIURIDICI E OPERATIVI PER LA ACQUISIZIONE
DI UN SERVIZIO DI DR

Seguendo i metodi esaminati nei capitoli precedenti easo#ise di considerazioni di natura
organizzativa, tecnica ed economica, Aenministrazionj una volta definita la soluzione di
continuita operativa piu adeguata alla proprie caratteristiche, possono procedere alla sua

progettazione eealizzazione anchetar aver so | 6acqui si zione dell e
Anche leAmministrazioniche saranno in grado di progettare e realizzare una soluzione organizzata
e gestita i nternament e potrebbero dover, Vo

infrastrutture tecnologiche e delle risorse software necessarie a rendere opdeR&Wi @ il FDR
adottati.

Le metodologie e le soluzioni di C® di DR presentate nei capitoli che precedono sono tutte
diversamente caratterizzate da elementi di compéesdie, in sede di richiesta al mercato ed
affidamento contrattuale, necessitano di una corrgtteernanceda parte dél 6 Ammi ni st r a
richiedente.

Proprio la complessita di queste tematiche, inoltre, puo rendere conveniente il ricorso a politiche di
co-gestione delle soluzioni dCO e di DR tra piu Amministrazioni omogenee per struttura,
organi zzazione e ubi cazi onAmninstoaganiauo iamcle;esseéred a s s
realizzata utilizzando, in tutto o in parte, le infrastrutture esistenti presso le skmgaieistrazioni
partecipant. all 6associazione. Tale modalit?

In questo capitolo vengono fati una serie di suggerimenti e indicazioni in mestle modalita di
approvvigionamento delle forniture e dei servizi necessari alla realizzazione delle soluzione di DR
individuate.

Alla luce del lavoro svolto dal Tavolo tecnico a cio deputato, sorahe individuati i servizi

mi ni mi essenzial.] per DR éschede iseovizip esdngpi di possibile | u z
combinazione di dette schede per i vari casi, nonché alcuni spunti per la definizione di forme
associative traAmministrazioni che consetono il contenimento dei costi (accordi di mutuo
soccorso, convenzioni, consorzi, centri di backup comuni,.ecc.)

6.1 | possibili servizi minimi essenziali

Scopo del presenfgaragrafoe quello dirichiamarei servizi minimi essenziali per le soluzioni di DR
e deriva dal | avoro svolto dal tavol o tecnico

Il capitolo, che non intende elencare tutte le forniture e servizi informatici che si possono reperire sul
merato né intende essere esaustivo in merito alle possibili combinazioni che si possono adottare,
definisce delle Aschede di s er v iPPAAxIa centralie siap 0 s s
locali, per rivolgersi ai fornitori, al fine di richiedereervizi necessari per dotarsi di soluzionDR

0 anche per migliorare quelle esisteh®. schedeche descrivono i servizi minimi essenziali e i loro

relativi sottoservizi,(riportate nel dettaglics u | sito istit,unelidocanzeht@ | del
SERVI Z1 Ml NI MI ESSENZI ALI PER L6ADOZI ONE D
R E C OV Erép¥ribile al link:

http://www.digitpa.gov.it/siteglefault/files/Raccomandazioni PROFILI%20MINIMI%20SERVIZ1%
20DI%20DR_v_2 4 0.pdf possono essere riassunte come segue:
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LISTA SERVIZI

BREVE DESCRIZIONE E SOTTOSERVIZI

D1: Supporto alla
predisposizione
della
documentazione
per | 6dacqu
del parere ai sensi

Servizi di consulenza e supporto alla redazione della documentazione necessaria alla richiesta di
parere.

Sottoservizi:

A.Supporto per:

-la compilazione delle schede di autovalutazione;

-la predisposizione dello Studio di Fattibilita Tecnica;

-la predisposizione della Relazione Tecnica sullo stato di attuazione del CAD.

del c.4, del | B. Consulenza per Business Impact Analysis (BIA): Individuazione e valutazione servizi critici per la
50bis del CAD . - ”
sopravvivenza del business;
C. Consulenza per Risk Assessment (RA): Valutazione
Il servizio attiene alla produzione del piano di continuita operativa e di disaster recovery (CO/DR)
partendo dallo studio di fattibilita (predisposto con la scheda D1)
D2: Servizio di

Predisposizione dei
piani di CO/DR e di
progettazione
organizzatival/proce
durale e
tecnologica della
soluzione

Sottoservizi:

A.Progettazione di alto livello del modello organizzativo

B.Progettazione di alto livello della soluzione tecnologica, con eventuale produzione di
deliverable/studi per il consolidamento o la razionalizzazione del SI Primario (ove se ne evidenzi la
necessita come passo propedeutico/prerequisito ai fini della realizzazione della soluzione di DR)
C.Progettazione di dettaglio del modello organizzativo/procedurale

D.Progettazione di dettaglio della soluzione tecnologica

E.Redazione delle procedure di DR

F.Redazione del piano di CO

D3: Il sito di DR:
aree CED e aree
attrezzate per posti
di lavoro

Disponibilita e mantenimento di aree CED e aree per PdL, nel quale siano installati o installabili i
sistemi necessari a ripristinare i servizi informatici identificati nello Studio di Fattibilita e dettagliati
nel progetto esecutivo.

Il servizio potra articolarsi nei seguenti sotto-servizi:

A. Disponibilita della struttura edile e impiantistica per gli spazi del sito di DR

B. Esecuzione degli eventuali interventi sul sito primario e sul sito di DR comprensiva, ove
necessari o, del |l a predi s p o s-logistica, nper redderlo! conformk raig
requisiti minimi obbligatori riportati in allegato alla presente scheda D3, definiti i a seguito dei
servizi di progettazione della scheda D2 i come passo propedeutico/prerequisito della
realizzazione della soluzione di DR

C. Gestione e manutenzione del sito di DR

D. Disponibilita di spazi ad uso ufficio destinati ad ospitare le PdL secondo le modalita descritte
nella scheda D4

E. Gestione e manutenzione degli spazi ad uso ufficio per ospitare le PdL

D4: Componenti hw
e sSw della
soluzione di DR

Disponibilita e manutenzione delle componenti hw e sw della soluzione di DR, in particolare:

Al1-A2 delle risorse elaborative hw, sw, storage necessarie alla salvaguardia dei dati e delle
applicazioni e alla ripartenza presso il sito di DR

A3 delle postazioni di lavoro per personale tecnico coinvolto nel processo di ripartenza e gestione
del Sistema Informativo, con caratteristiche analoghe a quelle del sito temporaneamente inagibile

D5: Servizi di
replica dati per il
DR

Il servizio di copia e trasferimento remoto a fini di backup e restore dei dati, immagine dei sistemi,
applicazioni, puo avvenire con modalita diverse:

Atrasferi me ot aon)(de supdotti didack ep, relativa conservazione e possibilita di
riconsegna

Areplica via rete del contenuto dei dischi

D6: Servizi di rete
per il DR

Progettazione, realizzazione, gestione e manutenzione delle componenti di rete necessarie per la
soluzione di DR.

Il servizio si articolera nei seguenti sotto-servizi:

A.Progettazione e dimensionamento della soluzione di rete;

B.Fornitura, manutenzione e gestione, anche in modalita condivisa tra piu Amministrazioni, dei
component.i di rete della soluzione di DR, in
alternativo degli accessi dalla periferia in caso di emergenza
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LISTA SERVIZI

BREVE DESCRIZIONE E SOTTOSERVIZI

D7: Servizi di
gestione della
soluzione di DR sia
in condizioni di

Il servizio deve assicurare la gestione ottimale della soluzione di DR al fine di assicurarne la piena

efficienza.
Il servizio potra essere suddiviso in due sotto servizi:

normalita che in A. gestione della soluzione durante la normale operativita

condizioni di B. gestione dell 6emergenza
emergenza
Incarichi di verifica (audit) condotti da Terza Parte Indipendente sulle diverse componenti del
DR/CO;
Essi possono includere | 6esecu-gerviaine uno o
D8: Servizi di A. verifica_dei pigni di DR g CcO
verifica per le - con S|m.ula2|or}e del dlsgstro
soluzioni di DR - senza simulazione del disastro
B. verifica delle infrastrutture di DR
C. verifica dei test (di simulazione del disastro)
D. veri fica di conformit?” dei processi i n 38
standard per il DR (ad es. ISO 22301) a fini di gap analysis o di certificazione
Le schede hanno un formato comune e sono articolate indicativacoemtesegue:
PARTE GENERALE
DENOMINAZIONE
DESCRIZIONE
CORRISPONDENZA ITIL
CORRISPONDENZA CPV
CORRISPONDENZA con i lemmi del Dizionario delle forniture ICT DigitPA
TIER
PARTE TECNICA
PRE-REQUISITI
CARATTERISTICHE TECNICHE
ADEMPIMENTI PREVISTI
ADEMPIMENTI NON PREVISTI
INDICATORI MINIMI DI SERVIZIO
STRUMENTI DI VERIFICA DELLA CONFORMITA DEL SERVIZIO
COMPETENZE RICHIESTE
TEMPI DI REALIZZAZIONE
PARTE ECONOMICA (Componenti di costo)
COSTI UNA TANTUM
COSTI PERIODICI
COSTI DI EVENTUALI ATTIVITA AGGIUNTIVE
| servizi descritti dalle sched®ossono avere na preci sa col |l ocazi oBObisdale l

CAD.
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In particolare, per l&mministrazioniche devono avviare il processo completo, a partire dalle attivita per la
predisposizione della richiesta di parere sullo studio di fattibilita tecnica della soluzione di DR, fino ai servizi di
disponibilita del sito di DR e delle risorse elaborative aomelative attivita di gestione, la collocazione dei
servi zi ri spetto al I5@GbisdelaCAD puod dssere irapppeseatatd cormeenelld segukenfea r
figura.

L OGO DEA CO/DR for, S0-bis DEL CADI E]
SERVIZ] MINIMI ESSENZIALL
D1: SUPPORTO PREDISPOSIZIONE DOCUMENTAZIONE

Lo Fase di icsione del & obbii - i mnm:sﬂ:mm;npﬂa&mm

SFT Studio della soluzione, utilizzo delle strumento COMMA "

di autovalutazione stesura studi di fattibilit3 tecnica [supporto nel percorso e redazione SFT; consulenza

secondo il percorso delle LG e richiesta del parere per BIA RA)

all agenzia (ex-DigitPa )
PP.AA, . Predispongono e sottopongoeno al parere
di DigitPa Studi di fattibilita tecnica [SFT], tenuto
conto dello strumento e delle indicazioni di
massima delle LG , allegando le chek fist delo

strumento proposto nelle LG ;
Le Fosi di reglzzozion one e ] delle . . P .
r——— r——— P L'Agenzia (ex DigitPA: emette il parere sullo 5FT)

*Progettazione delle soluzioni di C0 e DR
a ra dei piani di CO e DR; Di2- SERVIZIO DI PREDISPOSIZIONE DEI PIAMNI DI
stesu ) CO/DR E DI PROGETTAZIONE
ORGANFTATIVA/PROCEDURALE/TECHNOLDGICA
DELLA SOLUZIONE DM DR E DELLA RETE [D6-A)
*Realizzazione delle soluzioni
attraverso la richiesta dei servizi

- - D3ZIL SO M DR - AREE CED E AREE PER | PO5STI
& comiponenti essenziali;

D LANVDROY;
D © LE COMPONENTI HW,5W DELLA SOLUZIONE
D DR E LE PDL;

*Gestione, manutenzione e werifica della
D5 SERVIZI DI REPLICA DATIPERILDR ;

soluzioni
&z SERVIZI M RETE PER IL DR
IF- SERVIZI DM GESTIOMNE DELLA SOLUZIONE DI DR
518 IN COMDIZIONI DI NORMALF OPERATIVITA"
CHE IN CONDIZIOMNI DI EMERGENZA;
DE: SERVIZI DM VERIFICA PER LE SOLUZIONI DN DR
PR.AA.:
*Yerifica annuale, da parte dell’Agenzia [ex- B m:lemmlamlesnhmm,
DigitPA) dei piani di DR e informativa al -Verificano con cadenza biennale la
Ministro ﬁ.nzmndna del Piano di m_
*Assicurazione, da parte del Ministro, - Garantiscono la manutenzione della
delFomogeneita delle soluzioni soluzione (aggiornamento del piand; test
|periodici)

- inwiano Al Agenzia [ex-DigitPa)
annualmente Faggiomamento del piano di DR
[esiti dei test di verifia periodica della
soluzione adottata)

Coll ocazione dei servi zi descritta dalld0ke debCXb.ede al | 6i nt
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Lafi gura seguente sintetizza | 6i mpiego dei vari
e delle soluzioni di DR.

Il ciclo della CO/DR

Le schede precedentemente descritte potranno esser utilizzaterdallaistrazioniche hanno inteso
adottare le soluzioni accennadetjitolo esemplificativpnel seguente modo.

SiprendailcasodidAmmi ni strazione che debba partire ex
d a | 150bgs ricorrendo a fornitori estni: essa potra attingere ai servizi di supporto e progettazione
delle schede D1 e D2se al termine del percorso effettuato con il tool di autovalutazione e il supporto
del fornitore, intendera garantire la salvaguardia dei dati e delle applicaziosiobuwioneTier 3,

dovra dotarsi di un sito con le caratteristiche indicate nella scheda D3, delle componenti hardware e
software e di rete, richiamate nelle schede D4 e D6 e replicare i dati secondo leancledalitte

nella scheda D5. Laddove inteisde poi affidare in outsourcing la gestione della soluzione di DR,
potra attingere a servizi come quelli descritti nella scheda D7.

Si prenda altresi il caso di ®xmministrazione che gia disponga di un soluzione di DR delTipo2,

con un sito alterrtavo e un servizio di esecuzione e conservazione delle copie di backup dei propri
dati e applicazioni. Se |l a stessa volesse veri
perché, ad esempio si &€ esteso il numero di procedimenti svoltiseschente in modalita
informatica operchéil quadro normativo ha ampliato il proprio asset di servizi e processi critici, la
stessa potra decidere di eseguire una nuova BIA o RA, attingendo ai sottoservizi della scheda D1, €
eventualmente, una volta dseidi aggiornare la soluzione in essere, passando ad una solli@pbne
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