Decreto del Presidente del Consiglio dei Ministri 1 aprile 2008

“Regole tecniche e di sicurezza per il funzionamento del Sistema pubblico di connettivita previste dall'articolo 71,
comma 1-bis del decreto legislativo 7 marzo 2005, n. 82, recante il «Codice dell'amministrazione digitale».”

G.U. 21 giugno 2008, n. 144.

Decreto del Presidente del Consiglio dei Ministri lprile 2008

Regole tecniche e di sicurezza per il funzionamenttel Sistema pubblico di connettivita
previste dall'articolo 71, comma 1-bis del decrettegislativo 7 marzo 2005, n. 82, recante |l
«Codice delllamministrazione digitale».

G.U. 21 giugno 2008, n. 144.

IL PRESIDENTE DEL CONSIGLIO DEI MINISTRI

- Vista la legge 23 agosto 1988, n. 400, e successngbficazioni;
- Visto il decreto legislativo 12 febbraio 1993, 8, & successive modificazioni;

- Visto il decreto legislativo 7 marzo 2005, n. 8&uecessive modificazioni e, in particolare,
l'art. 71, comma 1-bis;

- Visto il decreto del Presidente del Consiglio danistri in data 15 giugno 2006, recante
delega di funzioni al Ministro senza portafoglior de riforme e le innovazioni nella
pubblica amministrazione, prof. Luigi Nicolais;

- Acquisito I'avviso tecnico del CNIPA,;

- Acquisita l'intesa della Conferenza unificata anssedell'art. 8 del decreto legislativo 28
agosto 1997, n. 281, espressa nella seduta det@@lore 2007,

- Esperita la procedura di notifica alla Commissieneopea di cui alla direttiva 98/34/CE del
Parlamento europeo e del Consiglio, del 22 giug®881 modificata dalla direttiva
98/48/CE del Parlamento europeo e del Consiglio2@dduglio 1998, CE attuata dalla legge
21 giugno 1986, n. 317, modificata dal decretodiegivo 23 novembre 2000, n. 427;

- Sulla proposta del Ministro per le riforme e leamazioni nella pubblica amministrazione;

Decreta:

Art. 1.

1. Sono approvate le Regole tecniche e di sicurezzd fumzionamento del Sistema pubblico
di connettivita previste dall'art. 71, comma 1-tés decreto legislativo 7 marzo 2005, n. 82,
e successive modifiche ed integrazioni, recank€ddice dell'amministrazione digitale», di
cui all'allegato A.

Il presente decreto sara inviato ai competenti rirgh controllo e pubblicato nella Gazzetta
Ufficiale dello Stato.
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Allegato A

TITOLO |

DISPOSIZIONI GENERALI

Art. 1. Definizioni

1. Ai fini

del presente decreto si applicano le defioni contenute negli articoli 1 e 72 del

decreto legislativo 7 marzo 2005, n. 82 recanteCbdice dell'amministrazione digitale»
aggiornato con le modifiche introdotte dal decrkdgislativo 4 aprile 2006, n. 159. Si
intende, inoltre, per:

a.
b.
C.

www.cnipa.gov.it

«Codice», il Codice dell'amministrazione digitale;
«Regole tecniche», le disposizioni di cui al présetecreto;

«Commissione», la Commissione di coordinamento 8edtema pubblico di
connettivita di cui all'art. 79 del Codice;

«CNIPA>, il Centro nazionale per l'informatica magtubblica amministrazione;

«fornitori qualificati», i soggetti di cui all'arB2 del Codice, che hanno ottenuto la
gualificazione ai sensi del Regolamento per la ifjcatione dei fornitori del
Sistema pubblico di connettivita (SPC) previstd'adl 87 del Codice;

«Amministrazioni», le amministrazioni che partecipaal SPC, secondo le
prescrizioni di cui all'art. 75 del Codice;

«Amministrazioni centrali», le Amministrazioni congge tra quelle previste all'art.
1, comma 1, del decreto legislativo 12 febbraio3,90 39;

«Amministrazioni territoriali», le Amministraziomon comprese tra quelle previste
all'art. 1, comma 1, del decreto legislativo 12vigio 1993, n. 39;

«reti territoriali», le infrastrutture e le regoleondivise da un insieme di
Amministrazioni territoriali al fine di erogare s&i di connettivita. Ai fini del
presente decreto sono considerate reti territoridd reti regionali;
i-bis) «reti di rilevanza nazionale», le reti diaresse nazionale individuate dalla
Commissione;

«Community Network», la rete territoriale istituitha una disposizione normativa
regionale che garantisca il rispetto dei requsievisti dal presente decreto;

«dominio», I'insieme delle risorse (infrastruttunardware, software, procedure, dati,
servizi) e delle politiche che ricadono sotto Isp@nsabilita di una specifica
organizzazione (Amministrazione, fornitore, eccln dominio puo essere
scomposto in piu «sottodomini»;

«infrastrutture condivise», l'insieme delle risode SPC (componenti hardware e
software, regole, documenti, servizi) gestite d&lIFFA, anche avvalendosi di

soggetti terzi, ai sensi dell'art. 81, comma 1 @eldice, comprese le strutture
operative preposte al controllo e supervisioneedstesse al fine di consentire la
connettivita, l'interoperabilita evoluta e la coog@one applicativa in sicurezza tra le
Amministrazioni su tutto il territorio nazionale;
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m. «Qualified eXchange Network/QXN», la componentdad@ifrastrutture condivise
che realizza l'interconnessione delle reti dei iforn qualificati dei servizi di
connettivita del SPC e delle Community Network;

n. «Nodo di interconnessione VolP (NIV-SPC)», la comgrte delle infrastrutture
condivise che realizza l'interconnessione delle Amstrazioni aventi uno o piu
domini VoIP connessi al SPC;

0. «Centro di Gestione SPC (CG-SPC)», la componerite mdrastrutture condivise
preposta alla gestione delle risorse di cui alteete m) ed n), all'erogazione di
servizi di sicurezza per le finalita di cui all:attl, comma 3, nonché al monitoraggio
dei fornitori qualificati SPC di connettivita e dedggetti deputati alla gestione delle
risorse condivise di connettivita,;

p. «<SPCoop», il sottosistema logico del SPC costitdélbinsieme delle regole e delle
specifiche funzionali che definiscono il modello alioperazione applicativa per il
SPC;

g. «servizi di connettivita», l'insieme logico deider SPC per la trasmissione di dati,
oggetti multimediali e fonia, attraverso i qualene attivato anche lo scambio di
documenti informatici tra le pubbliche amminist@zie tra queste e i cittadini e le
imprese;

r. «SICA», servizi infrastrutturali di interoperabdlitcooperazione ed accesso, l'insieme
delle regole, dei servizi e delle infrastrutturedivise che abilitano l'interoperabilita
e la cooperazione applicativa fra le Amministrazehiaccesso ai servizi applicativi
da queste sviluppati e resi disponibili sul SPC;

S. «servizio telematico», l'insieme di funzionalit®alizzate mediante componenti
software, erogate attraverso un sistema di commioica accessibile anche in
internet;

t. «servizio applicativo», l'insieme di funzionalitégealizzate mediante componenti
software, erogate o fruite da una Amministrazioteeerso la Porta di Dominio;

u. «servizio applicativo composto», il servizio apptizo «multi-ente», risultato della
cooperazione di piu Amministrazioni, le quali comomo, ognuna per la parte di
propria competenza, allautomazione di un procestgr-amministrazione, sulla
base delle specifiche definite nell'lambito dellado di cooperazione;

v. «dominio applicativo», l'insieme dei servizi applivi erogati sotto la diretta
responsabilita di un'Amministrazione;

w. «dominio di cooperazione», il coordinamento tra awrapplicativi facenti capo a
pit Amministrazioni che cooperano per l'erogazidneno o piu servizi applicativi
composti, al fine di automatizzare uno o piu pramehti amministrativi;

X. «accordo di servizio», la convenzione tra erogagdireitore del servizio applicativo,
redatta in formato XML e resa pubblica attraversanfrastrutture condivise del
SPC, che descrive l'oggetto del servizio e le ikedamodalita di erogazione e
fruizione;

y. «accordo di cooperazione», la convenzione, redafiarmato XML e resa pubblica
attraverso le infrastrutture condivise del SPC, dhhiama gli accordi finalizzati
all'erogazione dei servizi applicativi facenti gariel dominio di cooperazione,
descrive i contenuti dei servizi composti e cooatlire le relative modalita di
coordinamento;
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z. «porta di dominio», unico componente architettuiddé SPC attraverso il quale si
accede al dominio applicativo delllAmministrazioper I'utilizzo dei servizi
applicativi;

aa.«IPA», indice delle pubbliche amministrazioni, $imsa informativa appartenente
alle infrastrutture nazionali condivise che congierstrutture organizzative,
riferimenti ai servizi telematici e di posta eletirca, Aree organizzative omogenee e
relative caselle di posta elettronica certificata,

bb.«autorizzazione», l'insieme di attivita che conspatl'accesso ad un servizio o una
risorsa a chi, preventivamente identificato o atitetn, possiede gli attributi o il
ruolo necessario;

cc. «autorita di identificazione», la struttura che semte I'identificazione di un soggetto
attraverso le modalita previste dall'art. 66 detliCe;

dd.«autorita di autenticazione», la struttura che eates I'autenticazione in rete di un
soggetto o di un sistema informatico o di un seésyicome definita dall'art. 1, lettera
b) del Codice;

ee.«autorita di attributo e ruolo», la struttura chee Il potesta di attestare attributi e
ruoli ai fini dell'erogazione di un servizio;

ff. «ontologia di dominio», rappresentazione formaleaficetti e relazioni tra gli stessi
riferiti ad un ambito tematico;

gg.«Busta e-Gov», protocollo di comunicazione tra gerapplicativi basato sullo
standard SOAP;

hh.«Organismi di attuazione e controllo», il CNIPAillo nazionale, cui compete, ai
sensi dell'art. 81, comma 1, del Codice, la gestidelle risorse condivise del SPC e
delle strutture operative preposte al controllcald supervisione delle stesse, e, ai
sensi del comma 2, la progettazione, realizzazezhevoluzione del SPC secondo
gli indirizzi della Commissione ed in conformitalealpresenti Regole tecniche,
nonché la responsabilitd di assicurare che i seerigati dai fornitori qualificati
rispettino i requisiti di qualita e sicurezza d&@ ovvero le regioni per il relativo
ambito di competenza, secondo un modello federatdieentrico;

ii. «CERT-SPC-C» (Computer Emergency Response Teanbidema pubblico di
connettivita Centrale), la struttura collocata pceg CNIPA che e referente centrale
per la prevenzione, il monitoraggio, la gestioree,rdccolta dati e l'analisi degli
incidenti di sicurezza, assicurando I'applicaziotie metodologie coerenti ed
uniformi in tutto il sistema da essa controllato jgegestione degli incidenti;

Jj. «CERT-SPC-R» (Computer Emergency Response Teanbidema pubblico di
connettivita a livello Regionale), la struttura lochta presso le regioni che e
referente territoriale per la prevenzione, il moraggio, la gestione, la raccolta dati
e l'analisi degli incidenti di sicurezza, assicui@n'applicazione di metodologie
coerenti ed uniformi in tutto il sistema da essataglato (fornitori qualificati SPC
iscritti negli eventuali elenchi regionali) perdastione degli incidenti.
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Art. 2. Obiettivi e finalita

1. Il presente decreto, emanato ai sensi dell'art.céipma 1-bis del Codice, definisce le
Regole tecniche e di sicurezza per il funzionametgbSistema pubblico di connettivita
(SPC).

Art. 3. Documenti tecnici integrativi

1. La Commissione e gli Organismi di attuazione e wlat, per il relativo ambito di
competenza, emanano i documenti tecnici di cralll3 nel rispetto delle presenti Regole
tecniche, degli indirizzi della Commissione di alllart. 79 del Codice e dei regolamenti di
cui all'art. 87 del Codice medesimo.

Art. 4. Norme tecniche di riferimento

1. | principali standard di riferimento per la reabzione dei servizi del SPC sono indicati
nelle presenti Regole tecniche e nei documentideprevisti dal presente decreto.

Art. 5. Compatibilita operativa degli standard

1. La Commissione, avvalendosi degli Organismi di a#tone e controllo, assicura, in
funzione dell'evoluzione tecnologica, la coerenzserativa degli standard cosi come
previsti nelle presenti Regole tecniche ed in agdtio documento predisposto ai sensi del
presente decreto, dando tempestiva informazionke delentuali variazioni ai soggetti
interessati, anche attraverso pubblicazione petelganatica.

TITOLO Il
PRINCIPI NORMATIVI DEL SPC

Art. 6. Principi generali del SPC

1. La realizzazione del SPC avviene nel rispetto atell73 del Codice, ed in particolare dei
principi generali indicati nel comma 3 del medesiano 73.

Art. 7. Finalita del SPC
1. Il SPC persegue le finalita indicate nell'art. &€F dodice.

2. Lo scambio di documenti informatici tra i soggetti cui all'art. 75 del codice mediante
l'utilizzo di servizi applicativi interoperabili eooperanti nel rispetto delle presenti regole,
costituisce invio documentale valido ad ogni effett legge, ai sensi dell'art. 76 del Codice.

Art. 8. Ricognizione dei ruoli e responsabilita déé Amministrazioni che partecipano al SPC
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Art. 9.

. | compiti delle Amministrazioni nell'ambito del SPGono definiti dalle disposizioni

contenute negli articoli 78, 81 e 83 del Codice.

. Le responsabilita relative alla realizzazione etigae del SPC, secondo gli indirizzi della

Commissione ed in conformita alle presenti Regetmicthe, sono attribuite al CNIPA ed
alle regioni, per i rispettivi ambiti di competenza

In attuazione delle disposizioni previste al comrbadellart. 78 del Codice, le
Amministrazioni, secondo la propria autonomia eoesabilita, sviluppano, gestiscono e
rendono disponibili servizi applicativi nell'ambittel SPC anche mediante l'accesso e lo
scambio delle informazioni e dei dati di propriangmetenza, nel rispetto delle presenti
regole tecniche.

. Ai sensi dell'art. 79 del Codice ed in relazionke alisposizioni richiamate dal comma 3

dell'art. 73, la responsabilita relativa alla ewodme del SPC, € attribuita alla Commissione,
con il supporto degli Organismi di attuazione e toaio nellambito delle competenze
stabilite dal Codice.

I CNIPA, anche avvalendosi di soggetti terzi, izsd e gestisce, per un periodo pari
almeno a due anni, le infrastrutture condiviselp@mministrazioni, ai sensi dei commi 2 e
3 dell'art. 86 del Codice.

L'Amministrazione territoriale gestisce e realizi& proprie infrastrutture, ovvero le
infrastrutture ubicate nel territorio di competerz@ eventualmente condivise con altre
Amministrazioni, assicurando, per le finalita ddP@G l'interazione con le infrastrutture
condivise a livello nazionale nel rispetto dellegenti regole tecniche.

La Commissione e gli Organismi di attuazione e it per i relativi ambiti di
competenza, assicurano la supervisione, il cootelh verifica delle prestazioni erogate dai
fornitori qualificati, affinché siano rispettatrequisiti di qualita e di sicurezza del SPC ed i
requisiti di qualificazione previsti dal Regolamerter la qualificazione dei fornitori, ai
sensi degli articoli 79, 81 ed 83 del Codice.

Sviluppo federato, policentrico e non gerachico del sistema

. Lo sviluppo del SPC é realizzato secondo un disegmtario e conforme alle presenti

Regole tecniche. A tal fine le Amministrazioni,s&nsi dell'art. 73, comma 1, del Codice,
predispongono le infrastrutture e realizzano iigeapplicativi in ambito SPC, in modo che
sia assicurato il coordinamento informativo ed tinfatico dei dati tra le Amministrazioni
centrali, regionali e locali e promossa I'omogenattlla elaborazione e trasmissione dei dati
stessi, finalizzata allo scambio e diffusione dal®rmazioni tra le Amministrazioni e alla
realizzazione di servizi integrati.

La Commissione definisce gli indirizzi e promuovesgandard di riferimento per il disegno
dell'architettura generale e dell'architetturaeletbmponenti del SPC in base agli articoli 79
ed 81, comma 1 del Codice.

Gli Organismi di attuazione e controllo, nel rigpetlelle presenti Regole tecniche e degli
indirizzi della Commissione, definiscono e provvedad aggiornare, secondo le necessita,
l'architettura generale e I'architettura delle comgmnti del SPC.

Gli Organismi di attuazione e controllo, al fineatinsentire lo sviluppo del SPC, sulla base
di un disegno unitario realizzato in modo federaggondo gli indirizzi della Commissione
e nel rispetto delle presenti Regole tecniche, gawwd anche attivitd di supporto alle
pubbliche amministrazioni. In tal senso i medesif@rganismi coadiuvano la
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predisposizione di soluzioni tecniche funzionali clae alla riorganizzazione e
reingegnerizzazione dei processi, che risultino atibili con la cooperazione applicativa
ai sensi all'art. 78, comma 1 del Codice.

5. L'interazione tra le Amministrazioni mediante servapplicativi, nell'ambito del SPC,
finalizzata allo svolgimento di procedimenti amrsimativi soggettivamente complessi, é
paritetica e non gerarchica, ai sensi dell'artcé&ma 3, lettera a) del Codice.

Art. 10. Economicita nell'utilizzo dei servizi di rete, di interoperabilita e di supporto alla
cooperazione applicativa

1. Gli Organismi di attuazione e controllo, secondo igdirizzi e le indicazioni della
Commissione e nel rispetto delle presenti Regataitke, progettano e realizzano, anche
attraverso la stipula dei contratti quadro di clied. 83 del Codice, gli interventi che
facilitino e sostengano lo sviluppo di servizi dte, di interoperabilitd e di cooperazione
applicativa tra le Amministrazioni che utilizzanbSPC. A tal fine, attuano misure che
favoriscano, in particolare:

a. la comunicazione tra le Amministrazioni e nell'atolidelle stesse, tramite tecnologie
e strumenti di comunicazione per soddisfare leemmiute esigenze di mobilita dei
propri operatori e conseguire risparmi di spesageny avviare o estendere pratiche
di videocomunicazione collaborativa, telelavordet¢enferenza, nel rispetto dell'art.
83 del Codice;

b. la reingegnerizzazione e l'automazione dei procaadti dalle Amministrazioni e tra
le stesse;

c. l'accesso ai servizi attraverso sistemi di autamtane distribuiti e federati, al fine di
gestire con maggiore efficienza identita digitalrusli attribuiti e certificati dalle
autorita di autenticazione e dalle autorita diiladtio e ruolo;

d. lintegrazione delle informazioni attraverso unappr@sentazione semantica
condivisa.

2. Gli Organismi di attuazione e controllo, seconda ijdirizzi della Commissione,
supportano le amministrazioni nella definizioneldagcordi di servizio e cooperazione e ne
verificano la corretta attuazione tecnica.

TITOLO Il
ARCHITETTURA DEL SPC

Art. 11. Architettura generale

1. In considerazione delle finalita di cui all'art. @&l Codice, il SPC e strutturato secondo una
architettura concettuale a piu livelli:

a. Il livello d'interconnessione e comunicazione gaAmministrazioni e nell'ambito di
una stessa Amministrazione, realizzato attraverso aomponente di connettivita,
che include servizi di trasporto, per la trasmissjcsecondo il protocollo IP, di dati,
immagini e fonia, nonché servizi di interoperahildti base, attraverso i quali viene
attivata la trasmissione di informazioni o di do@m informatici. La condivisione a
livello nazionale, da parte delle Amministraziontarconnesse, di infrastrutture di
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connettivita, garantisce omogeneita ed uniformitarestazioni da parte dei fornitori
gualificati, consentendo lo sviluppo del SPC secama disegno unitario;

b. Il livello d'nteroperabilita evoluta e cooperazioagplicativa tra le Amministrazioni
aderenti al SPC, che include servizi di interopditakevoluta per la circolazione e lo
scambio di dati ed informazioni tra le PA e trastesse ed i cittadini, nonché servizi
di cooperazione applicativa, costituenti linfraginra del SPCoop per |l
coordinamento e la sicurezza a livello applicatsiwe favoriscono la realizzazione e
I'interoperabilita di servizi per le finalita diicall'art. 7. | servizi e le infrastrutture di
connettivita di cui alla lettera a) forniscono fiormlita di connessione e trasporto IP
attraverso le quali sono veicolati i servizi di gteelivello, ai sensi dell'art. 77 del
codice;

c. lllivello dei servizi applicativi e telematici redisponibili attraverso il SPC.

2. 1l funzionamento e la gestione dei servizi apphgati cui al comma 1, lettera c) si basano
sulla condivisione, da parte delle Amministrazieobperanti, di servizi infrastrutturali di
interoperabilita, cooperazione ed accesso (SICA}titwiti dai servizi di cooperazione
applicativa di cui al comma 1, lettera b) ed atdtian una componente di livello generale,
condivisa a livello nazionale, alla quale, eveneite, si raccordano ulteriori componenti
federate distribuite (SICA secondari). | SICA reaéino la pubblicazione degli accordi di
servizio e degli altri elementi della cooperazi@applicativa di cui all'art. 20, necessaria ai
fini dell'accesso ai servizi, nonché della validiggli scambi documentali e dei dati in base
alle disposizioni di cui agli articoli 50, comma33, e 76 del Codice.

3. Dal punto di vista della sicurezza, l'intero SPCcanfigura come un dominio affidabile
(trusted), costituito da una federazione di domaffidabili basata su mutue relazioni
organizzative e tecnologiche di tipo fiduciario. tamponente di sicurezza del SPC e
trasversale alle componenti di connettivita e tierioperabilita e cooperazione applicativa;
include linsieme delle misure organizzative, deivizi e delle infrastrutture realizzate a
livello centrale (dominio di interconnessione) edivello di singola Amministrazione
(dominio interno), in conformita alle presenti Regdecniche. Per quanto concerne le
componenti di sicurezza finalizzate all'accessseavizi applicativi e telematici, allo scopo
di garantire I'aggiornamento, la veridicita e l@dbilita dell'intero insieme di informazioni
che caratterizzano la cooperazione applicativa,os@ssicurati, in particolare: il
riconoscimento dei soggetti abilitati ad operar&RC e delle componenti SPCoop (porte di
dominio, servizi applicativi, servizi infrastrutalir - SICA), nonché la gestione delle identita
digitali e dei ruoli su base federale.

Art. 12. Componenti logiche del SPC

1. Sulla base della descrizione dell'architettura ggdeedi cui al precedente articolo, il SPC é
articolato nelle seguenti componenti logiche:

a. Servizi di connettivita. Includono i servizi di §@orto ed i servizi di interoperabilita
di base. Consentono la trasmissione di dati, immagifonia (voce), ovvero di
documenti informatici nelllambito di una stessa Aimsirazione (ambito Intranet),
tra diverse Amministrazioni (ambito Infranet), gimgole Amministrazioni ed utenti
esterni ad esse (ambito Internet);

b. Servizi di interoperabilita e cooperazione. Inclodoi servizi di interoperabilita
evoluta e cooperazione applicativa per le ammauagbni ed i servizi infrastrutturali
di cooperazione applicativa. | servizi di interaggd@lita evoluta consentono la
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C.

comunicazione a livello applicativo tra le ammirazioni e con il mondo esterno e
comprendono servizi di messaggistica, videoconferen sviluppo di servizi web
accessibili in modalitd multicanale. | servizi dboperazione applicativa per le
amministrazioni consentono lo sviluppo delle Patiteddominio e l'integrazione di
servizi applicativi. | servizi infrastrutturali diooperazione applicativa consentono,
in particolare: la registrazione e pubblicazionglidéccordi di servizio e degli
Accordi di cooperazione, degli schemi di dati, rdataed ontologie di dominio; la
gestione su base federata delle identita digitali cdi all'art. 22, ai fini
dell'autenticazione ed autorizzazione di soggetsieevizi abilitati ad operare sul
SPC; il supporto alla qualificazione di componemtthitetturali SPCoop quali le
Porte di Dominio ed i servizi di Registro SICA sedari; ogni altra funzionalita che
permetta di realizzare l'interoperabilita e la cagzione applicativa in ambito SPC;

Infrastrutture condivise. Includono:

i. la Qualified eXchange Network (QXN), per la qualensita tutto e solo il
traffico dati scambiato tra fornitori qualificati donnettivita per conto delle
Amministrazioni aderenti al SPC. La QXN non ¢é atraata dal traffico
Intranet o Infranet tra sedi collegate alla reteuld stesso fornitore, né dal
traffico Internet tra un’Amministrazione ed un setjg non collegato al SPC,
né dal traffico tra soggetti non collegati al SPC;

ii. ogni infrastruttura che realizza [linterconnessiortea domini di
Amministrazioni connesse al SPC, quale il Nodonderdconnessione VolP

(NIV-SPC);
iii. 1l Centro di Gestione SPC (CG-SPC) di cui allagletto) dell'art. 1;
iv. il Centro di Gestione dei servizi infrastrutturatli interoperabilita,

cooperazione ed accesso (CG-SICA), che includsdiime di componenti di
livello generale (hardware, software, documentirvigg preposte

all'erogazione dei servizi di cooperazione appeatli cui all'art. 11, comma
1, lettera b). Tale centro svolge anche funzioni sdipporto per la
gualificazione di porte di dominio e di eventuandzi infrastrutturali SICA

federati di livello secondario e fornisce alla Corssione gli elementi per la
valutazione dei livelli qualitativi e quantitatidei servizi SICA;

V. ogni altra componente di interesse comune delle Astnazioni realizzata
per consentire le finalita del SPC;

d. Servizi di sicurezza. Includono linsieme di serve le relative infrastrutture

utilizzate per implementare l'architettura di seama del SPC, onde conseguire le
finalita di cui all'art. 11, comma 3.

2. Le regioni possono definire, per la parte di corapef, una diversa attuazione delle
componenti logiche di cui al comma 1 nel rispeteédlad architettura generale del SPC e
delle presenti Regole tecniche, garantendo glsste®lli di qualita e sicurezza su tutto il
territorio nazionale, nonché equivalenti modalitaactesso e fruizione dei servizi da parte
dei cittadini e delle imprese.

3. Le regioni definiscono con il CNIPA appositi protdic d'intesa, periodicamente aggiornati,
da portare all'approvazione della Commissione, quali vengono definite le modalita
organizzative e tecniche con cui vengono garantitielli di servizio e di sicurezza del
SPC. Le Community Network fanno parte integranteSIC operando secondo i criteri di
qualita e sicurezza previsti nelle presenti Retgxdaiche.
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4. Le Amministrazioni responsabili delle reti di rieavza nazionale possono definire con Il
CNIPA appositi protocolli d'intesa periodicamentgiarnati, da portare all'approvazione
della Commissione, nei quali vengono definite ledaita organizzative e tecniche con cui
vengono garantiti i livelli di servizio e di sicurza del SPC.

5. La Commissione, ai sensi dell'art. 79, comma 2 Qielice, su proposta degli Organismi di
attuazione e controllo, approva I'ampliamento, talifica, la riorganizzazione e lo sviluppo
dei servizi e delle componenti di cui al commanirealazione alla evoluzione tecnologica,

al mutare delle esigenze delle Amministrazioni ovatiare del quadro normativo di
riferimento del SPC.

6. Le eventuali componenti logiche federate e disitébdei servizi SICA, di cui all'art. 11,
comma 2, sono realizzate per specifiche esigenzagestione e comungue sulla base di

criteri di economicita ed efficienza che privilegiit riuso e la condivisione di infrastrutture
fra piu Amministrazioni.

Art. 13. Definizione dell'architettura e sua evoluione

1. Sulla base della definizione di cui all'art. 73pepna 2, del Codice, il SPC e un sistema che
evolve in funzione:

a. delle esigenze di cooperazione delle Amministrazion

b. del soddisfacimento delle esigenze dei cittadidiebe imprese nei rapporti con la
pubblica amministrazione;

c. della necessita di diminuire i costi sostenuti @@imministrazioni per I'erogazione
dei servizi ai cittadini ed alle imprese;

d. dell'evoluzione tecnologica delle soluzioni infotiohe e dei sistemi di
comunicazione;

e. del mutare dei rischi e dei requisiti di sicuredsd patrimonio informativo e dei
sistemi informatici e telematici della pubblica amistrazione;

f. del mutare delle esigenze organizzative delle anstnazioni;
g. delle esigenze di partecipazione ed integrazidieto europeo.

2. Gli Organismi di attuazione e controllo, secondo igdirizzi della Commissione e nel
rispetto delle presenti Regole tecniche, curaneddizzazione dell'architettura e formulano
proposte alla Commissione medesima per l'evoluzi@h&PC.

3. Gli Organismi di attuazione e controllo, nel rigpedelle proprie competenze ed in
conformita alle presenti Regole tecniche, predigpoo idonea documentazione che
esplicita quanto contenuto nelle disposizioni dii @l Titolo IV, da sottoporre

all'approvazione della Commissione. In particoldaepredetta documentazione descrive e
precisa quanto segue:

a. l'architettura generale del SPC,;

b. l'architettura delle componenti del SPC, ovvero seivizi di connettivita, delle
infrastrutture condivise, dei servizi di interopgitéa e cooperazione, dei servizi di
sicurezza e di ogni altra componente definitaaraliito dell'architettura del SPC per
consentire le finalita di cui all'art. 77 del Costic

www.cnipa.gov.it 10



Decreto del Presidente del Consiglio dei Ministri 1 aprile 2008

“Regole tecniche e di sicurezza per il funzionamento del Sistema pubblico di connettivita previste dall'articolo 71,
comma 1-bis del decreto legislativo 7 marzo 2005, n. 82, recante il «Codice dell'amministrazione digitale».”

G.U. 21 giugno 2008, n. 144.

c. le specifiche ed i requisiti delle componenti dii @la precedente lettera b),
comprese, ove disponibili, implementazioni di fifieento sviluppate con codice
sorgente aperto, secondo le indicazioni della Casione;

d. gli standard e le norme tecniche di riferimento;

e. i requisiti minimi che devono essere soddisfattianprogettazione, realizzazione ed
erogazione dei servizi di connettivita SPC, coarnmhento in particolare alla qualita
del servizio (QoS), alla banda larga, al dominioirderconnessione, al dominio
interno di un'Amministrazione e al dominio dei serverogati dai fornitori
qualificati;

f. i criteri e le specifiche tecniche di dettaglio ctlevono essere soddisfatti nella
progettazione, realizzazione, sviluppo ed erogazidei servizi di cooperazione
applicativa SPC;

g. 1 contenuti minimi obbligatori e la composizione wh Accordo di Servizio o di
Cooperazione; l'identificazione, secondo uno spexiéchema di nomenclatura, di
tutti gli elementi (Accordi di Servizio, soggettaratteristiche dei servizi, ecc.) che
intervengono nel processo di cooperazione appligati

h. la descrizione e le modalita di erogazione deiigeapplicativi e telematici;

i. le modalita che i fornitori qualificati devono séguper documentare i loro progetti e
dimostrare la conformita del modello di funzionameedei servizi ai citati requisiti;

j. le misure minime di sicurezza che dovranno esstotae.

4. La documentazione di cui al comma 3 €& aggiornatgli darganismi di attuazione e
controllo, nel rispetto delle proprie competenze,reélazione all’evoluzione del SPC, é
soggetta ad apposita licenza d'uso ed € pubbliediza Commissione per via telematica.

TITOLO IV
SPECIFICHE PER LA REALIZZAZIONE DEI SERVIZI DEL SPC

Art. 14. Servizi di connettivita, trasporto ed interoperabilita di base
1. Il SPC consente la connessione delle Amministraziehrispetto dei seguenti principi:

a. i servizi di connettivitd sono caratterizzati dagraetri oggettivi, indipendenti dalle
infrastrutture tecnologiche utilizzate per l'erogae, permettendo di ottenere
'equivalenza dei servizi in termini di funzionalitlivelli di qualita e garanzie di
sicurezza, pur lasciando ai fornitori la libertdlelscelte tecnologiche;

b. le Amministrazioni possono usufruire dei servizicdnnettivita con caratteristiche
differenziate, commisurate alle effettive esiger&eno, pertanto, previste piu classi
di servizio, con prestazioni differenziate in fumze delle caratteristiche del traffico
che deve essere supportato.

2. Il SPC consente, inoltre, la connessione alle Anistiazioni in modo sicuro attraverso la
rete Internet o, previa autorizzazione della Corsiorge, attraverso le reti di enti nazionali
ed internazionali.

3. | servizi di trasporto sono basati sul protocoRoe conformi alle normative internazionali di
riferimento IETF applicabili.
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4.

| collegamenti fra le sedi di una o piu Amminisicad (ambito Intranet/Infranet) sono
generalmente realizzati in Virtual Private Netw@#N) o con meccanismi equivalenti dal
punto di vista della sicurezza.

| collegamenti alla rete dei fornitori possono esseealizzati in modalita «always-on»
mediante tecnologie che consentono accessi permgr&SL, SDH, ecc.), in modalita
«dial-up» mediante tecnologie che consentono aicaessmmutazione di circuito (PSTN,
ISDN, ecc.), in modalita «wireless» mediante tecg@ che consentono accessi basati su
trasmissioni in radio frequenza (ad esempio GPRIE-Mink via satellite bidirezionale su
canale condiviso e non, ecc.) ovvero mediante nteweologie eventualmente disponibili
in futuro.

| servizi di trasporto sono in grado di garantiraratteristiche differenziate per |l
trasferimento dei pacchetti IP in funzione del ftcaf trasportato, a seconda che debbano
essere impiegati per I'erogazione di servizi stehdadi servizi in tempo reale, di servizi in
tempo differito, o di servizi interattivi.

L'accesso ad ogni servizio e realizzato attravars®unto di Accesso al Servizio, messo a
disposizione e gestito dal fornitore, costituito daa o piu interfacce fisiche che
caratterizzano il servizio e sono prese a riferitngrer le misure di qualita.

Ad ogni Amministrazione € consentita la fruizioné skervizi di fonia di base e
supplementari su infrastrutture di trasporto basatieprotocollo IP (VolP), secondo gli
standard di riferimento definiti nella documentagadi cui all'art. 13. Il SPC consente, sulla
base delle esigenze della singola Amministrazidaeconnessione alla rete telefonica
pubblica (PSTN) e lintegrazione rispetto alle asfrutture pre-esistenti, sia per quanto
riguarda la rete IP (piano di indirizzamento, prese di Network Address Translation,
presenza di proxy a livello applicativo), sia peraqto riguarda la rete di telefonia privata
TDM (piano di numerazione dei derivati telefonici).

| servizi di interoperabilita di base consentoma@drconnessione tra diversi domini a livello
applicativo per lo scambio di messaggi di post#releica utilizzando i protocolli ammessi
dalle politiche di sicurezza definite nelle presétegole Tecniche e nella documentazione
di cui all'art. 13, nonché ammissibili dalle paite d'uso delle singole Amministrazioni e
conformi alla Internet Protocol Suite cosi comdrdtf dall'IETF.

10.Al fine di consentire il monitoraggio e la gestiodelle risorse attraverso le infrastrutture

condivise, e consentito il transito di unita d&@MP ed SNMP attraverso gli apparati usati
per I'erogazione dello specifico servizio oggetianisura, nonché l'accesso in lettura alle
Management Information Base (MIB) degli apparatiliagati, fatte salve ulteriori
metodologie individuate dalla Commissione.

Art. 15. Servizi per l'interoperabilita evoluta e la cooperazione applicativa

. I SPC consente l'interoperabilita e la cooperaziapplicativa tra diverse Amministrazioni

nel rispetto delle presenti regole tecniche, dgfiecifiche contenute nella documentazione
di cui all'art. 13, comma 3, nonché dei seguemntiqypi:

a. preservare l'autonomia delle singole Amministrazigarantendo al tempo stesso ai
diversi sistemi di interoperare fra loro per er@gaervizi integrati agli utenti, nel
rispetto di quanto previsto dall'art. 9, comma 5;
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b. permettere l'integrazione dei processi, dei pronedii e dei dati di Amministrazioni
diverse, coinvolte nelle procedure inter-amministes assicurando che ciascuna
Amministrazione mantenga la responsabilita deiiseda essa erogati e dei dati da
essa forniti;

c. permettere che, in caso di informatizzazione dicedimenti amministrativi che
includono servizi riconducibili alla responsabilda pit Amministrazioni, una sola
Amministrazione assuma (per legge, per delega cdatm ecc.), la responsabilita
complessiva nei confronti dell'utente finale;

d. permettere agli utenti finali di avere una visidnggrata di tutti i servizi di ogni
amministrazione pubblica centrale e locale, indieenie dal canale di erogazione
(multicanalita) e favorendo il multilinguismo;

e. valorizzare la specificita di ogni soggetto erogatali servizi, assicurando al
contempo uniformita di interazione e certezza néentificazione degli attori
dell'interazione.

2. | servizi di interoperabilita evoluta consentono:

a. lo scambio di messaggi di posta elettronica, sod#lae dello standard SMTP per i
messaggi di tipo testuale, MIME S/MIME per i mesgagrittografati e firmati
digitalmente, DSN nel caso siano richieste inforimizrelative alla trasmissione dei
messaggi, con accesso multicanale ed autenticab@ssaggi ed alle caselle postali,
nonché di standard internazionali e specifiche paiid comunemente riconosciute,
come individuate nella documentazione di cui all'BB;

b. lo scambio di messaggi di posta elettronica cediéi di cui al decreto del Presidente
della Repubblica 11 febbraio 2005, n. 68 «Regolameoncernente disposizioni per
l'utilizzo della posta elettronica certificata»/| ngpetto delle regole tecniche e degli
standard di cui al decreto ministeriale 2 novem@05 del Ministro per
I''nnovazione e le Tecnologie recanti «Regole teumi per la formazione, la
trasmissione, e la validazione, anche temporally gdesta elettronica certificata»,

c. la comunicazione e la collaborazione in tempo realdn modalita interattiva fra
utenti dislocati remotamente, attraverso strumentvideo-conferenza accessibili
dalle singole postazioni di lavoro o da appositst@rioni condivise;

d. la fruizione di applicazioni telematiche multicagmal che favoriscano Ia
comunicazione asincrona tra amministrazioni e atiadini ed imprese, sviluppate
sulla base delle Raccomandazioni del World Wide V@smsortium (W3C) in
materia di tecnologie Web e nel rispetto della ratima vigente in tema di
accessibilita (legge 9 gennaio 2004, n. 4 e deamgtosteriale 8 luglio 2005 del
Ministro per I'lnnovazione e le Tecnologie).

3. I servizi di cooperazione applicativa per le amsii@zioni consentono la gestione di tutte le
attivita necessarie alla predisposizione dei seaiplicativi finalizzata all'interazione sul
SPC ed, in particolare, comprendono:

a. lo sviluppo e la gestione della porta di dominiellan configurazione adeguata alle
strutture ed all'organizzazione dei sistemi infaiimalelle singole Amministrazioni
e nel rispetto delle presenti Regole tecniche ke dielcumentazione di cui all'art. 13;

b. lintegrazione e l'esercizio di servizi applicatsu SPC, attraverso lo sviluppo,
'adeguamento e la composizione degli stessi, slecgh Accordi di servizio e di
cooperazione, nonché la pubblicazione di quesiinulinediante i SICA. | servizi
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applicativi sviluppati devono essere caratterizzddi riusabilita, modularita ed
integrabilita e devono essere realizzati in conftanal paradigma Web Services
definito dal World Wide Web Consortium (W3C), nedpetto delle presenti Regole
tecniche e della documentazione di cui all'art. 13

4. | servizi infrastrutturali di cooperazione applivat (SICA) permettono la cooperazione fra i

servizi

a.

applicativi delle Amministrazioni, consenti® in particolare:

la gestione degli Accordi di Servizio e degli Aadiodi Cooperazione attraverso il
Servizio di Registro SICA. Il servizio offre funzialita per I'accesso, la
registrazione, I'aggiornamento, la cancellazioterecerca degli Accordi di Servizio
e di Cooperazione, nonché, attraverso lintegra&ziaon [I'IPA (Indice delle

Pubbliche Amministrazioni), la gestione delle imf@zioni relative alle entita

organizzative (amministrazioni pubbliche e relatsteutture organizzative, indirizzi
di posta elettronica certificata ed Aree OrganixeatOmogenee) che operano
nell'ambito del SPC e dei servizi telematici dasgeerogati;

la descrizione degli elementi semantici associatisexvizi applicativi ed alle
informazioni gestite, anche ai fini dellindividuaze automatica dei servizi
disponibili per l'erogazione delle prestazioni redte, e la condivisione tra le
Amministrazioni cooperanti degli schemi di dati etadati, nonché delle ontologie
di dominio, attraverso il «Servizio di Catalogo 8ct/Ontologie»;

la gestione su base federata delle identita digdalcui all'art. 22 e dei ruoli
funzionali associabili a tali identita, al fine dreare un insieme di relazioni di
fiducia (trusted domain) fra le autorita di idermdizione, di autenticazione e di
attributo e ruolo, per lo scambio di credenzialiaditenticazione reciprocamente
garantite, utilizzabili per I'accesso e l'erogagiain servizi nell'ambito del SPC;

la gestione di una struttura complessa di indicetardirectory) per la pubblica
amministrazione, attraverso il «Servizio di Indei Soggetti» che, integrando la
Rubrica della P.A. (RPA), offre l'accesso telenmtin tempo reale ad elenchi
relativi al personale delle Amministrazioni parfeoiti al SPC, la cui pubblicazione
ed aggiornamento sono a cura delle Amministragtasse;

la gestione di certificati digitali, associati atien diverse dalle persone fisiche
(apparati hardware, servizi ed applicazioni) nelbgo del SPC, attraverso |l
«Servizio di Certificazione»;

il supporto alla qualificazione delle porte di domoi, mediante appositi test di
verifica del corretto trattamento dei messaggetaffiti per il tramite di una porta di
dominio campione;

il supporto alla qualificazione dei Servizi di Relgo SICA di livello secondario,
mediante appositi test di verifica dell'interopelith con il Servizio di Registro
SICA federati di livello generale di cui alla lethea).

Art. 16. Infrastrutture condivise

1. La Qualified eXchange Network (QXN), con carattiégctse e compiti simili a quelli di un
Internet eXchange Point, ha una architettura gdéograente distribuita con almeno due
nodi connessi tra loro con linee ridondate. | mbelia infrastruttura sono collocati presso i
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Neutral Access Point (NAP) pubblici gia esistentiedfettuano l'instradamento (routing) di
pacchetti IP, in coerenza con i livelli di qualdali sicurezza del SPC.

2. | servizi di trasporto erogati dai fornitori, grazalla QXN, dovranno consentire di realizzare
connessioni che supportino la qualita di servifigm$) e la banda garantita end to end
prevista per il SPC nella documentazione tecnica cdi all'art. 13, anche tra
Amministrazioni afferenti a fornitori differenti.

3. La QXN eroga servizi di:

a. housing, per permettere l'alloggiamento degli apjpalei fornitori in aree protette
con adeguate misure di sicurezza;

b. accesso, per la connessione degli apparati deitdarmalla LAN interna dei nodi
della QXN;

c. banda, per consentire l'accesso e il trasportavaitso l'infrastruttura con banda
garantita;

d. tempo ufficiale di rete, per permettere la sinczaazione del tempo a tutti i fornitori
e alle Amministrazioni che ne abbiano I'esigenza.

4. L'infrastruttura per l'interconnessione delle Amisirazioni aventi uno o piu domini VolP
connessi al SPC, denominata Nodo di InterconnessiaiP (NIV-SPC), supporta almeno
i protocolli SIP e H.323 ed € in grado di assicerar

a. il corretto interfacciamento tra i differenti domiwolP delle Amministrazioni,

eseguendo le necessarie conversioni nei protatiodégnalazione e di controllo sul
traffico scambiato;

b. lnstradamento tra i differenti domini VolP delthiamate originate o terminate
all'interno dei domini VolP;

c. servizi di IP-Centrex, comprensivi di un numeroda#nito di postazioni VolP da
installare presso le Amministrazioni che ne facaigohiesta;

d. l'interconnessione dei domini VolP IP-Centrex cbddminio della rete telefonica
pubblica fissa/mobile (PSTN/PLMN).

5. Presso il Centro di Gestione dei servizi infrastmatli di interoperabilita, cooperazione ed
accesso (CG-SICA) operano le componenti infrastralit (piattaforme hardware/software
e servizi) per I'erogazione dei servizi di liveflenerale di cui all'art. 15, comma 4.

6. Il Centro di Gestione SPC (CG-SPC), avente il rublterza parte nei confronti dei fornitori

qualificati e dei soggetti che, per conto del CNJRj&stiscono le infrastrutture condivise
del SPC, quali la QXN e il NIV-SPC, svolge:

a. funzioni centralizzate di sicurezza, per la cooperge delle strutture locali di
sicurezza, che includono anche la realizzazionendi Public Key Infrastructure

(PKI) per I'emissione e la gestione di certifigair il funzionamento dei servizi di
connettivita del SPC;

b. funzioni di misurazione, raccolta e distribuziores dati relativi ai livelli di qualita e
sicurezza dei servizi di connettivita erogati diaigsli fornitori qualificati, volte a
consentirne la verifica e la validazione.

Art. 17. Modalita di connessione e di interazionean le infrastrutture condivise di connettivita
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1. Il Neutral Access Point (NAP) che si candida aditasp un nodo della QXN dovra essere
gia utilizzato da almeno tre diversi operatorieletomunicazione che offrono servizi di rete
sul territorio italiano e da almeno tre Internetvgm provider (ISP), che non siano gia
connessi alla QXN attraverso altri NAP.

2. | fornitori di servizi di connettivita dovranno italare a proprio carico, presso almeno un
nodo della QXN, almeno due Border Router, sui qdalira essere convogliato il traffico
SPC, in particolare il traffico scambiato tra le Amistrazioni alle quali forniscono servizi
di trasporto e le Amministrazioni che utilizzanonsa di trasporto erogati da fornitori
differenti.

3. | fornitori qualificati a livello nazionale dovranrconnettersi ad almeno due nodi della QXN
secondo le modalita di cui al comma precedente.

4. | fornitori qualificati che erogano servizi divedlla connettivita in ambito SPC assicurano
la propria connessione al SPC attraverso |'acqorszdi almeno un servizio di trasporto in
ambito Infranet da uno o piu fornitori qualificalii servizi di connettivita SPC. Tale servizio
di trasporto deve avere caratteristiche dimensipdiatjualita e di sicurezza adeguate al tipo
di servizio da erogare.

5. Le Community Network assicurano la propria conressial SPC attraverso una delle
seguenti modalita:

a. istallazione, presso almeno un nodo della QXN,laieao due Border Router, sui
guali sara convogliato tutto il traffico SPC. I taso la Community Network dovra
effettuare il collegamento diretto (peering) trgplapria rete e quelle attestate sulla
QXN secondo le medesime modalita tecniche inditielpar i fornitori qualificati;

b. l'acquisizione da uno o piu fornitori qualificafi gervizi di connettivita di almeno un
servizio di trasporto in ambito Infranet.

6. Il CG-SPC, il NIV ed ogni altra infrastruttura utitata per la interconnessione, ovvero per
la gestione ed il monitoraggio delle risorse cors#ivin ambito nazionale, sono connessi al
SPC attraverso almeno un servizio di trasportoniito Infranet, acquisito da uno o piu
fornitori qualificati di servizi di connettivita, an capacita di banda e caratteristiche di
gualita e sicurezza adeguate alle caratteristichle tchffico veicolato da e verso le
infrastrutture interessate.

7. Al fine di consentire il monitoraggio dei servisgecondo le disposizioni contenute nel Titolo
VII, ciascun fornitore e ciascuna Community Netwodonnessa al SPC attraverso le
modalita di cui al comma 5 lettera a), assicura che

a. linfrastruttura utilizzata per l'erogazione delnégo in ambito SPC includa un
sistema in grado di interfacciare il CG-SPC, ovvegoi altra componente preposta
al monitoraggio o alla gestione di risorse condivisa ambito nazionale, per
consentire lo scambio di dati relativi ai paramelirigualita dei servizi, di fault, di
provisioning, di informazioni di configurazione oi a@gni altra informazione
rilevante per la misura degli indicatori di qual@ali sicurezza del servizio, secondo
le specifiche approvate dalla Commissione su ptapdasl CNIPA, sentite le regioni
o le Community Network per i rispettivi ambiti dompetenza. Le modalita di invio
di tali file si basano su protocolli standard (maHTP, etc.), che includono
meccanismi per la protezione di dati confidenZi®IlSEC, SSL, SSH);

b. tutti gli apparati usati per I'erogazione di un@afico servizio, oggetto di misura
consentono il transito di unita dati ICMP ed SNMiBnché l'accesso in lettura alle
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Management Information Base (MIB) e devono permett&utilizzo di ulteriori
sistemi individuati dalla Commissione.

Art. 18. Connessioni alle reti internazionali

1. Al fine di consentire alle Amministrazioni di svelgg adempimenti in ambito
internazionale, che richiedono l'interoperabilitan dOrganismi europei o0 trans-europei, per
'accesso ai servizi 0 ai dati erogati da detti &rgmi, il SPC, oltre a realizzare la
connessione con la Rete Internazionale della PedbbAmministrazione, consente la
connessione alle reti internazionali, ad esclusidinguelle pubbliche fruibili via Internet,
alle quali le Amministrazioni abbiano I'esigenzaedsere collegate, previa autorizzazione
della Commissione.

2. Per le finalita di cui al comma 1, il fornitore difi@ato di servizi di connettivita, realizza
uno o piu collegamenti, con caratteristiche dimemaii, di qualita e di sicurezza adeguate
alle specifiche esigenze dellAmministrazione erisgletto delle presenti Regole tecniche.

Art. 19. Modalita di utilizzo dei servizi di interoperabilita e cooperazione

1. Le Amministrazioni pubbliche e altri soggetti auzaati, al fine di attivare i servizi di
interoperabilita e cooperazione applicativa con realtamministrazioni, devono
preventivamente accreditarsi in SPCoop. L'accreditdo avviene attraverso l'iscrizione
all'lPA, secondo le procedure definite nei relatdicumenti tecnici di cui all'art. 13 e
prevede l'assegnazione di certificati digitali ainif dell'identificazione delle
Amministrazioni.

2. Le Amministrazioni pubbliche si dotano dei servidi interoperabilita evoluta e di
cooperazione applicativa, di cui agli articoli 1218, per le finalitd di comunicazione,
erogazione di servizi telematici e di interaziomsetvizi applicativi sul SPC, acquisendoli
da fornitori qualificati ovvero sviluppandoli in gprio nel rispetto delle presenti Regole
tecniche.

3. I servizi SICA, di cui all'art. 15, comma 4, sonilizzati dalle Amministrazioni pubbliche
attraverso le proprie porte di dominio o per ilntiee di specifiche modalita tecniche
definite nella relativa documentazione di cui &il'a3.

4. Gli eventuali servizi SICA federati di livello seagario sono sincronizzati con i corrispettivi
servizi di livello generale secondo modalita sigbihella citata documentazione tecnica di
cui all'art. 13, la cui applicazione e conformitgarantita dagli Organismi di attuazione e
controllo.

Art. 20. Modalita per la cooperazione applicativa fa servizi

1. L'erogazione e la fruizione di servizi applicativiSPCoop richiede che le Amministrazioni
gualifichino la propria porta di dominio, second@gorocedure previste all'art. 29, allo scopo
di attivare la cooperazione applicativa.

2. La cooperazione fra servizi applicativi avviene matk lo scambio di messaggi standard,
secondo il formato della Busta e-Gov definito nellecumentazione tecnica di cui all'art.
13, comma 3, attraverso le porte di dominio quedite.
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3. | servizi applicativi erogati dalle Amministraziosono descritti negli Accordi di Servizio di
cui all'art. 17 del Codice. Tali Accordi sono pubhti nei Servizi di Registro SICA
secondo le modalitd descritte nella documentazidnecui all'art. 13 e sottoscritti
digitalmente, mediante i certificati digitali rikiati in fase di accreditamento al SPCoop,
dalle Amministrazioni che erogano e fruiscono @gvizi applicativi.

4. | servizi applicativi composti, erogati nell'ambith un Dominio di cooperazione, sono
descritti e definiti negli Accordi di Cooperaziorg#,cui all'art. 1, comma 1, lettera y). Tali
Accordi sono pubblicati nei Servizi di Registro 8lGecondo le modalita descritte nella
documentazione di cui all'art. 13 e sottoscrit@idiimente dalle Amministrazioni che
partecipano alla loro definizione e cooperano jeeofjazione dei servizi composti.

5. Gli schemi di dati e metadati e le ontologie di dum utilizzati nell'ambito SPC sono
pubblicati e resi disponibili dalle amministrazioattraverso il servizio di catalogo di
schemi ed ontologie, secondo le modalita deserédtia documentazione di cui all'art. 13, al
fine di consentire l'integrazione delle informaziendei procedimenti, nonché l'accesso ai
dati delle pubbliche amministrazioni.

6. Il riferimento temporale relativo ai messaggi scatibnell’ambito dell'interazione tra
servizi applicativi, € contenuto nella busta e-Gbale riferimento puo essere generato con
qualsiasi sistema che garantisca stabilmente uabosnon superiore al decimo di minuto
secondo rispetto alla scala di tempo universaledioato (UTC), determinata ai sensi
dell'art. 3, comma 1, della legge 11 agosto 199278. Tale sincronizzazione puo avvenire
sulla base del tempo ufficiale di rete SPC, respahibile attraverso la QXN, utilizzando |l
protocollo NTP.

7. L'accesso ai servizi applicativi da parte delle Amstrazioni avviene attraverso
l'autenticazione delle identita digitali secondaligposizioni di cui all'art. 22.

8. L'Accordo di servizio contiene la definizione detngzio e delle relative modalita di
erogazione e fruizione di seguito indicate:

a. interfaccia del servizio, intesa come insieme derapioni offerte dal servizio
medesimo;

b. punti di accesso presso cui il servizio & dispdmjbi

c. modalita di richiesta e relative risposte ammessé sbrvizio (protocollo di
conversazione);

d. semantica del servizio e delle informazioni trattat
e. livelli di servizio garantiti;
f. requisiti e caratteristiche di sicurezza del seoviz

9. Gli elementi di cui alle lettere a) e b) del comaono obbligatori e descritti secondo lo
standard WSDL (Web Services Description Languagk)altri elementi, ove necessari,
sono descritti secondo specifiche pubblicamentgodikili, concordate tra erogatore e
fruitore, nel rispetto delle presenti Regole tebmice secondo quanto definito nella
documentazione di cui all'art. 13, comma 3.

10.L'Accordo di cooperazione regola linterazione &l Amministrazioni cooperanti
finalizzata allautomazione di uno o piu proceditheemministrativi, a cui le stesse
amministrazioni partecipano, nonché all’erogazideierelativi servizi applicativi composti.
L'Accordo é redatto secondo quanto definito neflautinentazione di cui all'art. 13, comma
3 e contiene:
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a. il riferimento agli Accordi di servizio relativi aervizi applicativi componenti che
concorrono alla costruzione dei servizi applicatimmposti;

b. il riferimento agli Accordi di servizio relativi aervizi applicativi composti risultato
della cooperazione applicativa;

c. le modalitd di cooperazione e coordinamento fizalie all'espletamento del
procedimento amministrativo, descritte in linguag@ieb Service Business Process
Execution Language (WSBPEL).

11.Nell'Accordo di cooperazione é individuato il sotigecoordinatore responsabile, cioe
I'Amministrazione che ha il compito di assicuraedficacia organizzativa e tecnica della
cooperazione ed il coordinamento degli adempimgintiascuno dei soggetti partecipanti,
nonché garantire I'erogazione dei servizi apphtabmposti del Dominio di cooperazione.

Art. 21. Requisiti generali per la sicurezza del S€
1. L'architettura di sicurezza del SPC ¢ volta a cotise

a. lo sviluppo del SPC come dominio affidabile (trultecostituito da una federazione
di domini di sicurezza in cui diversi soggetti sngegnano reciprocamente ad
adottare le misure minime definite nell'ambito 8&1C, atte a garantire i livelli di
sicurezza necessatri all'intero sistema;

b. la corretta individuazione delle responsabilita egld ambiti di competenza di
ciascun soggetto che partecipa all'erogazione dseamizio composto in ambito
SPC,;

c. la salvaguardia della integrita, disponibilita eservatezza delle informazioni
veicolate o gestite nell'ambito del SPC, nel rigpekell'autonomia del patrimonio
informativo delle singole Amministrazioni;

d. l'attuazione delle misure minime organizzative eniehe previste dalle vigenti
disposizioni in materia di protezione dei dati pei di cui al decreto legislativo 30
giugno 2003, n. 196;

e. l'accesso ai servizi nel rispetto della normatiigemte in materia di autenticazione
informatica.

2. La Commissione, sulla base dell'analisi dei rischisono soggetti il patrimonio informativo
ed i dati della pubblica amministrazione, emandidee guida riguardanti le misure di
sicurezza e gli standard da adottare.

3. Le misure di sicurezza sono volte ad assicuraigneshe garanzie tra i soggetti operanti in
ambito SPC e sono commisurate, oltre che alladentglle minacce cui &€ soggetto |l
patrimonio informativo delle Amministrazioni, all@sigenza di minimizzare i costi
complessivi.

4. | documenti della Commissione che definiscono glinizzi strategici ed operativi per
l'organizzazione e per la sicurezza fisica e logieaSPC, su proposta degli Organismi di
attuazione e controllo, sono classificati e gesiitime atti coperti da «segreto d'ufficio»,
secondo la normativa vigente.

5. La Commissione, allo scopo di verificare la quaktda sicurezza dei servizi erogati dai
fornitori qualificati del SPC, si avvale degli Orgami di attuazione e controllo, secondo i
rispettivi ambiti di competenza, per vigilare suretto funzionamento del sistema di
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sicurezza e per il mantenimento nel tempo delldacarita dei requisiti di sicurezza alle
specifiche di progetto per i servizi certificatin lattuazione degli indirizzi della
Commissione:

a. il CERT-SPC-C e i CERT-SPC-R, di concerto con gig&nismi di attuazione e
controllo, definiscono le metodologie per la preziene, il monitoraggio, la gestione
e l'analisi degli incidenti di sicurezza, assicai@tha coerenza e l'uniformita in tutto
il sistema. Il CERT-SPC (CERT-SPC-C e CERT-SPCwR)ge i seguenti compiti:

i. attivita di prevenzione degli incidenti informaticanche mediante la
produzione di documenti tecnici e di bollettini sicurezza sulle minacce e
sui potenziali attacchi che potrebbero incomberé SBC, al fine di
migliorare gli standard e i livelli di sicurezzal dgstema stesso e ridurre la
probabilita di incidenti;

il. analisi degli incidenti di sicurezza e delle azioniraprese per la loro
gestione al fine di proporre eventuali azioni ctiive indirizzate a
scongiurare il ripetersi del particolare incidemi®rmatico;

iii. collaborazione con le analoghe strutture presentivello nazionale ed
internazionale, nonché con le autorita di polizienpetenti;

b. gli Organismi di attuazione e controllo, ognunol'agibito delle proprie competenze
ed ai sensi dell'art. 13, specificano in apposibcuinenti da sottoporre
all'approvazione della Commissione, le modalitarehlizzazione del sistema di
sicurezza. In particolare:

i. definiscono l'architettura, i requisiti e le funa&ita di sicurezza del SPC;

ii. individuano ed attuano le metodologie per le atidi analisi e gestione del
rischio;

lii. indirizzano le scelte infrastrutturali di maggiompatto, mediante la
definizione degli opportuni requisiti di sicurezza,

iv. definiscono le specifiche e le convenzioni necessad assicurare
I'interoperabilitd di ciascuna tipologia di cewutdti digitali utilizzabili in
ambito SPC,;

v. definiscono, con il supporto del CERT-SPC-C e d&RC-SPC-R, le
metodologie di gestione degli incidenti informatiei le modalita di
interazione tra i vari soggetti che devono intemeeim tali eventualita.

6. Per le finalita di cui al comma 1, lettera a), camono alla realizzazione del sistema di
sicurezza, secondo le linee guida della Commissiona struttura centrale, dedicata al
coordinamento, al mantenimento ed alla verificaldello di sicurezza minimo garantito
per l'intero SPC e piu strutture locali distribyike Unita locali di sicurezza, una per ogni
dominio connesso al SPC, con analoghe funzionitdt@mente al singolo dominio. La
struttura centrale del sistema di sicurezza SP&sétuita dal CG-SPC; le Unita locali di
sicurezza, sono realizzate, eventualmente, inugaidiaria dagli Organismi di attuazione e

controllo, responsabili di gestire gli aspetti tefiaalla sicurezza delle infrastrutture locali
connesse al SPC.

7. I CG-SPC, ha il compito di:
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definire e predisporre le procedure operative pegédstione della sicurezza della
QXN e di tutte le infrastrutture condivise di reéé,sensi dell'art. 81, comma 1, del
Codice;

definire e predisporre le procedure operative pegéstione della sicurezza delle
altre infrastrutture di rete direttamente e indaetente collegate, limitatamente ai
profili relativi alla connessione alla QXN; allafaezione delle relative procedure
operative, in conformita al modello federato, caneoo anche le Unita locali di

sicurezza;

per le infrastrutture condivise, individuare e at®y sentiti gli altri Organismi di

attuazione e controllo per i rispettivi ambiti doropetenza e sulla base delle
indicazioni risultanti dall'analisi del rischiojnieme di misure di prevenzione e
protezione organizzative, operative e tecnologifihalizzate ad assicurare, nel
rispetto della legislazione vigente, la riservageZintegrita e la disponibilita delle

informazioni, delle applicazioni e delle comunicadied a garantire la continuita del
servizio;

misurare il livello di sicurezza del SPC, aggregaedcorrelando i dati provenienti
dalle componenti distribuite del sistema di sicaegz

identificare e coordinare la gestione degli incideh sicurezza, in collaborazione
con il CERT-SPC-C, anche al fine del contenimergbdanni e del ripristino delle
normali condizioni di operativita;

notificare alle strutture del CERT-SPC-C, secondo rhodalita stabilite nei
documenti di cui al comma 5, lettera b), le infomwai relative agli incidenti
informatici o a criticita pertinenti lo svolgimentdelle attivita di rispettiva
competenza;

fornire periodici rapporti di riepilogo alla Comrsisne, agli Organismi di attuazione
e controllo per consentire lo svolgimento dell@eitive funzioni di competenza;

. gestire la PKI impiegata nel SPC per l'erogazioree servizi di sicurezza,

comprensiva delle funzioni per il mutuo riconosanteecon altre PKI eventualmente
in uso in SPC e conformi alle norme vigenti in mateli certificati digitali. Con
riferimento a tale ambito di azione, svolge, intigatare, le seguenti funzioni:

i. Autoritd di Registrazione (AR), consistenti nelfjacsire le informazioni
necessarie per l'identificazione del titolare dbo wnpiu certificati, secondo gli
attributi forniti e specificati nelle regole di regazione e certificazione
(Certification Practices Statement, CPS) stabititidla Commissione. |
processo di verifica della correttezza degli atttiitiorniti, anch'esso basato
sulla politica (CPS) stabilita dalla Commissioneyatterizza il livello di
sicurezza garantito sul SPC dall’Autorita di ceréitzione del Gestore
Tecnico della PKI SPC;

ii. Autoritd di certificazione (CA), responsabile ditusre i processi di
certificazione, sospensione e revoca dei certificat

iii. Gestore delle TCL (Trusted Certificate List), cboompito di raccogliere in
modo sicuro i certificati digitali da distribuirerganizzare le opportune liste,
autenticare le liste e distribuirle all'interno &C.
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8. Il CG SICA di cui all'art. 16, comma 5, ha il corpidi gestire la PKI impiegata per
I'erogazione dei certificati digitali necessarsarvizi di cooperazione applicativa e garantire
la gestione su base federata delle identita digitaui all'art. 22.

9. L'Unita locale di sicurezza di cui al comma 6 seoigeguenti compiti, anche avvalendosi
dei fornitori qualificati:

a. garantire, anche per il tramite di un fornitore Ificato, la realizzazione ed il
mantenimento dei livelli di sicurezza previsti detominio di competenza;

b. garantire che la politica di sicurezza presso @pa organizzazione sia conforme
agli indirizzi e alle politiche di sicurezza detindalla Commissione;

c. interagire con la struttura centrale per raccoglieaggregare e predisporre nel
formato richiesto le informazioni necessarie peifieare il livello di sicurezza del
SPC;

d. notificare alla struttura centrale ed al CERT-SP@dCai CERT-SPC-R, secondo le
modalita stabilite, eventuali incidenti informati@ situazioni di criticita o
vulnerabilita delle infrastrutture SPC locali;

e. adottare le necessarie misure volte a limitarasithio di attacchi informatici ed
eliminare eventuali vulnerabilita della rete, caasdalla violazione e utilizzo illecito
di sistemi o infrastrutture della pubblica ammiragione.

10.1 servizi di sicurezza applicativa, di competenzgdled Amministrazioni, consentono la
gestione degli aspetti relativi alla sicurezza'aetlesso ed erogazione di servizi applicativi
su SPC, in particolare delle funzioni di identifigane, autenticazione ed autorizzazione
degli utenti all'uso dei servizi medesimi, secomdwiteri e le modalita individuate nella
documentazione di cui all'art. 13.

Art. 22. Gestione delle identita digitali

1. Nell'ambito del SPC l'autorizzazione all'accessseavizi si basa sul riconoscimento delle
identita digitali delle persone fisiche e dei sisténformatici utilizzati per I'erogazione dei
servizi medesimi. L'autorizzazione ricade sottedsponsabilita dell’ente erogatore e puo
avvalersi di meccanismi di mutuo riconoscimentd'aibito di sistemi federati di gestione
delle identita digitali, secondo criteri e modaktabiliti dalla Commissione.

2. | servizi disponibili in SPC possono operare secodigtersi livelli di gestione delle identita
digitali:
a. servizi che non richiedono alcuna identificazioreutenticazione;

b. servizi che richiedono [lautenticazione in rete g@arte di un'autorita di
autenticazione;

c. servizi che richiedono, per le persone fisich@elitificazione in rete da parte di
un‘autorita di identificazione;

d. servizi che richiedono per gli utenti, oltre ak¥tificazione, l'attestazione di attributi
e/o ruoli, che ne qualifichino ulteriormente le fuomi e/o i poteri.

3. L'autenticazione in ambito SPC viene effettuatéosiat responsabilita dell'ente che eroga un
servizio sulla base di un insieme di dati attribuit modo esclusivo ed univoco ad un
soggetto. Tale autenticazione puo essere effettuatiae per il tramite di un soggetto a cio
delegato, sulla base di un accordo di servizio.
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4. L'identificazione in ambito SPC viene effettuatét@ta responsabilita dell'ente che eroga un
servizio applicativo con le modalita previste @atl' 64 del Codice. Tale identificazione

puo essere effettuata anche per il tramite di atvggetto, sulla base di un accordo di
servizio.

5. L'attestazione di attributi o ruoli in ambito SP@&ne effettuata dal soggetto (autorita di
attributo e ruolo); che, in base alle norme vigendi la potesta di attestare i medesimi al
fine di garantire gli opportuni livelli di sicureazichiesti per I'erogazione di un servizio, le
autorita di attributo e ruolo sono iscritte in yppasito registro, disponibile in rete, previa
adesione ad uno specifico accordo di servizio defisialla Commissione, in cui vengono
descritti il livello di sicurezza e di affidabilitanonché i protocolli standard utilizzati
nell'ambito del processo di attestazione.

6. La gestione delle infrastrutture tecnologiche nsags per I'attribuzione dei ruoli puo essere
delegata dall'ente erogante il servizio ad altrattsira iscritta nell’elenco, pur mantenendo
la responsabilita della correttezza, completezaggegornamento delle informazioni.

7. Al fine di automatizzare ed uniformare la codifieala verifica dei ruoli sul territorio
nazionale il Ministro per le Riforme e I'lnnovaz@rsentita la Conferenza unificata di cui
all'art. 8 del decreto legislativo 28 agosto 1987,281, definisce, pubblica per via
telematica e aggiorna l'Indice nazionale dei codiei ruoli e degli attributi, mediante
I'associazione ai ruoli medesimi di un identifigatunico alfanumerico.

TITOLO V
DEFINIZIONE DELLA DOCUMENTAZIONE OPERATIVA DEI SERV 1ZI DEL SPC

Art. 23. Documentazione operativa del SPC

1. La documentazione operativa del sistema pubblicaodinettivita comprende i seguenti
documenti:

a. documentazione dei servizi di cui agli articoli 1%, e 16, ovvero documenti tecnici
predisposti dai fornitori qualificati del SPC, imerenza con le prescrizioni delle

presenti regole tecniche ed in conformita alle assgioni contenute nei successivi
articoli 24 e 25;

b. documentazione di collaudo: documenti di registiagidelle attivita di collaudo dei

servizi di cui alla lettera a), predisposti secondoteri indicati nel successivo Titolo
VI.

2. In sede di prima attuazione e comunque per un g@riemporale limitato stabilito dalla
Commissione, sentiti, per i rispettivi ambiti dinapetenza, gli Organismi di attuazione e
controllo, € considerata documentazione operatigarsi del comma 1, quella prevista dai
contratti in essere.

Art. 24. Documentazione dei servizi del SPC

1. Il fornitore qualificato documenta tutte le fasi declo di vita di ciascun servizio del SPC di
cui agli articoli 14, 15 e 16, tramite la documeae di seguito indicata:

a. documenti di progettazione: documenti descrittiell'drchitettura del sistema,;
specifiche del servizio (specifiche di progettaeprspecifiche di realizzazione,
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specifiche di controllo qualita, specifiche di @nltlo, specifiche di erogazione del
servizio); manuali (d'installazione, utente);

b. documenti di registrazione: documenti di regiswagi dello stato di configurazione
del servizio, e delle componenti (hardware/softwatecumentali) necessarie per
erogare il servizio; documenti di riepilogo deitt@sterni eseguiti; documenti di
riepilogo dei livelli di servizio erogati; documerti riepilogo delle modifiche nel
corso dell'esercizio e di gestione delle anomalie.

2. Al fine di assicurare la conduzione coordinata mipogetto relativo alla realizzazione ed
erogazione di un servizio in ambito SPC, ciascumifore produce i documenti di
pianificazione (Piano di progetto; Piano di qualiiano dei test; Piano di gestione dei
rischi; Piano di gestione delle configurazioni) charantiscono il corretto ed efficace
sviluppo del progetto nel rispetto dei requisiiliezativi, nonché dei tempi, dei costi e delle
qualita previsti negli atti esecutivi stipulati cten Amministrazioni o con gli Organismi di
attuazione e controllo.

3. I documenti di specifiche del servizio di cui ahoma 1 sono predisposti in conformita alle
indicazioni contenute nelle norme UNI EN ISO 900WN! EN ISO 9004 nella versione in
vigore. | documenti di pianificazione di cui al cora 2, sono predisposti in conformita alle
indicazioni contenute nelle norme UNI ISO 10006 RIUSO 10007, nella versione in
vigore.

4. In sede di prima attuazione e comunque entro uingeetemporale limitato stabilito dalla
Commissione, sentiti, per i rispettivi ambiti dingpetenza, gli Organismi di attuazione e
controllo, e considerata documentazione dei seBRAT ai sensi del presente articolo, quella
prevista nei contratti in essere.

Art. 25. Documenti di registrazione dello stato dconfigurazione dei servizi del SPC

1. [ fornitori qualificati predispongono e gestiscgmer ciascun servizio erogato in ambito SPC
la documentazione relativa allo stato di configione delle componenti dei servizi stessi al
fine di consentirne l'identificazione certa ed wu&, in tutte le fasi del ciclo di vita, e di
ottenerne la certificazione, secondo le disposizipreviste nel Regolamento per la
qualificazione dei fornitori di cui all'art. 87 debdice.

2. Ciascun fornitore cura gli adempimenti di cui ahwoa 1 attraverso il proprio sistema di
gestione delle configurazioni che deve prevedareeab gli ambienti logici di collaudo ed
esercizio e consentire:

a. di identificare univocamente ciascuna componente seevizio, di cui si debba
gestire la configurazione, individuandone: i docathali configurazione di base
(baseline), i riferimenti di versione ed eventudlire informazioni (documenti di
progettazione, specifiche tecniche, strumenti dbt@amo influenza sulle specifiche
tecniche; interfacce con elementi software o dwardiware);

b. di identificare, documentare e registrare le ristéedi modifica ed i conseguenti
cambiamenti, dalla fase di formulazione sino alésef di collaudo ed avvio
all'esercizio della nhuova componente;

c. la gestione di un Registro delle configurazionitoah documentare lo stato di
ciascuna componente del servizio nelle diverseiaaire nelle diverse fasi del ciclo
di vita. In particolare, il Registro delle configwioni contiene almeno i seguenti
elementi:
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I. I'elenco delle componenti e dei relativi documelntonfigurazione;

ii. la configurazione di base, costituita dal servizmlaudato e dai relativi
documenti approvati, che rappresentano la defineiael servizio nel
momento specifico;

lii. la configurazione in vigore, costituita dalla cgpufiazione di base e dalle
modifiche approvate, realizzate e collaudate.

TITOLO VI

CERTIFICAZIONE DEI SERVIZI E QUALIFICAZIONE DELLE C OMPONENTI
INFRASTRUTTURALI DEL SPC

Art. 26. Modalita di certificazione

1. | servizi del SPC sono erogati da fornitori qualti secondo le modalita previste nel
Regolamento per la qualificazione dei fornitorialii all'art. 87 del Codice. Lo stesso
Regolamento prescrive le modalita di certificazideeservizi del SPC.

2. La Commissione delibera la certificazione di unvego del SPC, verificandone la
conformita del modello di funzionamento ed avvatesiddei documenti di registrazione
delle attivita svolte dagli Organismi di attuaziaeontrollo.

Art. 27. Certificazione dei servizi ed inizio erogaione

1. | servizi del SPC certificati secondo le modaliteeiste nel Regolamento per la
gualificazione dei fornitori sono deliberati dallmmmissione. A tal fine la Commissione si
avvale delle istruttorie curate dagli Organismatiuazione e controllo.

2. Le Amministrazioni che si avvalgono di servizi decati e presenti negli appositi elenchi,
secondo quanto prescritto nel Regolamento per Hifapazione dei fornitori, possono
limitare le attivita di collaudo al solo collauda@ampione.

3. Il completamento con esito positivo delle operaziodi collaudo da parte
delllAmministrazione da luogo all'inizio della fage erogazione, nel corso della quale il
servizio e sottoposto a monitoraggio come indicegioTitolo VII.

Art. 28. Sperimentazione di nuovi servizi ed integazione di quelli esistenti

1. Al fine di consentire I'evoluzione dell'architettiutecnologica del SPC in funzione del
mutamento delle esigenze degli utenti e delle dppda derivanti dall'evoluzione delle
tecnologie, nonché di individuare gli standard @ratiche di riferimento piu efficaci per
garantire la connettivita, I'interoperabilita evale la cooperazione applicativa in sicurezza
alle Amministrazioni aderenti al SPC, puo essevipta una fase di sperimentazione per la
realizzazione di nuovi servizi, anche di particelaomplessita, che possono coinvolgere
piu soggetti 0 avere impatto sull’'organizzazionerd o piu Amministrazioni.

2. Nella fase di sperimentazione, comunque di durahnith, possono essere ammesse
deroghe alle disposizioni indicate nelle preserggdte tecniche. L'oggetto e le finalita
della sperimentazione, i soggetti coinvolti e leodde necessarie dovranno risultare da
appositi documenti da sottoporre all'approvazicgladCommissione.
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3. Il CNIPA e le regioni provvedono ad integrare, ciasa per la parte di propria competenza,
le componenti del SPC realizzate, nel rispettoedgtesenti Regole tecniche. Nella prima
fase di integrazione nel SPC di servizi esistepotrgnno essere ammesse deroghe alle
presenti Regole tecniche, ferme restando le digfposidi cui all'art. 21, commi 2 e 3.

4. Le regioni ed il CNIPA elaborano un Piano di riemolto ad assicurare l'allineamento alle
Regole tecniche e la coerenza operativa delle naaodazioni e degli standard gia
adottati. Le deroghe di cui al precedente commaoB¢esse solo per un periodo di tempo
limitato, nonché i relativi Piani di rientro doviam essere autorizzati dalla Commissione.

Art. 29. Qualificazione di componenti infrastrutturali per i servizi di interoperabilita e
cooperazione applicativa

1. Alcune componenti infrastrutturali SPCoop devonpesare un processo di simulazione di
funzionamento, al fine di garantirne l'interopeligdiin rete. La Commissione stabilisce
quali componenti debbano essere qualificate ed oappti criteri e le modalita di
gualificazione. In sede di prima applicazione, denponenti da qualificare sono la porta di
dominio ed i servizi di registro SICA federati tidllo secondario.

2. Il processo di qualificazione della porta di dorimirevede la verifica dell'interoperabilita
tra le porte di dominio, il rispetto dei requidiinzionali previsti per le stesse, come definiti
nella documentazione tecnica di cui all'art. 13mpow@ 3 ed il rilascio del certificato
digitale, associato alla porta qualificata, attraeel servizio di certificazione di cui all'art.
15, comma 4, lettera e).

3. Le Amministrazioni sottopongono a processo di dalzione la propria porta di dominio,
superato positivamente il quale, l'identificativelld porta qualificata ed il relativo indirizzo
sono pubblicati attraverso il servizio di regisBICA.

4. Le Amministrazioni che intendano utilizzare unaotqmia di porta di dominio gia
qualificata, possono richiederne, anche per il tiandegli Organismi di attuazione e
controllo, la pubblicazione direttamente attraverservizio di registro SICA.

5. Il processo di qualificazione del servizio di régisSICA federato di livello secondario
prevede la verifica dell'interoperabilita con ihgeio di registro SICA di livello generale, il
rispetto dei requisiti funzionali previsti al firli garantire la corretta sincronizzazione e
coerenza delle informazioni pubblicate, come defmella documentazione tecnica di cui
all'art. 13, comma 3 ed il rilascio del certificattigitale, attraverso il servizio di
certificazione di cui all'art. 15, comma 4 lettexp associato al servizio di registro SICA
federato di livello secondario.

6. Il supporto tecnico ai processi di qualificaziondoénito nell'ambito dei servizi SICA di
livello generale.

7. Gli Organismi di attuazione e controllo su delegdladCommissione dichiarano superati i
processi di qualificazione, nel rispetto delle fdegce procedure ed aggiornano
periodicamente la Commissione circa lo stato decgssi di qualificazione.

8. La Commissione definisce i servizi infrastrutturger la cooperazione applicativa e
l'accesso che i fornitori qualificati, oltre che Aenministrazioni, possono sottoporre a
certificazione da parte degli Organismi di attuaei@ controllo.

www.cnipa.gov.it 26



Decreto del Presidente del Consiglio dei Ministri 1 aprile 2008

“Regole tecniche e di sicurezza per il funzionamento del Sistema pubblico di connettivita previste dall'articolo 71,
comma 1-bis del decreto legislativo 7 marzo 2005, n. 82, recante il «Codice dell'amministrazione digitale».”

G.U. 21 giugno 2008, n. 144.

TITOLO VI
MONITORAGGIO DEI SERVIZI DEL SPC

Art. 30. Monitoraggio e misurazione della qualita @i servizi

1.

Al fine di consentire lo sviluppo del SPC secondodisegno unitario, pur con le eventuali
differenziazioni derivanti dalle specificita dellesituazioni esistenti presso le
Amministrazioni, il CNIPA, attraverso le infrasttute condivise, assicura, nel rispetto degli
indirizzi forniti dalla Commissione, che siano dgeolfunzioni di monitoraggio e di
misurazione, volte a verificare che i servizi SH@ns erogati sul territorio con livelli
omogenei di prestazioni e rispettando i requisitiimi di qualita e sicurezza.

| parametri per la misurazione della qualita devigé saranno proposti dal CNIPA, sentiti
gli altri Organismi di attuazione e controllo perispettivi ambiti di competenze, alla
Commissione per la preventiva approvazione e donrassere successivamente notificati
ai soggetti sottoposti a monitoraggio.

I CNIPA, per lo svolgimento delle funzioni sopradicate, si avvale dei sistemi di
monitoraggio facenti parte delle infrastrutture diorse. Gli altri Organismi di attuazione e
controllo, per gli ambiti di propria competenzafeiano la misurazione dei livelli di
qualita, comunicandone gli esiti al CNIPA per il mtoraggio delle prestazioni e della
qualita complessiva e, ai sensi dellart. 79, comPyalettera g), del Codice, alla
Commissione.

. Le Amministrazioni dovranno prevedere nei bandgalia relativi ai servizi SPC |'obbligo

per i fornitori di rendere possibile ai soggettiecleffettuano il monitoraggio e la
misurazione le valutazioni dei servizi in baseaigmetri di cui al comma 2.

Ai fini del miglioramento continuo della qualita idgervizi resi alle Amministrazioni, gli
Organismi di attuazione e controllo e le Amminisioami medesime, possono richiedere al
CG-SPC ovvero ad altro soggetto, il monitoraggialtiriori requisiti di qualita dei servizi.
Gli Organismi di attuazione e controllo e le Ammsinazioni, con riferimento agli atti
contrattuali stipulati e sulla base delle presesgole tecniche, eseguono le misure volte a
valutare i livelli di qualita erogata ed intrapremd le eventuali opportune azioni correttive,
comunicandole alla Commissione.

Per le finalita sopra indicate, sono sottoposticaiteraggio i seguenti soggetti:
a. i fornitori qualificati e le Community Network;

b. i soggetti che gestiscono specifiche componentiedeifrastrutture condivise o
erogano servizi centralizzati, condivisi sul teniib nazionale;

c. ogni altro soggetto definito dalla Commissione, eln@ga servizi o svolge funzioni
per il conseguimento delle finalita del SPC.

L'attivita di monitoraggio, volta a verificare laugita dei servizi forniti e dei metodi di
misura utilizzati dai soggetti di cui al comma Bg\ede:

a. misurazioni indirette, consistenti nella raccolthedaborazione periodica di dati di
riepilogo dei livelli di servizio erogati in esecame degli atti contrattuali, registrati
attraverso gli opportuni strumenti utilizzati daggetti sottoposti a monitoraggio;

b. misurazioni dirette, aventi in oggetto i serviziogati dai soggetti sottoposti a
monitoraggio, anche al fine di consentire la vig#a sui fornitori qualificati da parte
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degli Organismi di attuazione e controllo, secoqdanto previsto nel Regolamento
per la qualificazione dei fornitori.

8. La Commissione, ai fini di cui all'art. 79, commaétera g), del Codice, verifica i risultati
dell'attivita di misurazione della qualita dei servSPC, anche mediante verifiche a

campione, avvalendosi degli Organismi di attuaziensontrollo, per i rispettivi ambiti di
competenza.

9. Le misure, anche di tipo sanzionatorio, derivaali ancato rispetto da parte dei fornitori
qualificati dei requisiti di qualita e di sicurezaiel SPC, come rilevato in sede di
monitoraggio, sono individuate dal Regolamentola@ualificazione dei fornitori.

Art. 31. Registrazione e conservazione delle inforazioni di riepilogo sui servizi

1. Gli Organismi di attuazione e controllo, secondarglirizzi della Commissione, assicurano
la registrazione e conservazione delle informaztmiepilogo sui servizi erogati in ambito
SPC. Dette informazioni, in particolare, hannodopo di:

a. documentare lo stato di autorizzazione dei varigetigad operare come fornitori

C.

d.

qualificati SPC, indicando per ciascun fornitoservizi certificati erogabili, i livelli

di qualitd ed i prezzi di riferimento, nonché leertuali misure adottate ai sensi
dell'art. 30, comma 6;

documentare i servizi attivati da ciascun fornitpresso ogni Amministrazione con i
relativi livelli di qualita, al fine di consentir@nalisi comparative e di consistenza dei
servizi SPC;

conservare dati storici sull'utilizzo e sulla gtaldei servizi in ambito SPC, per
consentire la valorizzazione di indicatori di tigmdenziale, temporale e territoriale,
necessari per programmare l'evoluzione del SP@&neio;

conservare ogni altra informazione tecnica o oryativa necessaria ad espletare le
funzioni di vigilanza per la tenuta degli elenclei dornitori qualificati e dei servizi
certificati, secondo quanto previsto dal Regolamepéer la qualificazione dei
fornitori e dalla normativa di riferimento.

Art. 32. Distribuzione e pubblicazione delle infornazioni di riepilogo sui servizi

1. Gli Organismi di attuazione e controllo, secondarglirizzi della Commissione, assicurano
che le informazioni di riepilogo sui servizi siadwstribuite e rese accessibili, anche in via
telematica, con adeguati e differenziati livelli @tcesso, alla stessa Commissione, alle
Amministrazioni e ad ogni altro soggetto che opeambito SPC.

TITOLO VI

GESTIONE DELLE MODIFICHE

Art. 33. Pianificazione delle modifiche

1. L'attivita di gestione delle modifiche (change n@geraent) riguarda la pianificazione,
I'esecuzione e la verifica dei cambiamenti di agurfazione di un servizio nella fase di
esercizio. Le modifiche di configurazione possoradre:
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a. dalle attivita di monitoraggio dei servizi. In taaso sono volte a rimuovere
malfunzionamenti riscontrati in fase di esercizoa rimuovere differenze rilevate
tra l'effettivo funzionamento del servizio ed iulisti attesi anche in termini di

gualita, ovvero a migliorare la qualita del semwizispetto alle specifiche di
riferimento;

b. dall'evoluzione tecnologica o dal mutare del quadaymativo di riferimento,
secondo gli indirizzi della Commissione e le spebh# emesse dagli Organismi di
attuazione e controllo in accordo con quanto spetd al Titolo V.

2. Le modifiche di configurazione ad un servizio insdadi esercizio seguono l'iter di
approvazione dei documenti di progettazione delizer stesso e risultano generalmente

in un documento di pianificazione predisposto @ahitore, nel quale sono evidenziati, in
particolare:

a. tipologia di modifica (migliorativa, preventiva, atthtiva ad un nuovo ambiente,
ecc.);

b. campo di applicazione, ovvero ampiezza della medifielementi del sistema da
modificare, tempi e costi previsti;

c. criticita, intesa come impatto sul funzionamentbsigtema, sulle prestazioni e sulla
sicurezza.

3. La procedura di cui al comma 2 non si applica @i ¢ modifiche di tipo «correttivo»,
ovvero che seguono una modalita di esecuzione i tiontinuativo e non sono
pianificabili a priori.

4. Sono, altresi, previste e garantite procedurepdsstino della configurazione pre-esistente.

Art. 34. Esecuzione delle modifiche

1. Il corretto funzionamento della nuova configuradodel servizio & preventivamente
valutato e convalidato mediante collaudo. Il susiespassaggio in esercizio, salvo casi
specifici, &€ concordato con I'Amministrazione istgata.

2. Le attivita di change management sono eseguitdenapi e nei modi concordati con gli

Organismi di attuazione e controllo e, in ogni ¢gastimizzando l'impatto sull'erogazione
del servizio.

3. L'esecuzione della modifica € svolta secondo praeee metodi pianificati e standard. In
caso di malfunzionamento é ripristinata la configumne pre-esistente.

4. | cambiamenti di configurazione sono registrati @umentati secondo quanto indicato
all'art. 23.

TITOLO IX
DISPOSIZIONI FINALI

Art. 35. Disposizioni finali

1. Le presenti regole tecniche sono soggette a revago@riodica, secondo gli indirizzi forniti
dalla Commissione.
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2. In sede di prima attuazione, ai fini della real@pae del SPC in conformita alle presenti
Regole tecniche, e considerata documentazionectechiriferimento, ai sensi dell'art. 13,
guella di seguito elencata e gia pubblicata dalFINper via telematica:

a. Sistema pubblico di connettivita - Scenario intribgo;

Sistema pubblico di connettivita - Architettura &&C;

Sistema pubblico di connettivita - Qualita e prestae dei servizi SPC;
Sistema pubblico di connettivita - Migrazione;

Sistema pubblico di connettivita - Architettura @XN;

Sistema pubblico di connettivita - Centro di Gasi&GPC,;

Sistema pubblico di connettivita - Community Netlsr
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