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1  Introduzione al documento 

1.1 Scopo e campo di applicazione del documento 

Il documento ha l'obiettivo di fornire le linee guida e descrivere le operazioni necessarie alla 

richiesta di SPID ID InfoCamere. 

Nello specifico, le procedure descritte mostrano le operazioni necessarie alla richiesta di 

SPID ID InfoCamere per persona fisica (con livelli di sicurezza L1 e L2), attraverso la 

procedura online e de visu con un operatore incaricato al riconoscimento. 

Tutte le immagini riportate nel documento sono a titolo esemplificativo e non esaustivo. 

1.2 Novità introdotte rispetto alla precedente emissione 

 
 

Versione:  3 Data Versione: 08 / 03 / 2023 

Descr. modifiche: Modifiche capitolo 4 e integrazione paragrafi 6.2 e 8.1 

Motivazioni : 
Aggiornamento Front End provisioning 

 
 
 

Versione:  2 Data Versione: 30 / 11 / 2022 

Descr. modifiche: Modifiche nei capitoli 8, 9 e 11 

Motivazioni : 
Nuova versione del Self Care 

 

Versione:  1 Data Versione: 15 / 09 / 2022 

Descr. modifiche: Non Applicabile 

Motivazioni : 
Prima versione del documento 
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1.3 Termini e definizioni 

 

Autenticazione Disposizione di garanzia sull’identità dell’entità (ISO-IEC 18014-2) 

Identity Provider  
IdP 

Le persone giuridiche accreditate al Sistema SPID che, in qualità di 
gestori di servizio pubblico - previa identificazione certa dell'utente -  
assegnano, rendono disponibili e gestiscono gli attributi utilizzati dal 
medesimo utente al fine della sua identificazione informatica. Essi 
inoltre, forniscono i servizi necessari a gestire l'attribuzione 
dell'Identità digitale degli utenti, la distribuzione e l'interoperabilità 
delle credenziali di accesso, la riservatezza delle informazioni gestite 
e l'autenticazione informatica degli utenti.  

CNS 

La Carta Nazionale dei Servizi o CNS è un dispositivo (ovvero una 
Smart Card o un token) che contiene un “certificato digitale” di 
autenticazione personale. È uno strumento informatico che consente 
l’identificazione certa dell’utente in rete e permette di consultare i dati 
personali resi disponibili dalle pubbliche amministrazioni direttamente 
su sito web 

Codice Identificativo  
Il particolare attributo assegnato dal gestore dell'Identità digitale che 
consente di individuare univocamente un'Identità digitale nell'ambito 
dello SPID 

Firma digitale 

"Un particolare tipo di firma elettronica qualificata basata su un 
sistema di chiavi crittografiche, una pubblica e una privata, correlate 
tra loro, che consente al titolare tramite la chiave privata e al 
destinatario tramite la chiave pubblica, rispettivamente, di rendere 
manifesta e di verificare la provenienza e l'integrità di un documento 
informatico o di un insieme di documenti informatici" (D.lgs. 7 marzo 
2005 n. 82 - CODICE DELL’AMMINISTRAZIONE DIGITALE) 
 

CMS 

Certificate Management System: sistema informativo informatizzato 
per la gestione del ciclo di vita di smart card, token USB e DigitalDNA 
Key per la firma digitale e l'accesso a servizi certificati, fruibile dal 
Sistema delle Camere di Commercio. Lo stesso sistema è utilizzato ai 
fini del rilascio di SPID 
 

PIN 
Personal Identification Number - Codice di accesso al dispositivo. 
Necessario per effettuare l’autenticazione al CMS da parte 
dell’operatore. 

Codice di emergenza 
Codice personale di emergenza di 12 cifre, riconducibile 
univocamente ad una Identità digitale SPID necessario per svolgere 
operazioni di gestione delle identità. 

Operatore 
Operatore incaricato del Gestore al riconoscimento del Soggetto 
Richiedente l’identità SPID. 

OTP  
One -Time Password (password usata una sola volta) è una password 
che è valida solo per una singola transazione. 
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Identità digitale 
La rappresentazione informatica della corrispondenza biunivoca tra un 
utente e i suoi attributi identificativi, verificata attraverso l'insieme dei 
dati raccolti e registrati in forma digitale. 

SPID 
Il Sistema Pubblico dell'Identità Digitale, istituito ai sensi dell'art. 64 del 
CAD, modificato dall'art. 17-ter del decreto-legge 21 giugno 2013, n. 
69, convertito, con modificazioni, dalla legge 9 agosto 2013, n. 98. 

TS-CNS 
Tessera Sanitaria con funzioni di Carta Nazionale dei Servizi, di cui il 
titolare è in possesso di PIN per l’utilizzo 

Titolare – Soggetto 
Richiedente - Utente 

È il soggetto a cui è attribuita l’Identità digitale SPID, corrisponde 
all’utente del DPCM del 24 ottobre 2014, art. 1 comma 1 lettera v). 
Prima dell’attribuzione dell’Identità digitale tale soggetto è chiamato 
Soggetto Richiedente. 
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2 Guida alla lettura 

Il documento è suddiviso in paragrafi: alcuni descrivono le procedure per richiedere SPID 

ID InfoCamere, altri sono dedicati alle modalità di utilizzo dell’Identità e delle credenziali 

SPID e altri alla gestione dell'Identità e delle credenziali SPID. 
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3 Informazioni generali del servizio SPID 

SPID, il Sistema Pubblico di Identità Digitale (Sistema pubblico per la gestione 
dell’identità digitale di cittadini e imprese – Art. 64 CAD) nasce per garantire a tutti i cittadini 
ed alle imprese un accesso unico, sicuro e protetto ai servizi digitali proposti dalla Pubblica 
Amministrazione e dai soggetti privati aderenti. Rappresenta il passo successivo verso 
l’autenticazione e l’identificazione sicura: consente ai cittadini e alle imprese di accedere 
online a molteplici servizi sia privati che pubblici, eliminando la necessità di dover utilizzare 
profili e password sempre diversi. La sicurezza è garantita poiché il rilascio e la gestione 
dell’Identità SPID è affidata unicamente a soggetti accreditati AgID. 
 
Di seguito i soggetti coinvolti nel sistema SPID ID InfoCamere: 
 

● IdP – Identity Provider o Gestore dell’Identità digitale: soggetto accreditato da 
AgID con finalità di creazione e gestione delle Identità 

● SP – Service Provider o Fornitore di servizi: soggetto, sia pubblico che privato, 
che eroga dei servizi dai propri siti internet utilizzando come modalità di accesso 
le credenziali SPID 

● RA - Registration Authority: Registration Authority ovvero gli uffici preposti alle 
attività di registrazione, attivazione e identificazione del Soggetto Richiedente 
l’Identità digitale SPID, cui l’IdP ha conferito specifico mandato. Le RA si avvalgono 
di operatori per lo svolgimento delle attività necessarie al rilascio dell’Identità 
digitale SPID ID InfoCamere 

● Utente Titolare: soggetto fruitore dei servizi, titolare di un’Identità SPID 

● AA - Attribute Authority: i soggetti titolati che, previo accreditamento AgID e nel 
rispetto dei regolamenti, forniscono prova del possesso di determinati attributi e 
qualifiche 

 

La richiesta e il rilascio del servizio SPID avviene a seguito della richiesta dal portale 
InfoCamere dell’Identità digitale o recandosi presso una RA. Di seguito una 
esemplificazione degli step da eseguire per l’attivazione di SPID ID InfoCamere, diversi 
a seconda della procedura di riconoscimento prescelta. 
 
Tutte le procedure devono essere concluse correttamente in base alle fasi descritte 
qui di seguito. In caso contrario il sistema non consente di proseguire al passaggio 
successivo: 
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RICONOSCIMENTO STEP COMPLETI 
 

 
 
 
 

TS-CNS e/o CNS  

1. Richiesta da portale pubblico 
2. Associazione e verifica indirizzo e-mail 
3. Associazione e verifica di un numero di telefonia mobile 
4. Creazione nome utente e password SPID Livello 1 
5. Compilazione dei dati richiesti per il Modulo di Adesione 
6. Riconoscimento con Tessera Sanitaria (TS-CNS) o 

Carta Nazionale dei Servizi (CNS)  
 

 
 

FIRMA DIGITALE 
online 

1. Richiesta da portale pubblico 
2. Associazione e verifica indirizzo e-mail 
3. Associazione verifica di un numero di telefonia mobile 
4. Creazione nome utente e password SPID Livello 1 
5. Compilazione dei dati richiesti per il Modulo di Adesione 
6. Sottoscrizione Modulo di Adesione con Firma Digitale 

 

 
 

DI PERSONA (de 
visu) presso 
sportello preposto 
(RA) 

1. Recarsi presso uno sportello abilitato (RA) 
2. Riconoscimento alla presenza di un operatore 
3. Scelta della username (nome utente) e del livello SPID 
4. Compilazione dei dati richiesti per il Modulo di Adesione 
5. Verifica con l’operatore dell’indirizzo e-mail e del numero 

di telefonia mobile 
6. Impostazione della password per la visualizzazione del 

PDF contenente le credenziali per l'utilizzo dello SPID 
7. Sottoscrizione della documentazione 
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4 Richiesta di SPID con Identità digitali preesistenti (TS-CNS, CNS e Firma 
digitale) 

Attraverso la procedura di richiesta online tramite Identità digitali (TS-CNS, CNS e Firma 

digitale), è possibile richiedere l’Identità digitale SPID ID InfoCamere di primo livello (L1) e 

attivare successivamente anche il secondo livello (L2) dal portale Self Care. 

 

Per richiedere l’Identità digitale SPID ID InfoCamere collegarsi al sito 

https://idspid.infocamere.it/ . Dalla Home Page del portale cliccare sul tasto “Richiedi 

SPID” o sulla voce di menu “Richiedi SPID” in alto a destra. 

 

 
 

Si visualizzano le modalità di riconoscimento messe a disposizione dall’IdP InfoCamere: 

- ONLINE con Identità digitale; 

- DI PERSONA presso uno degli sportelli abilitati. 

 

Scegliere la modalità ONLINE con Identità digitale e cliccare su “Richiedi SPID 

personale”: 

 

 

 

 

 

https://idspid.infocamere.it/
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Per effettuare la richiesta online, oltre ad essere in possesso di un’Identità digitale, sono 

necessari: 

 

● documento di riconoscimento valido rilasciato da un’Amministrazione dello Stato 

(Patente di guida, Carta d’Identità o Passaporto) 

● Tessera Sanitaria (o tesserino del codice fiscale, limitatamente ai casi previsti 

dalla normativa di riferimento) 

● indirizzo e-mail 

● numero di cellulare 

 

Prima di proseguire con la richiesta, sarà necessario effettuare la verifica del codice 

reCAPCTHA cliccando sull’apposita spunta, per poi proseguire cliccando il tasto “Conferma 

e procedi”: 
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4.1 Identificazione con TS-CNS o CNS 

Dopo aver selezionato la modalità di riconoscimento “Tessera sanitaria – Carta Nazionale 

dei Servizi”, assicurarsi di essere in possesso di tutto ciò che servirà per la registrazione. 
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Prendere visione dell’Informativa in materia di trattamento dei dati personali, prendere 

visione e accettare le Condizioni Generali del Servizio SPID e le clausole vessatorie. 

Cliccare su “Continua”. 

 

 

 

Di seguito sono elencati gli step da seguire per la richiesta SPID ID InfoCamere tramite 

identificazione con TS-CNS o con CNS. 

 

 

 

4.1.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare) 

 

Nella sezione “Contatti”, inserire un indirizzo e-mail valido e cliccare su “Invia Codice di 

Verifica”. 



  Servizio SPID  
 
 

 

  pag.14 / 132 

 

 

 

 

 

Vengono trasmesse tramite e-mail all’indirizzo indicato le istruzioni per la verifica 

dell’indirizzo stesso. Nella stessa e-mail è presente un codice numerico di sei cifre che 

rappresenta la prima parte del codice di emergenza.  
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In corrispondenza del “Numero di cellulare” inserire il numero di telefono e cliccare su 

“Invia SMS di verifica”. 

Nella finestra che si apre digitare il codice di sei cifre ricevuto tramite SMS. Quest’ultimo 

rappresenta la seconda parte del codice di emergenza. Se non si è ricevuto il codice cliccare 

“Invia di nuovo”. 

Il pulsante consente di visualizzare il codice digitato. 

Cliccare su “Verifica” per validare il numero di cellulare. 

 

 

 
 

I prefissi internazionali alternativi a quello italiano devono essere inseriti cliccando prima 

sull’icona . Digitare il prefisso di riferimento e poi procedere con l’inserimento del 

numero. 
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I contatti verificati sono correttamente mostrati. 

Cliccare “CONTINUA” per proseguire. 
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4.1.2 Dati di accesso 

 

Il nome utente e la password rappresentano le credenziali uniche per accedere ai servizi 

online. 

Scegliere il nome utente e la password. Il nome utente potrà essere formato dai seguenti 
caratteri: A-Z, a-z, 0-9 e alcuni caratteri speciali. Non sono ammessi spazi. 
Digitare il nome utente SPID desiderato e scegliere la password. Quest’ultima deve essere 
confermata. 
Se il nome utente è già in uso da altro Titolare, compare a schermata l’indicazione e sarà 
necessario sceglierne uno diverso. 
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È disponibile la funzione “Genera password casuale”; in questo modo verrà generata 
automaticamente una password dalla piattaforma. 
 
Cliccare “CONTINUA” per proseguire. 

 
 
 

 

4.1.3 Inserimento delle informazioni personali 

 

Procedere con la compilazione delle informazioni personali: 

● dati anagrafici   

● dati Tessera Sanitaria 

● documento di riconoscimento 

● indirizzo di domicilio 
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4.1.3.1 Dati anagrafici 

 

Completata la creazione del nome utente e della password e validati i dati di contatto si 

prosegue con la registrazione dei propri dati personali compilando le sezioni sotto elencate 

con le informazioni richieste: 

- codice fiscale 

- nome 

- cognome 

- sesso 

- data di nascita 

- nazione di nascita 

- provincia di nascita 

- comune di nascita 
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4.1.3.2 Dati Tessera Sanitaria 

 

Si prosegue con l’inserimento dei dati relativi alla Tessera Sanitaria: numero e data di 

scadenza.  

Il numero si trova sul retro del documento.  
 

  
 

Nel caso di residente all’estero e sprovvisto di Tessera Sanitaria, è possibile inserire il flag 

sul campo “Non sono in possesso della tessera sanitaria” e proseguire con l’inserimento dei 

dati. 
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4.1.3.3 Documento di riconoscimento 

 

Inserire gli estremi del documento di riconoscimento.  

I documenti accettati sono Carta d’Identità, Patente di guida e Passaporto rilasciati da 

autorità italiane. 
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4.1.3.4 Indirizzo di domicilio 

 

Inserire i dati relativi al proprio domicilio. Se domiciliato in Italia sarà richiesto di 

valorizzare tutti i campi obbligatoriamente. 

 

 
 

Se domiciliato all’estero, selezionare “Estero”. Sarà necessario valorizzare 
esclusivamente la Nazione e l’indirizzo. 
 
Cliccare “CONTINUA” per proseguire. 
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4.1.4 Effettuare il riconoscimento 

 

Cliccare “FAI IL RICONOSCIMENTO” per procedere con il riconoscimento. 
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Utilizzare, secondo le modalità previste, il proprio dispositivo e inserire il PIN richiesto. A 

seconda del software installato per l’utilizzo del dispositivo dell’Identità digitale, la finestra 

per l’inserimento del PIN è differente. 

Di seguito due esempi: 
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La procedura di richiesta con TS-CNS o CNS è terminata.  

 

 
 

 

Il Soggetto Richiedente per cominciare ad utilizzare il suo SPID ID InfoCamere dovrà 
attendere la comunicazione di attivazione tramite e-mail. 

L’e-mail contiene anche le informazioni per l’attivazione del secondo livello dal pannello di 

gestione Self Care. La conferma dell’attivazione avverrà a seguito delle verifiche di back 

office eseguite da un operatore dell’Identity Provider.  
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4.2 Richiesta di SPID con Firma digitale 

 

Dopo aver selezionato la modalità di riconoscimento “Firma digitale”, assicurarsi di essere 

in possesso di tutto ciò che servirà per la registrazione. 
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Prendere visione dell’Informativa in materia di trattamento dei dati personali, prendere 

visione e accettare le Condizioni Generali del Servizio SPID e le clausole vessatorie. 

Cliccare su “Continua”. 

 

 
 

 

Di seguito sono elencati gli step da seguire per la richiesta SPID ID InfoCamere tramite 

identificazione con Firma digitale: 
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4.2.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare) 

 

Nella sezione “Contatti”, inserire un indirizzo e-mail valido e cliccare su “Invia Codice di 

Verifica”. 
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Vengono trasmesse tramite e-mail all’indirizzo indicato le istruzioni per la verifica 

dell’indirizzo stesso. Nella stessa e-mail è presente un codice numerico di sei cifre che 

rappresenta la prima parte del codice di emergenza.  

 

In corrispondenza del “Numero di cellulare” inserire il numero di telefono e cliccare su 

“Invia SMS di verifica”. 

Nella finestra che si apre digitare il codice di sei cifre ricevuto tramite SMS. Quest’ultimo 

rappresenta la seconda parte del codice di emergenza. Se non si è ricevuto il codice cliccare 

“Invia di nuovo”. 

Il pulsante consente di visualizzare il codice digitato. 

Cliccare su “Verifica” per validare il numero di cellulare. 
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I prefissi internazionali alternativi a quello italiano devono essere inseriti cliccando prima 

sull’icona . Digitare il prefisso di riferimento e poi procedere con l’inserimento del 

numero. 
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I contatti verificati sono correttamente mostrati. 

Cliccare “CONTINUA” per proseguire. 

 

 

 
 
 

4.2.2 Dati di accesso 

 

Il nome utente e la password rappresentano le credenziali uniche per accedere ai servizi 

online. 

Scegliere il nome utente e la password. Il nome utente potrà essere formato dai seguenti 
caratteri: A-Z, a-z, 0-9 e alcuni caratteri speciali. Non sono ammessi spazi. 
Digitare il nome utente SPID desiderato e scegliere la password. Quest’ultima deve essere 
confermata. 
Se il nome utente è già in uso da altro Titolare, compare a schermata l’indicazione e sarà 
necessario sceglierne uno diverso. 
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È disponibile la funzione “Genera password casuale”; in questo modo verrà generata 
automaticamente una password dalla piattaforma. 
 
 

Cliccare “CONTINUA” per proseguire. 
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4.2.3 Inserimento delle informazioni personali 

 

Procedere con la compilazione delle informazioni personali: 

● dati anagrafici  

● dati Tessera Sanitaria 

● documento di riconoscimento 

● indirizzo di domicilio 
   

4.2.3.1 Dati anagrafici 

 

Completata la creazione del nome utente e della password e validati i dati di contato si 

prosegue con la registrazione dei propri dati personali compilando le sezioni sotto elencate 

con le informazioni richieste: 

- codice fiscale 

- nome 

- cognome 

- sesso 

- data di nascita 

- nazione di nascita 

- provincia di nascita 

- comune di nascita 



  Servizio SPID  
 
 

 

  pag.34 / 132 

 
 

 
 
 

4.2.3.2 Dati Tessera Sanitaria 

 

Si prosegue con l’inserimento dei dati relativi alla Tessera Sanitaria: numero e data di 

scadenza.  

Il numero si trova sul retro del documento. 
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Nel caso di residente all’estero e sprovvisto di Tessera Sanitaria, è possibile inserire il flag 

sul campo “Non sono in possesso della tessera sanitaria” e proseguire con l’inserimento dei 

dati. 

 
 
 

4.2.3.3 Documento di riconoscimento 

 

Inserire gli estremi del documento di riconoscimento.  

I documenti accettati sono Carta d’Identità, Patente di guida e Passaporto. 
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4.2.3.4 Indirizzo di domicilio 

 

Inserire i dati relativi al proprio domicilio. Se domiciliato in Italia sarà richiesto di 

valorizzare tutti i campi obbligatoriamente. 
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Se domiciliato all’estero, selezionare “Estero”. Sarà necessario valorizzare 
esclusivamente la Nazione e l’indirizzo. 
 
 
Cliccare “CONTINUA” per proseguire. 
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4.2.4 Firma e caricamento del Modulo di Adesione 

 

Scaricare il Modulo di adesione PDF precompilato dall’apposito link cliccando “SCARICA 

DOCUMENTO” e firmarlo digitalmente. La firma deve essere apposta in formato CAdES, 

sarà infatti possibile caricare solo file con estensione .p7m: 

 

 

 

Il documento scaricato deve essere firmato senza apportare alcuna modifica né al 

contenuto né al nome del file. 

 

Una volta firmato il Modulo, effettuare l’upload dello stesso cliccando su “Sfoglia”.  
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Una volta caricato, cliccare su “CONTINUA”. La piattaforma verifica in automatico la validità 

del certificato di sottoscrizione (che non dovrà essere né scaduto, né revocato, né 

sospeso) e che tale certificato sia intestato al Soggetto Richiedente l’Identità SPID ID 

InfoCamere. 

 

La procedura di richiesta con Firma digitale è terminata.  
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Il Soggetto Richiedente per cominciare ad utilizzare il suo SPID InfoCamere dovrà attendere 
la comunicazione di attivazione tramite e-mail. 

L’e-mail contiene anche le informazioni per l’attivazione del secondo livello dal pannello di 
gestione Self Care. La conferma dell’attivazione avverrà a seguito delle verifiche di back 
office eseguite da un operatore dell’Identity Provider. 
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5 Richiesta di SPID attraverso la procedura di riconoscimento de visu a sportello 

 

Il rilascio dell’Identità SPID ID InfoCamere può avvenire mediante il riconoscimento de visu 
(di persona) del Soggetto Richiedente da parte di un operatore incaricato al riconoscimento.   
 
Il Certificate Management System, in seguito CMS, è lo strumento che consente 
all’operatore incaricato al riconoscimento di effettuare la registrazione e completare la 
procedura di rilascio di SPID ID InfoCamere. 
Al fine del rilascio dell’Identità SPID mediante riconoscimento de visu è necessario che il 
Soggetto Richiedente disponga di: 
 

● documento di riconoscimento in corso di validità rilasciato da un’Amministrazione 
dello Stato (una tra Carta di Identità, Passaporto, Patente di guida) 

● Tessera Sanitaria 
● numero di cellulare 
● indirizzo e-mail 

5.1 Fasi del processo di registrazione e attivazione 

 

L’operazione di registrazione consente il censimento del Soggetto Richiedente e la 
memorizzazione dei dati associati allo stesso e alla sua Identità digitale SPID. 
La registrazione si compone delle seguenti fasi: 
 

 il Soggetto Richiedente sceglie la propria username (nome utente), i contatti 
telematici (indirizzo e-mail e cellulare) da associare alla sua Identità, la tipologia di 
Identità digitale (per persona fisica) e il livello da attivare (livello 1 e 2); 

 il Soggetto Richiedente prende visione delle Condizioni Generali del Servizio SPID, 
l’Informativa in materia di trattamento dei dati personali e del Manuale Operativo 
SPID. 
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Durante l’inserimento dello username (nome utente) si può visualizzare a sistema se 
quello scelto sia disponibile o già in uso. In quest’ultimo caso, sarà necessario 
sceglierne uno diverso. I caratteri accettati sono: A-Z, a-z, 0-9 e alcuni caratteri speciali. 

 

 l’operatore compila i dati per la richiesta: dati anagrafici, residenza, domicilio, 
documento di riconoscimento e Tessera Sanitaria 

 verifica della titolarità dei contatti telematici (e-mail e cellulare indicati) 
 

L’indirizzo e-mail e il numero di telefono devono essere univoci: ciascun richiedente 
dovrà fornire un indirizzo e-mail e un numero di telefono personali che non risultino 
associati ad altri Titolari. 
Il Soggetto Richiedente riceve all’indirizzo e-mail dichiarato un link da cliccare per 
verificare la e-mail e un codice numerico di sei cifre che corrisponde alla prima parte del 
codice di emergenza. 
Cliccando sul link l’e-mail viene verificata. 

 
Al numero di cellulare indicato, il Soggetto Richiedente riceve un SMS contenente un 
numero di sei cifre necessario per la verifica del cellulare. Questo numero rappresenta 
anche la seconda parte del codice di emergenza. 
 

 scelta e impostazione della passphrase necessaria all’apertura del PDF contenente 
le credenziali SPID (nome utente e password) ricevuto tramite e-mail. 
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Il Soggetto Richiedente riceve una e-mail contenente un link che gli consente di 

impostare la passphrase in autonomia. La passphrase è una password di sblocco 

alfanumerica contenente da 8 a 16 caratteri. 

Il Richiedente sceglie e conferma la password. 

 

 

 

 

 
 
Si visualizza l’indicazione che la passphrase è stata impostata. 
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 l’operatore procede con l’approvazione della richiesta 

 acquisizione dei documenti (documento di riconoscimento e tessera sanitaria/codice 
fiscale)  

 registrazione dell’Identità 

 sottoscrizione della richiesta da parte del Richiedente tramite Firma Digitale One-
Shot e dell’operatore tramite certificato di sottoscrizione 

 
Il Soggetto Richiedente riceve tramite SMS un codice OTP (One Time Password) che verrà 
utilizzato per firmare digitalmente la documentazione. 
Contestualmente riceve la documentazione in presa visione: 
 

 

 

 
 

 
In seguito alla firma dell’operatore, l’utente riceve tramite e-mail i documenti firmati 
digitalmente, in particolare il Modulo di adesione a SPID ID InfoCamere e il modulo di 
attivazione della firma One Shot. 
 

 verifica dell’Identità tramite le fonti autoritative  

 conferma e attivazione di SPID livello 1, eventuale attivazione credenziali SPID livello 
2. 
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La procedura di richiesta di SPID di primo livello è completata. Il Soggetto Richiedente per 
cominciare ad utilizzare il suo SPID ID InfoCamere dovrà attendere la comunicazione di 
attivazione tramite e-mail. 

 

5.2 Attivazione del secondo livello  

 

Il Soggetto Richiedente l’Identità digitale SPID ID InfoCamere ha la possibilità di attivare il 
secondo livello di SPID dopo il processo di provisioning de visu direttamente con l’operatore 
incaricato al riconoscimento. 
 

L’attivazione di L2 prevede la ricezione di un codice OTP di verifica da parte dell’utente per 
la verifica del suo numero di cellulare e di un secondo codice per il test dell’OTP.  
Entrambi i codici dovranno essere comunicati all’operatore che li inserirà a sistema per 
completare l’attivazione della credenziale. 
 

5.3 Allocazione del terzo livello 

 

Il Soggetto Richiedente l’Identità digitale SPID ID InfoCamere ha la possibilità di richiedere 
di allocare all’Identità SPID una tra le seguenti credenziali di terzo livello (L3): 
 

 Credenziale di terzo livello da associare a certificato di autenticazione; 

 Credenziale di terzo livello da associare a certificato di firma digitale remota; 

 Credenziale di terzo livello generica: questa tipologia di credenziale di terzo livello 
permette al Titolare dell’Identità SPID di scegliere in un secondo momento nel Self 
Care quale tipologia di certificato associare alla credenziale. 

 
L’Operatore incaricato al riconoscimento effettua una procedura che permette di allocare 
all’Identità SPID una credenziale di terzo livello ed il Richiedente potrà procedere 
all’attivazione nella sezione “Gestione Credenziali” del Self Care. 
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6 Accesso al Self Care e attivazione Livelli 2 e 3 

6.1 Attivazione Livello 2 

Dopo l’attivazione dell’Identità SPID (Livello 1), è possibile attivare il Livello 2 (consente 
l’autenticazione tramite nome utente, password + codice OTP) dal portale Self Care 
collegandosi al seguente link:  https://selfcarespid.infocamere.it/#/login. 
 

Per attivare il Livello 2, autenticarsi al Self Care SPID con il Livello 1 inserendo il Nome 
Utente e la Password. 
 
Cliccare su “Accedi”: 
 

 

6.1.1 Attivazione Livello 2: OTP via SMS 

Entrando nel Self Care, si visualizzano le informazioni associate all’ Identità digitale SPID.  

 
Per effettuare l’attivazione del secondo livello di SPID, selezionare in home page la voce 
“Gestione Credenziali” dal menu a sinistra e in corrispondenza del tipo di credenziale OTP 

https://selfcarespid.infocamere.it/#/login
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via SMS cliccare su “Attiva Credenziale”:  
 

 
 

Alla schermata successiva cliccare su “Inviami OTP”, inserire il codice di verifica 

ricevuto tramite SMS e cliccare su "Verifica" per proseguire: 
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Se il codice di verifica inserito è corretto si riceverà un SMS al numero di cellulare 

associato all'Identità digitale, contenente un codice OTP da utilizzare per verificare 

il funzionamento della credenziale. Inserire il codice nel form e cliccare su 

“Conferma”: 
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Compare un messaggio di conferma dell’attivazione. Cliccare su “Chiudi”:  

 



  Servizio SPID  
 
 

 

  pag.50 / 132 

 

La credenziale OTP via SMS è attiva. 
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6.1.2 Attivazione Livello 2: OTP via APP 

L’App DigitalDNA IC* è disponibile per iOS, per Android e per Huawei ed è scaricabile nella 
sezione Strumenti – Download Software della piattaforma id.infocamere.it. 

 
Dal widget “Impostazioni” all’interno dell’app DigitalDNA IC, è possibile configurare il 

servizio di generazione di codici OTP (One Time Password) cliccando su “Account SPID 

InfoCamere”. Per la configurazione è necessario impiegare contestualmente il dispositivo 

smartphone /tablet su cui è installata l’app DigitalDNA IC e un PC (o qualsiasi altro 

dispositivo adibito alla navigazione web). Dopo aver cliccato su “Account SPID 

InfoCamere” viene chiesto di inserire le credenziali Username e Password relative alla 

propria Identità SPID. Inserirle nei rispettivi campi e non chiudere l’App. Contestualmente, 

collegarsi dal PC al Self Care.  
 

 
                                    
        

 

 

 

 

 

 

 

 

 

 

https://id.infocamere.it/app_digital_dna.html
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*I requisiti Hardware e Software per l’utilizzo dell’applicazione sono pubblicati nella specifica guida “Manuale utente DigitalDNA IC”  

 

Una volta effettuato l’accesso al Self Care si visualizzano le informazioni associate all’ 
Identità digitale SPID. Per effettuare l’attivazione del secondo livello di SPID con il tipo di 
credenziale OTP via APP cliccare il tasto “Configura DigitalDNA IC OTP”.  Verrà mostrata 
la schermata da cui è possibile, tramite la scansione del QR-Code, essere reindirizzati allo 
store del proprio dispositivo per effettuare il download dell’app. 
Cliccare su “Prosegui”: 
 

 

 

 

https://card.infocamere.it/infocard/FileDocManager/download?file=/Manuale%20DigitalDNA.pdf
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Nella sezione “Aggiungi dispositivo” inserire il nome del dispositivo da associare come 
generatore di OTP.  
 
Cliccando su “Prosegui”, verrà richiesto l’inserimento del codice di verifica ricevuto tramite 
SMS. 
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Digitare il codice e cliccare “Verifica”. 
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Attendere la creazione del QR-Code: 

 
 
 

A questo punto riprendere l’app DigitalDNA IC dal dispositivo sul quale si erano inserite le 
credenziali SPID e cliccare su “Scansione QR-Code”, quindi inquadrare il  
QR-Code con lo smartphone/tablet e cliccare su “Prosegui”. 
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Dopo aver inquadrato il QR-Code, l’app richiede l’inserimento di PIN, impronta digitale o 
riconoscimento facciale, secondo quanto previsto come verifica di sicurezza dal dispositivo 
smartphone/tablet in uso.  
 
Per completare l’attivazione inserire il codice OTP generato dall’app nella schermata di 
sincronizzazione del Self Care. Cliccare su “Conferma”. 
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Cliccare su “Chiudi” per completare l’operazione: 
 

 
 

La configurazione è completata e la Credenziale OTP via app è attiva. 
Nella Home dell’app comparirà un nuovo widget con la voce “Genera OTP SPID”. Tramite 
il nuovo widget è possibile generare rapidamente codici OTP da utilizzare nella procedura 
di autenticazione.   
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6.2 Attivazione Livello 3 

 

Entrando nel Self Care, si visualizzano le informazioni associate all’ Identità digitale SPID 
  

 
 

Per effettuare l’attivazione del terzo livello di SPID associando un Token o una Smar tcard 
contenente un certificato di autenticazione, selezionare in home page la voce “Gestione 
Credenziali” dal menu a sinistra 

6.2.1 Attivazione del terzo livello – associazione Token o Smart Card 

 

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’Identità 
Digitale SPID InfoCamere ed il loro stato.  
 
A fondo pagina è visibile la credenziale di terzo livello di tipo Token o Smart Card nello stato 
“Da attivare” 
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Cliccando sul pulsante “Attiva Credenziale” l’utente viene indirizzato alla visualizzazione di 
una schermata in cui il sistema informa della necessità di installare sul proprio PC un’app. 
L’app è necessaria per permettere il dialogo tra il dispositivo ed area utente Self Care 
 

 
 
Il Titolare clicca su “Scarica miniapp” e seleziona, tramite il pop-up proposto, la destinazione 
di salvataggio del file .exe (es. Desktop) 
 

 
 
Successivamente si lancia il file .exe reso disponibile dal sistema nella destinazione di 

salvataggio scelta dall’utente. L’app è riconoscibile dall’icona  e rinominata 
“app_lettura_dispositivo”. 
 
Dopo aver lanciato l’eseguibile viene proposta una schermata che permette l’istallazione 
dell’app. Il Titolare clicca su “Installa” ed al termine del processo su “Fine” per terminare 
l’installazione dell’app. 
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Terminata l’installazione dell’app l’utente inserisce il proprio dispositivo (token o smart card 
tramite apposito lettore) nello slot usb del proprio PC e successivamente torna nell’area 
utente Self Care e clicca su “Prosegui” 
 

 
 
Dopo aver cliccato su “Prosegui” viene mostrato un pop-up in cui viene richiesto il consenso 
all’apertura dell’app di lettura di certificati di autenticazione. Cliccare su “Apri 
app_lettura_cns.exe”. Verrà mostrato un pop-up che informa dell’avvio dell’app 
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Il sistema ha verificato la corretta installazione e connessione dell’app mostrando un 
messaggio informativo all’utente. Cliccare su “Prosegui”.  
 

 
 
 
Dopo aver cliccato su “Prosegui” avviene una lettura dei certificati presenti nel dispositivo 
connesso al pc e viene mostrata una nuova schermata in cui l’utente può selezionare il 
dispositivo (identificabile tramite numero seriale) da associare alla credenziale di terzo livello 
ed in cui inserire il codice PIN del dispositivo stesso. 
Nel caso di più dispositivi connessi al PC la selezione è possibile tramite menu a tendina. 
 



  Servizio SPID  
 
 

 

  pag.65 / 132 

 
 
Il Titolare inserisce il codice PIN del dispositivo e clicca su “Prosegui”. Il sistema effettua 
una lettura del certificato di autenticazione a bordo del dispositivo al fine di associarlo alla 
credenziale (ed all’Identità SPID) 
 

 
 
Al termine della lettura dei certificati l’utente visualizza una nuova schermata in cui è 
necessario inserire nell’apposito box un codice OTP inviato automaticamente dal sistema 
via SMS al numero di telefono associato all’Identità SPID. Dopo aver inserito il codice, il 
Titolare clicca su “Conferma” 
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L’operazione di associazione del certificato di autenticazione alla credenziale di terzo livello 
è terminata ed il sistema mostra un messaggio di conferma. Cliccare su “Chiudi” 
 

 
 
Nella sezione “Gestione Credenziali” la credenziale risulta ora “Attiva” e l’utente può sempre 
visualizzare il numero seriale del certificato di autenticazione associato alla credenziale.  
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Una volta attivata la credenziale di terzo livello non sarà più possibile associare il certificato 
di autenticazione ad un'altra credenziale di terzo livello, almeno che il titolare non provveda 
rimuovere l’associazione del certificato dalla credenziale attivata in precedenza. 
 

6.2.2 Attivazione del terzo livello – associazione certificato di Firma Digitale Remota 

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’Identità 
Digitale SPID InfoCamere ed il loro stato. 
 
A fondo pagina è visibile la credenziale di terzo livello di tipo Firma Remota nello stato “Da 
attivare” 
 

 
 

Il Titolare clicca sul pulsante “Attiva Credenziale” e viene indirizzato alla visualizzazione in 
cui inserire: 
 

 Username del certificato di Firma Digitale Remota; 

 Password del certificato di Firma Digitale Remota; 

 Dominio del certificato di Firma Digitale Remota (L’Identity Provider InfoCamere 
permette l’associazione di Certificati di Firma Digitale Remota emessi dalla 
Certification Authority InfoCamere. Il dominio di firma digitale remota della C.A. 
InfoCamere è frInfocamere) 
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Il Titolare, dopo aver inserito le credenziali, clicca su “Conferma”. Il sistema rimanda ad una 
nuova schermata in cui è richiesto l’inserimento, nell’apposito box, di un codice OTP che il 
Titolare riceve in automatico al numero di telefono associato al certificato di Firma Digitale 
Remota (nel caso di generazione OTP via App, il codice OTP viene generato dal App 
DigitalDNA IC). Inserire il codice OTP e cliccare su “Conferma” 
 

 
 

Successivamente viene richiesto al Titolare di verificare la propria identità tramite 
l’inserimento di un nuovo codice OTP ricevuto via SMS al numero di telefono associato 
all’Identità SPID. Inserire il codice OTP e cliccare su “Conferma” 
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L’operazione di associazione del certificato di firma digitale remota alla credenziale di terzo 
livello è terminata ed il sistema mostra un messaggio di conferma. Cliccare su “Chiudi” 
 

 
 
Nella sezione “Gestione Credenziali” la credenziale risulta ora “Attiva”. 
 



  Servizio SPID  
 
 

 

  pag.70 / 132 

 
 

Una volta attivata la credenziale di terzo livello non sarà più possibile associare il certificato 
di firma digitale remota ad un'altra credenziale di terzo livello, almeno che il titolare non 
provveda rimuovere l’associazione del certificato dalla credenziale attivata in precedenza. 
 

6.2.3 Attivazione del terzo livello – Credenziale generica L3 

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’Identità 
Digitale SPID InfoCamere ed il loro stato.  
 
A fondo pagina è visibile la credenziale di terzo livello di tipo Credenziale generica L3 nello 
stato “Da attivare” 
 

 
 

Il Titolare clicca sul pulsante “Attiva Credenziale” ed il sistema propone una schermata in 
cui scegliere la tipologia di certificato associare alla credenziale: 
 

 Scegliere Smart-card se si desidera associare un certificato di autenticazione 
inserito a bordo di un Token o di una Smart Card; 

 Scegliere Firma Remota se si desidera associare un certificato di Firma Digitale 
Remota 
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In base alla scelta del Titolare, seguire le istruzioni dettagliate nei par. 6.2.1 o 6.2.2. 
 

 
6.3 Accesso al Self Care con Nome Utente e Password + codice OTP (Livello2) 

 

Per eseguire l’autenticazione al portale Self Care SPID con il Livello 2 di SPID, il sistema 
chiede, oltre al nome utente e alla password (Livello 1) anche l’inserimento del codice 
OTP ricevuto tramite SMS o generato dall’app DigitalDNA IC. 
 
Autenticarsi al Self Care SPID con Nome Utente e Password (Livello 1): 

 

 
 
 
 
 

https://selfcarespid.infocamere.it/#/login
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- Generazione OTP via SMS 
 

Nella schermata di “Verifica Login” cliccare “Inviami OTP” e inserire il codice ricevuto 
tramite SMS nell’apposita sezione. 
Cliccare “Prosegui”: 

 
 

- Generazione OTP via APP 
 
Dalla schermata di “Verifica Login” si visualizza la tipologia di credenziale per la 
generazione del codice OTP e il nome del device associato: 
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Tramite il nuovo widget “Genera OTP SPID” è possibile generare il codice OTP da utilizzare 
nella procedura di autenticazione.  
In base a quanto previsto dal dispositivo smartphone/tablet in uso, l’app richiede 
l’inserimento del PIN di sblocco, l’impronta digitale o il riconoscimento facciale. 
Digitare il codice generato nell’apposita sezione e cliccare su “Prosegui”. 
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Nel caso in cui siano attive entrambe le tipologie di credenziali (OTP via SMS e OTP via 
APP) è possibile selezionare il generatore di OTP: 
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6.4 Accesso al Self Care con Nome Utente e Token o Smart Card (Livello3) 

 

Per eseguire l’autenticazione al portale Self Care SPID con il Livello 3 di SPID, il sistema 
chiede, oltre al nome utente e alla password (Livello 1) anche l’autenticazione con il 
certificato presente nel Token o nella Smart Card associato alla credenziale di terzo livello. 
 
Inserire il proprio supporto fisico ed autenticarsi al Self Care SPID con Nome Utente e 
Password (Livello 1): 

 
 

 
 
 

Il sistema rileva in automatico la presenza di una credenziale di terzo livello attiva e mostra 
la seguente schermata 
 

 
 

https://selfcarespid.infocamere.it/#/login


  Servizio SPID  
 
 

 

  pag.76 / 132 

Il Titolare clicca su “Prosegui” ed il sistema mostra una schermata in cui viene ricordato di 
collegare il dispositivo al PC. Inoltre l’utente viene informato che l’app di lettura certificati è 
disponibile. Il Titolare clicca su “Prosegui” 
 

 
 
Nella schermata successiva è necessario prestare il consenso all’esecuzione dell’app di 
lettura certificati (almeno che in precedenza l’utente non abbia scelto di prestare sempre il 
consenso) 
 

 
 
Dopo un breve caricamento il sistema ha verificato la presenza dell’app installata. L’utente 
clicca su “Prosegui” 
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Avviene la lettura del certificato di autenticazione presente nel dispositivo e 
successivamente l’utente visualizza una schermata in cui inserire il PIN del dispositivo. 
L’utente clicca su “Prosegui”.  
 

 
 
 
Dopo un breve caricamento il Titolare viene indirizzato alla sezione “Gestione identità” a 
conferma dell’avvenuto accesso al Self Care. 
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6.5 Accesso al Self Care con Nome Utente credenziali di Firma Digitale Remota 
(Livello3) 

 

Per eseguire l’autenticazione al portale Self Care SPID con il Livello 3 di SPID, il sistema 
chiede, oltre al nome utente e alla password (Livello 1) anche l’autenticazione con il 
certificato di Firma Digitale Remota associato alla credenziale di terzo livello. 
 
Inserire il proprio supporto fisico ed autenticarsi al Self Care SPID con Nome Utente e 
Password (Livello 1): 

 

 
 

Il sistema rileva in automatico la presenza di una credenziale di terzo livello attiva e mostra 
la seguente schermata 
 

 
 

https://selfcarespid.infocamere.it/#/login
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Il Titolare clicca su “Prosegui” ed il sistema mostra una schermata in cui è necessario 
inserire: 

 Username del certificato di Firma Digitale Remota; 

 Password del certificato di Firma Digitale Remota; 

 Dominio del certificato di Firma Digitale Remota (L’Identity Provider InfoCamere 
permette l’associazione di Certificati di Firma Digitale Remota emessi dalla 
Certification Authority InfoCamere. Il dominio di firma digitale remota della C.A. 
InfoCamere è frInfocamere) 

 

 
 

Dopo aver inserito le credenziali cliccare su “Verifica”.  
 
Il sistema mostra una nuova schermata in cui il Titolare deve cliccare su “Inviami OTP”. Ciò 
innesca l’invio di un SMS al numero di telefono associato al certificato di firma digitale 
remota di un codice OTP che il titolare deve inserire nell’apposito box (nel caso di 
generazione OTP via App, il codice OTP viene generato dal App DigitalDNA IC). Dopo aver 
inserito il codice OTP cliccare su “Verifica”. 
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Dopo un breve caricamento il Titolare viene indirizzato alla sezione “Gestione identità” a 
conferma dell’avvenuto accesso al Self Care. 

7 Modalità di utilizzo 

 

Per accedere ai servizi online di Pubblica Amministrazione e privati aderenti con SPID ID 
InfoCamere: 

 

 collegarsi al sito desiderato (ad esempio INPS) 
 

 individuare la Pagina che prevede l’autenticazione tramite SPID 
 

 alla voce Entra con SPID, selezionare  
 
 

A questo punto le procedure da seguire, esemplificate di seguito, si differenziano 
a seconda del livello di sicurezza richiesto dalla Pubblica Amministrazione o dai 
privati aderenti per l'accesso ai loro servizi. 

 
Qualora il Livello di sicurezza richiesto sia SPID L1, l’autenticazione avverrà tramite 
nome utente e password scelte dall’utente (è comunque possibile utilizzare i Livelli 
superiori di sicurezza, qualora attivati, cliccando sugli specifici Form). Il Livello di 
Sicurezza richiesto è riconoscibile dal numero “1” di fianco al logo SPID. 

 
Qualora il Livello di sicurezza richiesto sia SPID L2, l’autenticazione avverrà tramite 
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nome utente e password scelte dall’utente e da una credenziale di tipo OTP (One 
Time Password), cioè un codice temporaneo di accesso ricevuto tramite SMS o 
generato dall’app DigitalDNA IC. 

7.1 Accesso ai servizi online con Livello 1 (Nome Utente e Password) 

Per accedere ai servizi online della Pubblica Amministrazione e dei privati aderenti 
con SPID L1, collegarsi al sito desiderato (ad esempio INPS) e individuare la Pagina 
di Autenticazione tramite SPID. 

Alla voce “Entra con SPID”, selezionare  . Se il Livello di sicurezza richiesto 
è L1 inserire: 

 
 nome utente (qualora non lo si ricordi cliccare su “Nome utente 

dimenticato?” ed eseguire il recupero) 
 password (qualora non la si ricordi cliccare su “Password dimenticata?” e 

impostarne una nuova). Inserendo il flag alla voce “Mostra Password” la 
stessa è visualizzata in chiaro 

 il pulsante “Tempo rimanente” in basso a sinistra, indica il tempo massimo 
a disposizione per eseguire l’autenticazione. Se si esaurisce il tempo senza 
aver concluso l’accesso riprendere il processo dall’inizio 

 il pulsante “Tentativi rimanenti” in basso a destra, indica i tentativi massimi 
(5) a disposizione per eseguire l’autenticazione. Nel caso in cui si inserisca 
un nome utente e/o password errati per più di 5 volte, l’accesso è inibito ed 
è necessario ripetere la procedura dall’inizio (per ogni autenticazione errata 
il sistema indica progressivamente la diminuzione dei tentativi a 
disposizione) 

 cliccare su “Entra con SPID” per completare l'autenticazione: 
 

 
 



  Servizio SPID  
 
 

 

  pag.82 / 132 

Il sistema mostra i dati dell’Intestatario SPID e il codice Identificativo SPID. 
Controllarne la correttezza e cliccare su “Autorizza” per concludere 
l’autenticazione. 
 

7.2 Accesso ai servizi online con Livello 2 (Nome Utente e Password + codice 
OTP) 

Per accedere ai servizi online della Pubblica Amministrazione e dei privati aderenti con 
SPID Livello 2, collegarsi al sito desiderato (ad esempio INPS) e individuare la Pagina di 
Autenticazione tramite SPID. 

Alla voce “Entra con SPID”, selezionare  . Se il Livello di sicurezza richiesto 
è L2 inserire: 

 nome utente (qualora non lo si ricordi cliccare su “Nome utente dimenticato?” ed 
eseguire il recupero) 

 password (qualora non la si ricordi cliccare su “Password dimenticata?” 
impostarne una nuova). Inserendo il flag alla voce “Mostra Password” la 
stessa è visualizzata in chiaro 

 il pulsante “Tempo rimanente” in basso a sinistra, indica il tempo massimo 
a disposizione per eseguire l’autenticazione. Se si esaurisce il tempo senza 
aver concluso l’accesso riprendere il processo dall’inizio 

 il pulsante “Tentativi rimanenti” in basso a destra, indica i Tentativi massimi 
(5) a disposizione per eseguire l’autenticazione. Nel caso in cui si inserisca 
un nome utente e/o password errati per più di 5 volte, l’accesso è inibito ed 
è necessario ripetere la procedura dall’inizio (per ogni autenticazione errata 
il sistema indica progressivamente la diminuzione dei Tentativi a 
disposizione) 

 cliccare su “Entra con SPID” per completare l'autenticazione: 
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- Generazione OTP via SMS 
  

Cliccare “Invia codice OTP tramite SMS” e digitare il codice OTP ricevuto nell’apposita 
sezione, quindi cliccare su “Entra con SPID”. 

 
                                                                                  

Inserendo il flag alla voce “Mostra OTP” il codice è visibile in chiaro: 
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In caso di inserimento di codice errato, si visualizza il messaggio di errore: 

             
 

- Generazione OTP via APP 
 

Tramite il nuovo widget “Genera OTP SPID” è possibile generare il codice OTP da utilizzare 
nella procedura di autenticazione.  
In base a quanto previsto dal dispositivo smartphone/tablet in uso, l’app richiede 
l’inserimento del PIN di sblocco, l’impronta digitale o il riconoscimento facciale. 
Digitare il codice generato nell’apposita sezione e cliccare su “Entra con SPID”.  
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Inserendo il flag alla voce “Mostra OTP” il codice è visibile in chiaro: 
 

 
                                                                                

 

In caso di inserimento di codice errato, si visualizza il messaggio di errore: 
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Inserito un codice OTP corretto, il sistema mostra i dati dell’Intestatario e il codice 
Identificativo SPID. Controllarne la correttezza e cliccare su “Autorizza” per concludere 
l’autenticazione. 
 
Nel caso in cui siano attive entrambe le credenziali (OTP via SMS e OTP via APP) è 
possibile selezionare il generatore di OTP: 
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7.3 Accesso ai servizi online con Livello 3 (Certificato di Autenticazione) 

 

Dopo aver scelto l’Identity Provider ID InfoCamere per l’accesso a un portale online dei 
fornitori di servizi il Titolare seleziona “SPID3” nella pagina di scelta del livello credenziali di 
accesso 
 

 
 
Il Titolare viene indirizzato alla pagina successiva in cui deve selezionare “Smartcard” 
 

 
 
Nella schermata successiva cliccare su “Entra con SPID” 
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Successivamente viene richiesto di selezionare il certificato con cui accedere al Service 
Provider. Cliccare su “OK” (nel caso di più dispositivi connessi, prima selezionare il 
certificato) 

 
 
Dopo aver selezionato il certificato comparirà un pop-up in cui inserire il codice PIN del 
dispositivo. Inserire il PIN e cliccare su “Ok” 
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Dopo aver cliccato su “Ok” e dopo un breve caricamento l’utente ha effettuato l’accesso e 
potrà navigare il portale del Service Provider. 
 

7.4 Accesso ai servizi online con Livello 3 (Certificato di Firma Digitale Remota) 

 

Dopo aver scelto l’Identity Provider ID InfoCamere per l’accesso a un portale online dei 
fornitori di servizi il Titolare seleziona “SPID3” nella pagina di scelta del livello credenziali di 
accesso 
 

 
 
Il Titolare viene indirizzato alla pagina successiva in cui deve selezionare “Firma Remota” 
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Nella schermata successiva il Titolare deve inserire username e password del certificato di 
Firma Digitale Remota e cliccare su “Entra con SPID” 
 

 
 
In automatico viene mandato un codice OTP via SMS che l’utente deve apporre 
nell’apposito box, comparso dopo aver utilizzato il pulsante “entra con SPID”. L’SMS viene 
ricevuto al numero di telefono associato al certificato di Firma Digitale Remota (nel caso di 
generazione OTP via App, il codice OTP viene generato dal App DigitalDNA IC). Inoltre è 
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necessario apporre la spunta alla voce “Dichiaro di aver preso visione del documento, di 
sottoscriverne il contenuto e di essere consapevole della validità  legale della Firma 
apposta.”. Dopo aver effettuato le operazioni cliccare su “Entra con SPID” 
 

 
 
Nella schermata successiva cliccare su “Autorizza” per effettuare l’accesso al Service 
Provider 
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8 Gestione dell’Identità e delle Credenziali SPID 

8.1 Modifica contatti  

All’interno del portale Self Care, l’utente può gestire la propria Identità digitale SPID ID 
InfoCamere ed effettuare una serie di operazioni per modificare i propri dati e procedere 
eventualmente alla sospensione della propria Identità SPID. L’utente per ogni modifica 
effettuata riceve una notifica di conferma tramite i dati di contatto inseriti (indirizzo e-mail o 
numero di cellulare). 
 
 

 
 

 
 
In caso di modifica dell’indirizzo e-mail, verificare l’identità (tramite e-mail oppure tramite 
SMS), digitare la e-mail e successivamente riportare il codice di verifica ricevuto alla nuova 
e-mail associata all’Identità SPID. 
Nel caso in cui il nuovo indirizzo e-mail inserito risulti già associato ad altra Identità (non 
intestata allo stesso titolare) il sistema lo segnalerà all’utente. Potrà quindi proseguire solo 
dopo l’inserimento di un altro indirizzo.   
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Cliccare “Chiudi” per completare l’operazione: 
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In caso di modifica del numero di cellulare, verificare l’identità (tramite e-mail oppure tramite 
SMS), digitare il numero di cellulare e successivamente indicare il codice ricevuto tramite 
sms sul nuovo numero di cellulare associato all’Identità SPID. 
Nel caso in cui il nuovo cellulare inserito risulti già associato ad altra Identità (non intestata 
allo stesso titolare) il sistema lo segnalerà all’utente. Potrà quindi proseguire solo dopo 
l’inserimento di un altro numero.   
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Cliccare “Chiudi” per completare l’operazione: 
 

 
 

Di seguito vengono descritte le modalità con cui l'utente può richiedere la revoca e la 
sospensione della propria Identità digitale SPID e/o delle relative credenziali. 
 
La revoca rappresenta il processo che annulla definitivamente la validità delle Identità 
digitali e delle relative credenziali. 
Diversamente, la sospensione è associata ad un processo di annullamento temporaneo. 
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8.2 Modifica dati del documento di riconoscimento 

 

I dati del documento di riconoscimento rappresentano uno degli attributi identificativi di un 
Titolare di Identità Digitale SPID, per questo il Titolare stesso è tenuto a mantenere tali dati 
aggiornati e l’Identity Provider InfoCamere è tenuto ad eseguire le fasi di esame e verifica 
degli attributi ad ogni variazione operata sugli attributi identificativi.  
 
Di seguito vengono descritte le funzionalità che permettono al Titolare di Identità SPID 
InfoCamere di effettuare la modifica degli attributi identificativi del documento. 
 
All’interno del portale Self Care, il Titolare accede alla sezione “Informazioni Utente” e 
successivamente al menu “Documento” 
 

 
 

Nel menu documento è possibile procedere alla modifica del documento attualmente 
associato all’Identità SPID utilizzando il pulsante “Modifica” 
 

 
 

Dopo aver cliccato su “Modifica” viene visualizzato un form in cui è possibile procedere 
con la modifica di: 
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 Tipo di documento: sono previsti Carta d’Identità, Carta d’Identità Elettronica, 
Patente di Guida e Passaporto; 

 Numero del documento 

 Data di emissione del documento 

 Data di scadenza del documento 

 Ente emittente del documento  

 Provincia/Comune/Rappresentanza Italiana all’estero 
 

 
 

Il titolare compila in form e clicca su “Conferma”. Il sistema mostra un messaggio di 
conferma avvenuta operazione. Cliccare su “Chiudi” 
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Dopo aver effettuato la modifica, l’Identità SPID viene sospesa dal sistema. Il titolare ha la 
possibilità, per un periodo di tempo limitato (circa 5 minuti) di ripristinare i dati del 
documento originale (riattivando l’Identità SPID) o di modificare nuovamente gli attributi 
del nuovo documento tramite gli appositi pulsanti “Ripristina” e “Modifica” 
 
 

 

Superato l’arco temporale di 5 minuti i pulsanti “Ripristina” e “Modifica” vengono inibiti in 
modo tale da permette all’IdP di effettuare la fase di verifica sugli attributi dichiarati dal 
Titolare. 
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8.2.1 Esito delle Verifiche sugli attributi dichiarati positivo 

 

Nel caso in cui le verifiche sui dati del nuovo documento diano esito positivo IDInfoCamere 
provvede alla riattivazione dell’Identità SPID dandone conferma al Titolare via e-mail. Nel 
menu “Documento” saranno visibili e modificabili i dati del nuovo documento di 
riconoscimento. 
 

 
 

8.2.2 Esito delle Verifiche sugli attributi dichiarati negativo 

 

Nel caso le verifiche sui dati del nuovo documento diano esito negativo il Titolare viene 
informato via e-mail. Nella comunicazione sono contenuti i riferimenti per contattare 
l’assistenza InfoCamere e le istruzioni per l’apertura di un ticket al fine di permettere all’IdP 
di effettuare una nuova verifica sul documento e fornire una soluzione alla problematica 
riscontrata dal Titolare.  
Allo stesso tempo, in caso di esito negativo, l’IdP mette nuovamente a disposizione, nel 
menu “Documento” la possibilità di ripristinare i dati del documento precedente (riattivando 
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l’Identità SPID) o modificare nuovamente i dati dal nuovo documento. Ciò consente al 
Titolare di correggere eventuali errori.  
 

 
 

 

Dopo che il Titolare ha effettuato le modifiche necessarie l’IdP effettuerà nuovamente le 
fasi di verifica sugli attributi dichiarati dal Titolare. 
 

8.3 Documento di riconoscimento scaduto 

 

Nel caso in cui il documento di riconoscimento associato all’Identità digitale SPID viene 
automaticamente sospesa. Il Titolare riceve via e-mail un avviso di documento di 
riconoscimento scaduto e di sospensione dell’Identità. L’Identità SPID rimarrà sospesa e 
quindi non utilizzabile per l’accesso ai portali online dei fornitori di servizi fino a quando il 
Titolare non provvederà all’aggiornamento (o alla modifica con un nuovo documento) dei 
dati del documento scaduto.  
La modalità di aggiornamento dei dati del documento viene illustrata al par. 8.2. 
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8.4 Sospensione Identità SPID 

 

È possibile effettuare la sospensione dell’Identità digitale SPID ID InfoCamere fino ad un 
periodo massimo di 30 giorni.  
L’operazione è reversibile, in ogni momento si può eseguire il ripristino dell’Identità digitale 
SPID. 

Per sospendere SPID e tutte le credenziali associate all'Identità: 

 
 autenticarsi al Self Care 

 

 
 

 selezionare il pulsante “Sospendi Identità” in alto a destra, presente nella sezione 
“Gestisci Identità”:  
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 inserire il codice di emergenza  

 cliccare “Prosegui” 

 

 
             

La sospensione è effettuata e si visualizza una schermata di riepilogo con le modalità per 
procedere ad eventuale revoca dell'Identità digitale SPID ID InfoCamere. 

8.5  Sospensione credenziali SPID 

Per sospendere una singola credenziale far riferimento alle indicazioni seguenti: 

 

 autenticarsi al pannello Self Care  
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 selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra  
 
 

 cliccare su “Sospendi Credenziale” in corrispondenze della credenziale che si 
vuole sospendere e successivamente su “Conferma” (l’esempio, a puro titolo 
esemplificativo, si riferisce al Livello 2 con OTP via SMS): 

 

 
 

 
 

 Cliccare “Chiudi” per completare l’operazione. 
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 si visualizza la voce “Sospesa” in corrispondenza della credenziale stessa, con la 
possibilità di riattivarla cliccando “Riattiva Credenziale”. 
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8.5.1 Sospensione Livello 2 SPID 

Oltre alla sospensione della singola credenziale è possibile sospendere il livello 2 di SPID 
dalla sezione “Gestione Credenziali” del Self Care. 

Per sospendere il livello 2 di SPID far riferimento alle indicazioni seguenti: 
 

 autenticarsi al pannello Self Care  

 

 selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra 
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 cliccare “Sospendi livello 2” in corrispondenze del livello 2 SPID e 
successivamente cliccare su “Conferma”. 
 

 Inserire il codice di emergenza e cliccare su “Prosegui”. 
 

 
 

 

 Cliccare “Chiudi” per completare l’operazione: 
 

 
 
 

 

Tutte le credenziali attive del Livello 2 sono sospese: 
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8.5.2 Sospensione Livello 3 SPID 

Oltre alla sospensione della singola credenziale è possibile sospendere il livello 2 di SPID 
dalla sezione “Gestione Credenziali” del Self Care. 

Per sospendere il livello 2 di SPID far riferimento alle indicazioni seguenti: 
 
 

 autenticarsi al pannello Self Care  
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 selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra 

 

 

 cliccare “Sospendi livello 3” in corrispondenze del livello 3 SPID e 
successivamente cliccare su “Conferma”. 

 Inserire il codice di emergenza e cliccare su “Prosegui” 
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 Cliccare “Chiudi” per completare l’operazione 

 

Tutte le credenziali attive del Livello 3 sono sospese 

 

 

 

 

 



  Servizio SPID  
 
 

 

  pag.112 / 132 

8.6 Riconfigurazione credenziale livello 2 OTP via APP  

La funzionalità “Riconfigura” permette di rimuovere l’associazione del dispositivo utilizzato 
come generatore di OTP dalla credenziale di secondo livello OTP via APP (e dall’Identità 
SPID). L’operazione può essere effettuata sia per credenziale “Attiva” che per credenziale 
“Sospesa”. 
 
In corrispondenza della credenziale di secondo livello OTP via APP cliccare su 
“Riconfigura OTP” 
 

 
 

Nella schermata successiva cliccare su “Conferma” 
 

 
 

Il sistema mostra un messaggio di conferma, cliccare su “Chiudi” 
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Nella sezione “Gestione credenziali” la credenziale di secondo livello OTP via APP risulta 
nuovamente nello stato “Da attivare” 
 

 

 

8.7 Riconfigurazione credenziale livello 3 (Token o Smart Card e Firma Digitale Remota)  

La funzionalità “Riconfigura” permette di rimuovere l’associazione del certificato di 
autenticazione o di firma digitale remota dalla credenziale (e dall’Identità SPID) o di 
effettuare un reset mantenendo l’associazione al certificato. L’operazione può essere 
effettuata sia per credenziale “Attiva” che per credenziale “Sospesa”. 
 

8.7.1 Reset 

L’Utente, autenticato al Self Care e connesso alla sezione “Gestione credenziali”, clicca il 
pulsante “Riconfigura” in corrispondenza della credenziale di terzo livello 
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Il sistema richiede conferma di voler procedere con l’operazione. L’utente clicca su 
“Conferma” per procedere o “Annulla operazione” per tornare alla sezione “Gestione 
credenziali” 
 

 
Successivamente il sistema mostra la schermata di dialogo tra app di lettura dei certificati e 
credenziale di terzo livello. La procedura si conclude analogamente all’attivazione della 
credenziale di terzo livello (par. 6.2.2 e 6.2.3) 
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8.7.2 Rimozione dell’associazione  

 
L’operazione di rimozione dell’associazione del certificato di autenticazione può essere 
un’operazione necessaria quando l’Utente Titolare del dispositivo di firma possa trovarsi 
nella condizione in cui i certificati a bordo del dispositivo non possano essere più utilizzati 
(es. certificati revocati o scaduti). 
 
L’Utente, autenticato al Self Care e connesso alla sezione “Gestione credenziali”, clicca il 
pulsante “Riconfigura” in corrispondenza della credenziale di terzo livello 
 

 
 

 

Il sistema richiede conferma di voler procedere con l’operazione. L’utente clicca su 
“Conferma” per procedere o “Annulla operazione” per tornare alla sezione “Gestione 
credenziali” 
 

 
Successivamente il sistema mostra la schermata di dialogo tra app di lettura dei certificati e 
credenziale di terzo livello. L’utente clicca su “Annulla”  
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Dopo aver cliccato su “Annulla” il sistema rimanda l’utente alla sezione “Gestione 
credenziali”. La credenziale di terzo livello risulterà nello stato “Da attivare” ed il certificato 
di autenticazione non sarà più associato. 
 

 

8.8  Sospensione credenziali SPID per accedere al Self Care SPID 

 

L’accesso al Self Care SPID avviene con nome utente e password o il Livello 2 (quello 
più alto attivato).    
 
Se il Livello 2 non è più utilizzabile, è possibile: 

 

 sospendere il Livello 2 non più disponibile (smarrito/non più utilizzabile), in fase 
di autenticazione al pannello 

 completata la sospensione del Livello 2, accedere al Pannello con nome utente 
e la password 

 dopo l'accesso, riconfigurare il Livello desiderato 
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Per procedere: 
 

 collegarsi al Self Care 
 inserire Nome utente e password (Livello 1) 
 cliccare su “Accedi”: 

 

 
 

 
 il sistema mostra in automatico il livello più alto attivato. Nel caso di Livello 2 

cliccare su “Non puoi generare il codice?” per sospenderlo: 
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 il passaggio successivo richiede l'inserimento del codice di emergenza (in 
caso di smarrimento cliccare su “Hai dimenticato il codice di emergenza?” 
e seguire i passaggi indicati dal sistema per poterlo recuperare) 

 

 inserire il codice di emergenza e cliccare su “Procedi”: 
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 se i dati inseriti sono corretti, si visualizza il seguente messaggio di conferma 
ed è possibile accedere al self care con Livello 1 ossia nome utente e 
password (se è stato sospeso il Livello 2).  

 Cliccare su “Torna alla Login” per completare l’operazione. 

 

 
 

 
 

Dopo l'accesso al Self Care sarà possibile visualizzare lo stato della credenziale sospesa: 
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8.9 Procedura per il Blocco d’Emergenza SPID 

Il blocco d’emergenza di SPID equivale alla sospensione dell'Identità digitale, ma può 
essere eseguito dalla pagina di autenticazione del pannello Self Care. Per procedere: 
 

 alla pagina di autenticazione del Self Care selezionare la specifica voce 
“Blocco d’emergenza Identità Digitale”: 
 

 
 
 

 su “Blocca la tua Identità digitale” inserire: 
 

- codice fiscale utente titolare SPID (in caso di Persona Fisica)  

- codice di emergenza 
 

 cliccare “Procedi”: 
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 confermare il blocco della propria Identità inserendo il codice di 
conferma ricevuto tramite SMS e cliccare su “Verifica” 

 

 
 
 

 

Si visualizza un messaggio di esito positivo dell’operazione. 
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 Cliccare su “Torna alla Login” per completare l’operazione. 

 

 
 
 

8.10 Riattivazione Identità SPID 

 

Per riattivare l’Identità digitale SPID precedentemente sospesa: 
 

 autenticarsi al Self Care  
 selezionare il pulsante “Riattiva Identità” in alto a destra, presente nella 

sezione “Gestisci Identità”: 
 

 

 
 
 

 inserire il codice di emergenza 
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 cliccare “Prosegui”: 

 

 
 

 
 

 

 il sistema chiede conferma dell’operazione: 
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La riattivazione è effettuata e si visualizza una schermata di conferma. 
 

 Cliccare “Chiudi” per completare l’operazione 
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8.11 Riattivazione credenziali SPID 

Per riattivare una singola credenziale precedentemente sospesa far riferimento alle 
indicazioni seguenti: 

 
 autenticarsi al portale Self Care 
 

 

 selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra 
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 si visualizza la voce “Sospesa” in corrispondenza della credenziale stessa, con la 
possibilità di riattivarla cliccando “Riattiva Credenziale” e successivamente 
“Conferma” (l’esempio, a puro titolo esemplificativo, si riferisce al Livello 2 con 
OTP via SMS):  

 

 

 

 

 

 Cliccare “Chiudi” per completare l’operazione. 
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Sarà possibile visualizzare lo stato della credenziale Attiva: 
 

 
 

 
 
 
 
 
 
 
 
 



  Servizio SPID  
 
 

 

  pag.128 / 132 

8.12 Sblocco credenziale di secondo livello 

 
Una credenziale di secondo livello viene bloccata a seguito di 5 tentativi di utilizzo di un 
codice OTP errato in fase di autenticazione ad un Service Provider o al Self Care 
 

 
 

Il Titolare ha la possibilità di sbloccare la credenziale tramite l’apposita funzionalità del Self 
Care di seguito illustrata: 
 

 Accedere al Self Care con nome utente, password e successivamente codice 
OTP; 

 Il sistema rileva in automatico la credenziale di secondo livello bloccata, 
proponendo un messaggio di errore ed il pulsante “SBLOCCA” 
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 Cliccare su “SBLOCCA” e nella schermata successiva inserire il codice di 
emergenza dell’Identità SPID e cliccare nuovamente su “SBLOCCA” 
 

 
 

Il sistema rimanda in automatico alla home page del Self Care e il Titolare potrà 
nuovamente utilizzare le credenziali di secondo livello. 
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8.13 Revoca Identità SPID 

L’operazione di revoca è irreversibile. Una volta completata, non è più possibile 
ripristinare la propria Identità digitale SPID. 

Per effettuare la richiesta di revoca dell’Identità digitale SPID ID InfoCamere e di tutte 
le credenziali a essa associate, l’utente deve inviare dall’indirizzo di posta elettronica 
associato alla propria Identità una specifica richiesta scritta di revoca. 

 
Di seguito sono indicate le modalità di invio previste (è sufficiente sceglierne una): 

 

DOCUMENTAZIONE NECESSARIA MODALITA’ DI INVIO 

 Modulo di Revoca/Sospensione 
debitamente compilato e sottoscritto dal 
titolare SPID 

 scansione fronte retro del documento di 
riconoscimento in corso di validità 

 
 da una casella di posta elettronica 

certificata all’indirizzo PEC 
blocco.spid@pec.infocamere.it 

 Modulo di Revoca/Sospensione in formato 
elettronico debitamente compilato e 
sottoscritto con firma digitale o firma 
autografa dal  titolare SPID 

 scansione fronte retro del documento di 
riconoscimento in corso di validità (in caso 
di firma autografa) 

 

 

 

 e-mail a blocco.spid@pec.infocamere.it 

 

Se la richiesta di revoca è inviata per mortis causa, da parte di un erede, è necessario 
inviare: 

 
 modulo di Revoca/Sospensione debitamente compilato e firmato dall'erede 

richiedente  
 idonea documentazione comprovante la situazione dichiarata (copia del certificato 

di morte) 
 copia del documento d’identità i cui estremi sono riportati nella richiesta 

Nel caso in cui si proceda alla Revoca per sospetto furto d’identità e/o uso 
fraudolento da parte di terzi della stessa, allegare denuncia effettuata presso le 
Autorità competenti. 

 

 

mailto:blocco.spid@pec.infocamere.it
mailto:blocco.spid@pec.infocamere.it
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8.14 Revoca Automatica per mancato utilizzo 

Nel caso in cui l’Identità SPID non venga utilizzata per 24 mesi, la stessa verrà 
revocata. 

In caso di mancato utilizzo vengono inviate delle comunicazioni come di seguito 
riportate: 

 
 mancato utilizzo SPID: è necessario effettuare almeno un accesso presso 

un service provider per mantenere l'Identità digitale attiva entro i 24 mesi 
dall'ultimo accesso. Si consiglia pertanto di accedere al sito 
https://www.spid.gov.it/servizi e di scegliere uno tra i diversi servizi abilitati 
per effettuare l'accesso con la propria Identità digitale SPID. 
Le comunicazioni sono inviate con cadenza a 90/60/30/10 e 1 giorno 
prima della data di scadenza, all'indirizzo  email associato all'Identità 
digitale 
 

 avvenuta revoca per mancato utilizzo di SPID: viene comunicata la revoca 
per mancato utilizzo, in quanto sono  trascorsi 24 mesi dall'ultimo   accesso, 
presso un service provider (es: INPS,   Agenzia delle Entrate, ecc). 
La comunicazione è inviata all'indirizzo e-mail associato all'Identità digitale 
SPID ID InfoCamere 

 

https://www.spid.gov.it/servizi
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9 Conservazione e protezione delle credenziali 

 
L’utente deve adottare adeguate cautele relativamente alla conservazione e alla 
protezione delle proprie credenziali. 
 
In particolare, l’utente prende atto ed accetta che qualsiasi operazione effettuata tramite il 
Servizio si presume effettuata dal Titolare stesso e che la conoscenza da parte di terzi dei 
codici di utilizzo del Servizio o degli ulteriori codici ad Egli assegnati da InfoCamere 
(“Credenziali”), potrebbe consentire a questi ultimi l’indebito utilizzo del Servizio nonché 
l’accesso alle informazioni, contenuti e dati trattati mediante esso. 
 
Pertanto il Titolare è obbligato ad osservare la massima diligenza nell’utilizzo, 
conservazione e protezione delle Credenziali e con l’onere di provvedere alla variazione 
periodica della password di accesso nel rispetto degli standard di sicurezza e della 
normativa in tema di protezione dei dati personali di cui al D. Lgs. 196/2003 e del 
Regolamento europeo 679/2016 e s.m.i. con cadenza di non oltre 180 giorni dalla sua 
creazione ovvero dall'ultima sua variazione e comunque secondo quanto previsto nelle 
indicazioni e raccomandazione previste dai regolamenti di cui all’art. 4, comma 2, del DPCM. 
 
 


