InfoCamere

Guida Utente

Servizio SPID

Versione: 4 Data Versione: 31/10 /2023

Aggiunto § 5.3 Allocazione Livello 3

Aggiunto § 6.1.2 Attivazione Livello 2: OTP via APP

Aggiunto § 6.2 Attivazione del terzo livello (L3)

Integrazioni 8 6.3 Accesso al Self Care con Nome Utente e Password + codice OTP (Livello2)
Aggiunto § 6.4 Accesso al Self Care con Nome Utente e Token o Smart Card (Livello3)
Aggiunto § 6.5 Accesso al Self Care con Nome Utente credenziali di Firma Digitale Remota
(Livello3)

Integrazioni § 7.2 Accesso ai servizi online con Livello 2 (Nome Utente e Password + codice
OTP)

Descr. modifiche: Aggiunto § 7.3 Accesso ai servizi online con Livello 3 (Certificato di Autenticazione)

Aggiunto § 7.4 Accesso ai servizi online con Livello 3 (Certificato di Firma Digitale Remota)
Modifica § 8.2 Modifica dati del documento di riconoscimento

Modifica § 8.3 Documento di riconoscimento scaduto

Modifica § 8.5 Sospensione credenziali SPID

Aggiunto § 8.6 Riconfigurazione credenziale livello 2 OTP via APP

Aggiunto § 8.7 Riconfigurazione credenziale livello 3 (Token o Smart Card e Firma Digitale
Remota)

Aggiunto § 8.12 Sbhlocco credenziale di secondo livello

Motivazioni : Integrazione OTP via app DigitalDNA IC




InfoCamere Servizio SPID

Indice
I (Yoo [ PATo ] o =I=1 1o Lo Yol UL o g =] o1 o R 4
1.1 Scopo e campo di applicazione del dOCUMENTO..........icuiiiiiiiiiee e 4
1.2 Novita introdotte rispetto alla precedente EMISSIONE ...........oceiiiiieiiiiiiiie et 4
1.3 Termini € dEfINIZIONT ....ccoviiiiiie ettt e s r e s e nb et e snn e e s re e e nnre e e nee s 5
A CTU[To =T 1 = T = AU - RS 7
3 Informazioni generali del SErvizio SPID...........uuuuiiiiiiiiiiiiiiiiiiiei e 8
4 Richiesta di SPID con Identita digitali preesistenti (TS-CNS, CNS e Firma digitale)........... 10
4.1 Identificazione CON TS-CNS 0 CNS ...t eennneena 12
4.1.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare)...........ccccceeviiieiiiiiiiiniienens 13
A D - L1 o [ - (o o T To TP PP PUPPRPPPUPRRN 17
4.1.3 Inserimento delle iNformazioni PErsoNAli ...........ocuiiiiiiiiiii e 18
4.1.4 Effettuare il FICONOSCIMENTO ........vviiiiiriiee ittt e et e e e s sn e e e e s e e e e snneeeearrneeennns 23
4.2 Richiesta di SPID con Firma digitale ........cccooooooiiiiiieceeeee s 26
4.2.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare)...........ccccceeviieeiiiieiiinienens 28
A D - L o [ - (oo T To PP PP PUPPRPOUPRR 31
4.2.3 Inserimento delle iNformazioni PErsoNali ...........ocueiiiiiiiiii i 33
4.2.4 Firma e caricamento del Modulo di ADESIONE...........cccviiiiiiiieii e 38
5 Richiesta di SPID attraverso la procedura di riconoscimento de visu a sportello.............. 41
5.1 Fasi del processo di registrazione € attiVazione ............occueiiiiiiieeiiiiie e 41
5.2 Attivazione del SECONAO IVEIIO .......ooriiiii e 45
SRS AN (o Tor= VAo ] o =R e [=T IR €= o T T1VZ=1 | [ RSO USER 45
6 Accesso al Self Care e attivazione LiVelli 2 € 3........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiieeiieneeeeeneneeeennnenennnnnne 46
6.1 ATHVAZIONE LIVEIIO 2....ciiiiiiiiieeie ettt e s e e s e e e 46
6.1.1 Attivazione Livello 2: OTP VIa SIMS ...ttt e e e s eeee e e e e e e e snneeaeees 46
6.1.2 Attivazione Livello 2: OTP VI APP ... .. ettt e e e et e e e e e e e e anneeneees 51
6.2 ATHVAZIONE LIVEIIO 3.t e e et e s e 61
6.2.1 Attivazione del terzo livello — associazione Token o Smart Card.........cccccvveeevniiciiiieeeee e 61
6.2.2 Attivazione del terzo livello — associazione certificato di Firma Digitale Remota............cccccvvveeee. 67
6.2.3 Attivazione del terzo livello — Credenziale generica L3 ..o 70
6.3 Accesso al Self Care con Nome Utente e Password + codice OTP (Livello2) ........ccccceeeeeiiiiiiiiiccieenn, 71
6.4 Accesso al Self Care con Nome Utente e Token o Smart Card (Livello3) .......cccccoeeeiiiiiiiiiiiiiiiiicieeenn, 75
6.5 Accesso al Self Care con Nome Utente credenziali di Firma Digitale Remota (Livello3)..................... 78
7 MOAIIEA Ai ULHTIZZO .ttt e e e e ettt e e e e e e e sttt e e e e e e e e e e nnneeees 80
7.1 Accesso ai servizi online con Livello 1 (Nome Utente € Password) ..........cccuveeeieiiiniiiiiienee e, 81
7.2 Accesso ai servizi online con Livello 2 (Nome Utente e Password + codice OTP) .......cccocevviiieeennnen. 82
7.3 Accesso ai servizi online con Livello 3 (Certificato di AUtenticazione).............cceveeeieiiiiieeeiee e, 87
7.4 Accesso ai servizi online con Livello 3 (Certificato di Firma Digitale Remota) ..........cccoocceveiiiiieeennnnen. 89

pag.2 /132



InfoCamere Servizio SPID

8 Gestione dell’ldentita e delle Credenziali SPID.....................ccocooiiiiii 92
S 70V, T To [ o= o] | = L PSP PURRUR 92
8.2 Modifica dati del documento di FICONOSCIMENTO ......coiiiiiiiiiiiiiieie e e e e e e 98
8.2.1 Esito delle Verifiche sugli attributi dichiarati POSItIVO ..........coooiiiiiiiiiee e 101
8.2.2 Esito delle Verifiche sugli attributi dichiarati NE@gatiVo .............ccooiiiiiiiiiiiiciic e 101
8.3 Documento di rCONOSCIMENTO SCATULO .......eeiiiiiieeeiiiiee ettt e e sttt ettt e et e e e st e e e sbbee e e sbaeeessbaeeeeanes 102
8.4 SOSPENSIONE IAENTEA SPID ......oiiiiiiiiiii ittt ettt bt e s ab e e st e e e sab e e ssbe e e abaeesbeeenneeas 103
8.5 S0oSpensione CredenZiali SPID .........c..oiiiiiiiii ettt e e e st e e e st e e e s nbneee e e 104
8.5.1 S0SPENSIONE LIVEIIO 2 SPID .....uiiiiiiiiei ittt e e s e s e e e e e e s e et e e e e e e e s e nnnbeaeeeeeeeseannes 107
8.5.2 S0SPENSIONE LIVEIIO 3 SPID ...cooiiiiiiiiiiiii ettt ettt n e e s 109
8.6 Riconfigurazione credenziale livello 2 OTP VIia APP ...t e e e e e e 112
8.7 Riconfigurazione credenziale livello 3 (Token o Smart Card e Firma Digitale Remota)..................... 113
T R =T ST P PP TP PPPPPPPPPPPPPPPPPPPN 113
8.7.2 RIMOZione dell’aSSOCIAZIONE.........ccuiiiiiiiiiiie ettt e e e re e e e e e e aanes 115
8.8 Sospensione credenziali SPID per accedere al Self Care SPID .........cccveeiiiiiiiiieie e 116
8.9 Procedura per il Blocco d’'EmMergenza SPID .........cooooiiiiiiiiiiiiec e e e e e e e 120
8.10 Riattivazione IAENtITA SPID..........oic et e e e e e e e e s e st r e e e e e s s snnbaeeeeeaeeeeannnes 122
8.11 Riattivazione Credenziali SPID ............ooi it e e e e e e e e e s 125
8.12 Sbhlocco credenziale di SECONAO IVEIIO..........uuviiiiiee e e e e e e 128
8.13 REVOCA IHENLA SPID .....ceiiiiiiie ettt e e e s e st e et e e e s e eanbeeereaeeesssanstneeneaaeeeaannnes 130
8.14 Revoca Automatica per ManCato ULIIZZO .......ccoooeeiieieiiece e s 131

9 Conservazione e protezione delle credenziali ........c.coooeiiiiiiiiiiiii i 132

pag.3/132



InfoCamere Servizio SPID

1 Introduzione al documento

1.1 Scopo e campo di applicazione del documento

Il documento ha I'obiettivo di fornire le linee guida e descrivere le operazioni necessarie alla
richiesta di SPID ID InfoCamere.

Nello specifico, le procedure descritte mostrano le operazioni necessarie alla richiesta di
SPID ID InfoCamere per persona fisica (con livelli di sicurezza L1 e L2), attraverso la
procedura online e de visu con un operatore incaricato al riconoscimento.

Tutte le immagini riportate nel documento sono a titolo esemplificativo e non esaustivo.

1.2 Novita introdotte rispetto alla precedente emissione

Versione: 3 Data Versione: 08 /03 /2023
Descr. modifiche: Modifiche capitolo 4 e integrazione paragrafi 6.2 e 8.1
Motivazioni - Aggiornamento Front End provisioning

Versione: 2 Data Versione: 30/11/2022
Descr. modifiche: Modifiche nei capitoli 8, 9 e 11
Motivazioni : Nuova versione del Self Care

Versione: 1 Data Versione: 15/09 /2022
Descr. modifiche: Non Applicabile
Motivazioni :

Prima versione del documento

pag.4 /132



InfoCamere

Servizio SPID

1.3 Termini e definizioni

Autenticazione

Identity Provider
IdP

CNS

Codice Identificativo

Firma digitale

CMS

PIN

Codice di emergenza

Operatore

OTP

Disposizione di garanzia sull’identita dell’entita (ISO-IEC 18014-2)

Le persone giuridiche accreditate al Sistema SPID che, in qualita di
gestori di servizio pubblico - previa identificazione certa dell'utente -
assegnano, rendono disponibili e gestiscono gli attributi utilizzati dal
medesimo utente al fine della sua identificazione informatica. Essi
inoltre, forniscono i servizi necessari a gestire l'attribuzione
dell'ldentita digitale degli utenti, la distribuzione e linteroperabilita
delle credenziali di accesso, la riservatezza delle informazioni gestite
e l'autenticazione informatica degli utenti.

La Carta Nazionale dei Servizi o CNS & un dispositivo (ovvero una
Smart Card o un token) che contiene un “certificato digitale” di
autenticazione personale. E uno strumento informatico che consente
l'identificazione certa dell’'utente in rete e permette di consultare i dati
personali resi disponibili dalle pubbliche amministrazioni direttamente
Su sito web

Il particolare attributo assegnato dal gestore dell'ldentita digitale che
consente di individuare univocamente un'ldentita digitale nell'ambito
dello SPID

"Un particolare tipo di firma elettronica qualificata basata su un
sistema di chiavi crittografiche, una pubblica e una privata, correlate
tra loro, che consente al titolare tramite la chiave privata e al
destinatario tramite la chiave pubblica, rispettivamente, di rendere
manifesta e di verificare la provenienza e l'integrita di un documento
informatico o di un insieme di documenti informatici” (D.lgs. 7 marzo
2005 n. 82 - CODICE DELL’AMMINISTRAZIONE DIGITALE)

Certificate Management System: sistema informativo informatizzato
per la gestione del ciclo di vita di smart card, token USB e DigitalDNA
Key per la firma digitale e l'accesso a servizi certificati, fruibile dal
Sistema delle Camere di Commercio. Lo stesso sistema é utilizzato ai
fini del rilascio di SPID

Personal Identification Number - Codice di accesso al dispositivo.
Necessario per effettuare lautenticazione al CMS da parte
dell'operatore.

Codice personale di emergenza di 12 cifre, riconducibile
univocamente ad una ldentita digitale SPID necessario per svolgere
operazioni di gestione delle identita.

Operatore incaricato del Gestore al riconoscimento del Soggetto
Richiedente l'identita SPID.

One -Time Password (password usata una sola volta) & una password
che é valida solo per una singola transazione.

pag.5/132



InfoCamere

Servizio SPID

Identita digitale

SPID

TS-CNS

Titolare — Soggetto
Richiedente - Utente

La rappresentazione informatica della corrispondenza biunivoca tra un
utente e i suoi attributi identificativi, verificata attraverso l'insieme dei
dati raccolti e registrati in forma digitale.

Il Sistema Pubblico dell'ldentita Digitale, istituito ai sensi dell'art. 64 del
CAD, modificato dall'art. 17-ter del decreto-legge 21 giugno 2013, n.
69, convertito, con modificazioni, dalla legge 9 agosto 2013, n. 98.
Tessera Sanitaria con funzioni di Carta Nazionale dei Servizi, di cui il
titolare € in possesso di PIN per I'utilizzo

E il soggetto a cui & attribuita I'ldentita digitale SPID, corrisponde
all'utente del DPCM del 24 ottobre 2014, art. 1 comma 1 lettera v).
Prima dell'attribuzione dell’'ldentita digitale tale soggetto e chiamato
Soggetto Richiedente.
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2 Guida alla lettura

Il documento é suddiviso in paragrafi: alcuni descrivono le procedure per richiedere SPID
ID InfoCamere, altri sono dedicati alle modalita di utilizzo dell’'ldentita e delle credenziali
SPID e altri alla gestione dell'ldentita e delle credenziali SPID.
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3 Informazioni generali del servizio SPID

SPID, il Sistema Pubblico di Identita Digitale (Sistema pubblico per la gestione
dell'identita digitale di cittadini e imprese — Art. 64 CAD) nasce per garantire a tutti i cittadini
ed alle imprese un accesso unico, sicuro e protetto ai servizi digitali proposti dalla Pubblica
Amministrazione e dai soggetti privati aderenti. Rappresenta il passo successivo verso
I'autenticazione e l'identificazione sicura: consente ai cittadini e alle imprese di accedere
online a molteplici servizi sia privati che pubblici, eliminando la necessita di dover utilizzare
profili e password sempre diversi. La sicurezza é garantita poiche il rilascio e la gestione
dell'ldentita SPID é affidata unicamente a soggetti accreditati AgID.

Di seguito i soggetti coinvolti nel sistema SPID ID InfoCamere:

o IdP - Identity Provider o Gestore dell’ldentita digitale: soggetto accreditato da
AgID con finalita di creazione e gestione delle Identita

¢ SP - Service Provider o Fornitore di servizi: soggetto, sia pubblico che privato,
che eroga dei servizi dai propri siti internet utilizzando come modalita di accesso
le credenziali SPID

¢ RA - Registration Authority: Registration Authority ovvero gli uffici preposti alle
attivita di registrazione, attivazione e identificazione del Soggetto Richiedente
I'ldentita digitale SPID, cui I'ldP ha conferito specifico mandato. Le RA si avvalgono
di operatori per lo svolgimento delle attivita necessarie al rilascio dell’ldentita
digitale SPID ID InfoCamere

o Utente Titolare: soggetto fruitore dei servizi, titolare di un’ldentita SPID

o AA - Attribute Authority: i soggetti titolati che, previo accreditamento AgID e nel
rispetto dei regolamenti, forniscono prova del possesso di determinati attributi e
qualifiche

La richiesta e il rilascio del servizio SPID avviene a seguito della richiesta dal portale
InfoCamere dell’'ldentita digitale o recandosi presso una RA. Di seguito una
esemplificazione degli step da eseqguire per I’attivazione di SPID ID InfoCamere, diversi
a seconda della procedura di riconoscimento prescelta.

Tutte le procedure devono essere concluse correttamente in base alle fasi descritte
gui di seguito. In caso contrario il sistema non consente di proseguire al passaggio
successivo:
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RICONOSCIMENTO

TS-CNS e/o CNS

ok wpPE

STEP COMPLETI

Associazione e verifica indirizzo e-malil

Associazione e verifica di un numero di telefonia mobile
Creazione nome utente e password SPID Livello 1
Compilazione dei dati richiesti per il Modulo di Adesione
Riconoscimento con Tessera Sanitaria (TS-CNS) o
Carta Nazionale dei Servizi (CNS)

FIRMA DIGITALE
online

Richiesta da portale pubblico

Associazione e verifica indirizzo e-malil

Associazione verifica di un numero di telefonia mobile
Creazione nome utente e password SPID Livello 1
Compilazione dei dati richiesti per il Modulo di Adesione
Sottoscrizione Modulo di Adesione con Firma Digitale

DI PERSONA (de
Visu) presso
sportello preposto
(RA)

agRONROOALONE

o

\l

Recarsi presso uno sportello abilitato (RA)
Riconoscimento alla presenza di un operatore

Scelta della username (nome utente) e del livello SPID
Compilazione dei dati richiesti per il Modulo di Adesione
Verifica con I'operatore dell'indirizzo e-mail e del numero
di telefonia mobile

Impostazione della password per la visualizzazione del
PDF contenente le credenziali per I'utilizzo dello SPID

. Sottoscrizione della documentazione
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4 Richiesta di SPID con Identita digitali preesistenti (TS-CNS, CNS e Firma
digitale)

Attraverso la procedura di richiesta online tramite Identita digitali (TS-CNS, CNS e Firma
digitale), & possibile richiedere I'ldentita digitale SPID ID InfoCamere di primo livello (L1) e
attivare successivamente anche il secondo livello (L2) dal portale Self Care.

Per richiedere [I'ldentita digitale SPID ID InfoCamere collegarsi al sito
https://idspid.infocamere.it/ . Dalla Home Page del portale cliccare sul tasto “Richiedi
SPID” o sulla voce di menu “Richiedi SPID” in alto a destra.

InfoCamere ) . Dowmentazione Richiedi SPID i Supporto ((,J\ Self-Care 8 Firma Digitale

ID InfoCamere, la tua identita digitale
per accedere a tutti i servizi online.
Richiedila gratuitamente!

Hai gia uno SPID InfoCamere
il i

IC | sped

Si visualizzano le modalita di riconoscimento messe a disposizione dall’ldP InfoCamere:
- ONLINE con Identita digitale;
- DI PERSONA presso uno degli sportelli abilitati.

Scegliere la modalita ONLINE con Identita digitale e cliccare su “Richiedi SPID
personale”:
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InfoCamere

ONLINE

con identita digitale

Documentazione Richiedi SPID i Supporto Q self-Care

~

DI PERSONA
presso uno degli sportelli abilitati

Come identificarti

@ 20 minuti £ GRATUITO
(0] 20 minuti € GRATUITO
Richiedi SPID personale

o Firma Digitale

Per effettuare la richiesta online, oltre ad essere in possesso di un’ldentita digitale, sono

necessari:

e documento di riconoscimento valido rilasciato da un’Amministrazione dello Stato
(Patente di guida, Carta d’ldentita o Passaporto)

e Tessera Sanitaria (0 tesserino del codice fiscale, limitatamente ai casi previsti
dalla normativa di riferimento)

e indirizzo e-mail
e numero di cellulare

Prima di proseguire con la richiesta, sara necessario effettuare la verifica del codice
reCAPCTHA cliccando sull’apposita spunta, per poi proseguire cliccando il tasto “Conferma

e procedi”:
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N
‘ :s InfoCamere )

&— TORNA ALLA MODALITA DI RICHIESTA

Richiedi SPID online

Richiesta gratuita con identita digitale

Conferma e pracsdi >

4.1 Identificazione con TS-CNS o CNS

Dopo aver selezionato la modalita di riconoscimento “Tessera sanitaria — Carta Nazionale
dei Servizi”, assicurarsi di essere in possesso di tutto cio che servira per la registrazione.

=
' :E InfoCamere )

Preparati alla registrazione

QUALISONO | PROSSIMI PASSI

Manca poca per attenere a tuz identit3 digitale SPID 1D InfoCamere. Come prima cosa, preparavicing & te tutts quells che serve per completare |z registrazione el riconescimenta.

COMPLETA LA REGISTRAZIOMNE FAIIL RICONOSCIMENTO
Werifica di awers a portata di mano tutto Conferma la tua identita tramite la modalita
qguello che ti serve per |3 registrazione Poi di riconoscimento che hai scelto.
prosegui allinserimento dei dati.

MODALITA DI RICOMOSCIMENTO

Lz modalit3 selezionata & quellz scefta durante l'ordine. Se desideri cambizrlz, puci farlo adessa.

Tessera sanitaria - Carta Nazionale dei Servizi GRATIS
Devrai inserire |a Tessera Sanitaria-CNS o ls CNS nel lsttars einssrirz il PIN

EMAIL DI ATTIVAZIOMNE

Alla fine del riconoscimente riceversi un'email
«che confarmerz I'attivazione. Dz quel
momenta potraiusare SPID D InfoCamers.
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CONTROLLA DI AVERE TUTTO QUELLO CHE SERVE

Per sttivara il tuo SPID | D InfoCamere dobbizmo werificere |3 tua identita, tremite elcuni dati personali e alcuni documenti. Prima di proseguine con |z registrazione, controlla di swere 3
portatas di mano tutto quello che ti servird.

Per contattarti in caso di necessita Per contattarti in caso di necessita
Cellulare iti invieremo un codice viz SM5) Documento d'identitd (carta d'identitd, pstente o passaportol non scaduto
Casella email [ti imvieramo un codice via email) Tessera sanitaria non scaduta

Per riconoscere l'identita

Tessers Sanitaria-CNS o Carta Mazionale dei Servizi
Lettora smart cand collegato al computer

PIM dallz Cartz Mazionzle dei Sarvizi

Prendere visione dell'Informativa in materia di trattamento dei dati personali, prendere
visione e accettare le Condizioni Generali del Servizio SPID e le clausole vessatorie.
Cliccare su “Continua”.

O Dichiaro di aver preso completa e attenta visione dell Informativa in materia di trattamento dei dati personali. ai sensi degli artt. 15 e 14 del GDFR

[ Dichiaro di aver preso completa e attentz visione e di accettare le Condizioni Generali del Servizio SPID

[ aisensi e per gli effetti degli artt. 1341 & 1342 c.c. dichiaro di aver preso visione e di accettare le seguenti dausole delle Condizioni Generali del Servizio SPID: 2.4) e 35)
Attivazione del Servizio SPID; 4.2) Rinnovo tacito; 5.2) Termini di pagamento; &) Obblighi e limitazioni di responsabilita di InfoCamere; 7.1) Obblighi e responsabilita del
Titolare; 10) Recesso; 12 7) Modifica delle caratteristiche del Servizio e manutenzions; 13) Madifica del Contratto; 15.1) Comunicazioni; 18.2) Foro competente

Di seguito sono elencati gli step da seguire per la richiesta SPID ID InfoCamere tramite
identificazione con TS-CNS o con CNS.

4.1.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare)

Nella sezione “Contatti”, inserire un indirizzo e-mail valido e cliccare su “Invia Codice di
Verifica”.
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‘l:i |nfgCamere)| nopizaasosezs B ESCI

Bcontam > @creenzian > @nEorasnon > @ RconosomienTo = @oTRsns > (@ATTEND

Contatti

1l numero di cellulare e I'email servono per verificare |a tua identita e per gestire la sicurezza del tuo SPID ID InfoCamere.

COSATISERVE

L. . + Cellulare (ti invieremo un codice via SMS)
Indirizzo email :

+ Casella email (ti invieremo un codice via email)

Numerodi cellulare: & | +39

Email PEC {opzionzle) :

Indietro CONTINUA

‘ :E |nfDCamere>| uoP1z3as0992e B ESC|

@contam > @Crenenzian > @nEoRaazon > @RCONDSOMENTD > @OTRSME > (ATTEND

Contatti

1l numero di cellulare e I'email servono per verificare la tuz identita e per gestire |a sicurezza del tuo SPIDID InfoCamere.

.. . . A + Cellulare (i invierema un codice via SMS)
Indirizzo email : mario.rossi@ Irvia email di verifica

 Casella email (i invieremo un codice via email)

COSATISERVE

Numero di cellulare: B +39

Email PEC (opzionale) -

Indietro CONTINUA

Vengono trasmesse tramite e-mail allindirizzo indicato le istruzioni per la verifica
dellindirizzo stesso. Nella stessa e-mail € presente un codice numerico di sei cifre che
rappresenta la prima parte del codice di emergenza.
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In corrispondenza del “Numero di cellulare” inserire il numero di telefono e cliccare su
‘Invia SMS di verifica”.

Nella finestra che si apre digitare il codice di sei cifre ricevuto tramite SMS. Quest'ultimo
rappresenta la seconda parte del codice di emergenza. Se non si é ricevuto il codice cliccare
‘Invia di nuovo”.

Il pulsante < consente di visualizzare il codice digitato.
Cliccare su “Verifica” per validare il numero di cellulare.

‘l:i InfoCamere ::I npPizasoseze & ESC|

@contan > @crepenzian > @EEorMaanon > ERCONCSCMENTD > @POTREME > (ATTEND

Contatti

1l numero di cellulzre e I'email servono per verificare |2 tuz identita e per gestire la sicurezza del tuo SPID 1D InfoCamere.

COSATISERVE

. . . 3 + Cellulare (ti invieremo un codice via SMS)
Indirizzo email - mariorossi@ Ivia email di verifica
« Casella email (ti invieremo un codice via email}

Mumerodi cellulare : & +39340 Invia SMS di verifica

Email PEC (opzionale) :

Indietro CONTINUA

Verifica Cellulare X

Ti zbbiama inviato un SMS al +39 340
Inserizci il codice di verifica che trovi nel meszaggio.

Codice diverifica | @

Mo hai ricevuto 'SM3 di verifica? Invia di nuovo

fandlz m

| prefissi internazionali alternativi a quello italiano devono essere inseriti cliccando prima

sull’icona @ Digitare il prefisso di riferimento e poi procedere con linserimento del
numero.
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‘l:i InfoCa mere)

Contatti

Il numero di cellul are & I'email servono per verificare la tuz identit e per gestire la sicurezza del tuo SPID ID InfoCamere.

Indirizzo email :
Cellulzre estero: 2]

Email PEC (opzionale) :

| contatti verificati sono correttamente mostrati.
Cliccare “CONTINUA” per proseguire.

‘l:i |nf0Camere>

Contatti

1l numero di cellulzre e I'email servono per verificare la tuz identita e per gestire la sicurezza del tuo SPID 1D InfoCamere.

Indirizzo email :
Numerodi cellulare: & | 439

Email PEC (opzionale) :

Econtan > ECREnenzial > gD

Econtan > @rEoenTian 2 g

1IDF1234509933 & ESCI

raazion > @ERCoNCECIMENTD > @@POTRSME > (ATTEND

COSATISERVE

+ Cellulare (ti invieremo un codice via SMS)

+ Casella email (ti invieremo un codice via email)

Indietro CONTINUA

nprazzasosy B ESCI

ForAZION > ERICONOSCIMENTD > @@OTrsns > (ATTEND

COSATI SERVE

+ Cellulare (ti invierema un codice via SMS)

+ Casella email (ti invieremo un codice via email)

Indietro CONTINUA
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4.1.2 Dati di accesso

Il nome utente e la password rappresentano le credenziali uniche per accedere ai servizi

online.

Scegliere il nome utente e la password. Il nome utente potra essere formato dai seguenti

caratteri: A-Z, a-z, 0-9 e alcuni caratteri speciali. Non sono ammessi spazi.

Digitare il nome utente SPID desiderato e scegliere la password. Quest’ultima deve essere

confermata.

Se il nome utente é gia in uso da altro Titolare, compare a schermata I'indicazione e sara

necessario sceglierne uno diverso.

InfoCamere

E)ONTATTI > (ECREDENZIALI (2] Q

Creacredenziali SPID ID InfoCamere

Il nome utente e la password che stai creando diventeranno le tue credenziali di accesso SPID ID InfoCamere_ Ti serviranno per accedere ai siti degli enti (es. INPS, INAIL, ecc).

Nome utente: Mario-Rossi

Passward:  eeesesssssesses @

Geners password casusle

L4488

Ripetipassword:  wessesvsnsvesss @

InfoCamere DP1234525625

OCNAT > @CREDENTAL ¢ ) ]

Crea credenziali SPID 1D InfoCamere

Il mome wtente & |3 password che stei creando diventeranna | tue credenziali di accesso SPID 1D InfoCamers. Ti serviranno per acceders i siti degli enti (es. INPS, INAIL, ecc).

MNome utents: | ‘f'sr'c.:!-:ssl |

Questo nome utente non & Bbere. Provane unaltro

Password: o

Geners password casuale

1IDP1234526624 B ESCI
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E disponibile la funzione “Genera password casuale”; in questo modo verra generata
automaticamente una password dalla piattaforma.

Cliccare “CONTINUA” per proseguire.

' :; InfnCamel‘e) nDP1234s26624 B ESCI

©covTam > @repenzial - E) (<] [5]

Creacredenziali SPID ID InfoCamere

Il nome utente e |a password che stai creando diventeranno le tue eredenziali di accesso SPID 1D InfoCamere. Ti serviranno per accedere ai siti degli enti (es. INPS, INAIL, ecc.).

Nome utente: Mario-Rossi

Password: 9Inq7@dYQzcHGAGSy @

Genera password casuzle

Ripeti password: Inq7@dYQzcHG4GSy @

Indietro CONTINUA

4.1.3 Inserimento delle informazioni personali

Procedere con la compilazione delle informazioni personali:

o dati anagrafici

dati Tessera Sanitaria

¢ documento di riconoscimento
¢ indirizzo di domicilio
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4.1.3.1 Dati anagrafici

Completata la creazione del nome utente e della password e validati i dati di contatto si
prosegue con la registrazione dei propri dati personali compilando le sezioni sotto elencate
con le informazioni richieste:

codice fiscale

nome

- cognome

- Sesso

- data di nascita

- nazione di nascita
- provincia di nascita
- comune di nascita

InfoCamere

@conmarr > @crevenzial > @)INFORMAZIONI

O

Informazioni personali

DATI SULLA TESSERA SANITARIA

COSATISERVE

Codice Fiscale:

+ Documento d'identita (carta

Nome: d'identita, patente o passaporto
emesso da autorita italiana) in corso
divalidita

Cognome:

Sesso:

Data di nascita:

Nazione di nascita:

Provincia di nascita:

‘Comune di nascita:

Maschio  Fermmina

Data di nascita

+ Tessera sanitaria non scaduta

1C

InfoCamere
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4.1.3.2 Dati Tessera Sanitaria

Si prosegue con l'inserimento dei dati relativi alla Tessera Sanitaria: numero e data di
scadenza.
Il numero si trova sul retro del documento.

Nazione di nascita:
Provincia di nascita:
Comune di nascita:

TESSERA SANITARIA

Ne identificativo tessera:
Scadenza: Scadenza

[_] Non sono in possesso della tessera sanitaria

Nel caso di residente all’estero e sprovvisto di Tessera Sanitaria, € possibile inserire il flag
sul campo “Non sono in possesso della tessera sanitaria” e proseguire con l'inserimento dei
dati.

TESSERA SANITARIA
NE identificativa tezzera 00000 00000 0000000000 Sara necessario essere in possesso ed esibire, quando richiesto, il tesserino
del codice fiscale completo del numero di identificazione della tessers,
riportato sul retro. In alternativa, potra essere utilizzato il certificato di
Scadenza:

Scadenza attribuzione del codice fiscale, prodotio dall'Agenzia delle Entrate e vidimato
dall'Ufficio consolare di riferimento

Mon soncin possesso della tessera sznitaria
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4.1.3.3 Documento di riconoscimento
Inserire gli estremi del documento di riconoscimento.

| documenti accettati sono Carta d’ldentita, Patente di guida e Passaporto rilasciati da
autorita italiane.

DOCUMENTO

Documento: I

Mumero documento:

Emessoil: Emesso i
Scadenza: Scadenza
Rilzsdato da: i
Documento: Carta di Identita h
Numero documento: AB123CD
Emesso il: 08/03/2023
Scadenza: 08/03/3033
Rilascizto da: Comune h

Provincia rilascio:

Comune rilascio:
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4.1.3.4 Indirizzo di domicilio

Inserire i dati relativi al proprio domicilio. Se domiciliato in Italia sara richiesto di

valorizzare tutti i campi obbligatoriamente.

INDIRIZZO DI DOMICILIO
Estero
Mazione: Italiz
Provinda:

Comune:

Indirizzo:

Ne:

Indietro

Se domiciliato all’estero, selezionare “Estero”. Sara necessario valorizzare

esclusivamente la Nazione e l'indirizzo.

Cliccare “CONTINUA” per proseguire.

INDIRIZZO DI DOMICILIO
o [
Nazione:
Provinga:
Comure:
AP
Indirizzo:

N

Indistro

1C

InfoCamere

pag.22 /132



ID Servizio SPID

INDIRIZZO DI DOMICILIO

Nazione: [

Campo obbligatorio

Provincia:

Comune:

CAP:

Indirizzo:

Campo obbligatorio

Ne:

4.1.4 Effettuare il riconoscimento

Cliccare “FAI IL RICONOSCIMENTO?” per procedere con il riconoscimento.

‘ :ElnfoCamere> T o R

EONTATTI > @CREDENZIALL > (@INFORMAZIONI > (ERICONOSCIMENTO > (EATTEND

Riconoscimento con Carta Nazionale dei Servizi

Controllzdi avere tuttoil necessario per il riconoscimento e segui le istruzioni. COSATISERVE
o Collegz il lettore smart card al computer + Lettore smart card collegato al

computer
o Inserisci nel lettore la CNS o Tessera Sanitariz-CNS

+ CNS o Tessera Sanitaria-CNS

() _ + PINdellaCNS o TS-CNS
FAIL RICONOSOIMENTD!

- S - , Cambia medslita di riconoscimento
Selezionando la CNS o |a Tessera Sanitaria-CNS e inserendo il suo PIN

Indietro
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Utilizzare, secondo le modalita previste, il proprio dispositivo e inserire il PIN richiesto. A
seconda del software installato per I'utilizzo del dispositivo dell’ldentita digitale, la finestra
per I'inserimento del PIN é differente.

Di seguito due esempi:

Seleziona un certificato

Seleziona un certificato per autenticarti a impresa.italia.it:443

Cggetto Autoritd emittente Numera di serie

RSSMRIZ3RE65VEITW ..  InfoCamere Servizi di Certific.. 2469

Informazioni certificato “ Annulla

‘E‘E Inserire il PIN

Bit4id Digital-DNA D
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CR5/TS5-CNS v. 1.3.4.786

Inserire il PIN:

* Regiona
Lombardia

La procedura di richiesta con TS-CNS o CNS é terminata.

InfoCamere |DPa23ss9510 o ESCI

@conm > @CREDENTIAL > @)INFORMAZION! > @JRICONOSCIMENTD > (ERATTENDH

Attendi I'email di attivazione

@ Potrebbero essere necessarie alcune ore

Laregistrazione & stata completata, ma per poter usare il tuo SPID ID InfoCamere devi attendere I'email di attivazione.

Il Soggetto Richiedente per cominciare ad utilizzare il suo SPID ID InfoCamere dovra
attendere la comunicazione di attivazione tramite e-mail.

L’e-mail contiene anche le informazioni per I'attivazione del secondo livello dal pannello di
gestione Self Care. La conferma dell’attivazione avverra a seguito delle verifiche di back
office eseguite da un operatore dell’'ldentity Provider.




ID Servizio SPID

4.2 Richiesta di SPID con Firma digitale

Dopo aver selezionato la modalita di riconoscimento “Firma digitale”, assicurarsi di essere

in possesso di tutto cio che servira per la registrazione.

‘ :! InfoCamere ::Zl

Preparati alla registrazione

QUALISONO | PROSSIMI PASS]

Mance poco per ottenere k3 tuaidentit3 digitale SPID D InfoCamere. Come prima cosa, prepara vicing a te tutte

prasegui allinserimenta dei dati.

MODALITA DI RICONOSCIMENTO

Firma digitale GRATIS
Diowrzi collegare il dispositive di firma al computer 2 inserire il PIN
Won &velida |3 firma autografa [zcritta a mano).

Lz modalits selezionata & quellz scelta durante I'ordine 52 desideri cambizrlz, puoi farlo adesso.

COMPLETA LA REGISTRAZIOMNE FAl IL RICOMOSCIMENTO
erifica di avers & portzta di mano tutto Conferma la tua identita tramite [a modzlitd
guello che ti serve perla registrazione Poi di riconoscimento che hai sceltto.

IDP1232525525 B ESCI

EMAIL DI ATTIVAZIONE

Allafine del riconoscimento riceversi un'email
che confermera 'zttivazione. Da qusl
momenta patraiuzare SPID 1D InfoCamers.

=llo che serve per completare Iz registrazione & il riconoscimenta.

1C

InfoCamere
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CONTROLLA DI AVERE TUTTO QUELLO CHE SERVE

Per sttivere il tuo 5PID 1D InfoCamere dobbizma verificare |a tua identit, tremite slcuni dati personali e alcuni documenti. Prima di proseguire con |a registrazions, controlla di svere a
piod i mana tutto quello che 1i servira.
Per contattarti in caso di necessita Per contattarti in caso di necessita

Cellulare iti invieremo un codice vis SMS) Documento d'identita {carta didentit, patente o paszaporto) non sceduto

Cazella email [t imvierema un codice via email) Tessera sanitaria non scaduta

Per riconoscere I'identita

Dispositivo di firma (2s. smart card] collegato al computer e non scaduto

PIM del dispositivo di firma

Prendere visione dell'Informativa in materia di trattamento dei dati personali, prendere
visione e accettare le Condizioni Generali del Servizio SPID e le clausole vessatorie.
Cliccare su “Continua”.

O Dichizro di aver preso completa e attenta visione dell'\nformativa in materia di trattamento dei dati personali, ai sensi degli artt 13 e 14 del GDPR

[ Dichizro di aver preso completa e attenta visione e di accettare le Condizioni Generali del Servizio SPID

[ ai sensi e per gli effetti degli artt. 1341 ¢ 1342 c.c, dichiaro di aver preso visione e di accettare le sezuenti clausole delle Condizioni Generali del Servizio SPID: 3.4) e 3.5)
Attivazione del Servizio SPID; 4.2) Rinnovo tacito; 5.2) Termini di pagamento; 6) Obblighi e limitazioni di responsabilita di InfeCamere; 7.1) Obblighi e responsabilita del
Titolare; 10) Recesso; 12 2) Modifica delle caratteristiche del Servizio e manutenzione; 13) Modifica del Contratto; 15.1) Comunicazioni; 18.2) Foro competente

CONTINUA

Di seguito sono elencati gli step da seguire per la richiesta SPID ID InfoCamere tramite

identificazione con Firma digitale:
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4.2.1 Validazione dati di contatto (indirizzo e-mail e numero di cellulare)

Nella sezione “Contatti”, inserire un indirizzo e-mail valido e cliccare su “Invia Codice di
Verifica”.

‘l:i |nfgCamere> nDPa234509928 B ESC|

Econtam > @cremenzial > @nEoraanon > @ERICONCSCOMENTD » (EOTRSME > (ATTEND

Contatti

Il numero di cellulare e l'email servono per verificare |a tuz identita e per gestire la sicurezza del tuo SPID 1D InfoCamere.

COSATISERVE

.. . + Cellulare (i invieremo un codice via SMS)
Indirizzo email :

+ ‘Casella email (ti invieremo un codice via email)

Numero di cellulare : & | +30

Email PEC (ppzionale) :

Indietro CONTINUA

‘l:i InfoCa mere) npP1z34s099ze & ESCI

Ecovarn > @Creoenzien > @neopancon > ERCONSCMENTD > EROTRSME > (ERATTEND

Contatti

Il numero di cellulzre e 'email servono per verificare la tuz identita e per gestire la sicurezza del tuo SPID D InfoCamere.

. . . A + Cellulare (ti invieremo un codice via SMS)
Indirizzo email : maric.rossi@ Irvia email di verifica

+ Casellaemail (ti invieremo un codice via email)

COSATISERVE

Numerodi cellulare: @ 30

Email PEC {opzionale):

Indietro CONTINUA.
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Vengono trasmesse tramite e-mail all’indirizzo indicato le istruzioni per la verifica
dellindirizzo stesso. Nella stessa e-mail € presente un codice numerico di sei cifre che
rappresenta la prima parte del codice di emergenza.

In corrispondenza del “Numero di cellulare” inserire il numero di telefono e cliccare su
‘Invia SMS di verifica”.

Nella finestra che si apre digitare il codice di sei cifre ricevuto tramite SMS. Quest’ultimo
rappresenta la seconda parte del codice di emergenza. Se non si € ricevuto il codice cliccare
‘Invia di nuovo”.

Il pulsante 2 consente di visualizzare il codice digitato.
Cliccare su “Verifica” per validare il numero di cellulare.

InfoCamere IDF123450992% B ESCI

©@contam = g 2] (] o ]

Contatti

Il numero di cellulzre e I'email servono per verificare la tua identita e per gestire la sicurezza del tuo SPID 1D InfoCamere. COSATISERVE

o . . . + Cellulare (ti invieremo un codice via SMS)
Indirizzo email : mario.rossig

+ Casella email (ti invieremo un codice via email)

Numero di cellulare: & 139340

Ermail PEC {opzionale) -

Indietro ONTINUIA
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Verifica Cellulare X

Ti sbbiama inviato un SMZ al +3% 340
Inzerizci il codice di werifica che trovi nel messaggio.

Codice diverifica | i

Mon hai ricevuto I'SMS diverifica? Invia di nuove

| prefissi internazionali alternativi a quello italiano devono essere inseriti cliccando prima

&

sull’'icona
numero.

. Digitare il prefisso di riferimento e poi procedere con linserimento del

‘l:imfgCamere ) 1IDP1234509927 & ESCI

contam > @creoenzian > @eEoraanc > @RCoNOSCMENTD » @ OTRSME = ATTEND

Contatti

Il numero di cellulzre e 'email servono per verificare la tuz identita e per gestire la sicurezza del tuo SPID 1D InfoCamere.

COSATISERVE

.. . + Cellulare (ti invieremo un codice via SMS)
Indirizzo email :

+ Casella email (ti invieremo un codice via email)

Cellulare estero: 2]

Email PEC (opzionale) -

Indietro CONTINUA
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| contatti verificati sono correttamente mostrati.
Cliccare “CONTINUA” per proseguire.

InfoCamere

@covtan - g a

Contatti

Il numero di cellulzre e l'email servono per verificare la tua identita e per gestire la sicurezza del tuo SPID 1D InfoCamere.

Indirizzo email :
Numero di cellulare : F | +39

Email PEC (opzionale) :

4.2.2 Dati di accesso

[ o9 & ESCI
(4] (5] (6]
COSATI SERVE
+ Cellulare (ti invierema un codice via SMS)
+ Casella email (ti invierema un codice via email)
Indietro .m TINLIA

Il nome utente e la password rappresentano le credenziali uniche per accedere ai servizi

online.

Scegliere il nome utente e la password. Il nome utente potra essere formato dai seguenti
caratteri: A-Z, a-z, 0-9 e alcuni caratteri speciali. Non sono ammessi spazi.
Digitare il nome utente SPID desiderato e scegliere la password. Quest’ultima deve essere

confermata.

Se il nome utente é gia in uso da altro Titolare, compare a schermata I'indicazione e sara

necessario sceglierne uno diverso.

pag.31/132



ID Servizio SPID

' :i |nf0camere> 1IDP1234526624 & ESCI

@coNTaTT > (@CREDENDIAL ¢+ @NFORMATIONT * (IRICONOSCIMENTD > (GATTEND

Creacredenziali SPID 1D InfoCamere

Il nome utente e la password che stai creando diventeranno le tue credenziali di accesso SPID ID InfoCamere. Ti serviranno per accedere ai siti degli enti {es. INPS, INAIL, ecc).

Mome utente: Marig-Rossi

Password:  sesssssssnvsnse @

Genera password casuale

Ripetipassword:  ssssssssssssnss @

= :
‘ Dlnfotamere ) Deiza4s2es @ ESCI

©UONTET » @REDENZIAL + @)NFORMATION » @IRICONCSOMENTD » (EPATTEND

Crea credenziali SPID ID InfoCamere

|l mome utents 2 I3 pessword che stai creando diventeranno | tue credenziali di accesso SPIDNID InfoCamers. Tiserviranno per sccedere 5 siti deglienti (es. INPS, INAIL, ecc).

Naoms utanta: | Mzrio.Ross{ |

Questo nome utente non & Bberc. Provane unaltro

Pzzzwaord: i

Geners password casuale

E disponibile la funzione “Genera password casuale”; in questo modo verra generata
automaticamente una password dalla piattaforma.

Cliccare “CONTINUA” per proseguire.
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InfoCamere

@CONTATTI > (EPCREDENZIALL

Crea credenziali SPID ID InfoCamere

Il nome utente & la password che stai creando diventeranno le tue credenziali di accesso SPID 1D InfoCamere. Ti serviranno per accedere ai siti degli enti (es. INPS, INAIL, ecc.).

Nome utente: Mario-Ressi

Password: 9nq7@dYQzcHGAGAY

L S S
2 BB oC

@

Geners password casuzle

Ripeti password: ong7@dYQzcHGAGAY

4.2.3 Inserimento delle informazioni personali

Procedere con la compilazione delle informazioni personali:

dati anagrafici
dati Tessera Sanitaria

documento di riconoscimento

indirizzo di domicilio

4.2.3.1 Dati anagrafici

(=]

Indietro

ON

nDp1234526624 8, ESCI
=]

Completata la creazione del nome utente e della password e validati i dati di contato si
prosegue con la registrazione dei propri dati personali compilando le sezioni sotto elencate
con le informazioni richieste:

codice fiscale
nome

cognome

Sesso

data di nascita
nazione di nascita
provincia di nascita
comune di nascita

1C

InfoCamere
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B niccamere )

@contar > @crepenzial > @NFormaziont > @riconoscivento > (@ATTEND
DATI SULLA TESSERA SANITARIA
Codice Fiscale: COSATISERVE
+ Documento d'identita (carta
Nome: d'identita, patente o passaporto
emesso da autorita italiana) in corso
divalidita
Cognome:
+ Tesserasanitaria non scaduta
Sesso: Maschio ~ Femmina

Data di nascita: Data di nascita
Nazione di nascita:

Provincia di nascita:

Comune di nascita:

4.2.3.2 Dati Tessera Sanitaria

Si prosegue con l'inserimento dei dati relativi alla Tessera Sanitaria: numero e data di
scadenza.
Il numero si trova sul retro del documento.

Nzzione di nascita:

Provincia di nascita:

Comune di nascita:

TESSERA SANITARIA

.
~ TP M

Ne identificativo tessera:
Scadenza:

Scadenza

| Non sonoin possesso della tesserz sanitaria

InfoCamere
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Nel caso di residente all’estero e sprovvisto di Tessera Sanitaria, € possibile inserire il flag
sul campo “Non sono in possesso della tessera sanitaria” e proseguire con lI'inserimento dei

dati.
TESSERA SANITARIA
MN® identificativo tessera: Q0000 00000 Q000000000
Scadenza: Scadenza

Mon sonoin possessa della tessera sanitaria

4.2.3.3 Documento di riconoscimento

Inserire gli estremi del documento di riconoscimento.

Sara necessario essere in possesso ed esibire, quando richiesto, il tessering
del codice fiscale completo del numero di identificazione della tessera,
riportato sul retro. In alternativa, potra essere utilizzato il certificato di
attribuzione del codice fiscale, prodotto dall'Agenzia delle Entrate e vidimato
dall'Ufficic consolzre di riferimento

| documenti accettati sono Carta d’ldentita, Patente di guida e Passaporto.

DOCUMENTO

Diocurmento:

Mumero documento:

Emessol: Emesso |

Scadenza: Scadenza

Rilasdato da:

1C

InfoCamere
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DOCUMENTO

Crocumento:

Mumero documento:

Emesso il:

Scadenza:

Rilasciato da:

Provincia rilascio:

Comune rilascio:

Carta di Identita

AB123CD

06/03/2023

05/03/3033

Comune

4.2.3.4 Indirizzo di domicilio

Inserire i dati relativi al proprio domicilio. Se domiciliato in Italia sara richiesto di
valorizzare tutti i campi obbligatoriamente.

INDIRIZZO DI DOMICILIO

Mazione: Italia
Provinda:
Comune:
CAP:
Indirizzo:

N

Indietro

CONTINUA
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Se domiciliato all’estero, selezionare “Estero”. Sara necessario valorizzare
esclusivamente la Nazione e l'indirizzo.

Cliccare “CONTINUA” per proseguire.

INDIRIZZO DI DOMICILIO
Italizno E
Mazione:
Provinda:
Comune:
CAP:
Indirizzo:

N

Indigtro CONTINUA

INDIRIZZO DI DOMICILIO

Nazione: l

Campo obbligatorio

Provincia:

Comune:

CAP:

Indirizzo:

Campo obbligatorio

Ne:
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4.2.4 Firma e caricamento del Modulo di Adesione
Scaricare il Modulo di adesione PDF precompilato dall’apposito link cliccando “SCARICA

DOCUMENTO?” e firmarlo digitalmente. La firma deve essere apposta in formato CAdES,
sara infatti possibile caricare solo file con estensione .p7m:

=
‘ :E InfoCamere ) Detoaaznssns o ESCL

@COVET - @)CREDENDAL ¢ @WNFORMAZION! + @JRICONCSOMENTD - €

Riconoscimento con firma digitale

Caontrolla di avere tutto il neceszario per firmare digitalmente il documenta e segui |2 istruzioni. COSA TISERVE
o SCARICA DOCUMENTC +* Dispaositive difirma collagatozl

computer
Controllz le informazioni nel documenta. Se trovi errori, torna indietro e correggili. Non modificare il documento, verra

eggiornato sutomaticamente. » PIN del dispositive di firma

Camlriz modalita di riconosciments

e Imgorta il documente nel software difirma 2 firmalo inserenda il FIN
Scopri come firmare il documento conil software di Firma

e Caricail documento firmato Sfoglia

Pugi caricare scla fle PTM

Mon Evalidala firma sutezrafs soritts 3 mamal.

e m

Il documento scaricato deve essere firmato senza apportare alcuna modifica né al
contenuto né al nome del file.

Una volta firmato il Modulo, effettuare 'upload dello stesso cliccando su “Sfoglia”.
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‘ :i InfoCamere .:ZI

@UONTATT -~ (E)IREDENTIAL

Riconoscimento con firma digitale

Cantrolla di svere tutto il neceszario per firmare digitalmente il documento e segui le istruzioni.

0 EmEERT

Caontrollz le informazioni nel documento. Se trovi errori, torna indietro e correggili. Non modificare il documento, verra
sggiornato sutomaticamente.

e Imgorta il decumento nel software di firma e firmalo inserendo il PIN
Scopri come firmare il documento con il software di Firma

Caricail documento firmato - e i AmEE i A e £ [
e 202303651240772_IIDP1234524626.p0  Sfoglia

PTM

Mon &valids |z firma sutografs [soritta 3 mamol.

> EPNFORMAZIONT > (ERICONDSOMENTD + (ERATTEND

COSATISERVE
+ Dispositive difirma collegato al
computer

+ PIN del dispozsitivo di firma

Cambiz modalits di riconoscimento

L m

Una volta caricato, cliccare su “CONTINUA”. La piattaforma verifica in automatico la validita
del certificato di sottoscrizione (che non dovra essere né scaduto, né revocato, né
sospeso) e che tale certificato sia intestato al Soggetto Richiedente I'ldentita SPID ID

InfoCamere.

La procedura di richiesta con Firma digitale & terminata.

‘ :E InfoCam ere)

G) Potrebbero essere necessarie alcune ore

1IDP1234509910 2‘ Ed

Attendi I'email di attivazione

Laregistrazione & stata completata, ma per poter usare il tuo SPID |0 InfoCamere devi attendere I'email di attivazione.

€coneTn - @cReDEnzian - @INFORMAZION! - RICONCSCIMENTD > (ERATTENDI

InfoCamere
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Il Soggetto Richiedente per cominciare ad utilizzare il suo SPID InfoCamere dovra attendere
la comunicazione di attivazione tramite e-mail.

L’e-mail contiene anche le informazioni per I'attivazione del secondo livello dal pannello di
gestione Self Care. La conferma dell’attivazione avverra a seguito delle verifiche di back
office eseguite da un operatore dell'ldentity Provider.
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5 Richiesta di SPID attraverso la procedura di riconoscimento de visu a sportello

Il rilascio dell’ldentita SPID ID InfoCamere puo avvenire mediante il riconoscimento de visu
(di persona) del Soggetto Richiedente da parte di un operatore incaricato al riconoscimento.

Il Certificate Management System, in seguito CMS, €& lo strumento che consente
all'operatore incaricato al riconoscimento di effettuare la registrazione e completare la
procedura di rilascio di SPID ID InfoCamere.

Al fine del rilascio dell'ldentita SPID mediante riconoscimento de visu e necessario che il
Soggetto Richiedente disponga di:

e documento di riconoscimento in corso di validita rilasciato da un’Amministrazione
dello Stato (una tra Carta di Identita, Passaporto, Patente di guida)

e Tessera Sanitaria

e numero di cellulare

e indirizzo e-mail

5.1 Fasi del processo di registrazione e attivazione

L’operazione di registrazione consente il censimento del Soggetto Richiedente e la
memorizzazione dei dati associati allo stesso e alla sua Identita digitale SPID.
La registrazione si compone delle seguenti fasi:

e il Soggetto Richiedente sceglie la propria username (nome utente), i contatti
telematici (indirizzo e-mail e cellulare) da associare alla sua Identita, la tipologia di
Identita digitale (per persona fisica) e il livello da attivare (livello 1 e 2);

e il Soggetto Richiedente prende visione delle Condizioni Generali del Servizio SPID,
I'Informativa in materia di trattamento dei dati personali e del Manuale Operativo
SPID.
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Home / Elence Richieste SPID / Nuova Richiesta SPID
SPID
Username * Email * Cellulare *
+38
Livello credenziali * Soggetto giuridico *
Livello 2 tramite SMS v Persona Fisica hd

Per continuare devi prendere visione ed accettare le seguenti informative

[J Condizioni Contrattuali SPID De Visu

Il Richiedente dichiara di aver letto & compreso

ontenuto delle Condizioni Generali del Servizio SPID

i
=}

[ Privacy Policy SPID De Visu

Il Richiedente dichiara di aver letto e compr

h

ontenuto della Informativa sul trattamento dei dati personali

o

[ Manuale Operativo SPID
Il Richiedente dichiara di aver letto & compreso il contenuto del Manuale Operativo del servizio di gestione del Sistema Pubblico di Identita Digitale

Durante l'inserimento dello username (nome utente) si puo visualizzare a sistema se
guello scelto sia disponibile o gia in uso. In quest'ultimo caso, sara necessario
sceglierne uno diverso. | caratteri accettati sono: A-Z, a-z, 0-9 e alcuni caratteri speciali.

e l'operatore compila i dati per la richiesta: dati anagrafici, residenza, domicilio,
documento di riconoscimento e Tessera Sanitaria
e verifica della titolarita dei contatti telematici (e-mail e cellulare indicati)

L’indirizzo e-mail e il numero di telefono devono essere univoci: ciascun richiedente
dovra fornire un indirizzo e-mail e un numero di telefono personali che non risultino
associati ad altri Titolari.

Il Soggetto Richiedente riceve all’indirizzo e-mail dichiarato un link da cliccare per
verificare la e-mail e un codice numerico di sei cifre che corrisponde alla prima parte del
codice di emergenza.

Cliccando sul link I'e-mail viene verificata.

Al numero di cellulare indicato, il Soggetto Richiedente riceve un SMS contenente un
numero di sei cifre necessario per la verifica del cellulare. Questo numero rappresenta
anche la seconda parte del codice di emergenza.

e scelta e impostazione della passphrase necessaria all’apertura del PDF contenente
le credenziali SPID (nome utente e password) ricevuto tramite e-mail.
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Il Soggetto Richiedente riceve una e-mail contenente un link che gli consente di

impostare la passphrase in autonomia. La passphrase e una password di sblocco
alfanumerica contenente da 8 a 16 caratteri.

Il Richiedente sceglie e conferma la password.

Richiesta SPID - Scegli la
password

Gentle R Maric,

Scegli la password per accedere al PDF cifrato conenente i codici
per lutilizzo delle tue credenziali SPID.

qui per procedere

Potral impostare |a tua password in autonomia fino a 5 giomi dopo
la ricezione di questa mail

Se hai bisogno di supparto, segui | passaggi ripartat nella nostra

Cordiali Saluti
InfeCamere - Identita Digitale

Scegli la password

Scegli la password che servird per accedere al PDF cifrato contenente i codici per I'utilizzo delle tue credenziali SPID.

Scegli una password @ Conferma la password @

Inserire da 8 a 16 caratteri.
Inserire almeno una lettera e almeno un numero.
| caratteri consentiti sono A-Z; a-z; 0-9.

Si visualizza l'indicazione che la passphrase e stata impostata.
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Password impostata

©

I'operatore procede con I'approvazione della richiesta

e acquisizione dei documenti (documento di riconoscimento e tessera sanitaria/codice
fiscale)

e registrazione dell’ldentita

e sottoscrizione della richiesta da parte del Richiedente tramite Firma Digitale One-

Shot e dell’'operatore tramite certificato di sottoscrizione

Il Soggetto Richiedente riceve tramite SMS un codice OTP (One Time Password) che verra
utilizzato per firmare digitalmente la documentazione.
Contestualmente riceve la documentazione in presa visione:

Visione Documenti in attesa di firma
One Shot

Rossi Mario

jone la documentazione da firmare attraverso la

in alleg
firma digitale one-shot per ultimare la Sua richiesta

Distinti Saluti

In seguito alla firma dell’'operatore, l'utente riceve tramite e-mail i documenti firmati
digitalmente, in particolare il Modulo di adesione a SPID ID InfoCamere e il modulo di
attivazione della firma One Shot.

e verifica dell’ldentita tramite le fonti autoritative
e conferma e attivazione di SPID livello 1, eventuale attivazione credenziali SPID livello
2.
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La procedura di richiesta di SPID di primo livello € completata. Il Soggetto Richiedente per
cominciare ad utilizzare il suo SPID ID InfoCamere dovra attendere la comunicazione di
attivazione tramite e-mail.

5.2 Attivazione del secondo livello

Il Soggetto Richiedente I'ldentita digitale SPID ID InfoCamere ha la possibilita di attivare il
secondo livello di SPID dopo il processo di provisioning de visu direttamente con 'operatore
incaricato al riconoscimento.

L’attivazione di L2 prevede la ricezione di un codice OTP di verifica da parte dell’'utente per
la verifica del suo numero di cellulare e di un secondo codice per il test dellOTP.

Entrambi i codici dovranno essere comunicati alloperatore che li inserira a sistema per
completare I'attivazione della credenziale.

5.3 Allocazione del terzo livello

Il Soggetto Richiedente I'ldentita digitale SPID ID InfoCamere ha la possibilita di richiedere
di allocare all'ldentita SPID una tra le seguenti credenziali di terzo livello (L3):

e Credenziale di terzo livello da associare a certificato di autenticazione;

e Credenziale di terzo livello da associare a certificato di firma digitale remota;

e Credenziale di terzo livello generica: questa tipologia di credenziale di terzo livello
permette al Titolare dell’'ldentita SPID di scegliere in un secondo momento nel Self
Care quale tipologia di certificato associare alla credenziale.

L’Operatore incaricato al riconoscimento effettua una procedura che permette di allocare
all'ldentita SPID una credenziale di terzo livello ed il Richiedente potra procedere
all'attivazione nella sezione “Gestione Credenziali” del Self Care.

pag.45 /132



ID Servizio SPID

6 Accesso al Self Care e attivazione Livelli 2 e 3

6.1 Attivazione Livello 2

Dopo l'attivazione dell’ldentita SPID (Livello 1), € possibile attivare il Livello 2 (consente
'autenticazione tramite nome utente, password + codice OTP) dal portale Self Care
collegandosi al seguente link: https://selfcarespid.infocamere.it/#/login.

Per attivare il Livello 2, autenticarsi al Self Care SPID con il Livello 1 inserendo il Nome
Utente e la Password.

Cliccare su “Accedi’:

o} InfoCamere g Vai al supporto

Gestione Identita SPID Nome utents

Nome Utente

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID
Hai dimenticato 'username?

D gestione completa del profilo
Password

Password =

qu aggiungi e gestisci i dispositivi
Hai dimenticato la password?

Blocco d'emergenza Identita Digitale
Hai dimenticato il codice di emergenza?

D inizializza OTP di SPID

6.1.1 Attivazione Livello 2: OTP via SMS
Entrando nel Self Care, si visualizzano le informazioni associate all’ Identita digitale SPID.

stisci la tua identita’ digitale

| Gestisci identita
® Identita’ attiva

Data Scadenza:

La tua Identita’ Infocamere ID

Modifica

Cellulare: +39 Modifica

o
%
2
3
E

Per effettuare I'attivazione del secondo livello di SPID, selezionare in home page la voce
‘Gestione Credenziali” dal menu a sinistra e in corrispondenza del tipo di credenziale OTP
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via SMS cliccare su “Attiva Credenziale”:

Gestione Credenziali

Gestisci le credenziali della tua identita.

Configura DigitalDNA IC OTP

Gestisci ldentita

sped
1]

Gestione Credenziali

LIVELLO 1 SPID

Sistemna di autenticazione tramite password

Infarmazioni Utente

Credenziale Spid Livello 1

® Attiva

sped
2 .

[

LIVELLO 2 SPID

Sistema di autenticazione tramite otp

Credenziale Spid Livello 2

Tipo di Credenziale: OTP via SMS

@ Da attivare

Abilita notifica Email

ey

Scadenza Credenziale: 25/02/2025 10:45

(@ Prossimo Cambio Password: 23/03/2024 09.07

Abilita notifica Email

Attiva Credenziale

Scadenza Credenziale: 25/05/2025 10:45

Alla schermata successiva cliccare su “Inviami OTP”, inserire il codice di verifica

ricevuto tramite SMS e cliccare su "Verifica" per proseguire:

Verifica codice di sicurezza

Codice di Verifica:

Inserisci il codice di verifica ricevuto =
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Verifica codice di sicurezza
Il codice di verifica & stato inviato al tuo numero di telefono

Codice di Verifica:

Inserisci il codice di verifica ricevuto =

Verifica codice di sicurezza
Il codice di verifica é stato inviato al tuo numero di telefono

Codice di Verifica:

| =~

Se il codice di verifica inserito & corretto si ricevera un SMS al numero di cellulare
associato all'ldentita digitale, contenente un codice OTP da utilizzare per verificare
il funzionamento della credenziale. Inserire il codice nel form e cliccare su
“‘Conferma”:
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Sincronizzazione InfoCamere OTP

Inserisci il codice OTP ricevuto sul numera di cellulare da te indicato in fase di registrazione.
Il codice di verifica & stato inviato al tue numere di telefono

OTP:

Inserisci I'OTP ricevuto =

e T e

Sincronizzazione InfoCamere OTP

Inserisci il codice OTP ricevuto sul numero di cellulare da te indicato in fase di registrazione.
Il codice di verifica & stato inviato al tuo numero di telefono

OTP:

EEEEEE '&

Compare un messaggio di conferma dell’attivazione. Cliccare su “Chiudi”:
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Complimenti

La tua Identita’ SPID livello 2 e’ stata attivata correttamente.

La credenziale OTP via SMS ¢ attiva.

%] LIVELLO 2 SPID
Exxxsil I . .
Sistema di autenticazione tramite otp

Credenziale Spid Livello 2

Tipo di Credenziale: OTP via SMS

@ Attiva

Sospendi livello 2

Abilita notifica Ermail

Sospendi Credenziale

Scadenza Credenziale: 25/0%/2025 10:45

1C

InfoCamere
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6.1.2 Attivazione Livello 2: OTP via APP

L’App DigitalDNA IC* & disponibile per iOS, per Android e per Huawei ed € scaricabile nella
sezione Strumenti — Download Software della piattaforma id.infocamere.it.

DITENEeY  FrmaDigtale - Stumenti ~  Documentazione  IDNews (UAGqUISEAORIRE I ?.'{_2:}?

Con gli strumenti di ID Firma digitale e CNS Firma Remota Download Software
InfoCamere puol Rinnovo Certificat Attivazione/Gestione App DigitalDNA IC
gestire in modo
semplice e sicuro la
tua Identita digitale.

Dal widget “Impostazioni” allinterno dellapp DigitaDNA IC, e possibile configurare il
servizio di generazione di codici OTP (One Time Password) cliccando su “Account SPID
InfoCamere”. Per la configurazione & necessario impiegare contestualmente il dispositivo
smartphone /tablet su cui € installata I'app DigitaDNA IC e un PC (o qualsiasi altro
dispositivo adibito alla navigazione web). Dopo aver cliccato su “Account SPID
InfoCamere” viene chiesto di inserire le credenziali Username e Password relative alla
propria Identita SPID. Inserirle nei rispettivi campi e non chiudere I'App. Contestualmente,

collegarsi dal PC al Self Care.

0o S
174" =
Firma Storico Verifica @

FIRMA DIGITALE

impresa‘itahia“it ) arafica PDF

Marca temporale

HOME

<0)

Visualizza siti web preferiti

SPID INFOCAMERE

ziali SPID InfoCamere

Account SPID InfoCamere

Applica M. FINDME
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test

* requisiti Hardware e Software per I'utilizzo dell’applicazione sono pubblicati nella specifica guida “Manuale utente DigitalDNA IC”

Una volta effettuato I'accesso al Self Care si visualizzano le informazioni associate all’
|dentita digitale SPID. Per effettuare I'attivazione del secondo livello di SPID con il tipo di
credenziale OTP via APP cliccare il tasto “Configura DigitalDNA IC OTP”. Verra mostrata
la schermata da cui e possibile, tramite la scansione del QR-Code, essere reindirizzati allo
store del proprio dispositivo per effettuare il download dell’app.

Cliccare su “Prosegui”:
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P oy
Gestisci la tua identita’ digitale

Gestisci Identita

@ Identita’ attiva

Gestione Credenziali

Informazioni Utente

S Data Scadenza: 25/09/2025
Ultimi Access

Esci
La tua Identita’ Infocamere 1D

Nome utente: test

Scarica I'app DigitalDNA IC

DISPONIBILE SU

{0}

DISPONIBILE SU e u
P Google Play 2% AppGallery

i Scarica su
« App Store

MANUALI DI GUIDA ALL'APP DIGITALDNA IC

ito & possibile scaricare la guide da seguire per I'App DigitalDNA su Apple e Android

Nella sezione “Aggiungi dispositivo” inserire il nome del dispositivo da associare come
generatore di OTP.

Cliccando su “Prosegui”, verra richiesto I'inserimento del codice di verifica ricevuto tramite
SMS.

InfoCamere
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Aggiungi Dispositivo
Per aggiungere un nuovo dispositivo di autenticazione, inserisci il nome da associare al nuovo dispositivo

Nome Dispositivo:

Nome Dispositivo

Aggiungi Dispositivo
Per aggiungere un nuovo dispositivo di autenticazione, inserisci il nome da associare al nuovo dispositivo

Nome Dispositivo:

Tesd

Annulla operazione Prosegui

Digitare il codice e cliccare “Verifica”.

Verifica codice di sicurezza

Il codice di verifica & stato inviato al tuo numero di telefono

Codice di Verifica:

Inserisci il codice di verifica ricevuto R0Y
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Verifica codice di sicurezza
Il codice di verifica & stato inviato al tuo numero di telefono

Codice di Verifica:

Attendere la creazione del QR-Code:

Aggiungi Dispositivo

2

Attendi, creazione del QRCODE in corso.

A questo punto riprendere I'app DigitaIDNA IC dal dispositivo sul quale si erano inserite le
credenziali SPID e cliccare su “Scansione QR-Code”, quindi inquadrare il
QR-Code con lo smartphone/tablet e cliccare su “Prosegui”.
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Configura il tuo SPID

test

Scansione QR-Code

Inquadra il QR-Code che visualizzi
sul tuo monitor

>

S

Genera il QR-Code nel portale di
Selfcare al seguente link
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Aggiungi Dispositivo

mmagine non potra’ essere pi mportata.
nquadra il QRCode con IAPP e clicca su Prosegui

Nome del Dispositivo: testarianna20

Timer: 01:48

Dopo aver inquadrato il QR-Code, I'app richiede l'inserimento di PIN, impronta digitale o
riconoscimento facciale, secondo quanto previsto come verifica di sicurezza dal dispositivo

smartphone/tablet in uso.

Per completare l'attivazione inserire il codice OTP generato dall’app nella schermata di
sincronizzazione del Self Care. Cliccare su “Conferma’.




ID Servizio SPID

Account SPID configurato correttamente

V)

573046

Il codice scadra tra 4 secondi...

Torna in home

Sincronizzazione InfoCamere OTP

Per attivare il nuovo dispositivo di autenticazione, effettua un test inserendo un codice OTP
generato dall'App.

Codice di Verifica:

Piodice di Verifica =

o
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Sincronizzazione InfoCamere OTP

Per attivare il nuovo dispositivo di autenticazione, effettua un test inserendo un codice OTP

generato dall'App.

Codice di Verifica:

(TTTLY "Q

e |

Cliccare su “Chiudi” per completare 'operazione:

Complimenti
La tua Identita' SPID livello 2 e' stata attivata correttamente.

La configurazione € completata e la Credenziale OTP via app € attiva.
Nella Home dell’app comparira un nuovo widget con la voce “Genera OTP SPID”. Tramite
il nuovo widget e possibile generare rapidamente codici OTP da utilizzare nella procedura

di autenticazione.
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Credenziale Spid Livello 2 Abilita notifica Email

Riconfigura OTP Sospendi Credenziale

Mome Credenziale: testariannadispositivo

Tipo di Credenziale: OTP via App

® Attiva Scadenza Credenziale: 14/09/2024 1£4:28

#a1C +

| ’

Oy PIc +

“Telemaco @ z “Telemaco ( ;59 z
Telemac Fattura Elettr Impresainung Telemac Fattura Elettr

mpresainung

?t UNIONCAMERE ’ ScuolalLavoro 5C¢ | unoncameRe ‘ Scuolalavoro

Diritto Annuale Atti Depositat Scuola Lavoro Diritto An oTP Lavoro
988537
- I codice scadra tra 29 secondi. A
-
INp§ &) NP E
B el )
Ok
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6.2 Attivazione Livello 3

Entrando nel Self Care, si visualizzano le informazioni associate all’ Identita digitale SPID

Gestisd la tuaidentita’ digitale

atua

Gestisci identitd

® Identita’ attiva

Per effettuare I'attivazione del terzo livello di SPID associando un Token o una Smar tcard
contenente un certificato di autenticazione, selezionare in home page la voce “Gestione
Credenziali” dal menu a sinistra

6.2.1 Attivazione del terzo livello — associazione Token o Smart Card

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’ldentita
Digitale SPID InfoCamere ed il loro stato.

A fondo pagina e visibile la credenziale di terzo livello di tipo Token o Smart Card nello stato
“Da attivare”

sped
E
TNSD

LIVELLO 3 SPID

J Sistema di autenticazione tramite Token o Smart Card

Credenziale Spid Livello 3 Abilita notifica Email

Tipo di Credenziale: Token o Smart Card
® Da attivare Scadenza Credenziale: 22/02/2024 11:26




ID Servizio SPID

Cliccando sul pulsante “Attiva Credenziale” I'utente viene indirizzato alla visualizzazione di
una schermata in cui il sistema informa della necessita di installare sul proprio PC un’app.
L’app € necessaria per permettere il dialogo tra il dispositivo ed area utente Self Care

Associa il tuo Token o Smart Card

Collega il tuo dispositivo e clicca sul tasto Prosegui.

Ti ricordiamo che per poter utilizzare il certificato di autenticazione & necessario che tu siain
possesso del PIN.

Se il tuo dispositivo non viene riconosciuto ti suggeriamo di effettuare un ulteriore tentativo
utilizzando un altro browser.

Il componente client potrebbe non essere installato. Scarica e clicca su Prosegui.

e

Il Titolare clicca su “Scarica miniapp” e seleziona, tramite il pop-up proposto, la destinazione
di salvataggio del file .exe (es. Desktop)

&« v 4 B > Questo PC » Desktop v [&] 2 Cerca in Deskiop
Nome file: | app_letturacns_spid.exe v‘
Salva come: | Application (*.exe) v
~ Sfoglia cartelle Salva Annulla

Successivamente si lancia il file .exe reso disponibile dal sistema nella destinazione di

salvataggio scelta dallutente. L’app € riconoscibile dallicona E&slES e rinominata
“app_lettura_dispositivo”.

Dopo aver lanciato I'eseguibile viene proposta una schermata che permette l'istallazione

dell’app. Il Titolare clicca su “Installa” ed al termine del processo su “Fine” per terminare
l'installazione dell’app.
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L Installazione di Infocamere lettura CNS - X Installazione di Infocamere lettura CNS -

: I C Installazione completata
Benvenuti nel programma di %

Linstallazione & stata completata con successo.

installazione di Infocamere lettura

(@: i ::“’o(;’;‘g‘;’(m(m Questo programma installera Infocamere lettura CNS nel Cartella di destinazione: C:\Users\YY14611\AppData'Roaming\Infocamere \app_letturacns
° vostro computer,

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare ['installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer,

Per avviare linstallazione, selezionare Installa.

[ < Indietro E Annulla

Terminata I'installazione dell’app I'utente inserisce il proprio dispositivo (token o smart card

tramite apposito lettore) nello slot usb del proprio PC e successivamente torna nell’area
utente Self Care e clicca su “Prosegui”

Associa il tuo Token o Smart Card
Collega il tuo dispositivo e clicca sul tasto Prosegui.

Ti ricordiamo che per poter utilizzare il certificato di autenticazione & necessario che tu siain
possesso del PIN

Se il tuo dispositivo non viene riconosciuto ti suggeriamo di effettuare un ulteriore tentativo
utilizzando un altro browser.

Il componente client potrebbe non essere installato. Scarica e clicca su Prosegui.

. — |

Dopo aver cliccato su “Prosegui” viene mostrato un pop-up in cui viene richiesto il consenso
allapertura dellapp di lettura di certificati di autenticazione. Cliccare su “Apri
app_lettura_cns.exe”. Verra mostrato un pop-up che informa dell’avvio dell’app
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app_letturacns.exe

Infocamere lettura CNS
Awio in corso ...

Il sistema ha verificato la corretta installazione e connessione dellapp mostrando un
messaggio informativo all’'utente. Cliccare su “Prosegui”.

Associa il tuo Token o Smart Card

{ispositivo e ¢

Componente client connesso, clicca su Prosegui.

e

Dopo aver cliccato su “Prosegui” avviene una lettura dei certificati presenti nel dispositivo
connesso al pc e viene mostrata una nuova schermata in cui l'utente pud selezionare |l
dispositivo (identificabile tramite numero seriale) da associare alla credenziale di terzo livello
ed in cui inserire il codice PIN del dispositivo stesso.

Nel caso di piu dispositivi connessi al PC la selezione € possibile tramite menu a tendina.




InfoCamere

Servizio SPID

Associa il tuo Token o Smart Card

Dispositivo:

Pin Dispositivo:

Il Titolare inserisce il codice PIN del dispositivo e clicca su “Prosegui”. Il sistema effettua

una lettura del certificato di autenticazione a bordo del dispositivo al fine di associarlo alla
credenziale (ed all’ldentita SPID)

Associa il tuo Token o Smart Card

Collega il tuo dispositivo e clicca sul tasta Prosegui.

Tiricordiamo che per poter utilizzare il certificato di autenticazione & necessario che tu siain
possesso del PIN.

Se il tuo dispositivo non viene riconosciuto ti suggeriamo di effettuare un ulteriore tentativo
utilizzando un altro browser.

C

Attendi, lettura della cns in corso.

Al termine della lettura dei certificati 'utente visualizza una nuova schermata in cui &
necessario inserire nell’apposito box un codice OTP inviato automaticamente dal sistema

via SMS al numero di telefono associato all'ldentita SPID. Dopo aver inserito il codice, il
Titolare clicca su “Conferma”

% 1C
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Verifica codice di sicurezza
Inserisciil codice di sicurezza che ti abbiamo inviato via SMS.

Codice di verifca:

Codice di verifca _ m

L’operazione di associazione del certificato di autenticazione alla credenziale di terzo livello
e terminata ed il sistema mostra un messaggio di conferma. Cliccare su “Chiudi”

Complimenti
La tua Identita’ SPID livello 3 e' stata attivata correttamente.

Nella sezione “Gestione Credenziali” la credenziale risulta ora “Attiva” e l'utente pud sempre
visualizzare il numero seriale del certificato di autenticazione associato alla credenziale.

pag.66 / 132



InfoCamere Servizio SPID

~sped
a8

LIVELLO 3 SPID w
& -

J Sistema di autenticazione tramite Token o Smart Card

Credenziale Spid Livello 3 Abilita notifica Email
m
Seriale: 26a71
Tipo di Credenziale: Token o Smart Card
® Attiva Scadenza Credenziale: 22/05/2024 11:26

Una volta attivata la credenziale di terzo livello non sara piu possibile associare il certificato
di autenticazione ad un'altra credenziale di terzo livello, almeno che il titolare non provveda
rimuovere I'associazione del certificato dalla credenziale attivata in precedenza.

6.2.2 Attivazione del terzo livello — associazione certificato di Firma Digitale Remota

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’ldentita
Digitale SPID InfoCamere ed il loro stato.

A fondo pagina € visibile la credenziale di terzo livello di tipo Firma Remota nello stato “Da
attivare”

*%47 LIVELLO 3 SPID
o Sistema di autenticaz

Credenziale Spid Livello 3 Abilita notifica Emal

Attiva Credenziale

Da attivare Scadenza Credenziale: 19/10/2024 12.00

Tipo di Credenziale: Firma Remota

Il Titolare clicca sul pulsante “Attiva Credenziale” e viene indirizzato alla visualizzazione in
Cui inserire:

e Username del certificato di Firma Digitale Remota;

e Password del certificato di Firma Digitale Remota,

e Dominio del certificato di Firma Digitale Remota (L’ldentity Provider InfoCamere
permette I'associazione di Certificati di Firma Digitale Remota emessi dalla
Certification Authority InfoCamere. Il dominio di firma digitale remota della C.A.
InfoCamere é frinfocamere)
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Associa la tua firma remota

Username Firma Remota:

Username Firma Remota

Password Firma Remota:

Password Firma Remota Y

Dominio Firma Remota:

Dominio Firma Remota

Il Titolare, dopo aver inserito le credenziali, clicca su “Conferma”. Il sistema rimanda ad una
nuova schermata in cui € richiesto I'inserimento, nell’apposito box, di un codice OTP che il
Titolare riceve in automatico al numero di telefono associato al certificato di Firma Digitale
Remota (nel caso di generazione OTP via App, il codice OTP viene generato dal App
DigitaIDNA IC). Inserire il codice OTP e cliccare su “Conferma”

Associa la tua firma remota
Ti abbiamo inviato un SMS con il tuo OTP.

Scegli come generare I'OTP:

OTP VIASMS

Tipo:

SMs

Codice OTP;

Codice OTP =

Successivamente viene richiesto al Titolare di verificare la propria identita tramite
'inserimento di un nuovo codice OTP ricevuto via SMS al numero di telefono associato
all’ldentita SPID. Inserire il codice OTP e cliccare su “Conferma”
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Verifica codice di sicurezza

Ti abbiamo inviato un SMS con il tuo OTP.

Inserisci il codice di sicurezza che ti abbaimo inviato via SMS

Codice di verifica:

Codice di verifica =

L’operazione di associazione del certificato di firma digitale remota alla credenziale di terzo
livello & terminata ed il sistema mostra un messaggio di conferma. Cliccare su “Chiudi”

Complimenti
La tua Identita’ SPID livello 3 ' stata attivata correttamente.

Nella sezione “Gestione Credenziali’ la credenziale risulta ora “Attiva”.
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sped

m
m
T
T
T

Credenziale Spid Livello 3 Abilita natifica Emal
@
Tipo di Credenziale: Firma Remota
® Attiva Scadenza Credenziale: 19/10/2024 12:00

Una volta attivata la credenziale di terzo livello non sara piu possibile associare il certificato
di firma digitale remota ad un'altra credenziale di terzo livello, almeno che il titolare non
provveda rimuovere I'associazione del certificato dalla credenziale attivata in precedenza.

6.2.3 Attivazione del terzo livello — Credenziale generica L3

Nella sezione “Gestione Credenziali” saranno visibili tutte le credenziali associate all’ldentita
Digitale SPID InfoCamere ed il loro stato.

A fondo pagina é visibile la credenziale di terzo livello di tipo Credenziale generica L3 nello
stato “Da attivare”

4 LIVELLO 3 SPID

CNS ]
sistema di autenticazZzione tramite 1oKen o 3mart Lard
Credenziale Spid Livello 3 Abilita notifica Emai
Tipo di Credenziale: Credenziale generica L3
Da attivare Scadenza Credenziale: 19/10/2025 15:40

Il Titolare clicca sul pulsante “Attiva Credenziale” ed il sistema propone una schermata in
cui scegliere la tipologia di certificato associare alla credenziale:

e Scegliere Smart-card se si desidera associare un certificato di autenticazione
inserito a bordo di un Token o di una Smart Card;

e Scegliere Firma Remota se si desidera associare un certificato di Firma Digitale
Remota
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Scegli il dispositivo in tuo possesso

Scegli quale dispositivo associare alla tua Identita’ SPID per ottenere una credenziale di terzo livello
In caso di Smart Card sara' necessario essere in posssesso del PIN, in caso di Firma Remota saranno necessarie

username, password e dominio di firma remota.

In base alla scelta del Titolare, seguire le istruzioni dettagliate nei par. 6.2.1 0 6.2.2.

6.3 Accesso al Self Care con Nome Utente e Password + codice OTP (Livello2)

Per eseguire I'autenticazione al portale Self Care SPID con il Livello 2 di SPID, il sistema
chiede, oltre al nome utente e alla password (Livello 1) anche l'inserimento del codice
OTP ricevuto tramite SMS o generato dall’app DigitalDNA IC.

Autenticarsi al Self Care SPID con Nome Utente e Password (Livello 1):

o)) InfoCamere @) vaial supporto

Gestione Identita SPID Nome utente

Nome Utente

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID
Hai dimenticato l'username?

(2) gestione completa del profila

Password

Password =

:ﬂ aggiungi e gestisci i dispositivi
Hai dimenticato la password?

D inizializza OTP di SPID

Blocco d'emergenza Identita Digitale
Hai dimenticato il codice di emergenza?
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- Generazione OTP via SMS

Nella schermata di “Verifica Login” cliccare “Inviami OTP” e inserire il codice ricevuto
tramite SMS nell’apposita sezione.
Cliccare “Prosegui’:

Verifica Login
Seleziona la credenziale e inserisci le informazioni richieste.

Credenziale

OTP VIASMS

SMS

Codice OTP:

Codice OTP = m

- Generazione OTP via APP

Dalla schermata di “Verifica Login” si visualizza la tipologia di credenziale per la
generazione del codice OTP e il nome del device associato:

Verifica Login
Seleziona la credenziale e inserisci le informazioni richieste

Credenziale:

OTP VIA APP

Scegliil nome del device con cui vuoi testare:

test

Codice OTP:

Codice OTP =
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~

Tramite il nuovo widget “Genera OTP SPID” e possibile generare il codice OTP da utilizzare
nella procedura di autenticazione.

In base a quanto previsto dal dispositivo smartphone/tablet in uso, I'app richiede
I'inserimento del PIN di sblocco, I'impronta digitale o il riconoscimento facciale.

Digitare il codice generato nell’apposita sezione e cliccare su “Prosegui’.

&% P
4 o R *
“Telemaco @ z “Telemaco @ ’z
Telemac Fattura Elettr mpresainung Telemac Fattura Elettr mpresainung
552 UNIONCAMIRE @ Scuolalavoro 502 UNIONCAMERE @ Scuolalavoro
Diritto Annuale Atti Deposita Scuola Lavor Diritto An oTP a )
988537
=N Il codice scadré tra 29 secondi. A
-
s = 4 INP 2
P N ok -
NPS e Ager € Agenzia dell NPS e Ager e Agenzia dell
N AN
A I
@ sped ? spad
NHA
Privacy Pol { ra !
- N ‘. D=
s Nt e
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Verifica Login
Seleziona la credenziale e inserisci le informazioni richieste.

Credenziale:

OTP VIA APP

Scegli il nome del device con cui vuoi testare:

test

Codice OTP:

i

Nel caso in cui siano attive entrambe le tipologie di credenziali (OTP via SMS e OTP via
APP) e possibile selezionare il generatore di OTP:

Verifica Login

Seleziona la credenziale e inserisci le informazioni richieste

(radenziale-
OTP VIA SMS
OTP VIA APP

Tipo:

SMS -

Codice OTP:

Non puoi generare il codice?

InfoCamere
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6.4 Accesso al Self Care con Nome Utente e Token o Smart Card (Livello3)

Per eseguire l'autenticazione al portale Self Care SPID con il Livello 3 di SPID, il sistema
chiede, oltre al nome utente e alla password (Livello 1) anche l'autenticazione con Il
certificato presente nel Token o nella Smart Card associato alla credenziale di terzo livello.

Inserire il proprio supporto fisico ed autenticarsi al Self Care SPID con Nome Utente e
Password (Livello 1):

[} InfoCamere @) vaialsupporto

Gestione Identita SPID Nome utente

Nome Utente
Da qui potrai conoscere tutti i dati associati alla tua Identita SPID

Hai dimenticato l'username?

D gestione completa del profilo
Password

Password =

:lJ:] aggiungi e gestisci i dispositivi
Hai dimenticato la password?

D inizializza OTP di SPID

Blocco d'emergenza ldentita Digitale
Hai dimenticato il codice di emergenza?

Il sistema rileva in automatico la presenza di una credenziale di terzo livello attiva e mostra
la seguente schermata

Login
Seleziona la credenziale e inserisci le informazioni richieste.

Credenziale:

Token o Smart Card

Non puoi usare la credenziale?

=
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Il Titolare clicca su “Prosegui” ed il sistema mostra una schermata in cui viene ricordato di
collegare il dispositivo al PC. Inoltre I'utente viene informato che I'app di lettura certificati &
disponibile. Il Titolare clicca su “Prosegui”

Collega il tuo Token o Smart Card

Assicurati che il Token sia collegato alla porta USB oppure la tua Smart Card sia inserita nel lettore
collegato alla porta USB

Il Componente client & pronto, clicca su Prosegui.

Nella schermata successiva € necessario prestare il consenso all’esecuzione dell’app di
lettura certificati (almeno che in precedenza 'utente non abbia scelto di prestare sempre il
consenso)

Aprire app_letturacns exe?

carespidts.ntra.infocami ole aprire questa applicazione.

focamere.it di aprire link di questo tipo nell'app associata

In attesa del consensa

Per procedere & necessario cliccare apri nel popup in alto

Torna alla Login

Dopo un breve caricamento il sistema ha verificato la presenza dell’app installata. L’'utente
clicca su “Prosegui”
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Collega il tuo Token o Smart Card

Assicurati che il Token sia collegato alla porta USB oppure la tua Smart Card sia inserita nel lettore
collegato alla porta USB

Componente client connesso, clicca su Prosegui.

Awviene la lettura del certificato di autenticazione presente

nel

dispositivo e

successivamente l'utente visualizza una schermata in cui inserire il PIN del dispositivo.

L’utente clicca su “Prosegui’.

Collega il tuo Token o Smart Card

Dispositivo:

Pin Dispositivo:

Dopo un breve caricamento il Titolare viene indirizzato alla sezione “Gestione identita” a

conferma dell’avvenuto accesso al Self Care.
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6.5 Accesso al Self Care con Nome Utente credenziali di Firma Digitale Remota

(Livello3)

Per eseguire 'autenticazione al portale Self Care SPID con il Livello 3 di SPID, il sistema
chiede, oltre al nome utente e alla password (Livello 1) anche I'autenticazione con il
certificato di Firma Digitale Remota associato alla credenziale di terzo livello.

Inserire il proprio supporto fisico ed autenticarsi al Self Care SPID con Nome Utente e
Password (Livello 1):

) InfoCamere @) vaialsupporto

Gestione Identita SPID Nome utents

Nome Utente
Da qui potrai conoscere tutti i dati associati alla tua Identita SPID

Hai dimenticato l'username?

D gestione completa del profilo
Password

Password =

Ec] aggiungi e gestisci i dispositivi

Hai dimenticato la password?

D inizializza OTP di SPID

Blocco d'emergenza Identita Digitale
Hal dimenticato il codice di emergenza?

Il sistema rileva in automatico la presenza di una credenziale di terzo livello attiva e mostra
la seguente schermata

Login
Seleziona la credenziale e inserisci le informazioni richieste.

Credenziale:

Firma Remota -
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Il Titolare clicca su “Prosegui” ed il sistema mostra una schermata in cui € necessario
inserire:

e Username del certificato di Firma Digitale Remota;

e Password del certificato di Firma Digitale Remota,

e Dominio del certificato di Firma Digitale Remota (L’ldentity Provider InfoCamere
permette I'associazione di Certificati di Firma Digitale Remota emessi dalla
Certification Authority InfoCamere. Il dominio di firma digitale remota della C.A.
InfoCamere é frinfocamere)

Inserisci i dati della tua Firma Remota

Username Firma Remota:

Username Firma Remota

Password Firma Remota

Password Firma Remota @

Dominio Firma Remota:

bammi:- Firma Remota

m

Dopo aver inserito le credenziali cliccare su “Verifica”.

Il sistema mostra una nuova schermata in cui il Titolare deve cliccare su “Inviami OTP”. Cio
innesca l'invio di un SMS al numero di telefono associato al certificato di firma digitale
remota di un codice OTP che il titolare deve inserire nellapposito box (nel caso di
generazione OTP via App, il codice OTP viene generato dal App DigitalDNA IC). Dopo aver
inserito il codice OTP cliccare su “Verifica”.
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Inserisci i dati della tua Firma Remota

Seleziona la credenzizle e inserisci le informaziani richieste

Credenziale:

OTP VIA SMS -

Codice OTP

T

Dopo un breve caricamento il Titolare viene indirizzato alla sezione “Gestione identita” a
conferma dell’avvenuto accesso al Self Care.

7 Modalita di utilizzo

Per accedere ai servizi online di Pubblica Amministrazione e privati aderenti con SPID ID
InfoCamere:

e collegarsi al sito desiderato (ad esempio INPS)

e individuare la Pagina che prevede I'autenticazione tramite SPID

. InfoCamere
e alla voce Entra con SPID, selezionare

A questo punto le procedure da seguire, esemplificate di seguito, si differenziano
a seconda del livello di sicurezza richiesto dalla Pubblica Amministrazione o dai
privati aderenti per I'accesso ai loro servizi.

Qualora il Livello di sicurezza richiesto sia SPID L1, l'autenticazione avverra tramite
nome utente e password scelte dall’'utente (€ comunque possibile utilizzare i Livelli
superiori di sicurezza, qualora attivati, cliccando sugli specifici Form). Il Livello di
Sicurezza richiesto & riconoscibile dal numero “1” di fianco al logo SPID.

Qualora il Livello di sicurezza richiesto sia SPID L2, 'autenticazione avverra tramite
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nome utente e password scelte dall’'utente e da una credenziale di tipo OTP (One
Time Password), cioeé un codice temporaneo di accesso ricevuto tramite SMS o
generato dall’app DigitalDNA IC.

7.1 Accesso ai servizi online con Livello 1 (Nome Utente e Password)

Per accedere ai servizi online della Pubblica Amministrazione e dei privati aderenti
con SPID L1, collegarsi al sito desiderato (ad esempio INPS) e individuare la Pagina
di Autenticazione tramite SPID.

Alla voce “Entracon SPID”, selezionare

e L1 inserire;

InfoCamere )

. Se il Livello di sicurezza richiesto

e nome utente (qualora non lo si ricordi cliccare su “Nome utente
dimenticato?” ed eseguire il recupero)
e password (qualora non la si ricordi cliccare su “Password dimenticata?” e
impostarne una nuova). Inserendo il flag alla voce “Mostra Password” la
stessa e visualizzata in chiaro
e il pulsante “Tempo rimanente” in basso a sinistra, indica il tempo massimo
a disposizione per eseguire l'autenticazione. Se si esaurisce il tempo senza

aver concluso 'accesso riprendere il processo dall'inizio

e il pulsante “Tentativi rimanenti” in basso a destra, indica i tentativi massimi
(5) a disposizione per eseguire I'autenticazione. Nel caso in cui si inserisca
un nome utente e/o password errati per piu di 5 volte, 'accesso ¢ inibito ed
€ necessario ripetere la procedura dall’inizio (per ogni autenticazione errata

il sistema
disposizione)
e cliccare su “Entra con SPID” per completare l'autenticazione:

indica progressivamente

o)) InfoCamere

UTILIZZA IN ALTERNATIVA US

spedo | spade | spede

Nome utente

Password Password dimenticata ?
@ Mostra password

o Entra con SPID

Non hai Spid? Regjstratit

SAML Relay State

la diminuzione dei

tentativi a
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Controllarne
autenticazione.

Il sistema mostra i dati dell’Intestatario SPID e il codice Identificativo SPID.

la correttezza e cliccare su

“Autorizza”

concludere

7.2 Accesso ai servizi online con Livello 2 (Nome Utente e Password + codice

OTP)

Per accedere ai servizi online della Pubblica Amministrazione e dei privati aderenti con
SPID Livello 2, collegarsi al sito desiderato (ad esempio INPS) e individuare la Pagina di

Autenticazione tramite SPID.

Alla voce “Entra con SPID”, selezionare
e L2 inserire:

InfOCamere“\ﬁ: o .. .
- . Se il Livello di sicurezza richiesto

e nome utente (qualora non lo si ricordi cliccare su “Nome utente dimenticato?” ed

eseguire il recupero)

e password (qualora non la si ricordi cliccare su “Password dimenticata?”
impostarne una nuova). Inserendo il flag alla voce “Mostra Password” la
stessa e visualizzata in chiaro

e il pulsante “Tempo rimanente” in basso a sinistra, indica il tempo massimo
a disposizione per eseguire I'autenticazione. Se si esaurisce il tempo senza

aver concluso 'accesso riprendere il processo dall’inizio

e il pulsante “Tentativi rimanenti” in basso a destra, indica i Tentativi massimi
(5) a disposizione per eseguire I'autenticazione. Nel caso in cui si inserisca
un nome utente e/o password errati per piu di 5 volte, 'accesso € inibito ed
€ necessario ripetere la procedura dall’inizio (per ogni autenticazione errata

il sistema

disposizione)
e cliccare su “Entra con SPID” per completare l'autenticazione:

indica progressivamente

) infocamere )

 |spede|

Nome utente

la diminuzione dei

IN ALTERNATIVA USA

spede

Password dimenticata ?

@ Mostra password

o Entra con SPID

Non hai Spid? Registrati!

Tempo rimanente: 04m 455 Tentativi rimanenti: 5

SAML Relay State

Tentativi a

InfoCamere
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- Generazione OTP via SMS

Cliccare “Invia codice OTP tramite SMS” e digitare il codice OTP ricevuto nell’apposita
sezione, quindi cliccare su “Entra con SPID”.

T infocomere )
spede

UNIONCAMERE (COLLAUDO)

o Entra con SPID

Tempo rimanente: Obm 355 Tentativi rimanenti: 5

Inserendo il flag alla voce “Mostra OTP” il codice € visibile in chiaro:

D) niocamere

© Entacnsen

[Fempe semmnterim s || Tokatmirimamertcs_|

o Informazione
Otp Inviato!

pag.83 /132



InfoCamere Servizio SPID

In caso di inserimento di codice errato, si visualizza il messaggio di errore:

Errore

Verifica OTP Spid fallita
Dettagli

- Generazione OTP via APP

Tramite il nuovo widget “Genera OTP SPID” & possibile generare il codice OTP da utilizzare
nella procedura di autenticazione.

In base a quanto previsto dal dispositivo smartphone/tablet in uso, I'app richiede
l'inserimento del PIN di sblocco, I'impronta digitale o il riconoscimento facciale.

Digitare il codice generato nell’apposita sezione e cliccare su “Entra con SPID”.

#51C +
#51C +
: ¢ *Telemaco @ z
“:Telemaco
Telemac Fattura Elettr
Fattura Elettr
5C2 | UNIONCAMERE ScuolalLavoro
52 UNIONCAMERE Scuolalavoro
oTP i
Annuale Deposita vola
988537
Il codice scadra tra 29 secondi A
o=, 2
-
7 = INP
nn =R 2 o =
NPS e  Ager ’ Agenzia dell
NPS \genzia de
‘_V"TW 3| S "‘7,11 spad
\\‘j/‘ spad \/

~

69)

[N
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‘l:! InfoCamere )
pado

UNIONCAMERE (COLLAUDO)

Per accedere al servizio & richiesta I'immissione del codice
temporaneo (OTP) generato dalla Sua credenziale.

Codice

B MostraOTP

0 Entra con SPID

Tempo rimanente: 04m 225

Inserendo il flag alla voce “Mostra OTP” il codice € visibile in chiaro:

@ InfoCamere)

SERVICE PROVIDER DEMO 2 SLO

Per accedere al servizio & richiesta I'immissione del codice
temporaneo (OTP) generato dalla Sua credenziale.

Codice

& MostraOTP

o Entra con SPID

Tempo rimanente: 03m 23s Tentativi imanenti: 5

In caso di inserimento di codice errato, si visualizza il messaggio di errore:

‘ o Errore

Verifica OTP Spid fallita
Dettagli
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Inserito un codice OTP corretto, il sistema mostra i dati dell'Intestatario e il codice
Identificativo SPID. Controllarne la correttezza e cliccare su “Autorizza” per concludere
'autenticazione.

Nel caso in cui siano attive entrambe le credenziali (OTP via SMS e OTP via APP) e
possibile selezionare il generatore di OTP:

T infocamere )
spade

o

SERVICE PROVIDER DEMO 2 SLO

Scegliere il metodo di ricezione del codice temporaneo

Tempo rimanente:
04m 525
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7.3 Accesso ai servizi online con Livello 3 (Certificato di Autenticazione)

Dopo aver scelto I'ldentity Provider ID InfoCamere per I'accesso a un portale online dei
fornitori di servizi il Titolare seleziona “SPID3” nella pagina di scelta del livello credenziali di
accesso

D) niocamere)

UTLIZZA

peds sped

@ Mostra password

o Entra con SPID

Non hai Spid? Registratil

Tempo rimanente: 01m 48s || Tentativi rimanenti: 5

SAML Relay State

Il Titolare viene indirizzato alla pagina successiva in cui deve selezionare “Smartcard”

‘ Tempo rimanente: 04m 545 |

SAML Relay State

Nella schermata successiva cliccare su “Entra con SPID”
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Per accedere al servizio & necessario I'utilizzo del

dispositivo per I'accesso fornito.

1\
o Entra con SPID

Tempo rimanente: 02m &41s H Tentativi rimanenti: 5

Successivamente viene richiesto di selezionare il certificato con cui accedere al Service
Provider. Cliccare su “OK” (nel caso di piu dispositivi connessi, prima selezionare il
certificato)

Seleziona un certificato

Seleziona un certificato per autenticarti a loginspid-secure.infocamere.it:443

Oggetto Autorita emittente Numero di serie
InfoCamere Servizi di Certi..  026A71
Informazion certificato “ Annulla

Dopo aver selezionato il certificato comparira un pop-up in cui inserire il codice PIN del
dispositivo. Inserire il PIN e cliccare su “Ok”
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‘E;E Inserire il PIN

Bit4id Digital-DNA O

Dopo aver cliccato su “Ok” e dopo un breve caricamento 'utente ha effettuato I'accesso e
potra navigare il portale del Service Provider.

7.4 Accesso ai servizi online con Livello 3 (Certificato di Firma Digitale Remota)

Dopo aver scelto I'ldentity Provider ID InfoCamere per 'accesso a un portale online dei
fornitori di servizi il Titolare seleziona “SPID3” nella pagina di scelta del livello credenziali di
accesso

o)) InfoCamere

UTILIZZA

pade spade

INPS

Nome utente

Password

B Mostra password

o Entra con SPID

Nan hai Spid? Registratit

Tempo rimanente: 01m 48s || Tentativi rimanenti: 5

SAML Relay State

Il Titolare viene indirizzato alla pagina successiva in cui deve selezionare “Firma Remota”
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‘ Tempo rimanente: 04m 54s |

SAML Relay State

Nella schermata successiva il Titolare deve inserire username e password del certificato di
Firma Digitale Remota e cliccare su “Entra con SPID”

@ InfoCamere)

spede

SERVICE PROVIDER DEMO

Nome utente di Firma Remota

Username o utente@dominio

Password di Firma Remota

Password

@ Mostra password

9 Entra con SPID

Non hai Spid? Registratil

Tempo rimanente: 04m 55s H Tentativi rimanenti: 5

In automatico viene mandato un codice OTP via SMS che l'utente deve apporre
nell’apposito box, comparso dopo aver utilizzato il pulsante “entra con SPID”. L’'SMS viene
ricevuto al numero di telefono associato al certificato di Firma Digitale Remota (nel caso di
generazione OTP via App, il codice OTP viene generato dal App DigitalDNA IC). Inoltre &
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necessario apporre la spunta alla voce “Dichiaro di aver preso visione del documento, di
sottoscriverne il contenuto e di essere consapevole della validita legale della Firma
apposta.”. Dopo aver effettuato le operazioni cliccare su “Entra con SPID”

) niocamere)

spede

SERVICE PROVIDER DEMO

Nome utente di Firma Remota

ta legale del
Osttagio

o Entra con SPID
Non hai Spid? Regstrati!

Tempo rimanente: O4m 18s || Tentativi rimanent: 5

Nella schermata successiva cliccare su “Autorizza” per effettuare I'accesso al Service
Provider

D) nocamere

spede

SERVICE PROVIDER DEMO

Per accedere al servizio richiesto & necessario I'utilizzo dei
seguenti dati personali:

= Nome: Tommaso
= Cognome: Fassina

= Codice identificativo SPID: IDP1234512993

o Autorizza

< Richiesta di firma digitale

Tempo rimanente: 04m 575
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8 Gestione dell’ldentita e delle Credenziali SPID

8.1 Modifica contatti

Allinterno del portale Self Care, 'utente pud gestire la propria Identita digitale SPID 1D
InfoCamere ed effettuare una serie di operazioni per modificare i propri dati e procedere
eventualmente alla sospensione della propria Identita SPID. L'utente per ogni modifica
effettuata riceve una notifica di conferma tramite i dati di contatto inseriti (indirizzo e-mail o
numero di cellulare).

tua identita’ digitale

| Gestisci identita
@® |dentita’ attiva

Data Scadenza:

La tua Identita’ Infocamere ID

In caso di modifica dell'indirizzo e-mail, verificare l'identita (tramite e-mail oppure tramite
SMS), digitare la e-mail e successivamente riportare il codice di verifica ricevuto alla nuova
e-mail associata all’'ldentita SPID.

Nel caso in cui il nuovo indirizzo e-mail inserito risulti gia associato ad altra Identita (non
intestata allo stesso titolare) il sistema lo segnalera all’'utente. Potra quindi proseguire solo
dopo l'inserimento di un altro indirizzo.
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Modifica la tua Email

o VERIFICA LA TUA 2
IDENTITA

3 MODIFICA 4 | CONFERMA
EMAIL EMAIL

Per modificare 'email associata all'account SPID & necessario verificare la tua Identita
ifica che ti invieremo

Scegli una delle seguenti opzioni per ricevere il codice div

@ Via email all'indirizzo

O viasmsal

m Invia codice di verifica

Modifica la tua Email

+ VERIFICA LA TUA ° VERIFICA RECAPITO 3
IDENTITA ESISTENTE

Il codice di verifica & stato inviato al tuo indirizzo

Codice di Verifica:

ﬁud ce di Verifica =

1C

InfoCamere
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Modifica la tua Email

~* VERIFICA LATUA

/  VERIFICA RECAPITO e MODIFICA
IDENTITA' ESISTENTE EMAIL

nseriscl

nuovo indirizzo di po

elettronica nel campo seguente e clicca su Modifica
Riceveral un'email con un codice da inserire nella schermata successiva.

La tua email:

La tua email

Modifica la tua Email

~ VERIFICALATUA
IDENTITA'

~ VERIFICA RECAPITO

« MODIFICA ° CONFERMA
ESISTENTE EMAIL EMAIL

viato un codice di verifca alla nuo
-

email.
Per com

tare il cambio dell'email inserisci il codice contenuta all'interna dell'ultima email ricevuta
Codice di verifica inviato correttamente

Codice di Verifica:

Codice di Verifica

Cliccare “Chiudi” per completare 'operazione:

1C

InfoCamere
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Complimenti
Indirizzo Email cambiato correttamente.

In caso di modifica del numero di cellulare, verificare l'identita (tramite e-mail oppure tramite
SMS), digitare il numero di cellulare e successivamente indicare il codice ricevuto tramite
sms sul nuovo numero di cellulare associato all'ldentita SPID.

Nel caso in cui il nuovo cellulare inserito risulti gia associato ad altra Identita (non intestata
allo stesso titolare) il sistema lo segnalera all’'utente. Potra quindi proseguire solo dopo
l'inserimento di un altro numero.

Maodifica il tuo cellulare

o VERIFICA LA TUA 2 VERF
IDENTITA ESIST

Per modificare il numero di telefono associato all'account SPID & necessario verificare la tua ldentita

Scegli una delle seguenti opzioni per ricevere il codice di verifica che ti invieremo

@ Via email all'indirizzo

[ tota | ezt
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Modifica il tuo cellulare

~ VERIFICALATUA ° VERIFICA RECAPITO 3
IDENTITA' ESISTENTE

Il codice di verifica & stato inviato al tuo indirizzo

Codice di Verifica:

Codice di Verifica

Meodifica il tuo cellulare

~  VERIFICA LA TUA ~* VERIFICA RECAPITO e MODIFICA
IDENTITA' ESISTENTE

CELLULARE

e il tuo numero di celly
Riceverai un SMS con un codice dain

nserisc il nuove numero nel campo di seguito e clicca su maodifica
re nnella s

chermata successiva

I tuo cellulare:

Italia +39 Il tuo cellulare

o Lo

1C

InfoCamere
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Modifica il tuo cellulare

~  VERIFICA LATUA ~  VERIFICA RECAPITO ~  MODIFICA ° CONFERMA
IDENTITA' ESISTENTE CELLULARE CELLULARE
Per ¢ cambio numero inserisci il codice contenuto allinterno del SMS ricevuto
Codice di nuiato correttamente
lice di Verifica del nuovo cellulare:
Codice di Verifica del nuovo cellulare =

Cliccare “Chiudi” per completare 'operazione:

Complimenti

Numero di cellulare cambiato correttamente.

Di seguito vengono descritte le modalita con cui l'utente puo richiedere la revoca e la
sospensione della propria Identita digitale SPID e/o delle relative credenziali.

La revoca rappresenta il processo che annulla definitivamente la validita delle ldentita

digitali e delle relative credenziali.
Diversamente, la sospensione € associata ad un processo di annullamento temporaneo.

1C

InfoCamere
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8.2 Modifica dati del documento di riconoscimento

| dati del documento di riconoscimento rappresentano uno degli attributi identificativi di un
Titolare di Identita Digitale SPID, per questo il Titolare stesso e tenuto a mantenere tali dati
aggiornati e I'ldentity Provider InfoCamere & tenuto ad eseguire le fasi di esame e verifica
degli attributi ad ogni variazione operata sugli attributi identificativi.

Di seguito vengono descritte le funzionalita che permettono al Titolare di Identita SPID
InfoCamere di effettuare la modifica degli attributi identificativi del documento.

Allinterno del portale Self Care, il Titolare accede alla sezione “Informazioni Utente” e
successivamente al menu “Documento”

Informazioni Utente
Le tue infarmazioni Personal
|

[

Nel menu documento e possibile procedere alla modifica del documento attualmente
associato all'ldentita SPID utilizzando il pulsante “Modifica”

® La modifica dei dati del documento comporta la sospensione dellidentita digitale, che sara riattivata a seguito delle

opportune verifiche.

Modifica
Tipo: Carta |dentita’
Numero: TEST

Emesso: Ministera Degli Interni - Italia

Data emissione: 06/08/2013

Data scadenza: 23/12/2025

Dopo aver cliccato su “Modifica” viene visualizzato un form in cui & possibile procedere
con la modifica di:
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e Tipo di documento: sono previsti Carta d’ldentita, Carta d’ldentita Elettronica,
Patente di Guida e Passaporto;

Numero del documento

Data di emissione del documento

Data di scadenza del documento

Ente emittente del documento
Provincia/Comune/Rappresentanza Italiana all’estero

Inserisci i dati del tuo documento d'ldentita’

Tipo Documentuo:

CARTA IDENTITA' v
Numero Documento:
TEST
Data emissione documenta:
06/08/2019
Data scadenza documento:
23/12/2029
Ente emittente:
COMUNE ~
Provincia rilascio
Provincia rilascio

Comune rilascio

Comune rilascio

Il titolare compila in form e clicca su “Conferma”. Il sistema mostra un messaggio di
conferma avvenuta operazione. Cliccare su “Chiudi”
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Complimenti
Madifica al Documento avvenuto correttamente.

Dopo aver effettuato la modifica, I'ldentita SPID viene sospesa dal sistema. Il titolare ha la
possibilita, per un periodo di tempo limitato (circa 5 minuti) di ripristinare i dati del
documento originale (riattivando I'ldentita SPID) o di modificare nuovamente gli attributi
del nuovo documento tramite gli appositi pulsanti “Ripristina” e “Modifica”

Documento

(D La modifica dei dati del documento comporta la sospensione dell’identitd digitale, che sard riattivata a seguito delle

opportune verifiche.

Ripristina Modifica

Tipo: Carta ldentita Tipo: Patente Guida
Numero: TEST Numero: TEST

Emesso: Emesso: Prefottura - Padova
Data emissione: Data emissione: 06/08/2015

Data scadenza: Data scadenza: 23/12/2025

Superato I'arco temporale di 5 minuti i pulsanti “Ripristina” e “Modifica” vengono inibiti in
modo tale da permette all'ldP di effettuare la fase di verifica sugli attributi dichiarati dal
Titolare.

pag.100 /132



InfoCamere Servizio SPID

() Lamosifics cei dati el ocumanto comparta la sospensions el identits digiale, che sars riattivata a seguita delle
opportune verifiche.

stina Modifica
Tipo: Carta Identita’ Tipo: Patente Guida
Numero: TES Numero:

Emesso: Ministero Degli Interni - Italia Emesso: Prefottura - Padova

Data emissione: 0e/0 Data emissione:

Data scadenza: Data scadenza:

8.2.1 Esito delle Verifiche sugli attributi dichiarati positivo

Nel caso in cui le verifiche sui dati del nuovo documento diano esito positivo IDInfoCamere
provvede alla riattivazione dell’ldentita SPID dandone conferma al Titolare via e-mail. Nel
menu “Documento” saranno visibili e modificabili i dati del nuovo documento di
riconoscimento.

(i) Lz modifica dei dati del documento comporta |2 sospensione dellidentits digiale, che sars rattiuata a seguito delle
opportune verifiche.

Modifica

Tipo: Yztente Guida
Numero:
Emesso:

Data emissione:

Data scadenza:

8.2.2 Esito delle Verifiche sugli attributi dichiarati negativo

Nel caso le verifiche sui dati del nuovo documento diano esito negativo il Titolare viene
informato via e-mail. Nella comunicazione sono contenuti i riferimenti per contattare
I'assistenza InfoCamere e le istruzioni per I'apertura di un ticket al fine di permettere all’ldP
di effettuare una nuova verifica sul documento e fornire una soluzione alla problematica
riscontrata dal Titolare.

Allo stesso tempo, in caso di esito negativo, I'ldP mette nuovamente a disposizione, nel
menu “Documento” la possibilita di ripristinare i dati del documento precedente (riattivando
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I'ldentita SPID) o modificare nuovamente i dati dal nuovo documento. Cid consente al
Titolare di correggere eventuali errori.

Documento

3 | dati inseriti non sono coretti, pugi madificarl o ripristinare il documenta originario.

Ripristina Madifica
Tipo: Carta ldentita' Tipo: “atente Guida
Numero: TES Numero:
Emesso: Ministero Degli Intorni - Italia Emesso:

Data emissione: Data emissione:

Data scadenza: Data scadenza:

Dopo che il Titolare ha effettuato le modifiche necessarie I'ldP effettuera nuovamente le
fasi di verifica sugli attributi dichiarati dal Titolare.

8.3 Documento di riconoscimento scaduto

Nel caso in cui il documento di riconoscimento associato all’ldentita digitale SPID viene
automaticamente sospesa. |l Titolare riceve via e-mail un awviso di documento di
riconoscimento scaduto e di sospensione dell’ldentita. L'ldentita SPID rimarra sospesa e
quindi non utilizzabile per I'accesso ai portali online dei fornitori di servizi fino a quando il
Titolare non provvedera all’aggiornamento (o alla modifica con un nuovo documento) dei
dati del documento scaduto.

La modalita di aggiornamento dei dati del documento viene illustrata al par. 8.2.
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8.4 Sospensione Identita SPID

E possibile effettuare la sospensione dell’'ldentita digitale SPID ID InfoCamere fino ad un
periodo massimo di 30 giorni.

L’operazione € reversibile, in ogni momento si puo eseguire il ripristino dell’'ldentita digitale
SPID.

Per sospendere SPID e tutte le credenziali associate all'ldentita:

e autenticarsi al Self Care

T icCamere

. Y

Gestione Identita SPID S
Nome Utente

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID

Hai dimenticato l'username?
=\ . "
u gestione completa del profilo

Password =

I:Eli aggiungi e gestisci | dispositivi —
Hal dimenticato |a password?

D inizializza OTP di SPID

Blocco d'emergenza Identita Digitale
Hai dimenticato il codice di emergenza?

ANV

o selezionare il pulsante “Sospendi Identita” in alto a destra, presente nella sezione
“Gestisci ldentita”

Gestisa la tua identita’ digitale

| Gestisci identitd
® Identita’ attiva

Data Scadenza:

La tua Identita’ Infocamere ID

N utents

Emal Modifica
Cellulare: +39 Modifica
Codice Emergenza: e Recupera
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e inserire il codice di emergenza
e cliccare “Prosegui”

Sospendi la tua Identita Digitale InfoCamere ID

n fase di attivazione dell'identita.

ero presente allinterno del SelfCare o

ella g

Riceveral tutte le informazioni per 1a revoca o riattivazione dopo |a sospensione dell'identita
Codice d'emergenza

Codice d'emergenza =

La sospensione e effettuata e si visualizza una schermata di riepilogo con le modalita per
procedere ad eventuale revoca dell'ldentita digitale SPID ID InfoCamere.

8.5 Sospensione credenziali SPID

Per sospendere una singola credenziale far riferimento alle indicazioni seguenti:

e autenticarsi al pannello Self Care

T riocamere

Gestione Identita SPID

Nome Utente

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID
Hai dimenticato l'username?

O gestione completa del profilo
Password =

I:Iq aggiungi e gestisci i dispositivi )
Hal dimenticato la password?

D inizializza OTP di SPID
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e selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra

e cliccare su “Sospendi Credenziale” in corrispondenze della credenziale che si
vuole sospendere e successivamente su “Conferma” ('esempio, a puro titolo
esemplificativo, si riferisce al Livello 2 con OTP via SMS):

Gestisc le credenziali della tua identita

Gestione Credenziali
Gesti

| Gestione Credenziali

[ LIVELLO 1SPID
2=
Sisterma di autenticazione tramite nassward
Credenziale Spid Livello 1 Ahilita notifica Emal
Scadenza Credenziale: 2 45
® Attiva (@) Prossimo Cambio Password: 2 4

sped-
e, LIVELLO 2 SPID
Sistama di autenticazions tramite atn

Credengziale Spid Livello 2 Abilita notifica Emal

-

@ Attiva Scadenza Credenziale: 25/0%/ 2025 1045

Tips di Credenziale: OTPviaSMS

Conferma

e Cliccare “Chiudi” per completare 'operazione.
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Complimenti

Sospensione della credenziale avvenuta correttamente.

e sivisualizza la voce “Sospesa” in corrispondenza della credenziale stessa, con la
possibilita di riattivarla cliccando “Riattiva Credenziale”.

~—sped-—
2 .

[ 1

LIVELLO 2 SPID

Sistema di autenticazione tramite otp

Credenziale Spid Livello 2 Abilita natifica Email

Tipo di Credenziale: OTP via SMS
SDSPESE Scadenza Credenziale: 13/0%/2025 15:42
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8.5.1 Sospensione Livello 2 SPID

Oltre alla sospensione della singola credenziale e possibile sospendere il livello 2 di SPID
dalla sezione “Gestione Credenziali” del Self Care.

Per sospendere il livello 2 di SPID far riferimento alle indicazioni seguenti:

e autenticarsi al pannello Self Care

D iocamere

Gestione Identita SPID

O gestione completa del profilo
:‘ﬂ aggiungi e gestisci i dispositivi

D inizializza OTP di SPID

Da qui potrai cenoscere tutti i dati associati alla tua Identita SPID

Nome utente

Nome Utente

Hai dimenticato 'username?

Password
Password =

Hai dimenticato la password?

Blocco d'emergenza Identitd Digitale
Hai dimenticato il codice di emergenza?

e selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra

Configura DigitalDNA IC OTP

| Gestione Credenziall

Gestione Credenziali

Gestiso redenziali della tua identita!

4 LIVELLO 1 SPID

~] Sistena di autenticazione tramite passward

Credenziale Spid Livello 1

® Attiva
I 5"5:’ LIVELLO 2 SPID
— | Sistemna di autenticazione tramite otp

Credenziale Spid Livello 2

Tipo d Eredenziale: OTPviaSHS

® Attiva

Credenziale Spid Livello 2

Scadenza Cradenzia
(D Prossimo Cambio Password: 22

abiliza notifica Emal

Scadenza Credenziale: 25/08/2025 1045

Apilica notifica Emal

S e

Scadenza Credenziale: 25/08/2024 1023

1C

InfoCamere
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e cliccare “Sospendi livello 2" in corrispondenze del livello 2 SPID e
successivamente cliccare su “Conferma”.

e Inserire il codice di emergenza e cliccare su “Prosegui’.

Sospendi la tua identita digitale Livello 2 InfoCamere ID

Inserisci il cadice di emergenza che ti abbiamo inviato in fase di attivazione dell'identita

Qualora tu lo abbia smarrito puoi usare il pulsante di recupero presente all'interno del SelfCare o
nella maschera di Login

Riceverai tutte le informazioni per |a revoca o riattivazione dopo |a sospensione dell'identita

Codice d'emergenza:

e Cliccare “Chiudi” per completare I'operazione:

Complimenti

La tua Identita’' SPID livello 2 e' stata sospesa correttamente.

Tutte le credenziali attive del Livello 2 sono sospese:
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LIVELLO 2 SPID

J Sistema di autenticazione tramite otp

~—sped-
2
il

Credenziale Spid Livello 2

Tipo di Credenziale: OTP via SMS

Sospesa

Credenziale Spid Livello 2

Nome Credenziale: testarianna2025

Tipo di Credenziale: OTP via App

Sospesa

8.5.2 Sospensione Livello 3 SPID

Abilita notifica Email

Scadenza Credenziale: 18/09/2025 09:27

Abilita notifica Email

Riconfigura OTP Riattiva Credenziale

Scadenza Credenziale: 18/09/2024 09:29

Oltre alla sospensione della singola credenziale & possibile sospendere il livello 2 di SPID

dalla sezione “Gestione Credenziali” del Self Care.

Per sospendere il livello 2 di SPID far riferimento alle indicazioni seguenti:

e autenticarsi al pannello Self Care

D riocamere

Gestione Identita SPID

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID
O gestione completa del profila
I:Eli aggiungi e gestisci i dispositivi

D inizializza OTP di SPID

Nome utente

MNome Utente

Hai dimenticato 'username?

Password
Password =

Hal dimenticato |a password?

enza |dentitd Digitale
dimenticato il codice di emergenza?

1C

InfoCamere
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selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra

cliccare

Gestione Credenziali
Gestisci le credenziali della tua identita

*7%| LIVELLO 1 SPID

“Sospendi

Credenziale Spid Livello 1

*29 | LIVELLO 2 SPID

Credenziale Spid Livello 2

oo Craenise TP S

® Daattivare

Credeniale Spid Livello 2

*#* | LIVELLO 3 SPID
=

Credenziale Spid Livello 3

livello 3”

in corrispondenze del

successivamente cliccare su “Conferma”.
Inserire il codice di emergenza e cliccare su “Prosegui”

‘Sospendilivello 2

Sospendi la tua identita digitale Livello 3 InfoCamere ID

Inserisci il codice di emergenza che ti abbiamo inviato in fase di attivazione dell'identita

Qualora tu o abbia smarrito puoi usare il pulsante di recupero presente all'interno del SelfCare o

nella maschera di Login.
Riceverai tutte le informazioni per la revoca o riattivazione dopo la sospensione dell'identita

Codice d'emergenza:

livello 3 SPID e
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e Cliccare “Chiudi” per completare I'operazione

Complimenti
La tua Identita’ SPID livello 3 e' stata sospesa correttamente

Tutte le credenziali attive del Livello 3 sono sospese

P | IVELLO 3 SPID

| Sistema di autenticazione tramite Token o Smart Card

Credenziale Spid Livello 3 Abilita notifica Email
Tipo di Credenziale: Firma Remota

® Sospesa Scadenza Credenziale: 19/10/2024 12:00
Credenziale Spid Livello 3 Abilita notifica Email

Seriale: 26a71

Tipo di Credenziale: Token o Smart Card

® Sospesa Scadenza Credenziale: 19/10/2024 12:00
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8.6 Riconfigurazione credenziale livello 2 OTP via APP

La funzionalita “Riconfigura” permette di rimuovere I'associazione del dispositivo utilizzato
come generatore di OTP dalla credenziale di secondo livello OTP via APP (e dall’'ldentita
SPID). L'operazione pud essere effettuata sia per credenziale “Attiva” che per credenziale

“‘Sospesa”.

In corrispondenza della credenziale di secondo livello OTP via APP cliccare su

“Riconfigura OTP”

Credenziale Spld Livello 2 Abilita notifica Email

Riconfigura OTP Sospendi Credenziale

® Attiva Scadenza Credenziale: 24/10/2025 14:36

Nome Credenziale: sblocco

Tipo di Credenziale: OTP via App

Nella schermata successiva cliccare su “Conferma”

Riconfigura la tua Identita Digitale SPID Livello 2

Sei sicuro di voler procedere con la riconfigurazione di questa credenziale?

e ] o

Il sistema mostra un messaggio di conferma, cliccare su “Chiudi”
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Complimenti

Hai diassasociato il tuo dispositivo con successo

Nella sezione “Gestione credenziali” la credenziale di secondo livello OTP via APP risulta
nuovamente nello stato “Da attivare”

Credenziale Spid Livello 2 Abilita notifica Email

Configura DigitalDNA ICOTP

® Da attivare Scadenza Credenziale: 24/10/2025 14:36

Tipo di Credenziale: OTP via App

8.7 Riconfigurazione credenziale livello 3 (Token o Smart Card e Firma Digitale Remota)

La funzionalita “Riconfigura” permette di rimuovere I'associazione del certificato di
autenticazione o di firma digitale remota dalla credenziale (e dall’'ldentita SPID) o di
effettuare un reset mantenendo l'associazione al certificato. L'operazione pud essere
effettuata sia per credenziale “Attiva” che per credenziale “Sospesa”.

8.7.1 Reset

L’Utente, autenticato al Self Care e connesso alla sezione “Gestione credenziali”, clicca il
pulsante “Riconfigura” in corrispondenza della credenziale di terzo livello

pag.113/132



B nfocamere

Servizio SPID

Credenziale Spid Livello 3 Abilita notifica Email

Seriale: 26a71

Tipo di Credenziale: Token o Smart Card

® Attiva Scadenza Credenziale: 19/10/2024 12:00

Il sistema richiede conferma di voler procedere con l'operazione. L’utente clicca su

“‘Conferma” per procedere o “Annulla operazione” per tornare alla sezione “Gestione
credenziali”

Riconfigura la tua Identita Digitale SPID Livello 3

a riconfigurazione dia ta cred

S| o

Successivamente il sistema mostra la schermata di dialogo tra app di lettura dei certificati e

credenziale di terzo livello. La procedura si conclude analogamente all’attivazione della
credenziale di terzo livello (par. 6.2.2 € 6.2.3)

Associa il tuo Token o Smart Card

Collega il tuo dispositivo e clicca sul tasto Prosegui.

Ti ricordiamo che per poter utilizzare il certificato di autenticazione & necessario che tu siain
possesso del PIN.

Se il tuo dispositivo non viene riconosciuto ti suggeriama di effettuare un ulteriore tentativo
utilizzando un altro browser.

Il Componente client & pronto, clicca su Prosegui.

(e (el
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8.7.2 Rimozione dell’associazione

L’operazione di rimozione dell’associazione del certificato di autenticazione pud essere
un’operazione necessaria quando I'Utente Titolare del dispositivo di firma possa trovarsi
nella condizione in cui i certificati a bordo del dispositivo non possano essere piu utilizzati
(es. certificati revocati o scaduti).

L’Utente, autenticato al Self Care e connesso alla sezione “Gestione credenziali”, clicca il
pulsante “Riconfigura” in corrispondenza della credenziale di terzo livello

*5 LIVELLO 3 SPID
NS R §

Credenziale Spid Livello 3 8@ Abilitanotifica E

Seriale: 26a71

Sospesa Scadenza Credenziale: 22/03/2024 11:26

Il sistema richiede conferma di voler procedere con l'operazione. L’'utente clicca su
“Conferma” per procedere o “Annulla operazione” per tornare alla sezione “Gestione
credenziali”

Riconfigura la tua Identita Digitale SPID Livello 3

figurazione dig

EEEES

Successivamente il sistema mostra la schermata di dialogo tra app di lettura dei certificati e
credenziale di terzo livello. L'utente clicca su “Annulla”
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Associa il tuo Token o Smart Card

Collega il tuo dispositivo e clicca sul tasto Prosegui.

Ti ricordiamo che per poter utilizzare il certificato di autenticazione € necessario che tu sia in
possesso del PIN.

Se il tuo dispositivo non viene riconosciuto ti suggeriamo di effettuare un ulteriore tentativo
utilizzando un altro browser.

Il Componente client & pronto, clicca su Prosegui.

(e (D

Dopo aver cliccato su “Annulla” il sistema rimanda l'utente alla sezione “Gestione

credenziali’. La credenziale di terzo livello risultera nello stato “Da attivare” ed il certificato
di autenticazione non sara piu associato.

sped
E

LIVELLO 3 SPID

) Sistema di autenticazione tramite Token o Smart Card

NS

Credenziale Spid Livello 3

Abilita notifica Email

Attiva Credenziale

Da attivare Scadenza Credenziale: 22/09/2024 11:26

Tipo di Credenziale: Token o Smart Card

8.8 Sospensione credenziali SPID per accedere al Self Care SPID

L’accesso al Self Care SPID avviene con nome utente e password o il Livello 2 (quello
piu alto attivato).

Se il Livello 2 non é piu utilizzabile, € possibile:

. sospendere il Livello 2 non piu disponibile (smarrito/non piu utilizzabile), in fase
di autenticazione al pannello

. completata la sospensione del Livello 2, accedere al Pannello con nome utente
e la password

. dopo l'accesso, riconfigurare il Livello desiderato
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Per procedere:
e collegarsi al Self Care

e inserire Nome utente e password (Livello 1)
e cliccare su “Accedi”:

D riocamer

Gestione Identita SPID

Nome Utente

Da qui potrai conoscere tutti i dati associati alla tua Identita SPID
Hai dimenticato l'username?

O gestione completa del profilo

Password

Password =

Dq aggiungi e gestisci i dispositivi

Hai dimenticato la password?

D inizializza OTP di SPID

B ‘emergenza ldentitd Digitale
Hai di icato il codice di emergenza?

e il sistema mostra in automatico il livello piu alto attivato. Nel caso di Livello 2
cliccare su “Non puoi generare il codice?” per sospenderlo:
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Verifica Login

Seleziona la credenziale e inserisci le informazioni richieste.
Credenziale:
OTP VIA SM5 -
Tipo:
sMs .
Codice OTP:
e | e

e il passaggio successivo richiede l'inserimento del codice di emergenza (in
caso di smarrimento cliccare su “Hai dimenticato il codice di emergenza?”
e seguire i passaggi indicati dal sistema per poterlo recuperare)

e inserire il codice di emergenza e cliccare su “Procedi”:

Sospendi credenziale Livello 2
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Sospendi credenziali Livello 2 0 3

Latua

Succes

tita' digitale SPID nimarrz’ attiva, ma potrai aco

mente potrai riconfigurare il Livello 2 o il Livello

Nome Utente

Codice d'emergenza:

e Seidatiinseriti sono corretti, si visualizza il seguente messaggio di conferma
ed e possibile accedere al self care con Livello 1 ossia nome utente e
password (se é stato sospeso il Livello 2).

e Cliccare su “Torna alla Login” per completare I'operazione.

Sospendi credenziale Livello 2
La tue credenziall sono state sospese correttamente.

Dopo l'accesso al Self Care sara possibile visualizzare lo stato della credenziale sospesa:
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*B¢7 LIVELLO 2 SPID

Credenziale Spid Livello 2 hilita netifica mail - §

Tipa di Credenziale: OTP uia SMS

Sospesa Scadenza Credenziale: 03/10/2024 14:40

8.9 Procedura per il Blocco d’Emergenza SPID

Il blocco d’emergenza di SPID equivale alla sospensione dell'ldentita digitale, ma puo
essere eseguito dalla pagina di autenticazione del pannello Self Care. Per procedere:

e alla pagina di autenticazione del Self Care selezionare la specifica voce
‘Blocco d’emergenza Identita Digitale”:

T riocamere

Gestione Identita SPID

Nome Utente
Da qui potrai conoscere tutti | dati associati alla tua ldentita SPID

Hai dimenticato l'username?

D gestione completa del profilo

Password =
I:EIJ aggiungi e gestisci i dispositivi

Hai dimenticato la password?

D inizializza OTP di SPID

nza Identit Digitale

icato il codice di emergenza?

e su “Blocca la tua Identita digitale” inserire:

- codice fiscale utente titolare SPID (in caso di Persona Fisica)
- codice di emergenza

e cCliccare “Procedi”:
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Blocca la tua Identita’ digitale
1serisd i dati per richiedere il blocco della tua Identita’ digitale.

Tipo Identita’:

Persona Fisica

Codice Fiscale:

kodice Fiscale

Partita iva

Partita iva

Codice d'emergenza:

Codice d'emergenza =

e confermare il blocco della propria Identita inserendo il codice di
conferma ricevuto tramite SMS e cliccare su “Verifica”

Blocca la tua Identita’ digitale

Verifica recapito esistente
Il codice di verifica & stato inviato al tuo numero di cellulare.

Codice di Verifica:

LLELL L] oy

Si visualizza un messaggio di esito positivo dell’operazione.
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e Cliccare su “Torna alla Login” per completare I'operazione.

Blocca la tua Identita’ digitale

Complimenti

La tua Identita Digitale e' stata bloccata correttamente.

Torna alla Login

8.10 Riattivazione Identita SPID

Per riattivare I'ldentita digitale SPID precedentemente sospesa:

e autenticarsi al Self Care

e selezionare il pulsante “Riattiva Identita” in alto a destra, presente nella

sezione “Gestisci Identita”:

Gestisci Identita’

Gestisci la tua identita’ digitale.

Configura DigitalDNA IC OTP

Gestisci Identita

Identita’ sospesa
Gestione Credenzia
Informazioni Utente

. N p—
Ultimi Access Data Scadenza: 25/09/2025

Es
N La tua Identita’ Infocamere ID

e inserire il codice di emergenza

Riattiva Identita
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e cliccare “Prosegui”:

Riattiva la tua Identita Digitale InfoCamere ID

[

5Se desideri riattivare 12 tua Identita’ inserisci il codice di emergenza che ti abbiamo inviato in fase
di attivazione dellidentita
Qualora tu lo abbia smarrito puoi usare il pulsante di recupera presente all'interno del SelfCare o

nella maschera di Login.

Motivo della recovalsospensione: sospesa per disconoscimento

Codice d'emergenza:

Codice d'emergenza

Riattiva la tua Identita Digitale InfoCamere ID

Se desideri riattivare la tua |dentita' inserisci il codice di emergenza che ti abbiamo inviato in fase
di attivazione dell'identita.

Qualora tu lo abbia smarrito puoi usare il pulsante di recupero presente all'interno del SelfCare o
nella maschera di Login.

Motivo della recova/sospensione: sospesa per disconoscimento

Codice d'emergenza:

=

e il sistema chiede conferma dell’operazione:
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Riattiva la tua Identita digitale InfoCamere ID

5 desideri riattivare |a tua Identita’ premi il tasto Conferma, altrimenti toma su SelfCare
annullando I'operazione

e

La riattivazione & effettuata e si visualizza una schermata di conferma.

e Cliccare “Chiudi” per completare I'operazione

Complimenti
Complimenti la tua |dentita’ ' stata riattivata correttamente.
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8.11 Riattivazione credenziali SPID

Per riattivare una singola credenziale precedentemente sospesa far riferimento alle
indicazioni seguenti:

e autenticarsi al portale Self Care

T iocamere )

Gestione Identita SPID

Nome Utente
Da qui potrai conoscere tutti i dati associati alla tua Identita SPID

Hai dimenticato l'username?
O gestione completa del profilo

Password Y

:ﬂ aggiungi e gestisci i dispositivi -
Hal dimenticato la password?

[] inizializza OTP di SPID

Blacco d'emergenza Identita Digitale
Hai dimenticato il codice di emergenza?

¢ selezionare la voce “Gestione Credenziali” dal menu in alto a sinistra

Gestione Credenziali

Gestisd le credenziali della tua identita

Gestione Credenziali —sped -
| 97 LIVELLO 1 SPID
==
- | Sisterna di autenticazione tramite passward
Credenziale Spid Livello 1 Abilita notifica Emall
Scadenza Credenziale: 25/0% 245
® Attiva () Prossime Cambie Password: 23/03

~sped—
) LIVELLO 2 SPID

| Sisterna di autenticazione tramite otp

Credenziale Spid Livello 2 Abilita notifica Email

m
Tipa di Credenziale: OTP via SMS
Sospesa Scadenza Credenziale: 25/05/ 2025 1045
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e sivisualizza la voce “Sospesa” in corrispondenza della credenziale stessa, con la
possibilita di riattivarla cliccando “Riattiva Credenziale” e successivamente
“‘Conferma” ('esempio, a puro titolo esemplificativo, si riferisce al Livello 2 con
OTP via SMS):

[+

e ;‘ LIVELLO 2 SPID

1 .
| Sistema di autenticazione tramite otp

Credenziale Spid Livello 2 Abilita notifica Ema

Tipo di Credenziale: OTP via SMS
Sospesa Scadenza Credenziale: 13/0%/2025 15:42

Conferma

Sei sicuro di voler procedere con la riattivazione di questa credenziale?

e Cliccare “Chiudi” per completare 'operazione.
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Complimenti
Riattivazione della credenziale avvenuta correttamente.

Sara possibile visualizzare lo stato della credenziale Attiva:

*%“ | LIVELLO 2 SPID
2 . Sospendi livello 2
Exxxril I . ;
Sisterma di autenticazione tramite otp
Credenziale Spid Livello 2 Abilita notifica Email

Sospendi Credenziale
Tipo di Credenziale: OTP via SMS
@ Attiva Scadenza Credenziale: 13/05/2025 15:42
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8.12 Sblocco credenziale di secondo livello

Una credenziale di secondo livello viene bloccata a seguito di 5 tentativi di utilizzo di un
codice OTP errato in fase di autenticazione ad un Service Provider o al Self Care

@ InfoCamere)

spad

Sarai automaticamente redirezionato sulla pagina del
gestore del servizio in 27secondi

o Errore

Le credenziali L2 sono state
bloccate a causa di troppi tentativi

diinserimento OTP errati
Dettagli

Il Titolare ha la possibilita di sbloccare la credenziale tramite I'apposita funzionalita del Self
Care di seguito illustrata:

e Accedere al Self Care con nome utente, password e successivamente codice
OTP;

e |l sistema rileva in automatico la credenziale di secondo livello bloccata,
proponendo un messaggio di errore ed il pulsante “SBLOCCA”
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Verifica Login

Seleziona la credenziale e inserisci le informazioni richieste

Credenziale:

OTP VIA APP

Scegli il nome del device con cui vuoi testare:

shlocco

Codice OTP:
= v

Non puoi generare il codice?

Hai superato il numero massimo di tentativi consentiti. Credenziali livello

SBLOCCA

SPID 2 bloccate.

e Cliccare su “SBLOCCA” e nella schermata successiva inserire il codice di
emergenza dell’ldentita SPID e cliccare nuovamente su “SBLOCCA”

Sblocco credenziali livello SPID 2

Inserisci di seguito il codice di emergenza e premi il pulsante "Sblocca

Codice d'emergenza:
=

Annulla operazione SBLOCCCA

Il sistema rimanda in automatico alla home page del Self Care e il Titolare potra
nuovamente utilizzare le credenziali di secondo livello.
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8.13 Revoca ldentita SPID

L’operazione di revoca € irreversibile. Una volta completata, non & piu possibile
ripristinare la propria Identita digitale SPID.

Per effettuare la richiesta di revoca dell'ldentita digitale SPID ID InfoCamere e di tutte
le credenziali a essa associate, 'utente deve inviare dall’indirizzo di posta elettronica
associato alla propria Identita una specifica richiesta scritta di revoca.

Di seguito sono indicate le modalita di invio previste (e sufficiente sceglierne una):

DOCUMENTAZIONE NECESSARIA MODALITA’ DI INVIO

e Modulo di Revoca/Sospensione

debitamente compilato e sottoscritto dal « dauna casella di posta elettronica
titolare SPID certificata all'indirizzo PEC
« scansione fronte retro del documento di blocco.spid@pec.infocamere.it

riconoscimento in corso di validita

e Modulo di Revoca/Sospensione in formato
elettronico debitamente compilato e
sottoscritto con firma digitale o firma
autografa dal titolare SPID e e-mail a blocco.spid@pec.infocamere.it

« scansione fronte retro del documento di
riconoscimento in corso di validita (in caso
di firma autografa)

Se la richiesta di revoca € inviata per mortis causa, da parte di un erede, € necessario
inviare:

. modulo di Revoca/Sospensione debitamente compilato e firmato dall'erede
richiedente

. idonea documentazione comprovante la situazione dichiarata (copia del certificato
di morte)

. copia del documento d’identita i cui estremi sono riportati nella richiesta

Nel caso in cui si proceda alla Revoca per sospetto furto d’identita e/o uso
fraudolento da parte di terzi della stessa, allegare denuncia effettuata presso le
Autorita competenti.
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8.14 Revoca Automatica per mancato utilizzo

Nel caso in cui I'ldentita SPID non venga utilizzata per 24 mesi, la stessa verra
revocata.

In caso di mancato utilizzo vengono inviate delle comunicazioni come di seguito
riportate:

. Mmancato utilizzo SPID: & necessario effettuare almeno un accesso presso
un service provider per mantenere l'ldentita digitale attiva entro i 24 mesi
dall'ultimo accesso. Si consiglia pertanto di accedere al sito
https://www.spid.gov.it/servizi e di scegliere uno tra i diversi servizi abilitati
per effettuare l'accesso con la propria Identita digitale SPID.
Le comunicazioni sono inviate con cadenza a 90/60/30/10 e 1 giorno
prima della data di scadenza, all'indirizzo email associato all'ldentita
digitale

. avvenutarevoca per mancato utilizzo di SPID: viene comunicata la revoca
per mancato utilizzo, in quanto sono trascorsi 24 mesi dall'ultimo accesso,
presso un service provider (es: INPS, Agenzia delle Entrate, ecc).
La comunicazione € inviata all'indirizzo e-mail associato all'ldentita digitale
SPID ID InfoCamere
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9 Conservazione e protezione delle credenziali

L’'utente deve adottare adeguate cautele relativamente alla conservazione e alla
protezione delle proprie credenziali.

In particolare, I'utente prende atto ed accetta che qualsiasi operazione effettuata tramite |l
Servizio si presume effettuata dal Titolare stesso e che la conoscenza da parte di terzi dei
codici di utilizzo del Servizio o degli ulteriori codici ad Egli assegnati da InfoCamere
(“Credenziali”), potrebbe consentire a questi ultimi I'indebito utilizzo del Servizio nonché
I'accesso alle informazioni, contenuti e dati trattati mediante esso.

Pertanto il Titolare & obbligato ad osservare la massima diligenza nell'utilizzo,
conservazione e protezione delle Credenziali e con I'onere di provvedere alla variazione
periodica della password di accesso nel rispetto degli standard di sicurezza e della
normativa in tema di protezione dei dati personali di cui al D. Lgs. 196/2003 e del
Regolamento europeo 679/2016 e s.m.i. con cadenza di non oltre 180 giorni dalla sua
creazione ovvero dall'ultima sua variazione e comungque secondo quanto previsto nelle
indicazioni e raccomandazione previste dai regolamenti di cui all’art. 4, comma 2, del DPCM.
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