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PREMESSA

Il presente Documento formula le modalita ed i rsitjutecnici minimi delSistema Pubblico di
Connettivita (SPC)limitatamente alla:

« fornitura dei servizi dconnettivita,
« fornitura dei servizi dsicurezza

* realizzazione e gestione defl@e di interconnessionetra le reti dei fornitori assegnatari,
denominataQualified eXchange Network (QXN)

Il presente Capitolato Tecnico si compone di:
e unaprima parte, che descrive 'oggetto della fornitura, costauita due sezioni:

0 sezione I(capitoli da 1 a 5 ), contenente la descriziondedsratteristiche tecniche
dei servizi e delle modalita di erogazione degdisst da parte di ciascun fornitore
assegnatario;

o sezione ll(capitolo 6 ), contenente la descrizione delle ntittdaon cui dovra essere
realizzata e gestita da tutti i fornitori assegndt QXN (cfr. Lettera d’Invito ed
allegato 4) nonché delle caratteristiche dei seclie essa dovra erogare.

e unaseconda parte(capitoli da 7 a 8 ), che descrive le procedureallaudo previste e la
documentazione di riscontro che dovra essere caateglle amministrazioni ed al CNIPA.

Di seguito il concorrente primo nella graduatoriafigitiva sara denominato fornitore
aggiudicatario, tutti i concorrenti a cui sara @dfia la fornitura di una delle parti dell’appalia,
compreso il fornitore aggiudicatario, saranno deinathfornitori assegnatari.
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PARTE PRIMA - OGGETTO DELLA FORNITURA

SEZIONE | — SERVIZ| EROGATI DAL FORNITORE ASSEGIRADA

1 SERVIZI DI CONNETTIVITA'

1.1 Servizi di trasporto

| servizi di trasporto, ovvero quelli dedicati all@smissione di datinclusi immagini e fonia,
dovranno essere basati sul protocollo IP e confatl@inormative di riferimento IETF applicabili.

| servizi di trasporto dovranno permettere potdnmate ad ogni amministrazione la
trasmissione/ricezione di pacchetti IP verso/daliverse tipologie di ambito:

e Intranet: un ambito costituito dal dominio interno alla gola amministrazione che
connette tutte le sedi della stessa distribuitdesutorio;

* Infranet: un ambito di interconnessione che connette @B singole amministrazioni sia
assegnate allo stesso fornitore che, tramite la (&#drnitori diversi;

* Internet: un ambito di interazione tra le singole ammimizitoni e gli utenti esterni ad esse
fruitori dei servizi erogati dalle stesse.

| collegamenti fra le sedi di una o pit amminisivaz (Intranet/Infranet) dovranno essere
generalmente realizzati in Virtual Private Netw@wWN) per lo scambio di traffico IP solo tra sedi
appartenenti ad un medesimo gruppo chiuso; altiateli una VPN dovranno poter essere definiti,
se richiesti delle amministrazioni, anche dei ‘@gttippi chiusi di accessi".

Per consentire la comunicazione tra le reti, i itornh assegnatari dovranno connettersi alla QXN
attraverso collegamenti ad almeno due nodi dellaNQfessa. In ciascun nodo, sulla LAN
realizzata per il peering, ogni fornitore SPC dowstallare a suo carico almeno due Border Router
e su questi sara convogliato tutto il traffico poiente dal SPC da e per le amministrazioni
attestate sulla propria rete.
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Big Internet

Fornitore-1 Fornitore-2

............... Intranet
Infranet

— T 7 Internet

Figura 1: Esempi di collegamenti fra amministrazion

| servizi di trasporto abilitano le amministraziad usufruire di tutte le funzionalita tipiche eell
reti IP. A tal fine i fornitori assegnatari dovranrassicurare il trasporto di tutti i protocolli
veicolabili su IP, salvo le eventuali limitazionnposte dai vincoli di sicurezza riportati nel
paragrafo 1.5.2 .

| servizi di trasporto dovranno fornire le prestemi minime definite negli allegati 2c e, ove
applicabile, 3a.

| servizi di trasporto saranno caratterizzati deapeetri oggettivi indipendenti dalle infrastrutture
tecnologiche utilizzate per I'erogazione, permedterdi ottenere I'equivalenza dei servizi pur
lasciando alla scelta del fornitore assegnatarld&ta tecnologica. Il fornitore assegnatario idov

comunque essere disponibile, di concerto con iIlRMNE conformemente con la normativa in
vigore, ad adottare nuove tecnologie eventualmeisigonibili in futuro per i servizi offerti e per

I'introduzione di nuovi servizi.

| servizi di trasporto permettono il collegamentia aete fissa del fornitore assegnatario secordo |
seguenti modalita:

» ‘“always-on”: mediante tecnologie che consentono accessi pentigdad esempio xDSL,
SDH, etc.);

» ‘“dial-up”™ mediante tecnologie che consentono accessi a ctamione di circuito PSTN,
ISDN;
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* ‘“wireless’: mediante tecnologie che consentono accessi basatiasmissioni in radio
frequenza.

| servizi di trasporto del fornitore assegnatamwrdnno essere in grado di garantire caratteristich
differenziate per il trasferimento dei pacchettiiiPfunzione delle applicazioni trasportate, setmn
le seguenti quattro diverse Classi di Servizio (CdS

* Servizi standard:
o |IP Best Effort: per applicazioni a bassa priorita;
o IP Mission Critical : per applicazioni che richiedono il trasporto dtictritici ad alta
priorita,;
* Servizi real time:

o |IP Streaming: per applicazioni audio-video streaming a basserattivita ed alto
buffering;

o IP Real Time: per applicazioni che trasportano voce s Ifer applicazioni audio-
video streaming ad alta interattivita e basso binffe

A seconda delle modalita di trasporto scelte, potaessere disponibili una o piu CdS come
specificato nei paragrafida 1.1.1a 1.1.3.

| pacchetti IP appartenenti a diverse CdS saranmaochiati dall’amministrazione attraverso
linserimento di opportuni valori nel campo ToS (Ey of Service) dell'intestazione IP del
pacchetto, secondo le specifiche che verrannolistadal Comitato di Direzione Tecnica di cui
all'art. 15.8 del Contratto Quadro OPA. All'intermizlla propria rete il fornitore potra mappare le
quattro classi di servizio sulle proprie, purchéagéisca il mantenimento della corretta marchiatura
dei pacchetti sull'interfaccia tra la propria retéutte le altre reti facenti parte del SPC.

Per ogni servizio di trasporto, il fornitore dovwa@ovvedere, a richiesta dell’amministrazione, a
marchiare i pacchetti sull’apparato che realizagdifaccia di punto d’accesso al servizio secondo
politiche basate sull'indirizzo IP di origine, suidirizzo IP di destinazione, sul protocollo
applicativo utilizzato o una combinazione di questi

1.1.1 Servizi di trasporto always-on
| servizi IP always-on dovranno permettere all’amistrazione la trasmissione/ricezione di
pacchetti IP nei tre ambiti (Intranet, Infranettelmet) o ad un sottoinsieme di questi indicato
dall’amministrazione.
Ogni servizio erogato sara caratterizzato da upauanterfacce fisiche lato utente definite come
Punto di Accesso al Servizio (PAS).
Ogni servizio di trasporto always-on € definito dlee tipi di componenti caratterizzati da diversi
parametri che il fornitore dovra rispettare.
| due tipi di componenti sono:

» Componente di Accesso (CdA)che caratterizza il collegamento utilizzato penrtettere
una sede dell'lamministrazione con il SPC.

» Componente di Trasferimento (CdT) che caratterizza le garanzie di prestazioni terni
per i differenti tipi di traffico.
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Ad ogni servizio di trasporto always-on sarannmeisgi un PAS, una componente di accesso ed
una o piu componenti di trasferimento.

| parametri del servizio che caratterizzano la congmte di accesso e le singole componenti di
trasferimento sono:

 PerlaCdA:
o Banda Massima in Accesso
o Terminazione di rete
o Livello di affidabilita
e PerlaCdT:
o Ambito
o Classe di Servizio
0o Banda Garantita in Accesso o Banda Garantita Er&+itb

La descrizione delle grandezze e dei parametrp@dibilita, banda garantita, tempi di ritardo,
affidabilita) delle componenti &€ sempre definitteimdendo come PAS l'interfaccia interna (ovvero
guella d’utente) dell'apparato di accesso.

Componente di accesso dei servizi di trasporto gisvan

Banda Massima in Accesso (BMA)

La BMA rappresenta il massimo valore della banda chenitire assegnatario rendera disponibile
su un determinato accesso ed e descritta da ureviado la direzione Upstream (BN)Ae da un
valore per la direzione Downstream (BNA Un accesso potra essere asimmetrico (ossia
BMA <BMA4) o simmetrico (ossia BMA=BM{#= BMA,).

Per ogni accesso il fornitore dovra assicurarefgienti 3 condizioni:

» l'accesso dovra supportare flussi di traffico caralgiasi valore di Banda Garantita, purché
la somma delle bande garantite sia inferiore odilggalla BMA;

» la rete dovra rendere possibile, almeno in alcuminenti, I'utilizzo dell'intera banda fisica
di accesso. Il fornitore assegnatario pertanto,paira utilizzare politiche di traffic shaping
sulla Terminazione di Rete che impediscano all'tgeim assenza di congestione di rete, di
arrivare ad utilizzare I'intera banda fisica di @sso.

» Per ogni BMA la banda fisica disponibile sull’acsesion dovra inferiore almeno a quanto
riportato nella seguente tabella 1;

Il fornitore dovra fornire accessi con i valori EMA elencati nella tabella successiva. | valori di
BMA simmetrici saranno organizzati in 3 fasce ditiin funzione dell'ordine di grandezza.
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Simmetrico Asimetrico

Fascia 1 Fascia 2 Fascia 3 BMA Banda Fisica
BMA Banda| BMA Banda| BMA Banda | Down | Up Down Up
Fisica Fisica Fisica

50 64 2.000 4096 100.000 100.00p 600 190 64D 148

100 128 4.000 8192 200.00Q 200.00p 60D 250 640 246
200 256 8.000 10.000 300.00( 300.00p 1000 2k0 1280 256

300 384 10.000| 10.004 600.000 600.0do 1600 500 2048 512

400 512 20.000| 20.000 1.000.000 1.000.d00

500 768 30.000| 30.000 2.500.000 2.500.400

1000 2048 60.000|  60.00(

Tabella 1: Valori di Banda Massima in Accesso

Terminazione di Rete (TdR)

Il fornitore dovra erogare il servizio di traspoitt® alle amministrazioni attraverso I'impiego di un
idoneo apparato di accesso che metta a disposidieiiamministrazione I'interfaccia PAS. Tale
apparato, definito TdR, dovra essere messo a d@pos, gestito e configurato dal fornitore
assegnatario come componente integrale del servizio

Il fornitore assegnatario dovra garantire I'accessdettura alla Management Information Base
(MIB) delle TdR al CG-SPC e, a richiesta dellamisirazione, alle postazioni di monitoraggio

fornite al’lamministrazione stessa (cfr. paragrafs.1 ). Le modalita di accesso alle MIB verranno
definite dal CNIPA in modo tale da garantire la materferenza con le prestazioni contrattualizzate
per il servizio.

Le TdR dovranno essere allo stato dell’arte deltamologia e del mercato, dovranno implementare
protocolli allo stato dell’arte e dovranno esseimeahsionate in modo da garantire il rispetto dei
livelli di servizio previsti per il servizio di tgorto always-on (cfr. allegati 2c e 3a).

| PAS messi a disposizione dalle TdR dovranno essemformi allo standard Fast Ethernet (10/100
Autosensitive). Per gli accessi simmetrici di fas@ le TdR dovranno essere dotate di PAS
realizzati da interfacce multiple Fast Ethernetaoimterfacce Gigabit Ethernet (1 Gb/s), a scelta
dellamministrazione.

Per ogni valore di BMA il fornitore assegnatariovdiofornire, inclusa nel prezzo dell'accesso una
TdR di tipo Base.Per accessi con Livello di Affidabilita L3. L4 o L$amministrazione potra
richiedere una TdHigh Performance, differenziata a seconda della capacita di elatbona di
pacchetti al secondo (pps).

Il fornitore dovra garantire, a seconda della BMéglil accessi, le prestazioni minime della TdR
elencate nella seguente tabella.
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Capacita di gestione di| Capacita di gestione di
Collegamenti (BMA) | pacchetti al secondo pell pacchetti al secondo per
TdR Base TdR High Performance
Asimmetrici:
1.000/250 Kb/s 2,5 kpps
1.600/500 Kb/s 4 kpps
Simmetrici: 20 kpps
1 Mb/s 4 kpps
2 Mb/s 6,5 kpps
4 Mb/s 12 kpps
8 Mb/s 22,5 kpps
10 Mb/s 30 kpps
20 Mb/s 50 kpps 200 kpps
30 Mb/s 75 kpps
60 Mb/s 140 kpps
100 Mb/s 220 kpps
200 Mb/s 420 kpps
300 Mb/s 600 kpps 2.000 kpps
600 Mb/s 1100 kpps
1 Gbl/s 1500 kpps
2,5 Gb/s 1500 kpps

Tabella 2: Pacchetti al secondo gestiti dalle TdR

Nel caso in cui 'amministrazione richieda 2 o girvizi always-on all'interno della stessa sede
dotati di TdR High Performance, il fornitore assagmio dovra, a richiesta dellamministrazione,
provvedere al collegamento delle TdR con prestaziopilanciamento di carico

Livelli di affidabilita

Per ogni accesso il fornitore assegnatario dovrangae, a scelta dellamministrazione, uno dei
cinque possibili livelli di affidabilita definiti ella seguente tabella. Per la definizione dei dingo
parametri e dei valori possibili si rimanda agleghti 2c e 3a.

Livelli di

ffidabilita L1 L2 L3 L4 L5
Parametro
Dlgpo.nlblllta Base Base Standard Standard M|§§|on
unitaria Critical
T.emp.o di Base Standard Standarg Veloce Veloce
ripristino
Finestra di Standard /| Standard /| Standard /

) Standard Estesa

erogazione Estesa Estesa Estesa

Tabella 3: Livelli di affidabilita contrattualizzabi
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Il fornitore dovra assicurare, attraverso opportarisure tecnico-organizzative (ad es. ridondanza
dell'infrastruttura fisica di accesso, back-up,ondanza degli apparati di accesso, presidi tecnici
presso il cliente) il rispetto dei valori di dispbitita unitaria dell’accesso, tempo di ripristino,
ripetitivita dei disservizi e finestra temporaleedogazione definiti negli allegati 2c e 3a.

Componente di trasferimento dei servizi di traspoelways-on

Ambito

Le componenti di trasporto erogate dal fornitoreegsatario dovranno consentire I'accesso ai 3
ambiti definiti nel paragrafo 1.1 (Intranet, Infetninternet).

Una singola componente di trasferimento sara eaiztita da un solo ambito; differenti
componenti di trasferimento associate ad una stessgonente di accesso potranno essere
caratterizzate da differenti ambiti.

Classe di servizio (CdS)
La CdS viene identificata dai seguenti parametreté:

» Ritardo di trasferimento: tempo necessario ad un pacchetto IP per un tvagid-to-end.
In funzione della CdS la misura di tale parametacafriferimento alla tratta origine-
destinazione (One-Way Delay, OWD) o alla trattgioe-destinazione-origine (Round Trip
Delay, RTD).

» Tasso di perdita dei pacchettipercentuale di pacchetti trasmessi, ma non coatieg
» Jitter: deviazione standard del OWD di trasferimentopzeichetti.

Nella Tabella 4 sono riportati i valori delle sagtiei parametri di qualita della rete che il foprét
dovra assicurare per ciascuna CdS tra accesgpiodakivays-on:

Ritardo di trasferimento round Tasso di perdita Jitter
trip (RTD) o one-way (OWD) dei pacchetti (OWD)
IP Best Effort | RTD <500 ms <5% -
IP Mission 0
Critical RTD < 100 ms <0,1% -
IP Streaming | OWD < 400 ms <0,5% 250 ms
IP Real time | OWD < 40 ms <0,1% 10 ms

Tabella 4: Classificazione dei servizi di connettidy

Le modalita di misura dei parametri sopra elersatio descritte negli allegati 2c e 3a.
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Per ciascuna CdT il fornitore assegnatario dowdeee disponibili le seguenti opzioni:
* per 'ambito Intranet, una delle 4 CdS a sceltfateministrazione;
» per 'ambito Infranet, una delle 4 CdS a sceltda®iministrazione;
* per I'ambito Internet, la sola CdS IP Best Effort.

Garanzie di banda

Per ciascuna CdT, oltre alle prestazioni relative @dsS, il fornitore dovra garantire una Banda
Garantitain Accesso (BGA) o in alternativa una Banda Gatartind-To-End (BGETE), definita
come segue:

e BGA: si intende la velocita in trasmissione e/o rioezi fino alla quale la rete dovra
garantire il trasporto con il rispetto dei paramdirqualita definiti per ciascuna CdS. La
banda sara garantita solo sulla tratta di accéssmgni caso il fornitore dovra dimensionare
la propria rete in modo da assicurare il rispeio mhrametri all'interno della rete stessa
secondo quanto definito dagli SLA negli allegatie?28a.

» BGETE: si intende la velocita in trasmissione e/o rioeei fino alla quale dovra essere
garantito il trasporto dei dati, con il rispettol garametri di qualita definiti per la CdS in
oggetto, sull'intero percorso all'interno dellagatel fornitore.

Per ogni CdT il fornitore assegnatario dovra readésponibili valori di BGA o BGETE compresi
fra 10 Kb/s e 2,5 Gb/s con granularita di 10 Kbd&mo restando la limitazione della Banda
Garantita totale su una CdA.

Disponibilita geografica dei servizi di trasportdveays-on
Il fornitore assegnatario dovra erogare servizirasporto always-on con la seguente disponibilita
geografica:

* | servizi asimmetrici, con copertura almeno coieai® con quella del servizio ADSL
wholesale di Telecom ltalia;

* iservizi simmetrici con BMA inferiore a 2 Mb/s, erque sul territorio nazionale;

* iservizi simmetrici con BMA maggiore od uguale &B/s e inferiore a 10 Mb/s, almeno in
tutti i comuni capoluogo di provincia;

* i servizi simmetrici con BMA maggiore od uguale @ Mb/s e fino a 100 Mb/s (inclusi),
almeno all'interno dei comuni capoluogo di regionglusi i comuni sede di provincia
autonoma di Trento e Bolzano;

* iservizi con BMA superiore a 100 Mb/s, almenoiatérno dei comuni di Roma e Milano.

1.1.2 Servizi di trasporto dial-up

Il fornitore dovra erogare servizi dial-up che cemzno I'accesso a VPN-IP da parte di un singolo
PC tramite linee telefoniche analogiche (PSTN)gtdli (ISDN). La configurazione della stazione
di lavoro, o di eventuali apparati di accesso, sesponsabilita del’amministrazione.

Il fornitore assegnatario dovra erogare i serviai-dp su tutto il territorio nazionale.
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Per i servizi di trasporto dial up, il PAS e defimicome linterfaccia del router che implementa la
porta modem attestata sulla rete telefonica stecoiinano le chiamate telefoniche.

Ogni servizio di trasporto dial-up sara definitdlel@eguenti di componenti:
» Componente di Accesso (CdAXhe costituisce la modalita di connessione al SPC;

» Componente di Terminazione del Traffico (CTT) che costituisce una caratterizzazione di
garanzie di prestazioni fornite per la terminazideétraffico;

» Componente di Autenticazione, Autorizzazione ed Acinting (AAA).

Componente di accesso

La connessione analogicéda PSTN) dovra supportare i seguenti standard:
e V21, V22,V22bis, V32, V32bis, V34, V34bis, K56F|ex90, V92;
* V42, MNP4 (correzione dell’errore);
* V42bis, MNP5 (compressione dei dati).

La connessione da rete ISDNlovra avvenire almeno con un canale B (64 Kb/sfarsmemente
allo standard ETSI 300 102. Il servizio IP di tipemmutato dovra essere basato sul protocollo PPP
(RFC 1661) e, nel caso di utilizzo contemporanepidlicanali B ISDN, dovra essere supportato il
protocollo Multilink PPP (RFC 1717 e seguenti).

Il fornitore dovra rendere disponibili due modaliisfornitura degli accessi dial-up:

e Accesso nominale su base User-ld (NOM)L'amministrazione contrattualizzera il numero
massimo di username a cui il fornitore assegnatdwira garantire I'accesso alla rete. |l
dimensionamento delle porte e dell’infrastruttuiarete dovranno garantire a ciascuna
amministrazione la possibilita di impiego del seiwiin termini di tasso di occupato in
modo da rispettare gli SLA (cfr. allegati 2c e 3a).

* Accesso su base Porta Virtuale (VIR)L’'amministrazione contrattualizzera un numero
massimo di porte virtualizzate su tutto il terntonazionale, corrispondenti al numero di
utenti contemporaneamente connessi in rete. Ueaark richiesta di connessione da parte
di un utente, una volta raggiunto il numero massamoesentito, verra rifiutata dalla rete. In
guesto caso 'amministrazione definira le proptienae senza nessun vincolo sul numero e
sara quindi responsabile del rapporto di conceiuingz (numero totale utenti) / (numero
massimo porte virtualizzate). Il fornitore assegnat dovra garantire a ciascuna
amministrazione la possibilita di impiego del seiwiin termini di tasso di occupato quando
il numero di utenti contemporaneamente connessnerm o uguale al numero massimo di
porte contrattualizzato.

Le linee telefoniche PSTN o ISDN utilizzate per edere ai servizi dial-up saranno a carico
dell’amministrazione.

Componente di Terminazione del Traffico

Il fornitore dovra garantire che le utenze abiéitpossano connettersi al SPC da tutto il territorio
nazionale, indipendentemente dall’area locale tadake telefonica dalla quale viene originata la
chiamata, senza alcuna limitazione temporale.
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Il fornitore dovra rendere disponibile una tariffaze con un numero unico su tutto il territorio

nazionale (ad es. numerazione in decade 7), coeb@dda carico del chiamato, indipendente
dall'area locale dalla quale proviene la chiamataumeri utilizzati dovranno essere dedicati per
ogni amministrazione.

Il fornitore assegnatario dovra garantire la teamione degli accessi dial-up su uno dei due ambiti
Intranet dell’amministrazione od Internet (a seaulla User-Id utilizzata) ed il trasporto della

sola CdS IP Best Effort (cfr. allegati 2c e 3a)cdPeetti appartenenti a diverse CdS dovranno
comunque essere trasportati ma, ai fini del rispeétgli SLA, verranno considerati alla stregua di
pacchetti di CdS IP Best Effort.

Componente di Autenticazione, Autorizzazione ed éwtting

Il fornitore assegnatario dovra rendere disponifoitizionalita di autenticazione dell’utente basate
su protocollo RADIUS. Relativamente alla localizoae ed alla gestione del Server RADIUS
(intesa come piattaforma hardware e relativo sofjval fornitore assegnatario dovra rendere
disponibili le seguenti opzioni:

» Server Radius presso la sede dellamministrazioneér(1). In tal caso le utenze saranno
gestite in proprio dallamministrazione in basesatidicazioni del fornitore necessarie alla
configurazione del Server RADIUS. Hardware e sofewasaranno a carico
dellamministrazione. A richiesta dell'amministrank il fornitore dovra erogare un corso di
formazione per il personale dellamministrazionee ciivra in carico la gestione delle
funzioni AAA (gestione utenze, Server RADIUS, regxsiica).

» Server Radius gestito in outsourcing presso il fortore (R.2). In questo caso il fornitore
dovra mettere a disposizione dell’lamministraziom& yprocedura operativa per creare,
modificare e cancellare le singole utenze del g&vi

Nel caso in cui I'amministrazione disponga di agalcomponente per altri servizi SPC, dovra
essere possibile I'utilizzo della stessa compondngervizio AAA

1.1.3 Servizi di trasporto wireless

Il fornitore assegnatario dovra erogare servizielgss che consentano I'accesso alle VPN-IP
facenti parte dei tre ambiti definiti nel paragrafdl . Il fornitore assegnatario dovra rendere
dispoibili tali servizi attraverso sistemi di acsesche utilizzano tecnologie radio per assicurare |
raggiungibilita di sedi con particolari esigenzecdnnettivita o per il raggiungimento di utentildel
pubblica amministrazione in mobilita sul territario

Il fornitore assegnatario dovra erogare le quaéguenti tipologie di servizi wireless:
» servizi satellitari con banda di accesso dedicata;
» servizi satellitari con banda di accesso condivisa;
* servizi di accesso Wi-Fi;
» servizi di accesso PLMN (Public Land Mobile Networlk

Servizi satellitari con banda di accesso dedicata
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Il fornitore assegnatario dovra erogare servizitrdsporto di traffico IP attraverso connessioni
satellitari bidirezionali con banda dedicata siapstream che in downstream.

Il fornitore dovra prevedere all'interno del sermvizla fornitura, installazione, gestione e
manutenzione di tutte le infrastrutture ed apparatiessari per la realizzazione del collegamento
(antenna, supporto, apparato di terminazione, ggblaecessari per la fruizione del servizio).

L’amministrazione richiedente dovra rendere dispibaial fornitore assegnatario, per ogni sede su
cui é richiesto il servizio, una posizione perdtallazione dell’antenna ricetrasmittente che assic
la visibilita del satellite interessato alla trasgione.

Il fornitore assegnatario dovra utilizzare, perclannessione dei sistemi di utente, apparati che
dovranno prevedere la possibilita di interfaccibfN o singoli PC attraverso interfacce di rete
Ethernet (10 Mb/s) che saranno il PAS per il s@oviza dimensione massima per I'antenna, salvo
specifica autorizzazione del’amministrazione, @dogssere di 240 cm (diametro).

Il fornitore assegnatario dovra rendere disponilsle ogni accesso una capacita dedicata al
collegamento tra la sede dellamministrazione eeta terrestre del fornitore sia per la trasmission
che per la ricezione.

| profili di servizio dovranno essere caratterizzidlla Banda Dedicata in Accesso (BDA)che
potraessere simmetrica (lo stesso valore di BDA in eni le direzioni) o asimmetrica (con due
differenti valori di BDA per la direzione UpstrearDownstream). Le tabelle successive elencano i
profili di servizio che il fornitore assegnatariowda fornire alle amministrazioni.

Profili di servizio BDA
SATD _S.1 64 kb/s
SATD _S.2 128 kb/s
SATD_S.3 256 kb/s
SATD S.4 512 kb/s
SATD_S.5 1024 kb/s

Tabella 5: Profili dei servizi stellitari con banddi accesso dedicata simmetrica

Profili di servizio BDA
Downstream Upstream
SATD_A.1l 64 kb/s 32 kb/s
SATD_A.2 128 kb/s 64 kb/s
SATD_A.3 256 kb/s 64 kb/s
SATD_A4 512 kb/s 128 kb/s
SATD_A5 512 kb/s 256 kb/s
SATD_A.6 1024 kb/s 256 kb/s
SATD_A.7 1024 kb/s 512 kb/s
SATD_A.8 2048 kb/s 1024 kb/s

Tabella 6: Profili dei servizi stellitari con banddi accesso dedicata asimmetrica
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Il collegamento tra il satellite e la rete terrestlel fornitore assegnatario e al SPC dovra essere
incluso nel servizio e dimensionato in modo taleridpettare i parametri descritti nel presente
paragrafo e da garantire gli SLA definiti negliegiati 2c e 3a.

In particolare i servizi satellitari con banda dcasso dedicata dovranno prevedere il trasporto del
solo tipo di classe di servizio IP Best Effort ptrtti gli ambiti definiti o, a richiesta
dellamministrazione, per un sottoinsieme di eBsicchetti appartenenti a diverse CdS dovranno
comunque essere trasportati ma, ai fini del rigpaéigli SLA, verranno considerati alla stregua di
pacchetti di CdS IP Best Effort.

Il fornitore assegnatario dovra erogare i servaeHitari con banda di accesso dedicata su tutto i
territorio nazionale.

Servizi satellitari con banda di accesso condivisa

Il fornitore assegnatario dovra erogare servizitrdsporto di traffico IP attraverso connessioni
satellitari bidirezionali con banda condivisa tratté le sedi dellamministrazione abilitate
all'accesso.

Il fornitore dovra prevedere all'interno del sermwizla fornitura, installazione, gestione e
manutenzione di tutte le infrastrutture ed apparatiessari per la realizzazione del collegamento
(antenna, supporto, apparato di terminazione, ggblaecessari per la fruizione del servizio).

L’amministrazione richiedente dovra rendere dispibaial fornitore assegnatario, per ogni sede su
cui é richiesto il servizio, una posizione perdtallazione dell’antenna ricetrasmittente che assic
la visibilita del satellite interessato alla trasgione.

Il fornitore assegnatario dovra utilizzare, perctannessione dei sistemi di utente, apparati che
dovranno prevedere la possibilita di interfaccibfN o singoli PC attraverso interfacce di rete
Ethernet (10 Mb/s) che rappresenteranno il PASelelizio. La dimensione massima per I'antenna,
salvo specifica autorizzazione dell’amministrazioth@vra essere di 240 cm (diametro).

Il fornitore dovra rendere disponibile un’unica Harsul sistema satellitare che verra condivisa da
tutte le sedi del’'amministrazione.

| sistemi trasmissivi installati nella singola sedel’amministrazione dovranno consentire una
velocita di almeno 1024 Kb/s (trasmissione) e 2RB& (ricezione).

L'insieme degli accessi con banda satellitare casdisara caratterizzato dal paramddanda
Satellitare Condivisa (BSC) La BSC dovra essere separatamente contrattualizzper il
segmento downstream verso le stazioni e upstredmatilite. In ognuno dei due sensi la BSC
dovra essere resa disponibile per multipli intérb/s fino ad un massimo complessivo per
amministrazione di almeno 40 Mb/s.

Il collegamento tra il satellite e la rete terrestlel fornitore assegnatario e al SPC dovra essere
incluso nel servizio e dimensionato in modo taleridpettare i parametri descritti nel presente
paragrafo e da garantire gli SLA definiti negliegiati 2c e 3a.

In particolare i servizi satellitari con banda dcasso condivisa dovranno prevedere il traspoiito de
solo tipo di classe di servizio IP Best Effort ptrtti gli ambiti definiti o, a richiesta
dellamministrazione, per un sottoinsieme di eBsicchetti appartenenti a diverse CdS dovranno
comunque essere trasportati ma, ai fini del rigpaéigli SLA, verranno considerati alla stregua di
pacchetti di CdS IP Best Effort.

Il fornitore assegnatario dovra erogare i sendgelitari con banda di accesso condivisa su filitto
territorio nazionale.
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Servizi di accesso Wi-Fi

Il fornitore assegnatario dovra erogare serviaatiesso wireless Wi-Fi che consentano I'accesso di
singoli client su uno dei due ambiti Intranet datliministrazione od Internet (a seconda della User-
Id utilizzata) attraverso Access Point all'intemticsiti pubblici.

Il fornitore assegnatario dovra erogare i serviziadcesso wireless Wi-Fi imlmeno 50 siti
pubblici sul territorio nazionale (ad esempio aeroportazisini ferroviarie, etc.). Il fornitore
aggiudicatario dovra comunicare l'elenco dei siti i sara disponibile il servizio. Gli altri
fornitori assegnatari potranno designare ultersitii Su cui si impegnano ad attivare il servizio,
purché si impegnino a fornire I'accesso al serviagh altri fornitori assegnatari, a condizioni
equivalenti a quelle stabilite per I'OPO.

Il fornitore assegnatario dovra garantire la teamione degli accessi Wi-Fi sull'ambito Intranet
dellamministrazione ed il trasporto della sola Q&SBest Effort (cfr. allegati 2c e 3a). Pacchetti
appartenenti a diverse CdS dovranno comunque esasp®rtati ma, ai fini del rispetto degli SLA,
verranno considerati alla stregua di pacchettidf @ Best Effort.

| servizi di accesso Wi-Fi sono definiti dalle segti componenti:
« Componente di Accesso (CdAXhe costituisce la modalita di connessione al SPC;
» Componente di Autenticazione, Autorizzazione ed Aceinting (AAA).

Componente di Accesso (CdA)

La connessiondovra supportare i seguenti standard:
* 802.11b, 802.119g (accesso);
WEP, WPA (crittografia).

L’amministrazione contrattualizzera il numero massidi username a cui il fornitore assegnatario
dovra garantire I'accesso alla rete su tutti gliess point.

Componente di Autenticazione, Autorizzazione edwdang (AAA)

Il fornitore assegnatario dovra garantire funzigaaldi autenticazione dell’utente basate su
protocollo RADIUS analogamente a quanto stabiliéo pservizi di trasporto di tipo dial-up (cfr.
paragrafo 1.1.2 ).

Nel caso in cui 'amministrazione disponga di agal@omponente per altri servizi SPC, dovra
essere possibile I'utilizzo della stessa compondngervizio AAA.

Servizi di accesso PLMN

Per permettere I'accesso alla Intranet dell’amniviasone da collegamenti realizzati su reti mobili
pubbliche terrestri (PLMN) GPRS o UMTS contrattmaditi con operatori PLMN, il fornitore
assegnatario dovra erogare servizi di trasportochie permettano il trasporto tra la rete
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dell'operatore PLMN di un’amministrazione e I'anbintranet dellamministrazione stessa. Il PAS
del servizio é costituito dall'interfaccia fisicallapparato del fornitore assegnatario che intaita

la rete dell'operatore PLMN.

Il fornitore assegnatario dovra rendere disponitali interfacce, presso sue sedi, almeno nei
comuni di Roma e Milano.

| servizi di accesso PLMN sono definiti dalle segfueomponenti:

» Componente di accesso (CdA)he costituisce la modalita di connessione detitiore
PLMN al SPC.

» Componente di Trasferimento (CdT) che caratterizza le garanzie di prestazioni terni
per i differenti tipi di traffico sul collegamentiva la rete del fornitore PLMN e i PAS
dellamministrazione.

» Componente di Autenticazione, Autorizzazione ed Acuinting (AAA).

Componente di Accesso (CdA)

Caratterizza la velocita fisica dell'interfacciaatta rete delloperatore di PLMN e la rete del
fornitore assegnatario. Il fornitore dovra mettardisposizione le interfacce elencate nella tabella
successiva.

CdA
Fascia 1 Fascia 2 Fascia 3
(valori in (Valori in (Valori in
Kb/s) Mb/s) Gbls)
64 10 1
128 34 2,5
256 100
512 155
768
2048

Tabella 7: Valori di Componente di Accesso

Componente di trasferimento (CdT)

Per ogni CdA potranno essere contrattualizzateCpili. Le CdT erogate dal fornitore assegnatario
sulla CdA dovranno consentire il trasferimento deffico IP sul solo ambito Intranet
dellamministrazione. La singola CdT sara caratteaia da:

e una Banda Garantita in Accesso (BGA): la veloaitarasmissione e/o ricezione fino alla
guale la rete dovra garantire il trasporto conspetto dei parametri di qualita definiti per
ciascuna CdS (cfr. allegati 2c e 3a);

* unadelle 4 classi di servizio definite nel par&grial .

Il fornitore assegnatario dovra rendere disponialiori di BGA compresi fra 10 Kb/s e 2,5 Gb/s

con granularita di 10 Kb/s, purché la somma deowali BGA di tutte le CdT contrattualizzate
sulla CdA non ecceda la velocita dell'interfacceidita per la CdA.
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Componente di Autenticazione, Autorizzazione edwdang (AAA)

Il fornitore assegnatario dovra garantire funzigaaldi autenticazione dell’utente basate su
protocollo RADIUS analogamente a quanto stabiliéo pservizi di trasporto di tipo dial-up (cfr.
paragrafo 1.1.2 ).

Nel caso in cui 'amministrazione disponga di agal@omponente per altri servizi SPC, dovra
essere possibile I'utilizzo della stessa compondngervizio AAA.

1.2 Servizi di supporto

Insieme ai servizi di trasporto il fornitore assa@mio dovra erogare i servizi di rete descritli ne
presente paragrafo, dovuti senza oneri aggiuntive® alla risoluzione di problematiche di
naming/addressing in ambito QXN.

1.2.1 Gestione degli indirizzi pubblici

Il piano di indirizzamento adottato nell’ambito &PC dovra garantire I'univocita degli indirizzi IP
attribuiti ai singoli sistemi che, connessi tran@XN, scambieranno traffico tra loro.

Gli indirizzi IP delle amministrazioni, destinaii servizi esposti su Internet o su Infranet, dow@n
essere di tipo pubblico e messi a disposizionefal@itore assegnatario all’interno del proprio
spazio di indirizzi.

Oltre a quelli eventualmente necessari per la gestdelle proprie TdR, il fornitore assegnatario
dovra rendere disponibili, a richiesta dal’ammiragione, al fine di realizzare servizi esposti su
Infranet o Internet, almeno il numero di indirizaubblici correlato al numero complessivo di
accessi SPC always-on e wireless satellitari sexqgodnto indicato nella tabella successiva.

'\é‘ér:tf;?tlf;ﬁ‘;z";tfs' Numero di indirizzi disponibili

Finoa?2 8

Da3al0 16

Dalla 25 32

Da 25 a50 64

Da 51 a 100 128

Da 101 a 200 256

Oltre 200 512

Tabella 8: Indirizzi IP pubblici disponibili

Nel caso in cui il fornitore assegnatario si avaaftell'offerta OPO, potra richiedere al fornitore
aggiudicatario il numero di indirizzi IP pubblicidicati nella tabella precedente relativi al numero
di accessi always-on e wireless satellitari coniedizzati in OPO.
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In caso di richieste ulteriori, e di indisponitlidi indirizzi da parte del fornitore assegnatario,
guesti dovra farsi carico di supportare 'ammirggtone nell'interfacciamento con gli Enti preposti
all'assegnazione di indirizzi pubblici per ottenéassegnazione degli indirizzi.

Per agevolare la predisposizione di servizi alinb della rete dellamministrazione, il fornitore
assegnatario dovra impegnarsi, qualora I'ammirg&iree ne faccia richiesta, a:

» fornire servizi di Network Address Translation (NAper consentire I'accesso a reti con
indirizzamento pubblico alle amministrazioni dotdtendirizzi privati;

» configurare sulle TdR dell’amministrazione sendzNAT statico tra gli indirizzi pubblici e
quelli privati utilizzati dallamministrazione. Laconfigurazione dei servizi di NAT statico
potra essere richiesta dalla pubblica amministrezial fornitore assegnatario per un
massimo di 2 volte per anno solare.

Nel caso in cui un’amministrazione fosse gia dotditain proprio Autonomous System (AS), il
fornitore dovra consentire I'annuncio dei propriinzzi tramite BGP per propagarli. Nel caso in
cui 'amministrazione fosse invece gia dotata di oen indirizzamento IP privato, il fornitore
assegnatario dovra, per quanto possibile, prevetemantenimento dell’indirizzamento attuale,
utilizzando i servizi di NAT statico ed eventualmedi NAT Management (cfr. paragrafo 2.9).

Per garantire il corretto instradamento del traffi@ e verso la rete di interconnessione QXN e da e
verso Internet, gli indirizzi utilizzati dal formite assegnatario per i servizi SPC dovranno essere
annunciati verso I'AS QXN e verso altri AS connedita rete del fornitore assegnatario secondo le
regole definite dal Comitato Tecnico della SC-QXf.(paragrafo 6.3.2).

1.2.2 Domain Name Service (DNS)

Il fornitore assegnatario dovra rendere disponibiieservizio di DNS per lo spazio dei nomi interni
al SPC (cfr. RFC 1035 e sue successive integragobevoluzioni quali ad esempio RFC 1122).

Il fornitore assegnatario dovra assicurare la owitth del servizio DNS prevedendo adeguati
meccanismi di "backup a caldo”.

Il fornitore assegnatario dovra erogare alle amstiazioni che lo richiedano i seguenti servizi:
* DNS primario per la risoluzione dei nomi da pare sistemi dell’amministrazione;
* DNS secondario;
* DNS Reverse.

Il servizio di DNS della Infranet dovra inoltre ess collegato al DNS di riferimento per I'ltaliarpe
il collegamento ad Internet.

1.3 Servizi VolP

Il fornitore assegnatario dovra mettere a disposridi ogni singola amministrazione il servizio
VoIP, ossia I'erogazione dei servizi di fonia disbae supplementari su piattaforme di rete basate
sul protocollo IP. La fornitura del servizio VolProprende la messa in opera e la gestione di un
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sistema in grado di erogare le funzionalita detscnitel paragrafo 1.3.4 , rispettando gli SLA
riportati negli allegati 2c e 3a, organizzato setmle seguenti componenti:

* postazioni utente basate su tecnologia VolP (Voier IP);
» integrazione con la rete di fonia privata dell’amisirazione pre-esistente;
* connessione alla rete telefonica pubblica (PSTN);

» collegamento al “nodo di interconnessione VolPt.(paragrafo 1.3.2 ) per I'instradamento
dei servizi inter-dominio e, se richiesto dall’anmmstrazione, di interfacciamento verso la
PSTN centralizzato. Il nodo di interconnessioneP/nbn costituisce oggetto della presente
gara.

Il servizio offerto dal fornitore assegnatario divnoltre integrarsi completamente rispetto alle
infrastrutture pre-esistenti, sia per quanto rigaaa rete IP (piano di indirizzamento, presenza di
Network Address Translation, presenza di proxyiwdllo applicativo) sia per quanto riguarda la

rete di fonia privata TDM (piano di numerazione derivati telefonici).

Il servizio VoIP non include:

» la capacita di connettivitd IP necessaria al trespsul SPC dei flussi informativi facenti
parte del servizio stesso. Ogni amministrazioneralanvece approvvigionarsi di una
capacita in accesso al SPC dimensionando opporemtanil proprio collegamento in
funzione delle risorse addizionali richieste dal/s@o VoIP;

» la realizzazione e la gestione delle infrastruttdraete IP (cablaggio strutturato), fonia
TDM ed alimentazione presso i siti del’amministoae;

» il servizio di commutazione del traffico su retéefenica pubblica ed il relativo rilegamento
trasmissivo.

Tutti gli aspetti del presente capitolato, facenterimento all'interlavoro con il nodo di
interconnessione VoIP, dovranno essere garantitfataitore solamente a seguito dell’effettiva
disponibilita ed operativita del nodo di intercoas&ione VolP.

Il fornitore assegnatario dovra inoltre adeguare,modo continuativo, i propri servizi alle
normative che la Comunita Europea rilascera in tmeti servizi erogati mediante tecnologia VolP
senza oneri aggiuntivi per le amministrazioni.

1.3.1 Descrizione del servizio

Nel presente Documento, con il termine “dominio R'9lsi fa riferimento ad un insieme di
postazioni IP native ed i relativi elementi sed#adegica di controllo delle chiamate. Su richeest
dellamministrazione, il dominio VoIP potra conteeeanche elementi di interfacciamento verso
PBX telefonici in tecnologia tradizionale TDM e serla rete telefonica pubblica.

All'interno del singolo dominio VolIP, il fornitorassegnatario dovra prendersi carico delle seguenti
attivita operative:
* installazione, configurazione e gestione delle gmshi VoIP;
» installazione, configurazione e gestione di tuti glementi attivi facenti parte della
soluzione VoIP;
» gestione del piano di numerazione;
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» scambio delle informazioni di instradamento tel&oncon il nodo di interconnessione
VolP,;

» gestione degli allarmi;

» gestione completa di tutte le chiamate intra-dom(ofr. paragrafo 1.3.5);

» corretto instradamento verso/da i punti di confileé dominio (cfr. paragrafo 1.3.2 ) delle
chiamate verso/da rete interna di fonia TDM delbamistrazione, verso/da il nodo di
interconnessione VoIP, verso/da reti telefonichieitishe (PSTN);

« fornire il servizio di intercettazione legale alliforitd Giudiziaria competente secondo
guanto previsto dalla normativa vigente.

Tutti gli standard di riferimento sono elencati patagrafo 1.3.8 .

1.3.2 Descrizione dell’architettura

Ogni dominio VolIP (cfr. Figura 2) messo a dispasia dal fornitore assegnatario dovra essere
connesso al nodo di interconnessione Vallfne di:

» realizzare l'interconnessione con un qualunqu® altminio VolP (anche qualora entrambi
i domini fossero sotto la gestione dello stessoifore);
» dietro richiesta dellamministrazione, abilitaraaterconnessione con la PSTN.

Nodo di
interconnessione VolP

Dominio VolP Dominio VolP Dominio VolP Dominio VolP

Figura 2 - Architettura di riferimento del serviziéelefonia su IP

Un’amministrazione potra decidere di dotarsi, sbigse di elementi amministrativi della propria
organizzazione interna, di uno o pit domini VolP.
Il fornitore assegnatario dovra realizzare il domivolP per la fornitura del servizio VolP,
includendo i seguenti elementi funzionali:

» postazioni VolIP di tipo Stazioni telefoniche IPidigo Stazioni applicative IP;

» Session Control Server (SCS): elemento funzionatie dell’esecuzione della logica di
servizio;
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Business Gateway (BGW): elemento funzionale cuiesnahdato l'interfacciamento con
PBX pre-esistenti e, su richiesta della amministraz stessa, con la rete PSTN.

Il fornitore assegnatario dovra altresi dimensienapportunamente ogni elemento del dominio
VoIP in funzione delle richieste di traffico da padella amministrazione.

In riferimento ad ogni singolo dominio VolIP, la fziane SCS, sede dell’esecuzione della logica del
servizio, dovra essere dispiegata dal fornitoreegsatario secondo una delle due modalita
operative di seguito descritte, a seconda dellagsta dell’amministrazione:

modalitamanaged IP-Telephony(Figura 3): la funzione verra fisicamente implematas
attraverso I'utilizzo di apparati situati in sitela amministrazione, comunque manutenti e
monitorati dal fornitore;

modalita hosted IP-Telephony (Figura 4): la funzione verra fisicamente impletags
attraverso I'utilizzo di uno o piu apparati situai uno o piu centri del fornitore, in
condivisione tra differenti domini VoIP, eventualme acquisti da differenti
amministrazioni, mantenendo di fatto una separa&ziogica tra i vari domini VolIP.

Legenda

ATeIefono TDM

Figura 3 - Architettura di riferimento ‘dominio VoP’ — managed
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Figura 4 - Architettura di riferimento ‘dominio VoP' — hosted

Le interfacce esterne del dominio VoIP rappresentarpunti di confine della responsabilita
amministrativa e gestionale del fornitore assegiatdali interfacce, evidenziate nella Figura 5,
sono elencate e caratterizzate nella Tabella 9.
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SCS

Dominio VoIP\

SCS

Rete IP

BGw —@ PBX

NdL

(o 2

V'S SBC

- - - - - - - - - - - - - - -

’ Nodo di
interconnessione VolP

Figura 5 - Interfacce esterne del dominio VolP

Identificativo
interfaccia

Tipo
interfaccia

Descrizione

Interfaccia I1

ISDN o
Q.SIG

Interfaccia di connessione al PBX pre-esistente.| La

disponibilita di tale interfaccia sul PBX €& a caridella

amministrazione. Qualora vi sia un accordo con la

societa che ha in carico la gestione del PBX eavusa
compatibilita tecnologica, linterfaccia 11 puo ess

collassata internamente al PBX inserendo una scheda

VolP all'interno del PBX.

Interfaccia 12

H.323 o SIP
RTP

Interfaccia di connessione al nodo di interconroess

VoIP per lo scambio di chiamate telefoniche (sia

segnalazione che informazione vocale). L'accestbea

servizio verra effettuato attraverso un punto | di

connessione logico messo a disposizione dal fomijto
del servizio di nodo di interconnessione VoIP sao dai
propri Session Border Controller (SBC). Tale ireedia
dovra essere implementata, a discrezione del @rmit
assegnatario, secondo il protocollo H.323 oppure

protocollo SIP, per quanto riguarda la segnalazipne

L’informazione vocale dovra essere invece trasperta
per mezzo del protocollo RTP.
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Interfaccia utilizzata per lo scambio delle inforioani

di instradamento a livello VoIlP tra il fornitore

assegnatario ed il nodo di interconnessione Vok?.| P
Interfaccia quanto concerne il/i protocollo/i da utilizzare guestd
12n ) interfaccia, il fornitore dovra sviluppare la sdluze in

accordo alle indicazioni prese da CNIPA sentiti i

fornitori assegnatari del presente capitolato gestore

del nodo di interconnessione VolP.

Interfaccia di accesso ISDN BRI o PRI alla rete| di

ISDN BRI o | telefonia pubblica. II BGW deve essere configurato
PRI come TE ISDN con 13 corrispondente al punto| di

riferimento T dell’architettura ISDN.

Tabella 9: Interfacce esterne del Dominio VolP

Interfaccia I3

Non essendo il nodo di interconnessione VoIP oggaé¢ila presente gara, le interfacce 12 e 12n
dovranno essere rese disponibili contestualmelaealelponibilita del nodo di interconnessione.

Il dimensionamento di tali interfacce (in terminirdimero e capacita) dovra essere effettuato dal
fornitore sulla base di ogni singolo progetto, awvdi ogni dominio VolIP installato, nel rispetto
delle esigenze di traffico espresse dalle singmimmistrazioni.

Il fornitore dovra introdurre il dominio VoIP in ndo congruente e compatibile con il piano di
numerazione pre-esistente. Sulla base delle righidsl’amministrazione, le postazioni VolP
dovranno:

 riutilizzare numerazioni interne gia assegnaterecedenza al dominio tradizionale, oppure
» utilizzare nuove estensioni, oppure
» introdurre un piano di numerazione ex-novo utilid@ una diversa radice.

Il fornitore assegnatario sara responsabile dgifementazione all'interno del dominio VolP di
tutte le funzionalita necessarie alla risoluzion@rdblemi relativi all’attraversamento di elementi

di rete su cui € attiva la funzione di Network Aelsls Translation (secondo una qualunque delle sue
declinazioni, ad esempio Port Address Translagpar)quanto riguarda i servizi inter-dominio e di
interfacciamento PSTN centralizzato, ovvero le coiwazioni telefoniche scambiate con il nodo di
interconnessione VolIP attraverso l'interfacciallZornitore assegnatario sara altresi responsabile
dell’'opportuna e congruente gestione di eventiraiviall sotto la sua amministrazione che possano
impattare sul servizio di telefonia su IP.

1.3.3 Elementi funzionali dell’architettura

Stazioni telefoniche IP

Il fornitore assegnatario dovra fornire stazioniefeniche IP che supportino le seguenti
caratteristiche:

e connessione diretta mediante interfaccia Ethedfeetete IP;
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» tele-alimentazione remota attraverso linterfac&#hernet e alimentazione locale a
120/230V;

» supporto dell’assegnazione dinamica dell'indirizZPomediante il protocollo DHCP (IETF
RFC2131);

* implementazione della funzione di H.323 termingbuge della funzione di SIP User Agent.

Si richiedono le tipologie di stazioni telefoniclirecaratterizzate dai seguenti requisiti minimi:

» Tipo 1: postazioni di supervisione o utente pegdatione di traffico intenso:
0 monitor con lettura di 2 righe x 40 caratteri

controllo del contrasto

5 tasti sensibili al contesto (soft-key)

tastiera alfanumerica

modalita di ascolto viva voce e amplificata

15 tasti programmabili dall'utente e dall'ammiraire del sistema

icone LCD di segnalazione associate a ogni tasto

rubrica personale con 50 nomi

controllo del volume per il ricevitore

servizio di guida in linea integrato per le opeoazidi programmazione

O O0OO0OO0OO0OO0OO0OO0OO0

» Tipo 2: stazioni per assistenti o utenti che geshs traffico medio:
0 monitor con lettura di 2 righe x 20 caratteri
controllo del contrasto
3 tasti sensibili al contesto (soft-key)
tastiera alfanumerica
modalita di ascolto viva voce e amplificata
15 tasti programmabili dall'utente e dall'ammiraitire del sistema
icone LCD di segnalazione associate a ogni tasto
rubrica personale con 15 nomi
controllo del volume per il ricevitore
servizio di guida in linea integrato per le opeoazidi programmazione

O O0OO0OO0OO0OO0OO0O0Oo

» Tipo 3: stazioni per utenti con traffico normale:
0 monitor con lettura di 1 riga x 20 caratteri
modalita di ascolto viva voce e amplificata
4 tasti programmabili dall'utente e dall'amminiira del sistema
segnali associati a ogni tasto con simboli di tqguma
rubrica personale con 12 numeri
regolazione del volume del ricevitore
servizio di guida in linea integrato per le opeoazidi programmazione

O 0O O0OO0OO0Oo

Le stazioni telefoniche IP dovranno garantire uhzab semplice senza differenze nelle interfacce
utente e nei servizi. | terminali, inclusi queliilakello inferiore, devono includere tasti che poso
essere programmati direttamente dall'utente. Balii tdovranno permettere la concatenazione di
diverse funzioni (ad esempio codice di richiamatautnero esterno e cosi via).

Le stazioni telefoniche IP dovranno supportarevigeelencati nel paragrafo 1.3.4 .
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Stazioni applicative IP

Il fornitore assegnatario dovra proporre una stazi@pplicativa IP, ovvero un’applicazione
software eseguibile su Personal Computer, compliefanzionalita di connessione e telefonia IP
integrate, in grado di supportare qualsiasi appilaee aziendale per il Web compatibile con lo
standard XML.

Le stazioni applicative IP dovranno implementaréutazione di H.323 terminal oppure la funzione
di SIP User Agent.

Le Stazioni applicative dovranno essere installadl eseguibili sui seguenti sistemi operativi:
Microsoft Windows 2000, Microsoft Windows XP, AppiéacOS X (a partire dalla versione 10.2).

La fornitura delle stazioni applicative IP non coenpde I'hardware su cui esse verranno utilizzate,
né eventuali sistemi di interfacciamento con I'téequali microfono e cuffie.

Le stazioni applicative IP dovranno supportaravigeelencati nel paragrafo 1.3.4 .

Session Control Server

Il Session Control Server é I'entita che gestiscesdgnalazione per il controllo delle fasi di una
chiamata, o piu in generale di una sessione muliime E la sede della logica di servizio per la
realizzazione di tutti i servizi intra-dominio (ese richiesto dallamministrazione, di
interfacciamento PSTN locale), e collabora con eletiresterni al dominio VoIP per i servizi inter-
dominio (e, se richiesto dallamministrazione,tierfacciamento PSTN centralizzato).

Il Session Control Server dovra includere le segudenzioni:

* Incoming Call Gateway (ICGW): per quanto riguardeségnalazione, rappresenta il punto
di ingresso al dominio VolIP e si prende carico chalretto instradamento delle chiamate
all'interno del dominio;

e Call Control Function (CCF): é responsabile deiiazione e del rilascio delle chiamate e
della gestione degli stati della chiamata e deginé di cambiamento dello stato stesso.
Determina la necessita della funzione di transazaliper le chiamate/sessioni. Controlla
inoltre eventuali MultiConference Unit (MCU) per ftlaalizzazione dei servizi multi-party.
Gestisce infine la registrazione delle postazioni®R/ Opzionalmente la funzione CCF é
anche responsabile di interfacciarsi con ApplicatiocServer esterni per la
realizzazione/controllo di servizi a valore aggant

» Serving Profile Database: funzione di gestione mtrotlo dei profili delle utenze VolP,
includendo anche le informazioni relative all’autanzione, all'utilizzo delle differenti
tipologie di servizio intra-dominio, inter-domineinterfacciamento PSTN;

* Address Handling: gestisce l'analisi, la traduzio@ modifica se necessario, e la
risoluzione degli indirizzi da identificativo alfamerico a indirizzo IP;

» Signalling Interworking: opzionalmente, il SCS gnoludere una funzione di gestione della
segnalazione Q.931 per l'interfacciamento con ta telefonica pubblica opportunamente
adattata allo stack protocollare IP. Sara compisd BGW eseguire l'adattamento
protocollare tra stack ISDN e IP.

Business Gateway

La funzione Business Gateway fornisce il canalengedlia tra il dominio VolIP ed uno o piu PBX
pre-esistenti. Inoltre, se richiesta dalla ammiaidbne, il BGW dovra essere in grado di essere
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connesso alle reti telefoniche pubbliche PSTN/PLMMNzzando accessi ISDN PRI oppure ISDN
BRI.

Il BGW dovra inoltre includere le funzionalita nesarie a modificare i canali media:

* encoding;

» cancellazione d’eco;

* pacchettizzazione,

» transcodifica;

* sincronizzazione dei flussi RTP corrispondenti dfedenti flussi media di una sessione
multimediale.

Sulle interfacce verso il PBX pre-esistente e védaskete telefonica pubblica il BGW dovra essere
in grado di codificare e decodificare canali PCMcodifica G.711, ed applicare la transcodifica
necessaria secondo la negoziazione del codec aavaeldominio VolP. Verso il dominio IP, il
BGW ¢ inoltre responsabile della generazione edetiminazione dei flussi RTP.

Per quanto concerne la segnalazione, il BGW dossare in grado di gestire la segnalazione Q.931
utilizzata dagli accessi ISDN lato PSTN e conviertinel protocollo di segnalazione utilizzato
all'interno del dominio VolP. Alternativamente il@8N potra inoltrare la segnalazione Q.931 sino
al Session Control Server, applicando un’opportiumaione di adattamento di stack protocollare
tra ISDN e IP.

I BGW dovra essere in grado di connettersi a PBadizionali (basati su tecnologia TDM),
utilizzando interfacce ISDN oppure Q.SIG.

1.3.4 Funzionalita di fonia

Servizi intra-dominio
All'interno del dominio VolIP il fornitore assegnaita dovra erogare servizi di fonia intra-dominio
(cfr. Tabella 10).

Servizi intra-dominio

Chiamata base

Trasporto dei toni DTMF

Presentazione dell'indirizzo/alias del chiamante
Presentazione del nome del chiamante

Restrizione sulla presentazione del nome del chnéena
Trasferimento incondizionato di chiamata
Trasferimento condizionato di chiamata

Redirezione di chiamata su occupato

Redirezione di chiamata su nessuna risposta
Trattenuta
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Parcheggio

Chiamata presa da altro terminale
Richiamata

Conferenza a tre

Autenticazione dell’'utente
Indicazione di chiamata in attesa
Musica su attesa

Gestione di suonerie differenziate
Gestione lista chiamate in contemporanea
Sbarramento delle chiamate
Direttore segretaria

Numeri brevi

Rubrica personale e aziendale
Funzioni FAX

Tabella 10: Servizi intra-dominio

In aggiunta ai servizi sopra-elencati, il fornitoeetenuto ad offrire il servizio di segreteria
telefonica, qualora richiesto dal’amministrazione.

Servizi inter-dominio

Il fornitore assegnatario dovra supportare i seiviter-dominio elencati in Tabella 11, qualora gli
end-point coinvolti dalla chiamata, siano essi aosini VolP oppure Business Gateway,
appartengano a domini VolP distinti:

Servizi di fonia inter-dominio

Chiamata base

Presentazione dell'indirizzo/alias del chiamante
Trasporto dei toni DTMF

Funzioni FAX

Tabella 11: Servizi inter-dominio

In aggiunta ai servizi sopra-elencati, il fornitoagsegnatario € tenuto ad offrire il servizio di
segreteria telefonica, qualora richiesto dall’amstmazione.

Servizi di interfacciamento con PSTN

La soluzione proposta dal fornitore assegnatarical@upportare i servizi di interfacciamento
PSTN, elencati in Tabella 12, verso/da rete PSTN.

Servizi di interfacciamento con PSTN
Chiamata base
Presentazione dell'indirizzo/alias del chiamante
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Trasporto dei toni DTMF
Funzioni FAX
Tabella 12: Servizi di interfacciamento PSTN

In aggiunta ai servizi sopra-elencati, il fornitassegnatario sara tenuto ad offrire il servizio di
segreteria telefonica, qualora richiesto dall’anistrazione.

1.3.5 Instradamento delle chiamate

Servizi intra-dominio

All'interno del dominio VolP sara responsabilita | déornitore assegnatario la gestione
dell'instradamento completo di tutti i servizi iatdominio precedentemente elencati (cfr. Figura 6

[a]).

Il fornitore assegnatario dovra inoltre prendeesiao, fino al punto di interconnessione BGW-PBX
(cfr. Figura 5, [interfaccia 11]), dell'instradamendi tutte le chiamate (cfr. Figura 6 [b]) teleicme
che coinvolgano almeno una postazione VolIP (inigudi chiamante o chiamato).

Le chiamate tra due telefoni tradizionali connedsPBX TDM non dovranno essere gestite dal
fornitore, essendo interamente al di fuori del domVolP.

f Dominio VoIP\

ﬂtratta TDM

H f SS+MGw
ok

Nodo di
interconnessione VolP,

NdL

S e e e e S e e ) B L B S D A S D L D S S S A D B D RS D S RS e B RS e e e e e e

Figura 6 - Instradamento servizi intra-dominio
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Servizi inter-dominio

| servizi di fonia inter-dominio coinvolgono due rdmmi VoIP distinti cui rispettivamente
appartengono l'utente chiamante e I'utente chiamato

Tutte le chiamate originate da postazioni VolP agmenti ad un qualunque dominio VoIP e
destinate a postazioni VolP appartenenti ad unumqgaie altro dominio VolP dovranno transitare
attraverso il nodo di interconnessione VoIP indgemtemente dai fornitori che li gestiscono, come
in Figura 7.

A tal fine, il fornitore assegnatario dovra comuanie al nodo di interconnessione VolP, attraverso
l'interfaccia I12n, tutti gli archi di numerazionelativi alle postazioni VoIP da lui gestite/operate

Non é pertanto ammessa la possibilita di chiantatddmini VoIP distinti non transitanti attraverso
il nodo di interconnessione VoIP.

, Fornitore

O 1
Dominio TN
VolP 1
Dominio \..»
S L] L) Vor2 [
AN
N
/ X

Figura 7 - Instradamento servizi inter-dominio (1)2

Inoltre:

» il fornitore assegnatario, se richiesto dall'amrsirdzione, & tenuto a comunicare al nodo di
interconnessione VolIP, utilizzando l'interfaccian)2utti gli archi di numerazione associati
a telefoni tradizionali TDM raggiungibili attraverdusiness Gateway gestiti dal fornitore,
verso i quali il fornitore assegnatario stessordayarantire la raggiungibilita per tutte le
chiamate in ingresso ricevute dal nodo di interessione VoIP attraverso l'interfaccia 12
(cfr. Figura 8 [a]).

il fornitore assegnatario € tenuto ad instradarsoséd nodo di interconnessione VolP (cfr.
Figura 8 [b]), utilizzando I'interfaccia 12, tutte chiamate generate da una postazione VolP
oppure da un Business Gateway sotto la sua gestdirette verso tutti gli archi di
numerazione (non facenti parte del dominio di megiche verranno comunicati dal nodo di
interconnessione al fornitore assegnatario stessmpzzo dell'interfaccia I12n.
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interconnessione VolP

Fornitore

:Legenda [] Postazione VolIP A Telefono TDM X Business Gateway g

L Y L L L L L L L L T T R

Figura 8 - Instradamento servizi inter-dominio (2)2

In tutti i casi descritti, i limiti di responsalii del fornitore assegnatario saranno le interfacce
esterne del dominio VoIP descritte nel paragra?l (cfr. Figura 5).

Servizi di interfacciamento PSTN

L’amministrazione che acquista il servizio di IPighony potra scegliere tra due differenti opzioni
per l'interconnessione del dominio VolP alla retletonica pubblica (PSTN):

» servizio di interfacciamento PSTN locale;
* servizio di interfacciamento PSTN centralizzato fdab e gestito dal nodo di
interconnessione VoIP).

Qualora 'amministrazione decida di avvalersi diservizio di interfacciamento PSTN locale, il
fornitore dovra equipaggiare il Business Gatewagiiando interfacce ISDN BRI o PRI in numero
tale da soddisfare i requisiti tecnologici e dffica espressi dall’amministrazione.

All'interno del dominio VolIP, origine o terminazierdei servizi di interfacciamento PSTN locale
potra essere sia una postazione VoIP (cfr. Figufa]Psia un telefono tradizionale raggiunto
attraverso un qualunque Business Gateway appatesakaominio VolIP (cfr. Figura 9 [b]).

Qualora I'amministrazione si appoggi al servizio idierfacciamento PSTN locale offerto dal
fornitore, quest’'ultimo sara tenuto alla gestionepleta del piano di numerazione di tutte le utenze
raggiungibili attraverso il dominio VolP per quantoncerne le chiamate entranti da PSTN che
verranno convogliate al BGW come previsto dall’@ettura (cfr. paragrafi 1.3.2 e 1.3.3).
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Il servizio di interfacciamento PSTN locale non goende il servizio di commutazione del traffico
su rete telefonica pubblica ed il relativo rileganaetrasmissivo, dei quali 'amministrazione dovra
approvvigionarsi in modo autonomo.

Dominio VoIP\
tratta TDM

NalL

4 SS+MGw

-SBC<’—T

Nodo di
interconnessione VolP

Figura 9 - Instradamento dei servizi di interfacaiaento PSTN locale

In alternativa I'amministrazione potra avvalersil dservizio di interfacciamento PSTN
centralizzato offerto dal nodo di interconnessid@@P. In tal caso il fornitore sara tenuto ad
inoltrare tutti i servizi di fonia interfacciamenRSTN al nodo di interconnessione VolP (cfr. Figura
10 [a] e [b]) attraverso I'interfaccia 12.

Qualora 'amministrazione decida di attivare il\ggio di interfacciamento PSTN centralizzato, il
nodo di interconnessione VoIP si prendera caried,confronti della PSTN, dell’intero piano di
numerazione di tutte le utenze raggiungibili a#®@o il dominio VolP, siano esse postazioni VolP
che telefoni TDM raggiungibili attraverso Busingsateway. Il fornitore dovra quindi terminare
correttamente tutte le chiamate ricevute in ingredal nodo di interconnessione VolP attraverso
l'interfaccia 12.
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f Dominio VoIP\

[b] - tratta TDM al
)4 <
[a] 4
y //““‘ T —
\\m_/’ SBC
Nodo di

interconnessione VolP,

Figura 10 - Instradamento dei servizi di interfa@inento PSTN centralizzato.

1.3.6 Affidabilita
Qualora si perda la connettivita verso il nodondéiconnessione VolP, il fornitore dovra garantire
al dominio VolIP i seguenti servizi:

» sopravvivenza funzionale dei servizi di centraliocali e, se richiesto dall’'amministrazione,
del servizio di interfacciamento PSTN locale;
» accessibilita ai servizi di emergenza.

1.3.7 Autenticazione ed autorizzazione

All'interno del dominio VolP il fornitore dovra suortare servizi di autenticazione ed
autorizzazione nei confronti degli utenti che mhno postazioni VolP. Tali servizi devono essere
offerti mediante comunicazioni logiche IP sicure.

Per quanto riguarda I'autenticazione, il fornitdievra supportare I'autenticazione dell’utente.

Per quanto riguarda l'autorizzazione il fornitorevch essere in grado di implementare servizi di
white list e black list sulla base della coppia rrano dei chiamante, numero del chiamato>.

L’autenticazione dell'utente dovra essere real@zaiediante comunicazioni sicure, ad esempio
utilizzando:

e ITU-T H.235v2: comunicazioni sicure per il protolcoH.323;

* |ETF RFC 2617: comunicazioni sicure per il protéa&@IP.
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1.3.8 Standard di riferimento

La soluzione proposta dal fornitore assegnatanaalessere conforme agli standard di riferimento
di seguito elencati per le differenti famiglie dopocolli.

Il fornitore dovra specificare se la soluzione msia € conforme ad altri protocolli oppure ad
ulteriori standard rispetto agli stessi protoceléncati.

IETF RFC 3261 | SIP: Session Initiation Protocol
IETF RFC 2327 | Session Description Protocol (SDP)
SIP IETF RFC 3966 | The tel URI for Telephone Numbers

IETF RFC 2617 | HTTP  Authentication: Basic and DigesAccess
Authentication

ITU-T H.323 v4 | H.323 - Packet-based multimedia camioations systems
ITU-T H.225.0| H.323 - call control protocol

H.323 v4
ITU-T H.245v7 | H.323 — media control protocol
ITU-T H.235v2 | H.323 - security

IETF RFC 3550 | RTP: Transport Protocol for Real-Titymplications

RTP/RTCP | |[ETF RFC 2833 | RTP Payload for DTMF Digits, Telephofones anc
Telephony Signals

ITU-TG.711 Pulse code modulation (PCM) of voicegtrencies

Codifica ITU-T G.723.1 | Dual rate speech coder for multimedismmunications
dell'informazione transmitting at 5.3 and 6.3 kbit/s
vocale ITU-T G.729 Coding of speech at 8 kbit/s using ogajte-structure

algebraic-code-excited linear-prediction (CS-ACELP)

IETF RFC 3435 | Media Gateway Control Protocol (MG®®jsion 1.0
MGCP IETF RFC 3660 | Basic Media Gateway Control Protdtatkages
IETF RFC 3661 | MGCP Return Code Usage

ITU-T H.248vl | Media Gateway control protocol v.1
H.248 ITU-T H.248v2 | Media Gateway control protocol v.2
IETF RFC 3525 | Gateway Control Protocol Version 1

IETF RFC 2719 | Architectural Framework for Signalifigansport
IETF RFC 2960 | Stream Control Transmission Protocol

IETF RFC 3332 | SS7 MTP3-User Adaptation Layer (M3UA)
IETF RFC 3057 | ISDN Q.921-User Adaptation Layer

SIGTRAN
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IETF RFC 3761 | The E.164 to URI DDDS Application (BEM)

ENUM IETF RFC 3482 | Number Portability in the Global Sshiéd Telephong
Network (GSTN): An Overview

1%

IETF RFC 2865 | Remote Authentication Dial In Usen@= (RADIUS)
IETF RFC 2866 | RADIUS Accounting

IETF RFC 2867 | RADIUS Accounting Modifications forufinel Protoco
Support

RADIUS

DHCP RFC 2131 Dynamic Host Configuration Protocol

ETSI ETS 300
012

ETSI ETS 300
011, ETS 30Q ETSIISDN Primary Rate
402

ETSIITU Q.931 | Standard DSS1

ETSI ISDN Basic Rate

ISDN

j$)

L’interconnessione con la PSTN richiede il suppatédla Regola Tecnic
N.763 del Ministero delle Poste e delle Telecomamimni.

L'interconnessione a PSTN pu0 essere ottenuta aithaccordo allg
specifica Regola Tecnica N. 748, capitoli 1-9 (ISE)P

La soluzione proposto deve essere conforme allodatd ITU-T Q.767
(ISUP) e ad altri standard normalmente richiesti fiaterconnessione a
carrier internazionali.

L'interworking con operatori mobili richiede la dmmmita con le specifichg
ETSI ISUP 300 303 e ETSI ISUP 300 356.

Tabella 13: Protocolli VolP

Norme
interconnessione

A%

1.4 Servizi di interoperabilita di base

Il fornitore assegnatario dovra erogare i segusstvizi di interoperabilita di base, ovvero i servi
per la realizzazione, gestione ed evoluzione dinsénti per lo scambio di documenti informatici:

* Posta elettronica consente l'interconnessione tra diversi domilivello applicativo per lo
scambio di messaggi di Posta elettronica.

e Trasporto di protocolli proprietari : consente il trasporto del protocollo SNA su IP.
* Servizi di Data Center.

1.4.1 Posta elettronica
Il servizio erogato dal fornitore assegnatario doswnsentire l'interconnessione tra diversi domini
livello applicativo per lo scambio di messaggi disfa elettronica. | messaggi dovranno poter
contenere dati con qualsiasi formato, inclusi iffati EDI.
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Il servizio dovra assumere come riferimento lo dead SMTP (RFC2821) per la messaggistica di
tipo testuale, lo standard ESMTP/MIME (RFC2821/RB&®, RFC2046, RFC2047, RFC2048,
RFC2049) per lo scambio di messaggi hon solo tkstua

Il fornitore assegnatario dovra prevedere, pepletamento delle funzionalita di posta elettronica,
la gestione di un mailer per i messaggi scambae derso gli ambiti delle altre amministrazioni e
I'ambito Internet.

Il fornitore dovra erogare un servizio di postéatetamica caratterizzato dalle seguenti funzionalita
» controllo antivirus sui messaggi scambiati attile@lei disattivabile su richiesta;

* assegnazione e gestione degli account di posta spHizio di naming concordato con le
amministrazioni;

» accesso alle caselle attraverso i protocolli SVHBPV3, IMAPv4, POPS e IMAPS;
» accesso alle caselle attraverso protocollo HTTPTPH ed interfaccia Web.

Il fornitore assegnatario dovra assicurare la owntth del servizio di posta elettronica prevedendo
adeguati meccanismi di "backup a cédldbe evitino perdite di informazioni scambiate.

Lo scambio bidirezionale di posta elettronica fnae ddomini di amministrazioni dovra essere
assicurato nel rispetto dei requisiti di sicuredpartati nel paragrafo 1.5.2 .

Il fornitore assegnatario dovra fornire a ciascamaministrazione quantita di spazio su disco
remoto con granularita di 10 MByte ed attivare gsstvamente il numero richiesto di caselle di
posta con il solo vincolo di prevedere almeno 10y#Ba casella per la memorizzazione dei
messaggi e di altri dati inseriti dall’'utente.

Il fornitore assegnatario dovra prevedere la pdgsilali:

» ridistribuire lo spazio su disco remoto senza ongd le caselle gia acquistate
dall'amministrazione;

* incrementare lo spazio su disco remoto medianfertatura di spazio aggiuntivo qualora
'amministrazione ne faccia richiesta;

» attivare nuove caselle di posta senza alcun onggoia I'amministrazione decida di non
utilizzare nuovo spazio su disco remoto, ma distichuire quello gia presente, purché sia
rispettato il vincolo di dimensione minima dellssefia di 10 MByte.

Fatto salvo lo spazio disponibile sulla casellay dovra essere previsto un limite alla dimensione
massima dei messaggi scambiati né degli eventilediadi in essi contenuti.

Il fornitore assegnatario dovra rendere disponibllamministrazione un servizio accessibile da
personale autorizzato dell’lamministrazione tranfitewser Web, che consenta la modifica dei
parametri di configurazione del servizio (creaziahenuove caselle, variazione delle dimensioni
delle caselle).
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Oltre alle funzionalita di base di invio, inoltroisposta e cancellazione di un messaggio, su
ciascuna casella, anche da Web, il fornitore doergddere disponibili le seguenti funzionalita
aggiuntive:

* risposta automatica ai messaggi in funzione dirpata configurabili;

* inoltro automatico di messaggi in funzione di pagémconfigurabili;

» costruzione di liste di distribuzione;

* regole di gestione automatica di posta in arrivo;

e strumenti di antispamming;

» almeno tre indirizzi di alias.

1.4.2 Trasporto di protocolli proprietari
Il fornitore assegnatario dovra erogare, su ri¢hiéell’amministrazione, un servizo di trasportd de
protocollo SNA su IP al fine di garantire:
» il funzionamento di dispositivi collegati all'hasamite protocollo SDLC, QLLC o LLC;

» l'accesso alle applicazioni "legacy"” su host daepdei PC in LAN.

Il fornitore assegnatario dovra garantire un séovizhe supporti il collegamento con I'host di
Logical Unit di tipo 0, 1, 2 e 3 tramite la TdR.

Il fornitore assegnatario dovra prevedere sia whazgne di trasporto SNA su IP di tipo "bridged”
(es. DLSw v1 e v2, RFC1795 e RFC2166), sia di tipaited” (es. APPN/HPR su IP, RFC2353).
Per il DLC LLC il punto di accesso al servizio dagporto SNA sara l'interfaccia PAS della TdR.
Per il DLC SDLC e QLLC il punto di accesso al seiwidi trasporto SNA sara un'ulteriore
interfaccia del router, di seguito definita |_SNALIENT. A seconda del numero di apparati da
connettere all'interfaccia |_SNA_CLIENT, questimié dovra essere costituita di un idoneo numero
di interfacce seriali in configurazione punto-puntpunto-multipunto (SDLC).

1.4.3 Servizi di Data Center
Il fornitore assegnatario dovra erogare i segusanttizi, definiti di Data Center:
« hosting;
« housing

L’amminsitrazione potra richiedere al fornitorecibllegamento degli apparati ospitati tramite il
servizio di Housing o utilizzati per il servizio diosting ad una LAN locale on interfacce
ethernet/fast ethernet o Gigabit Ethernet. Il from@ dovra erogare servizi di trasporto da e per i
Server localizzati nei Data Center al’'SPC contésse caratteristiche dei servizi alway-on e con le
stesse modalita di pricing previste per le soleamenti i trasferimento (CdT).

Il fornitore assegnatario dovra garantire che albche ospiteranno i sistemi per I'erogazione dei
servizi di Data Center posseggano i seguenti réguis

» Impianto di condizionamentag che garantisca i seguenti requisiti ambientali:
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o0 ricambi d’aria: 0,5 volumi/ora;
0 temperatura: 25%1 °C;
0 umidita relativa: controllata (35-65%).

Gruppi di continuita : la continuita del sistema dovra essere garaditan set di batterie
con autonomia tale da garantire il funzionamentonmessivo nel tempo necessario
all'attivazione del sistema di emergenza. Taleesist dovra avere un’autonomia minima di
48 ore a pieno carico.

Rilevazione fumi ed impianto antincendio il fornitore assegnatario dovra dotare di
rilevatori antifumo e sistemi antincendio tutti ginbienti in cui sono alloggiati i server.

Sistemi anti-allagamento il fornitore assegnatario dovra prevedere sondelalazione
per la presenza di liquidi sotto il pavimento fioite e dotare gli ambienti di sistemi di
convogliamento e scarico dei liquidi verso I'estern

Sistemi anti-intrusione: il fornitore assegnatario dovra dotare tuttiagibienti in cui sono
alloggiati i server di sistemi anti-intrusione igtati con un impianto di video sorveglianza.
Il fornitore assegnatario dovra posizionare videoee a circuito chiuso al fine di
consentire il monitoraggio del perimetro dell’edifi, degli ingressi, delle porte e di
eventuali altre zone critiche e/o di accesso.

Controllo degli accessi fisici il fornitore assegnatario dovra garantire un séovidi
sorveglianza 24 ore su 24 che provveda all'ides@ifione del personale che accede ai
locali, all’esecuzione di procedure di registraBaegli accessi. | locali dovranno essere
dotati di dispositivi di accesso tramite badge.

Disponibilita di rack con le seguenti caratteristiche:
0 misure:
- 19" e 800x1000x2280 mm oppure 800x800x2280 mm (IEXPx
- 227 e 800x1000x2280 mm (LxPxH);

o0 sistema doppio di alimentazione e di distribuzide#energia elettrica e interruttori
magnetotermici differenziali di idonee carattedbks;

o armadio in lamiera di acciaio con spazio liberolagi dei montanti, in modo da
permettere la canalizzazione di cavi e fibre, tfigpelo il raggio minimo di curvatura
ammissibile;

o porta frontale in materiale trasparente di dimemistali da consentire la visibilita
dell'interno e dotata di maniglia con serraturgidurezza a chiave;

o pannelli laterali asportabili.

Il fornitore assegnatario dovra garantire il rilmwento 24 ore su 24 di eventuali tentativi di
intrusione sui sistemi ospitati e provvedere afiguenti attivita:

esecuzione di un’applicazione real-time per lavaigone delle intrusioni e rilevamento
24x7 di alert system per azioni immediate contrimirisioni;

esecuzione periodica di attivita di verifica diidia& password, configurazione del sistema
operativo ed integrita dei file di sistema;

registrazione dei tentativi di modifica dei compoueritici del sistema operativo;
prevenzione di accessi non autorizzati (in pardeohi servizi TCP e UDP);
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* registrazione di tutti i tentativi di login (in gamolare Telnet, FTP, SSH, UDP);
* installazione antivirus;
* traccia e notifica all'lamministrazione di eventualntativi di violazione.

Hosting

Il fornitore assegnatario dovra erogare un servidib hosting, consistente nel fornire
allamministrazione I'hardware ed il software nesa$ per gestire il server Web che verra
alimentato con pagine prodotte dall'amministrazistessa.

Il fornitore assegnatario dovra effettuare le &tidi seguito indicate:
» Configurazione iniziale dei server: hardware, safevdi base e web server.
» User administration (a livello di sistema operatimon applicativo e/o database):
0 creazione utenze Telnet/FTP e relative password @amnsentire l'accesso
allamministrazione;
0 mantenimento del controllo degli accessi e foraitdelle autorizzazioni per accessi
individuali (max 10 utenti) e di gruppo (max 10 gpudi sistema);
o definizione e gestione degli script di login/logon.
* Amministrazione del Sistema Operativo e del Welv&er
0 gestione File System;

gestione processi di base del Sistema Operatiwd ¥ db Server;

verifica della disponibilita dell’indirizzo IP adhiervalli di tempo predefiniti;

verifica della disponibilita di un Http server adervalli di tempo predefiniti;

verifica e gestione log di sistema operativo;

verifica degli eventi di sicurezza registrati (Ilogerrati, tentativi di “defacement”,

cancellazione/modifica di file non autorizzatiaatthi DOS);

o implementazione e gestione di un sistema HostsmruDetection;
0 implementazione e gestione di un sistema Antivirus;
o applicazione patch correttive nel caso di malfunaroenti.

* Monitoraggio degli indicatori di performance deinss (memoria, occupazione spazio
disco, utilizzo del paging, connessioni simultanee)

* Fault management.

» Sincronizazione con Time Server situato presso @CNQXN mediante client NTP
installato su Web Server che provvede all’allinearnedel tempo ufficiale di rete (cfr.
paragrafo 6.3.3 ).

* Manutenzione hardware del server per il ripristiuhgle funzionalita originarie nonché
riparazione o sostituzione di parti 0 componerfetthhse o guaste.

o0 0O O0OO0Oo

Il fornitore assegnatario dovra garantire il bagk-dei dati memorizzati sul server fino a un
massimo di 100 Gbyte. Il back-up, che potra rigaegd’intero hard-disk o un insieme limitati di
directory che saranno concordate con I'amminisbrazi dovra essere effettuato con:

* metodologia incrementale;

» frequenza giornaliera con mantenimento delle ultimversioni di back-up;

» frequenza settimanale con mantenimento delle ulBmersioni di back-up;

» operazioni di restore per fallimenti causati d@erfnardware o di software di base;
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» operazioni di restore su richiesta del’amminisoag.

Il fornitore assegnatario dovra indicare eventugdjuisiti tecnologici a carico dellamministrazione
per I'erogazione del servizio.

Housing

Il fornitore assegnatario dovra erogare un servizibousing, consistente nell’alloggiamento di un
server di proprieta dell’amministrazione all'interdi rack standard condivisi e protetti da chiave.

Il fornitore assegnatario dovra garantire al peas®ell’amministrazione la possibilita di accedere
(per lo svolgimento di attivita di installazioneellaudo) ai locali secondo I'orario Lunedi-Venerdi
8:00-20:00.

Il fornitore assegnatario dovra garantire all’amistazione la possibilita di richiedere lo
spegnimento e la riaccensione del server di syarigta.

Il fornitore assegnatario dovra garantire all'amistidzione la possibilitd di monitorare le
prestazioni delle risorse hardware (RAM, CPU, spalsco, risorse di rete) e la raggiungibilita del
server a livello IP. Tale servizio dovra essereemdf tramite la pubblicazione su un sito web
(accessibile tramite una coppia user-name e pad¥wbreport con cadenza settimanale e mensile.

1.5 Manutenzione e assistenza dei servizi di contieita

Nell’ambito dei servizi di connettivita il forniterassegnatario dovra erogare anche i relativizgervi
di manutenzione e assistenza, i quali comprendertauite le attivita di gestione dei sistemi e della
rete finalizzate a controllare ed intervenire anfeodi anomalie su tutte le componenti dei servizi
offerti.

| servizi di manutenzione e assistenza riguarderdmseguenti attivita:
* installazione, attivazione, cessazione e variazameservizi e delle relative componenti;
» supervisione della rete e gestione degli apparati;

» mantenimento delle misure di sicurezza minime sofi@strutture utilizzate per i servizi di
connettivita;

* supporto tecnico alla gestione dei malfunzionamenti

» gestione centralizzata delle configurazioni e thstzione del software di rete;

» analisi delle prestazioni del servizio;

* rendicontazione;

» supporto alle amministrazioni nell’'utilizzo dei g oggetto di gara (formazione).

Per I'espletamento di tali servizi il fornitore agsatario dovra dotarsi di @entro di Gestione di
rete (di seguito indicato con I'acronimblOC, Network Operating Center), integrato con le
strutture di supporto utenti del proprio Call Cente modo da assicurare, nel complesso, i livalli
servizio contrattualizzati (cfr. allegati 2c e 3a).
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Il fornitore aggiudicatario dovra garantire ugualbdalita di erogazione dei servizi di manutenzione
ed assistenza per I'offerta OPA e per I'offerta OPO

1.5.1 Network Operating Center (NOC)

Il fornitore assegnatario, limitatamente alla prapinfrastruttura di rete, dovra disporre di un
sistema, non necessariamente dedicato ai servizj Isdsato su architetture e tecnologie standard di
tipo SNMP, dedicato alla gestione delle risorsézatite per erogare i servizi SPC. Attraverso tale
sistema il fornitore assegnatario dovra verificawreénodo continuativo le prestazioni della propria
infrastruttura di rete al fine di:

» gestire la rete, con monitoraggio puntuale di egmvizio;
» valutare il grado di occupazione delle risorseniasive;
» verificare il corretto dimensionamento complessiebsistema;

e consentire una verifica dei livelli di servizio d¢oattualmente stabiliti ed il calcolo di
statistiche;

» fornire reportistica almeno per tutti i livelli dservizio definiti, per tutti i servizi
contrattualizzati.

Il sistema del fornitore assegnatario dovra inctadaa Base Dati contenente informazioni su:
» configurazione delle reti di trasporto in esercizio
* misurazioni dei livelli di servizio che includondngno i dati oggetto di tutti i report
periodici previsti;
* log dei trouble ticket gestiti dal call center (qgfaragrafo 1.5.3);
» classificazione dei guasti a seconda dei livelbetvizio contrattualizzati;

» dati di riscontro della qualita.

La Base Dati dovra essere interamente accessibiéttura da parte del’amministrazione mediante
Web Browser. Il fornitore assegnatario dovra dited fornire le credenziali di accesso (username e
password secondo le policy definite per il SPC) [@erconsultazione della Base Dati e per

I'esportazione dei dati. In particolare dovranneees assicurate alle singole amministrazioni le
seguenti funzionalita:

» consultazione diretta della Base Dati relativa ailtorse di rete di propria competenza
tramite interfaccia grafica che consenta la genenazguidata di report, grafici, e query
complesse;

» funzionalita di esportazione dei dati, secondo fatirstandard, contenuti nella porzione di
Base Dati relativa alla risorse di rete di promaanpetenza.

Il fornitore assegnatario dovra inoltre fornireeathmministrazioni, dietro richiesta, stazioni di
supervisione della rete da installare presso sellachministrazione. Le stazioni di supervisione
dovranno avere visibilita limitata ai soli servdiitrasporto utilizzati dalla singola amministrazéo

Le stazioni di supervisione fornite alle amminigtodi dovranno includere le succitate funzionalita
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di consultazione ed esportazione di dati della Baa&. Il servizio di stazione di supervisione
include le relative attivita di installazione e mienzione. Alle amministrazioni con piu di 20
accessi che ne facciano richiesta, una singolaiosezdi supervisione dovra essere fornita
gratuitamente.

I NOC dovra acquisire dalla sorgente situata mes®NOC QXN il Tempo Ufficiale della Rete
(cfr. paragrafo 6.3.3 ) ed utilizzarlo come rifeento ai fini della marcatura con "time stamp" dei
log e dei trouble ticket, nonché per tutte le aftmezioni di gestione della rete che richiedono un
riferimento temporale.

Su richiesta dell’lamministrazione o del CNIPA,atifitore assegnatario dovra, secondo procedure
concordate, consentire I'accesso al NOC al persanahricato del CG-SPC per effettuare verifiche
sulle modalita di espletamento del servizio.

1.5.2 Misure di sicurezza dell’infrastruttura di connettivita

Il fornitore assegnatario dovra garantire che sie tie infrastrutture utilizzate per I'erogazionei d
servizi di connettivita siano adottate le misuspaoindenti ai requisiti minimi descritti nel seguito
del presente paragrafo.

Il fornitore assegnatario dovra nominare al suerimt unResponsabile operativo locale della
sicurezzache dovra fungere da punto di contatto prioritgméo tutte le problematiche di sicurezza
che interessano linfrastruttura del fornitore ggsario. || Responsabile Operativo della sicurezza
potra avvalersi di sostituti i cui nominativi dowreo essere preventivamente comunicati al CG-
SPC.

Misure generali:

» attuazione delle misure minime organizzative e itden previste dal Codice in materia di
protezione dei dati personali (D.L. 30 giugno 2003196 Allegato B — Trattamento con
strumenti elettronici);

» disposizione di un’organizzazione per la gestioaéadsicurezza dell’infrastruttura, secondo
il modello indicato dalla norma BS7799-2;

» disposizione, nei punti di ingresso alle proprifastrutture utilizzate per I'erogazione dei
servizi SPC, di sistemi di controllo e filtraggieldraffico (firewall e liste di controllo di
accesso a protezione degli apparati router) e rificae dell’assenza di codice malevolo nei
messaggi di posta elettronica (antivirus);

* implementazione, sotto il controllo e la supervigodel CG-SPC, sul dispositivo che
realizza il PAS sotto il proprio dominio amminigiv@, di tutte le funzionalita volte ad
impedire attacchi di tipo IP spoofing provenieritétti verso le reti dellamministrazione;

» garanzia di tempestivo aggiornamento, con applicezdelle patch, del software/firmware
degli apparati (router-switch) che trasportanoralffico destinato alle amministrazioni ed
alla QXN, secondo le politiche stabilite dalla Corssione di Coordinamento del SPC,;
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* implementazione di un sistema di AAA centralizzpéo I'autenticazione, I'autorizzazione e
la tracciatura degli accessi sugli apparati di défgropria competenza impiegati sul SPC.

Misure per il contrasto e recupero:

» controllo costante dei propri apparati di rete Badeste fisica di trasporto con lo scopo di
individuare eventuali anomalie che possano essai@o di problemi di sicurezza;

» analisi automatica del traffico di rete con sistdD& (Intrusion Detection System) con
I'obiettivo di riconoscere potenziali attacchi;

» attivazione delle funzioni di logging del traffism tutti gli apparati di rete e sicurezza. | log
dovranno essere conservati con modalita e tempeobeson le indicazioni del Codice della
Privacy. | log relativi agli apparati di sicurezdavranno essere analizzati giornalmente;

» definizione ed implementazione delle procedure éstigne degli incidenti a valle di
segnalazioni di eventi di sicurezza.

Misure organizzative:

« analisi dei rischi su base sistematica, almenoceaienza annuale. Tale analisi dovra inoltre
essere ripetuta a seguito di attacchi o incideméivigdi sicurezza o per variazioni
significative dell’architettura;

» verifica, con cadenza almeno semestrale, dellactapdi resistenza del proprio spazio
trasmissivo nei confronti di attacchi esterni;

» schedulazione di periodiche attivita di revisiom#iel utenze e delle autorita di sicurezza ed
immediata cancellazione delle utenze relative edqeale che risolve il rapporto di lavoro;

» separazione delle responsabilita interne relatilla gestione della sicurezza ed alle
verifiche;

» attivazione di un’'organizzazione per la gestionéataergenza e dei problemi di sicurezza,
volta ad assicurare la continuita del servizio ceto di eventi eccezionali imprevedibili
attraverso la stesura e la gestione dei piani'@erargenza.

1.5.3 Call Center

Il fornitore assegnatario dovra rendere disponiblle amministrazioni un servizio di Call Center
attivo H24, 7 giorni su 7, integrato con le stregtali NOC e SOC (cfr. paragrafo 1.5.1 , 2.12.1),
costituito da un servizio di help-desk telefonied, opera di personale tecnico specializzato. Tale
servizio dovra essere configurato come un help daBsR° livello, che riceve segnalazioni di
malfunzionamento esclusivamente dai centri di gastil® livello della singola amministrazione,
dal CG-SPC o0 dai NOC/SOC di altri fornitori assdgna L'utente finale della singola
amministrazione potra accedere direttamente alzerdi help desk di 1° livello, il quale dirottera
la segnalazione al 2° livello solo se rilevera volylerma di competenza del fornitore assegnatario.

Il servizio di Call Center dovra ricevere segnatazidi malfunzionamento almeno tramite chiamata
telefonica e tramite fax. Il fornitore assegnatgradra integrare la struttura del Call Center ttami
soluzioni basate su modalita web ed e-mail. Tultayiieste soluzioni non saranno considerate
sostitutive dell’accesso telefonico.

Per la ricezione delle chiamate il fornitore assegrio dovra istituire un apposito Numero Verde e
dovra predisporre attrezzature idonee in terminamparati e linee al fine di garantire i livelli di
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servizio definiti negli allegati 2c e 3a. Il forare assegnatario dovra garantire la gestione @i kit
chiamate telefoniche e pertanto, nel caso di cofmpmecupazione degli operatori del Call Center,
dovra attivare un sistema d'attesa che raccolgagaalazione dellamministrazione da notificare al
primo operatore disponibile.

1.5.4 Servizi di Fault Management

Il call center del fornitore assegnatario dovragare un servizio di fault management consistente
nella rilevazione, diagnosi e risoluzione dei guastcorrenti sui servizi di connettivita. In
particolare, per i malfunzionamenti che coinvolgoti apparati installati presso i siti
dellamministrazione, il fornitore assegnatario tointervenire secondo le seguenti modalita:

» gestione remota di tutti gli apparati installategso i siti del’amministrazione dal proprio
NOC per la risoluzione dei malfunzionamenti;

* manutenzione on-site, qualora il malfunzionamerndo permetta una correzione attraverso
il supporto remoto. Le attivita di fault managemeheé richiedano intervento diretto sul sito
dovranno essere effettuate nella finestra di eiogaz del servizio e concordati con
'amministrazione.

Qualora una componente o parte di una componehtgedazio di connettivita installata presso i

siti del’amministrazione presenti un malfunzionamue il fornitore assegnatario dovra provvedere
alla sua sostituzione secondo i tempi di ripristde servizio descritti negli allegati 2c e 3a, in
funzione del tipo di impatto provocato dal malfurmamento.

L’amministrazione, qualora lo ritenga opportunotraanettere a disposizione del fornitore, presso i
propri siti, uno o piu magazzini adatti allo spaeet management, secondo modalita che verranno
concordate tra le parti.

Il fornitore assegnatario dovra dotarsi di uno rseato di Trouble Ticketing per consentire la
gestione ed il monitoraggio delle attvita di famanagement, fermo restando che la classificazione
del livello di severity dei TT sara cura dell’amnsitnazione.

Anche il CG-SPC potra aprire dei Trouble Ticket YVErso il fornitore assegnatario, a seguito di
incongruenze nate dall'osservazione dei dati raéicéol maniera autonoma. Sara compito del
fornitore assegnatario mettere a disposizione d&ISPC gli strumenti necessari per aprire i TT
presso i propri sistemi.

L'apertura di un TT da parte di una amministrazjoatferente al fornitore X, puo generare i
seguenti casi:

* il problema segnalato e interno al fornitore X thesolve;

* il problema € interno alla QXN; il fornitore X inoh il TT al NOC-QXN (cfr. paragrafo
1.5.1), che riconcilia eventuali TT aperti daidlrnitori relativamente allo stesso problema
e lo risolve;

» il problema €& interno al fornitore Y; il NOC-QXNoaitra il TT al fornitore Y, che lo risolve;

* nessuno degli attori coinvolti riconosce il probkecome di sua competenza. In questo caso
si dovra provvedere all’escalation verso il CG-SIP€, grazie alle misurazioni indipendenti
effettuate dalld@ erza Parte di Misura (TPM), puo assegnare le corrette responsabilita.

L’escalation verso il CG-SPC potra essere effedtisz dal NOC-QXN, nel caso il problema non
coinvolga ulteriori fornitori, sia dal fornitore.
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Il fornitore assegnatario dovra impegnarsi all’apex proattiva di TT anche in mancanza di
segnalazioni da parte dellamministrazione, in g&p a malfunzionamenti rilevati dai propri
sistemi di gestione.

Il fornitore assegnatario dovra garantire piengalisbilita ad integrare i sistemi di TT in maniera
automatica con il CG-SPC e la QXN. Attraverso tategrazione dovranno essere garantite almeno
le funzioni principali per la gestione di un TT:

e apertura,
¢ chiusura;
* notifica.

Tale integrazione dovra essere raggiunta attravfdh per consentire linterfacciamento di
sistemi di Trouble Ticketing di diversi vendor.

1.5.5 Servizi di Provisioning, Configuration e Chage Management

Il fornitore assegnatario dovra installare e camfégge opportunamente i servizi di connettivita,icos
come definito precedentemente, fornendo all'ammnnaigne un servizio “chiavi in mano”.

Il fornitore assegnatario dovra erogare le seguyesstazioni:

» attivazione e cessazione di nuovi servizi di cotivigd e delle relative componenti;

* installazione e configurazione degli apparati: drnitore dovra garantire [|'effettiva
installazione degli apparati per la fornitura deervizi di connettivita acquistati
dall'amministrazione. Il fornitore dovra consegnatamministrazione un inventario degli
apparati installati;

* installazione del software: il fornitore dovra facarico delle attivita di installazione del
software sugli apparati. Tale attivita potra esseadizzata presso i siti del’lamministrazione
0 presso i siti del fornitore stesso;

» trasloco completo dei servizi di connettivita;

* variazione eventuale delle componenti dei seniizbdnettivita;
» variazione delle configurazioni dei flussi di tiaf;

e attuazione degli adeguamenti, riconfigurazioni strutturazioni richiesti da attivita di
“system tuning”;

e caricamento ed attivazione di nuove release softwagli apparati della rete di trasporto e
su tutti i sistemi utilizzati;

» aggiornamento software degli apparati per manteb@imeamento con i rilasci software
messi a disposizione dai fornitori della tecnolagjeacon finalita di patching che per quanto
riguarda I'introduzione dei nuovi servizi;

e gestione remota degli apparati installati pressdiidel’amministrazione che permetta al
fornitore di intervenire dai propri NOC e SOC ptivita operative;
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Il fornitore assegnatario dovra gestire e contrellatte le configurazioni hardware e software degl|
apparati utilizzati per l'erogazione dei serviziantenendo aggiornato un database delle
configurazioni (integrato con le Basi Dati di NOG®C) che consenta:

* l'inventario delle configurazioni hardware e softe@ delle personalizzazioni necessarie, in
modo da facilitare le operazioni di ripartenza alineamento a fronte di un qualsiasi
problema legato alle funzionalita dei sistemi desti

* la produzione quadrimestrale di un report dellefigomazioni;

* la pianificazione delle attivita di gestione e dgarnamento dei sistemi.

In particolare, la fornitura dei servizi di telefarsu IP (cfr. paragrafo 1.3 ), dovra essere pngeed
dalle seguenti attivita di preparazione dell'inkstalone, a cura del fornitore assegnatario:

» verifica dei pre-requisiti tecnologici rispettataltinfrastruttura di rete locale in cui verra
integrato il dominio VolP. In particolare il foroite assegnatario dovra verificare i seguenti
aspetti:

0 presenza di una rete locale Ethernet switched;
o0 categoria del cablaggio di edificio (almeno UTP GAT
o possibilita di introdurre VLAN dedicate al trafficeoce e alla segnalazione separate
dalla VLAN dati;
» rilascio da parte del certificato per I'attestadotell'idoneita delle infrastrutture messe a
disposizione dallamministrazione ai fini dell’'ermgone dei servizi VolP, nel rispetto dei
SLA definiti negli allegati 2c e 3a.

1.5.6 Servizi di Rendicontazione
Il fornitore assegnatario dovra dotarsi di un sisieche permetta I'erogazione dei seguenti servizi
di fatturazione:
e gestione e controllo della fatturazione;

» fornitura dei dati di fatturazione e rendicontazoim formato elettronico (almeno .xIs e
.CSV);

* ripartizione della fatturazione per centro di codédi’amministrazione.

In caso di specifiche esigenze da parte dell’anstrezione in merito al formato dati, il fornitore
assegnatario dovra garantire la propria dispotdbila personalizzare la struttura della
documentazione.

Il fornitore assegnatario dovra garantire alle slagamministrazioni la disponibilita dei dati, sia
analitici che sintetici, su supporto elettronicbr{@no .xIs e .csv).

Il fornitore assegnatario dovra mettere a disposridell’amministrazione strumenti per la gestione
e la consultazione tramite web dei dati di fattioae e di rendicontazione. Tali strumenti dovranno
essere aggiornati almeno mensilmente ed essetwirathalmeno gli ultimi sei bimestri.

Il fornitore assegnatario dovra altresi renderepatigoili i dati sopra descritti con frequenza
bimestrale e dovra indicare i tempi di forniturai geimi dati di fatturazione per la singola
amministrazione a partire dalla data di attivazidakservizio.
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Il sistema di fatturazione del fornitore assegnatdovra fornire tutte le informazioni di dettagiio
merito alle sessioni tariffate, nel rispetto sulteme della privacy in vigore. La fatturazione dovr
essere accompagnata da un report contenente irfiamaelative all’erogazione di ogni singolo
servizio, nel rispetto delle modalita e dei contedefiniti negli allegati 2c e 3a.

Il fornitore aggiudicatario dovra garantire perdnszi realizzati attraverso I'offerta OPO una
rendicontazione analoga a quella prevista perditdf OPA ed articolata per amministrazione.

1.5.7 Servizi di Supporto sistemistico

Il fornitore assegnatario dovra erogare alle amstiazioni il supporto necessario per la redazione
del “Piano dei fabbisogni” (cfr. paragrafo 4.1 ppedeutico alla definizione dei contratti esecutivi
Tale supporto dovra consentire alle amministrazatinvalutare le opportunita offerte dai servizi
SPC e di analizzare gli impatti tecnici ed orgaataz in relazione all'infrastruttura di rete pre-
esistente presso la singola amministrazione.

1.5.8 Formazione
Il fornitore assegnatario dovra erogare alle amstiazioni servizi di formazione. Le attivita di
formazione potranno essere svolte, a discrezioa denministrazione, e previo accordo tra
qguest'ultima ed il fornitore assegnatario:

* presso una sede centrale (modalita centralizzesdiyzata e attrezzata a carico del fornitore
assegnatario presso una propria sede;

» presso i locali dellamministrazione interessatar(fazione decentrata); tutti gli oneri per
I'allestimento delle sale attrezzate decentratnsar a carico del fornitore assegnatario.

Il fornitore assegnatario dovra redigere un Documemtitolato “Piano di dettaglio di
formazione” (cfr. paragrafo 8.2 ) per singola amministraziodkesuddetto piano dovranno essere
allegati i curricula dei docenti.

Servizi di formazione di base

Il fornitore assegnatario dovra presentare erogamwizi di formazione di base per le figure
professionali che svolgono presso 'amministrazioneuolo operativo di supervisione della rete e
di help desk di primo livello per gli utenti.

| suddetti servizi dovranno tener conto delle nsit@s delle conoscenze possedute dai destinatari
delle attivita di formazione e trattare argomerite @ermettano di comprendere l'erogazione dei
servizi SPC, l'organizzazione della QXN, la confggione e I'esercizio della rete, le funzionalita
offerte dalla stazione di supervisione, le problich& di garanzia della qualita del servizio, le
modalita di ripristino della funzionalita della eebltre che una conoscenza di base di networking
che comprenda almeno:

* modello ISO/OSI;

» protocollo Ethernet;

» protocollo IP;

» principali protocolli di trasporto (TCP, UDP) edpigativi (FTP, HTTP, Telnet, etc.);
» principali architetture di rete in ambito locale’AN) e geografiche (WAN);
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» descrizione funzionale dei principali apparatieter(hub, router, switch, etc.);
* introduzione alle VLAN e al protocollo IPSec.

| corsi di formazione saranno realizzati a clabg prevedano un numero di discenti pari a:
» 3-5discenti per le amministrazioni con un numeraatessi superiore alle 15 unita;
» 1-3 discenti per amministrazioni con un numeroodiessi non superiore alle 15 unita.

La durata dei corsi sara concordata con 'ammigmsbne sulla base del programma formativo e
sulla base del grado di conoscenza dei discentiangotra superare i 3 gg lavorativi.

Il servizio di formazione dovra essere svolto despeale qualificato, in possesso di almeno una
certificazione in ambito networking.

Servizi di formazione specifici

Il fornitore assegnatario dovra presentare, suigsth del’amministrazione, un progetto di
formazione specifico per le risorse dell’amminizsioae.

Gli argomenti dei corsi di formazione riguarderanriematiche relative alle reti di
telecomunicazione a alla sicurezza dei Sistemirin&tivi, tra cui:

» protocolli evoluti (ad esempio: 802.1w, 802.1s, 882,
* reti MPLS;

» gestione della QoS;

* soluzioni wireless e implementazione di reti Wi-Fi;
» sistemi e architetture VolP;

» protocolli di Multicast.

| corsi di formazione saranno realizzati a clags prevedano un minimo di 5 discenti ed un
massimo di 10. Il numero delle sessioni e, consegueente, la durata dei corsi sara concordata
con 'amministrazione sulla base del programma &iivio e sulla base del grado di conoscenza dei
discenti.
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2 SERVIZI DI SICUREZZA

2.1 Ambito di erogazione dei servizi

L’ambito di erogazione dei servizi di sicurezza S€€ostituito dal Sistema Informativo e relativa
infrastruttura tecnologica sotto il dominio ammtragivo della pubblica amministrazione e dalle
infrastrutture telematiche ad essi interconnesse.

Relativamente a tali infrastrutture telematichdistinguono:

* Rete fidata (trusted)} qualsiasi infrastruttura messa a disposizioneudafornitore di
connettivita SPC. Le infrastrutture di rete di wnnitore SPC e la QXN costituiscono tutte
reti fidate e dovranno garantire il livello minindosicurezza previsto nel paragrafo 1.5.2 .

* Rete non fidata (untrusted) qualsiasi infrastruttura di rete, interconnessqualla del
Sistema Informativo della pubblica amministrazioctee non faccia parte del SPC.

2.2 Caratteristiche generali dei servizi

Il fornitore assegnatario dovra erogare, su tutterritorio nazionale, i servizi di sicurezza etati
nella tabella seguente:

Servizi di sicurezza SPC

e Firewall Management

e Antivirus & Content Filtering Management

* Network Intrusion Detection System Management
» Event & Log Monitoring Management

* VPN (in ambito SPC) Management

* Hardening dei sistemi

* Network Address Translation Management

» Host Intrusion Detection System Management

*  Vulnerability Assessment
Tabella 14: Elenco dei servizi di sicurezza del SPC

2.2.1 Modalita di erogazione dei servizi

Il fornitore assegnatario dovra erogare i servizicurezza sopra elencati in modafib@tsourcing
completd'. Il fornitore assegnatario avra pertanto la costglresponsabilita della configurazione,
amministrazione, monitoraggio e manutenzione deflmponenti che realizzano i servizi e che
possono essere di proprieta del’amministraziodeldornitore stesso.

Allamministrazione restera la responsabilitd dorémere al fornitore assegnatario tutti i requisiti
necessari per la corretta installazione e confijare dei servizi e fornire tutte le informazioni d
propria competenza per la configurazione dei serviz
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Il fornitore assegnatario dovra collaborare combainistrazione nella gestione della politica di
sicurezza nel quadro delle regole generali dettatel SPC.

Tutti i dispositivi utilizzati per I'erogazione dekervizi di sicurezza dovranno integrare schemi di
autenticazione attraverso i quali sia possibiled&sso logico da console e da remoto.

Al riguardo potranno essere supportati uno o picaarismi di autenticazione tra quelli riportati
nella seguente tabella. In alternativa, potranmseresutilizzati anche altri schemi di autenticagion
purché la comunicazione tra la stazione di gestémhié dispositivo gestito sia cifrata.

Tipologia di

S Meccanismi di autenticazione
autenticazione

e Server Radius;

e ACE server;

Da Console e password statiche configurabili sul dispositivdizdato;
< password dinamiche generate per il tramite di tpken
¢ One Time Password (OTP).

* ACE server;

Da remoto « password dinamiche generate per il tramite di tpken
e One Time Password (OTP).
Tabella 15: Tipologia di autenticazione ai serviiisicurezza del SPC

Il fornitore assegnatario dovra erogare i serviizzando apparati che si interfaccino con i giste
dellamministrazione attraverso interfacce confornaigli standard IEEE Ethernet/Fast-
Ethernet/Gigabit-Ethernet. Sara facolta dell’amstiiaizione scegliere fra le sopra interfacce.

Il fornitore assegnatario avra facolta, nel rispetélle prestazioni richieste dal presente capiola

tecnico, di erogare i servizi di trasporto e sieaeetramite apparati integrati. Tuttavia, nel caso
decida di avvalersi di un’offerta OPO, il fornitomssegnatario dovra utilizzare modalita di
erogazione del servizio che garantiscano la sejpar@zlegli apparati utilizzati per la fornitura dei

servizi di connettivita.

2.3 Firewall Management

2.3.1 Descrizione del servizio

Il fornitore assegnatario dovra implementare e igesistemi di firewalling nelle due seguenti
modalita:

» network firewall : si intende una configurazione hardware/softwére @alizza uno o piu
sistemi che sono interposti tra almeno una coppsottioreti IP. Un network firewall deve
offrire protezione analizzando e filtrando all’oc@nza tutto il traffico che transita tra le
reti tra cui € interposto.

» personal firewall: si intende una configurazione software che caesen proteggere le
postazioni di lavoro da accessi indesiderati blodeandirizzi, porte e protocolli.
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| sistemi di firewalling su cui & basato il ser@ziovranno supportare tutti i protocolli specificat
nello standard TCP/IP e potranno essere realizzati il tramite di uno o piu dispositivi
hardware/software eterogenei (un singolo routeg combinazione di router, un singolo sistema
host o piu host che eseguono un particolare saftwatispositivi hardware progettati
specificatamente per fornire le funzionalitd deWiralling, una combinazione di essi). La selezione
ed implementazione della tipologia di dispositivo tbo firewall dipende dai requisiti
dell’amministrazione.

| sistemi di firewalling su cui € basato il sereiziovranno supportare una politica di sicurezza di
rete del tipo: “Nega qualsiasi servizio eccetto liquesplicitamente permessi’. In fase di
installazione e messa in esercizio tutti i serdavranno essere temporaneamente bloccati e sara
possibile autorizzare i servizi necessari solo adeauta installazione e verifica della corretta
operativita del firewall.

Il fornitore assegnatario dovra garantire le setuearatteristiche di base per il servizio di
firewalling:
» Filtraggio di traffico IP : consente di proteggere una rete IP o0 singoleapmsti di lavoro
da accessi indesiderati bloccando indirizzi, perggotocolli.

* Auditing e logging: consente I'analisi del traffico che attraverstrdwall.

* Modulo di ispezione effettua l'ispezione dei datagrammi IP e realidziltraggio sulla
base delle regole implementate. Dovra essere ingri@ata la metodologia “stateful
inspection” escludendo I'impiego di dispositivi frewalling del tipo Packet Filtering
Stateless.

* Modulo di gestione € il componente funzionale che consente di condige € monitorare il
comportamento del sistema firewall.

Su richiesta dell’'amministrazione il fornitore agsatario dovra garantite le seguenti caratteristich
aggiuntive:
* Gestione dell’autenticazione e controllo degli acest consente di regolare I'impiego di
alcuni servizi (FTP, Telnet, http, https) veicoladr il tramite del firewall sulla base di una
preventiva autenticazione.

* Port Address Translation (PAT) Management consente di nascondere, al fine di
aumentare il livello di protezione, le porte effettdi ascolto di un sistema server protetto
dal firewall, con porte fittizie.

* URL Filtering Management: consente di abilitare la navigazione WEB che en®iper il

tramite del firewall solo a determinate postaziodi, controllare le statistiche sulla
navigazione e di bloccare I'accesso a particoitilingernet/Intranet.

2.3.2 Profili del servizio
Il fornitore assegnatario dovra erogare i profilsdrvizio Network Firewall differenziati in basé a
numero dei segmenti di rete che devono esseredeprotezione del firewall, al numero degli IP
protetti ed al throughput, come riportato nelleet&bseguente:

Profili di | Segmenti direte | Numero Massimo | Throughput
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servizio di nodi IP
FW-1 1 (nessuna DMZ) 25 Fino a 0,512 Mb/s
FW-2 2 di cui 1 DMZ 50 Fino a 2 Mb/s
FW-3 3 di cui 2 DMZ 100 Fino a 10 Mb/s
FW-4 Oltre 2 DMZ illimitati Oltre 10 Mb/s

Tabella 16: FW Management: profili di servizio di@&twork Firewall

Il fornitore assegnatario dovra erogare i profilisgrvizio Personal Firewal, differenziati in base
alle funzionalita erogate, elencati nella tabefiguente:

Profili di servizio Funzionalita erogate
Semplice rilevazione delle porte e dello stato edaelventual)
PFW-1 connessioni aperte su di esse; nessuna informazsoinserviz
corrispondenti.

Associazione porta-servizio o protocollo, visuadiziobne de

PFW-2 . ; o

servizi connessi e stato delle connessioni

Associazione porta-servizio-eventuale server so#wadeamon
PFW-3 : i

in attivita sulla porta.
PEW-4 Port filtering statico, su configurazione preddfndel personal

firewall e modificabile su esigenza dell’amministna.

Port filtering dinamico, su configurazione servizased (es. pér
PFW-5 la gestione di servizi FTP, che fanno uso di pditeamiche), su
configurazione modificabile su richiesta dell’ammtratore.

Filtro service-based con ACL (servizi accessibili lbase ad
Access Control List), su configurazione modificabil
dal’amministratore locale o di dominio, o alteimatmente da
uno o piu utenti esplicitamente abilitati.

PFW-6

Tabella 17: FW Management: profili di servizio didgPsonal Firewall

| servizi di Personal firewall dovranno essere atobgimeno sui seguenti sistemi operativi:
* Windows 2000 Professional,
* Windows 2000 Server/Advanced Sever/Data Center,
* Windows 2003 Server;
* Windows XP Home edition/Professional;
* Linux (kernel 2.2 o superiore);
*+ Mac OSX, MAC 0S9;
* Unix (HP-UX, Sun Solaris, IBM AIX).
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2.4 Antivirus & Content Filtering Management

2.4.1 Descrizione del servizio

Il fornitore assegnatario dovra offrire un servizib Antivirus & Content Filtering Management
consistente nellimplementazione e gestione di istea di protezione del Sistema Informativo
dellamministrazione da spamming, da attacchi Vaitdramite il protocollo HTTP e da qualsiasi
tipologia di codice software eseguibile (Virus, WoprCavallo di Troia, etc.) che pud provocare
danni al Sistema Informativo dell’amministrazione.

Il fornitore assegnatario dovra implementare ittesisa proposto come gateway del traffico IP
mediante un’architettura di tipo proxy applicativomodalita bridge o router.

Il fornitore assegnatario dovra garantire le seguearatteristiche del servizio di Antivirus &
Content Filtering Management:

* AVG-

Antivirus Gateway. Gestione di un sistema centralizzato per la protezda codice

dannoso che puo propagarsi tramite lo scambio stiapelettronica,; il fornitore assegnatario
dovra proporre un sistema caratterizzato dai seégparametri:

(0]

o O O O

(0]

efficienza di scansione: 100% dei virus noti, restee pubblicamente elencati dalle
organizzazioni preposte, indipendentemente dal#tgforma ospite e dal media di
trasmissione;

efficienza nel riparare file o0 messaggi infetti:0%0 dei virus per i quali esiste la
possibilita di recupero;

capacita di eseguire la scansione in tempo realgaschetti IP;

capacita di eseguire la scansione differita diririe/documenti allegati;

supporto blacklist (liste contenenti domini di maiindirizzi di mail indesiderati);

configurazioni antispamming che consentano il kboai messaggi di posta
elettronica che transitano per il gateway basatblsgk list e riconoscimento di
porzioni del contenuto del messaggio di postareleitta personalizzabili;

supporto ai filtri di esclusione sul tipo di filesferito in allegato (esempio: vbs, exe,
pif, bat, etc.);

controllo sulla presenza di codice dannoso sui dilegati ai messaggi di posta
elettronica supportando almeno i seguenti formadati:

= file con diverse estensioni (vbs, exe, pif, bat);

= file in formati compressi (zip, gzip, tgzip, rar);
verifica sintattica e semantica sull’neader deisaggi;
piena interoperabilita e/o trasparenza rispetentle server;

5 secondi di ritardo massimo introdotto per l'asialli ogni singolo messaggio
(riferito a messaggi di circa 2 Mbyte);

1 secondo di ritardo medio introdotto per I'anatisogni singolo messaggio (riferito
a messaggi di circa 200 Kbyte);

supporto dei protocolli standard: SMTP, POP versvars. 4, IMAP vers. 4.

« HTTPG - HTTP Gateway. Gestione di un sistema centralizzato per la protezda codice
dannoso che pud propagarsi per il tramite dellagaaione WEB e per la protezione da
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attacchi informatici veicolati tramite il protocollhttp; il fornitore assegnatario dovra
proporre un sistema caratterizzato dai seguerdinpetri:

o efficienza di scansione: 99% dei virus noti, redemespubblicamente elencati dalle
organizzazioni preposte, indipendentemente dal#tgforma ospite e dal media di
trasmissione;

0 scansione in tempo reale sui pacchetti IP;
0 supporto dei formati compressi (almeno zip, gZRigd, rar);

0 supporto ai filtri di esclusione sul tipo di fileasferito (esempio: vbs, exe, pif, bat,
etc.);

0 piena interoperabilita e/o trasparenza rispetentle server;
0 2 secondi a Mbyte di ritardo massimo introdotto;
0 supporto di protocolli standard: HTTP, HTTPS.

* FTPG - FTP Gateway. Gestione di un sistema centralizzato per la protezda codice
dannoso che puo propagarsi per il tramite del@rasento di file mediante FTP; il fornitore
assegnatario dovra proporre un sistema carattésidza seguenti parametri:

o efficienza di scansione: 100% dei virus noti, retee pubblicamente elencati dalle
organizzazioni preposte, indipendentemente dal#tgforma ospite e dal media di
trasmissione;

scansione in tempo reale sui pacchetti IP;

supporto dei formati compressi (almeno zip, gZigid, rar);
piena interoperabilita e/o trasparenza rispetentle server;
5 secondi a Mbyte di ritardo massimo introdotto;
supporto di protocolli standard: FTP, FTPS.

o O O O O

Il fornitore assegnatario dovra erogare il servidntivirus & Content Filtering Management per
I seguenti sistemi operativi:

* Windows 2000 Professional, Windows 2000 Server/Adea Sever/Data Center,
* Windows 2003 Server;

* Windows XP Home edition/Professional;

e Linux (kernel 2.2 o superiore);

+ Mac OSX, MAC 0S9;

* Unix (HP-UX, Sun Solaris, IBM AIX).

Per tutti i sistemi di gateway proposti, il fornéoassegnatario dovra assicurare la gestione delle
“firme di definizione del codice dannoso” e dellEdghature” e garantirne 'aggiornamento sia con
periodicita almeno mensile, sia su richiesta dedh@nistrazione.

Su richiesta dellamministrazione il fornitore agsatario dovra inoltre garantire le seguenti
componenti del servizio:

» installazione e prima configurazione del softwamgvarus su host (posti di lavoro e sistemi
server) indicati dall’'amministrazione;
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» gestione centralizzata del software antivirus itetasu host del’amministrazione;

* supporto e assistenza all'utilizzo ed alle suceesstonfigurazioni/aggiornamenti del
software antivirus installato su host dellammiragione.

2.4.2 Profili del servizio

Il fornitore assegnatario dovra erogare i profili gkrvizio di Antivirus & Content Filtering
Management, elencati nella tabella seguente, diffaati in base alle seguenti caratteristiche:

« throughput supportato in messaggi al secéndo
» throughput supportato in Mb/s.

Zr;];”ilz?(; Throughpsuetclgnrggssagg = Throughput in Mb/s
AVG-1 25
AVG-2 50
AVG-3 100
AVG-4 300
AVG-5 1000
AVG-6 fino a 5000
HTTP-1 Fino a 0,512 Mb/s
HTTP-2 Fino a 2 Mb/s
HTTP-3 Fino a 10 Mb/s
HTTP-4 Oltre 10 Mb/s
FTP-1 Fino a 0,512 Mb/s
FTP-2 Fino a 2 Mb/s
FTP-3 Fino a 10 Mb/s
FTP-4 Oltre 10 Mb/s

Tabella 18: Antivirus & Content Filtering Managemdn profili di servizio

2.5 Network Intrusion Detection System (NIDS) Managment

2.5.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un servizinsistente nell'implementazione e gestione di
sistemi di rilevamento delle intrusioni (Networkrimsion Detection System, NIDS) che consenta di
identificare positivamente tutte le sequenze dnéyeondotti da una o piu entita non autorizzate,
aventi come obiettivo la compromissione di un smtedi un apparato o di una rete.

Il fornitore assegnatario dovra erogare il servizib NIDS Management tramite i seguenti
componenti funzionali:

! Messaggi da 200 Kbyte in media.
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Sensore raccoglie dati dalla rete (pacchetti dati) enblira all'’Analyzer. | sensori devono
poter monitorare segmenti di rete con prestazianig 10 Mb/s (Ethernet), 100 Mb/s (Fast-
Ethernet) e 1000 Mb/s (Gigabit Ethernet).

Analyzer: riceve input da uno o piu sensori o da altri gred, e determina I'occorrenza di
una situazione di attacco. L'output di questo camepte rappresenta un’indicazione di
avvenuta intrusione da cui possono scaturire azemtomatiche configurabili (almeno
definizione policy su firewall, terminazione consesi TCP, generazione trap SNMP).

User interface (0 manager) consente di controllare e monitorare il compodato del
sistema NIDS.

Il fornitore assegnatario dovra erogare un servidioNIDS Management con le seguenti
funzionalita:

supporto dei protocolli IEEE Ethernet, Fast-Ethéri&@igabit Ethernet e tutti i protocolli
specificati nello standard TCP/IP.

analisi passiva di un protocollo tramite I'uso miifer;

capacita di rilevazione degli attacchi garantendopércentuale di falsi positivi e falsi
negativi definita negli allegati 2c e 3a.

raccolta e conservazione tracce accurate deglinavvettacchi allo scopo di favorire
I'individuazione degli autori dell’attacco e cometédrrente per scoraggiare ulteriori azioni
ostili;

raccolta di informazioni sugli eventi di attaccoutza o piu sorgenti di informazione tramite
“sensori” posti sulla rete;

analisi predeterminata degli eventi rilevati ataeso I'utilizzo di “signature analysis” che
consentono di riconoscere le serie di pacchetti (@ati contenuti in essi), selezionate
preventivamente in fase di configurazione al fine ritonoscere un tipico pattern
rappresentativo di un attacco;

gestione del database delle “signature”. Il fom@tassegnatario dovra aggiornare sia con
periodicita almeno mensile, sia su richiesta delf@inistrazione, le “signature” dei sistemi
NIDS per mezzo dei quali viene erogato il servizio;

esecuzione della “forensic analysis” degli attacchi
notifica specifica a fronte dell'identificazione i evento di attacco;

notifica allamministrazione di eventuali situaziahe necessitino di interventi/decisioni da
parte del’amministrazione stessa,

definizione di regole personalizzate per:

o tener conto di eventuali vulnerabilita riscontrabihediante un’attivita di risk
assessment effettuata sulla Intranet dellammeusbne;

0 registrare le attivita sulla rete che rispondom®erminate condizioni;
o attivare delle notifiche a fronte di particolargsenze di eventi sulla rete;
o attivare delle azioni specifiche di contrasto atfusione personalizzabili.
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tabella seguente:

servizio | Segmentidirete | Throughput
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2.6 Event & Log Monitoring Management

2.6.1 Descrizione del servizio
Il for t segnatario dov provvedere allacotta, verifica, correlazione, analisi e
storici d gI allarmi g e delle mf@azioni raccolte nei file di log dalle piattaforme
caratt t il sistema di s d cui d'rwl’amministrazione. Il servizio dovra permettere
il mon gg o de II ellodis raggiurdatyinterno dell’amministrazione.
Il for assegnatario dovra erogare u rvidioEvent & Log Mo ing Management
caratt zato dalle g enti caratteristiche:
-Sppt II gI dIIgt delgilraLpttfm utilizzata per
'erogazione de I dovrz‘a forn le seguémtizionalita:
recupe I informa (I g, allar m d vedti s ) gen t dagli
h ealiz I emadis ztbamam . La p tafor orma
dov pp t gI t nda d SNMP MIBI MIB- FR,MON RMON 2 dov
integrare e gestire MIB proprie . Il sistemavdoges a ricezione di trap
asinc e t d rd (Co IdSt t W rmStart, L kD own,LinkUP,
Authen onFailure, EgpNeighborLoss) e quellecsfiche definite dai costruttori

degli pp tg estiti;




offrire la possibilita di convogliare tutti gli em&/allarmi generati verso un unico
punto di correlazione;

analizzare e correlare le informazioni raccolte mesentarle, a valle di una
normalizzazione, tramite un’interfaccia grafica edmnte generazione di un report
di sintesi secondo dei template definibili sullasdadelle specifiche esigenze
dipendenti dalle tecnologie degli elementi gestiti;

configurare la notifica di eventi/allarmi a frontdel superamento di soglie
prefissabili e a seguito del verificarsi di evettici che impattano sulla sicurezza
dell’ambiente informatico dell’amministrazione;

assegnare differenti priorita agli eventi/allarmfoenire, per ogni notifica ricevuta,
informazioni circa:

= la sorgente dell’evento/allarme;

» latipologia dell’evento/allarme;

» |a descrizione dell’evento/allarme;

» l|a severita dell’evento/allarme;

= [istante temporale in cui si e verificato I'everdtlarme;
= gruppo di appartenenza dell’evento/allarme;

= ulteriori informazioni descrittive dell’evento/allae, della risorsa che lo ha
generato e di eventuali azioni automatiche o predef eseguite o
disponibili;

o offrire la possibilita di reinstradamento dei meggadi allarme e degli eventi a

sistemi esterni, quali almeno:
= trouble ticketing;
= e-mail;
" pager;
= SMS su GSM,;

0 essere integrabile con:

= gsistemi di trouble ticketing;
= tool di reporting;
= prodotti di supporto alle attivita di help desk;

Gestione dell'inventario e storicizzazione dei da# piattaforma utilizzata per I'erogazione
del servizio dovra consentire la creazione ed iht@@imento di un inventario aggiornato

degli

strumenti (hardware e software) che realipzaih sistema di sicurezza

dellamministrazione e da cui sono prelevati logexanti/allarmi. La piattaforma dovra
soddisfare i seguenti requisiti:

(0]

inventariare e mantenere in una base di dati lernmfzioni sulle risorse che
realizzano il sistema di sicurezza delllamministvae e contestualmente i log ed
eventi/allarmi da essi generati e prelevati;

storicizzare le informazioni inventariate in datsdaelazionali ed in formato noto;
personalizzare le informazioni inventariate tra cui

= |ocazione fisica del sistema di sicurezza da cuios@relevati log ed
eventi/allarmi;

62 di 117



* nome, unitd organizzativa e recapito del’lammiaistre del sistema;
= [|'insieme dei servizi e delle funzionalita di sieara attivate sul sistema;

o offrire modalita di accesso all'inventario trami@mmand Line Interface (CLI),
Application Program Interface (API) e Graphical Usgerface (GUI);

o0 evidenziare le differenze tra inventari successivi;

o effettuare ricerche sulle informazioni inventariateediante filtri e query
personalizzabili.

* Rappresentazione dei dati elaborati. La piattafordwvra offrire la possibilita di
rappresentare graficamente i dati contenuti nerdémgolti dagli strumenti che realizzano il
sistema di sicurezza dellamministrazione e dei élaborati e correlati a partire da quelli
raccolti consentendo:

o la generazione di grafici statistici run time, pelicamente o a seguito di eventi (ad
esempio, produzione di un report ogni qual volenei superata una soglia di allarme
preconfigurata);

o0 la consultazione dei dati attraverso browser HTTP;

o la generazione di report e I'esportazione dei attolti in vari formati (ad esempio:
HTML, .csv, .xIs, .txt, etc.);

o la schedulazione degli intervalli di produzione @siort.

Il fornitore assegnatario inoltre dovra erogare, rgthiesta dellamministrazione, le seguenti
funzionalita:

* includere componenti software distribuite in gralito
0 minimizzare il traffico indotto dall’esportazionemota delle console grafiche;

o liberare la CPU della stazione di management ppalei dalla gestione dei processi
della GUI;

» oOffrire la possibilita di replicare i dati memoraz nei database.

2.6.2 Profili del servizio

Il fornitore assegnatario dovra erogare i profilsdrvizio di Event & Log Monitoring Management
differenziati, come mostrato nella tabella suceegsn base alle seguenti caratteristiche:

* numero massimo di dispositivi monitorati (sonosphsitivi da cui la piattaforma utilizzata
per I'erogazione del servizio ricevera i log erept SNMP);

» entita del throughput previsto;
* Gbyte di dati memorizzati.

A Numero Massimo . ;
Profll_l ‘_j' di Dispositivi Throughput Eloyie dl_eventl
servizio ; . memorizzati

Monitorati
E&LM-1 64 Fino a 0,512 Mb/s 160 GB
E&LM-2 128 Fino a 2 Mb/s 320 GB
E&LM-3 512 Fino a 10 Mb/s 640 GB
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E&LM-4 superiore a 512 Oltre 10 Mb/s 1000 GB
Tabella 21: Event & Log Monitoring: profili di serizio

2.7 VPN Management

2.7.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un servidio VPN Management consistente nella
implementazione e nella gestione di reti virtualvate basate sullo standard IPSec come definito
dall'lPSec Working Group delllETF (RFC 2401).

Il fornitore assegnatario dovra erogare un sengai@tterizzato dalle seguenti caratteristiche:

Data Origin Authentication: verifica I'autenticita del mittente di ciascuntagramma IP;

Data integrity: verifica che il contenuto di ciascun datagramma sia stato modificato
(deliberatamente 0 a causa di errori di linea) nlierd transito tra sorgente e destinazione;

Data confidentiality: nasconde il testo in chiaro contenuto in un nggEsa mediante
'impiego della crittografia;

Replay protection assicura che un hacker, intercettato un datageatRmnon sia in grado,
a posteriori, di rispedirlo a destinazione per ghalscopo illecito.

2.7.2 Modalita di erogazione del servizio

Il fornitore assegnatario dovra erogare il servidid/PN Management secondo una delle seguenti
modalita:

autonoma il fornitore assegnatario dovra provvedere akalizzazione e gestione di
entrambe le terminazioni dei tunnel che realiz2zandPN dell’amministrazione;

cooperativa il fornitore assegnatario dovra interagire coni &trnitori per la realizzazione
e gestione dei tunnel che realizzano la VPN. Qukstio caso si riferisce a tutti quegli
scenari secondo i quali il dispositivo che realizréestremita di un tunnel risulta sotto il
dominio amministrativo di un fornitore diverso daetjo che amministra I'altra estremitd;

predefinita: ai fini di semplificare la gestione cooperativai rcasi in cui differenze
tecnologiche e gestionali tra fornitori diversi ngarantiscano una completa interoperabilita
e possibile che la scelta del fornitore assegrataai dettata dall’amministrazione che eroga
i servizi applicativi. Le altre amministrazioni ppoter usufruire i servizi su VPN IPSec
richiedono il servizio di VPN Management allo stegsrnitore assegnatario. Sara pertanto
responsabilita del fornitore assegnatario la ptage&ine e la fornitura del servizio.

Topologia delle connessioni

Nel seguito sono descritte le possibili modalitacainnessione di riferimento per il servizio IPSec
che il fornitore assegnatario dovra implementargcuesta delle amministrazioni.

Connessione gateway-to-gateway
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In questa modalita operativa il servizio offertovdo operare creando un tunnel tra due gateway
secondo i meccanismi “tunnel mode” descritti nafgecifica pubblica RFC 2401. | dispositivi
gateway possono essere di tipo hardware e spgoéidiale servizio o di tipo software installato su
una TdR del’amministrazione. E facolta dell’amrsinizione richiedere dispositivi gateway di tipo
hardware specifici per tale servizio.

Il fornitore assegnatario sara completamente resginle dell’erogazione dei servizi in modalita
autonoma o predefinita, mentre il servizio, erogato modalita cooperativa, richiedera
l'implementazione e gestione dell’estremita deineinsotto il dominio amministrativo del fornitore
assegnatario, oltre a tutte le attivita necessatiattivare il tunnel con fornitori terzi che gestino
l'altra estremita. La modalitd cooperativa richigdehe il fornitore impieghi sistemi interoperabili
con terminazioni di tunnel diverse, gestite da itomterzi.

Connessione host-to-host

Il servizio dovra operare creando un collegamertiuale protetto secondo la modalita standard
IPSec “transport mode” come descritta in RFC-240Xornitore assegnatario dovra fornire la
specifica tecnica del prodotto offerto.

Il prodotto dovra essere fornito almeno per le satjyiattaforme: Windows-2000, Windows-XP,
Linux (kernel 2.2 o superiore), Mac OSX e MAC OS09.

Connessione per I'accesso remoto (host esternoagafe

Il servizio dovra operare creando un tunnel treoilo interessato ed un gateway della rete, secondo
la modalita standard IPSec “tunnel mode” come dsdn RFC-2401.

Il fornitore assegnatario dovra fornire le carastéche relative al client e al gateway terminatiel
tunnel.

La parte client dovra essere fornita almeno peselpuenti piattaforme: Windows-2000, Windows-
XP, Linux (kernel 2.2 o superiore), Mac OSX e MAG®

2.7.3 Profili del servizio

Il fornitore assegnatario dovra erogare i profilsdrvizio di VPN Management differenziati, come
mostrato nella tabella successiva, in base alleesggcaratteristiche:

* numero massimo di tunnel contemporanei;
» entita del throughput cifrato previsto.

Profili di servizio Numig)nm?sérpa%ziunnel Throughput Cifrato
VPN-1 5 Fino a 0,512 Mb/s
VPN-2 50 Fino a 2 Mb/s
VPN-3 100 Fino a 10 Mb/s
VPN-4 1000 Oltre 10 Mb/s

Tabella 22: VPN Management - profili di servizio

65 di 117



Requisiti sul servizio

Relativamente all’autenticazione dei nodi ed alkstmpne delle associazioni di sicurezza, la
creazione e la negoziazione delle associazionicdrezza (SA, Security Association) del sistema
IPSec dovranno essere garantite attraverso i misocardentificati dal protocollo Internet Key
Exchange (IKE) secondo la specifica pubblica RFG924 ali meccanismi dovranno supportare sia
'autenticazione mediante segreto condiviso (“grared key”) che quella mediante certificati
digitali conformi allo standard ISO/IES 9594-8 (B%3).

L'impiego dei certificati digitali € obbligatorio uglora il servizio fosse erogato in modalita
cooperativa.

2.8 Hardening dei sistemi

2.8.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un serviioHardening dei sistemi consistente nello
svolgimento delle attivita elencate nel seguerd@idi interventi:

* Analisi dellambiente. Analisi dettagliata delle vulnerabilita del Sistermmformativo
del’amministrazione e indicazione delle possilointromisure; durante questa fase |l
fornitore assegnatario dovra:

o pianificare e sintetizzare gli adeguamenti di seua previsti per i sistemi
analizzati;

o0 Vvalutare l'adeguatezza degli aggiornamenti propesgli impatti sui sistemi di
produzione;

o0 pianificare e reperire le patch di sicurezza daifese;
0 sintetizzare e predisporre piani di ripristino.
* Intervento e distribuzione patch.Durante questa fase il fornitore assegnatarioaovr

o0 pianificare e concordare con I'amministrazione ézassita di eseguire determinate
operazioni prima di distribuire I'aggiornamento;

o definire un piano di attivita e modalita di test;
o definire e gestire 'ambiente di test;

o gestire il rilascio ed il supporto delle configu@d sicure, preventivamente
verificate con successo mediante test;

0 concordare con 'amministrazione un piano di rilagelle configurazioni e patch;

o adeguare il software di base e applicativo in relaz alle vulnerabilita riscontrate
con interventi di riconfigurazione;

o installare le patch di protezione raccomandate pdaduttori o da terzi volte ad
eliminare le vulnerabilitd che possono esseretsteiper un attacco ai sistemi;

* Monitoraggio e verifica. Nell'ambito dei processi continuativi il fornitoessegnatario
dovra controllare regolarmente le nuove patch ciéds, le nuove configurazioni
effettuate sullambiente in esercizio e le contsure necessarie alla messa in sicurezza
del Sistema Informativo dell'organizzazione delliaimistrazione.
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2.8.2 Profili del servizio

Il fornitore assegnatario dovra erogare, per ogsiema sottoposto ad hardening, i profili di
servizio differenziati, come mostrato nella tabslliecessiva, in base alle seguenti caratteristiche:

* “una tantum” comprensiva anche delle attivita di ®collaudo delle modifiche effettuate;
e con monitoraggio continuativo con periodicita ménsi

Profili di servizio Modalita di erogazione Una tantum (UT) o
Continuativa (CON)
H-UT uT
H-CON CON

Tabella 23: Hardening dei sistemi - profili di seimio

2.9 Network Address Translation Management

2.9.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un servidioNetwork Address Translation (NAT)
Management consistente nella progettazione, impltam@ne e gestione di regole di traduzione di
indirizzi IP configurati all'interno dell'infrastiiura di rete dellamministrazione. Il servizio
proposto dovra essere tale da consentire di:

* nascondere i dettagli dell'indirizzamento utilizzaall'interno di una rete quando ci si
connette da quella rete verso altre reti ritenote fidate;

» convertire un pool di indirizzi IP utilizzati pea Irete Intranet del’amministrazione in un
pool di indirizzi IP pubblici utilizzabili per 'acesso al SPC.

2.9.2 Modalita di erogazione del servizio
Il fornitore assegnatario dovra articolare il seiwidi NAT Management nelle seguenti fasi:
* analisi dei requisiti utente;
» analisi del piano di indirizzamento a cui vannolaape le traduzioni di indirizzi;

» studio delle caratteristiche dei dispositivi chevi@dmno effettuare la traduzione degli
indirizzi, limitatamente alle funzionalita a supfmdel “natting”;

* sintesi del piano di “natting”;
* implementazione del piano di “natting”, ove appiite.

Il fornitore assegnatario dovra erogare il servididNAT Management assicurando le attivita di
progettazione, attivazione, manutenzione e gestiehpiano di indirizzamento.

2.9.3 Profili del servizio

Il fornitore assegnatario dovra erogare i proféi dervizio di NAT Management differenziati, come
mostrato nella tabella successiva, in base allelagie di regole di traduzione degli indirizzi
elencate nella tabella seguente:
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Profili di servizio Funzionalita erogate

[

NAT statico del tipo n<->n: ciascun indirizzo IRypartenente 4
range a cui s’intende applicare il NAT, viene trooin un
indirizzo IP distinto, appartenente ad un pool ddiiizzi
predeterminato. La corrispondenza indirizzo IP<d#iazo IP
tradotto € permanente, ovvero ogni indirizzo IPneidradottg
sempre in un medesimo indirizzo IP prelevato dal.po

NAT-NxN-S

NAT dinamico del tipo n<->n: la corrispondenza nefio IP<-
>indirizzo IP tradotto & variabile, ovvero ogni inzzo IP vieng
NAT-NxN-D tradotto in un indirizzo IP libero, ovvero non gieecedentemente
assegnato dal NAT, prelevato dal pool degli indiridP
configurati per il NAT.

Traduzione del tipo n<->1: ciascun indirizzo appaente al
NAT-Nx1 range a cui s’intende applicare il NAT viene tradoin un
medesimo indirizzo IP predeterminato.

Tabella 24: NAT Management: profili di servizio

2.10 Host Intrusion Detection System (HIDS) Manageant

2.10.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un servdiiddost Intrusion Detection System (HIDS)
Management consistente nell'installazione e gestairsoftware specifico per il rilevamento delle
intrusioni su sistemi server e postazioni di lavoro

Il fornitore assegnatario dovra garantire chestesna HIDS impiegato per I'implementazione del
servizio sia realizzato attraverso i seguenti camepti funzionali:

» Sensore componente che raccoglie dati dall’host. L'ingutin sensore puo venire da ogni
fonte di informazione che puo contenere le provendntrusione (file di log, processi attivi,
porte TCP/IP in ascolto). | sensori raccolgonaferimazioni e le inoltrano all’Analyzer.

* Analyzer: componente funzionale che, ricevendo input da angiu sensori, determina
'occorrenza di una situazione di attacco. Di cgusmza I'output di questo componente é
un’indicazione di avvenuta intrusione a cui possoscaturire azioni automatiche
configurabili (almeno definizione policy su firewalterminazione connessioni TCP,
generazione trap SNMP).

» User interface (0o manager) componente funzionale che consente di controllare
monitorare il comportamento del sistema HIDS.

Il fornitore assegnatario dovra garantire un séovidi HIDS Management che consenta la
protezione dell’host attraverso le seguenti funaiia:

* raccolta e conservazione delle tracce accurate degtnuti attacchi allo scopo di favorire
l'individuazione degli autori dell’attacco e cometédrrente per scoraggiare ulteriori azioni
ostili;
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» ottenimento di informazioni sugli eventi di attacda una o piu sorgenti di informazione
tramite “sensori” posti sulla rete;

» esecuzione di un'analisi predeterminata degli eviexati;

» esecuzione della “forensic analysis” degli attacthisistemi server;

» generazione di una notifica specifica a frontealelentificazione di un evento di attacco;
» registrazione delle attivita sull’host che rispond@ determinate condizioni;

» attivazione di regole personalizzabili per tenemtoodi eventuali vulnerabilita riscontrabili
mediante un’attivita di risk assessment effettisatéa intranet del’amministrazione;

* supporto, almeno, dei seguenti sistemi operativi:
o Windows 2000 Professional
Windows 2000 Server/Advanced Sever/Data Center
Windows 2003 Server
Windows XP Home edition/Professional
Linux (kernel 2.2 o superiore)
Mac OSX, MAC OS9
Unix (HP-UX, Sun Solaris, IBM AIX).

O O O O O O

2.10.2 Profili del servizio
Il fornitore assegnatario dovra erogare i segyaafiili del servizio di HIDS Management:

HIDS-SO (HIDS per sistema operativo).
» Profilo A (protezione base):

o rilevazione giornaliera della modifica di file domfigurazione, elenco utenti del
sistema e privilegi loro concessi;

» Profilo B (protezione intermedia), comprende ilficoA piu:

o rilevazione e blocco dei tentativi di esecuzion@micessi con permessi differenti da
quelli dell’'utente abilitato;

» Profilo C (alta protezione), comprende il profilgpi:
o rilevazione e blocco dei processi utente non azdati;

o controllo di esecuzione dei processi del sistemmagrdell’effettivo accesso alla
risorsa richiesta;

HIDS-PDL (HIDS per postazione di lavoro).
* Profilo A (protezione di base):

0 servizio antivirus centralizzato (con periodico aggamento delle signature in
modalita push);

» Profilo B (protezione intermedia), comprende ilfjooA piu:

0 servizio antivirus centralizzato (con periodico aggamento delle signature in
modalita push);
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o personal firewall con configurazione non restrétiblocco di operazioni e servizi
non standard, ma possibilita di modifica della agurfazione da parte dell’'utente
abilitato);

0 software per I'amministrazione di sistema da rem@on conseguente controllo
dell'integrita della configurazione);

» Profilo C (alta protezione), comprende il profilgoi:
o personal firewall con configurazione restrittivdoizo di operazioni e servizi non
standard, gestione e aggiornamento della configumazon concessi all’'utente);
» Profilo D (controllo completo del sistema), compderil profilo B piu:

0 sistema di controllo completo e remotizzato delesi®; creazione di profili utente
vincolati (esecuzione di ben precise applicaziasgesso a partimitate dell’hard
disk, rimozione dei privilegi di modifica e visiorkella configurazione di sistema e
dei servizi);

o0 sistema di aggiornamento forzato del sistema megliereazione di immagini del
disco fisso, backup remoto delle immagini e sovrdaca dell’hard disk in caso di
evento catastrofico o violazione di sicurezza,;

HIDS-DB (HIDS per sistemi database).
* Profilo A (protezione di base):

o rilevazione giornaliera della modifica dei file ddnfigurazione del database; elenco
utenti del database e privilegi loro concessi;

» Profilo B (protezione medio-alta), comprende ilficoA piu:

o filtro delle query in ingresso al database, pemmlare quelle esplicitamente
malformate o dannose al sistema, che creino adpmsanutile spreco di cicli di
CPU, o ancora palesemente “indovinate” tentandealiperare risorse con nomi di
default;

HIDS-WEB (HIDS per sistemi Web).
* Profilo A (protezione di base):

o rilevazione giornaliera dell'integrita di file dioafigurazione, script ed eseguibili
esposti nella radice del file system contenenteoiflice software del servizio
applicativo;

o0 elenco degli utenti del sistema e privilegi lormcessi;

» Profilo B (protezione intermedia), comprende ilfjoA piu:

o controllo e filtro delle richieste HTTP malform&ges. contenenti codice di exploit di
vulnerabilita di tipo buffer overflow);

* Profilo C (alta protezione), comprende il profilgoil:

o controllo e filtro del contenuto delle transaziatient-server verso le applicazioni
ospitate dal server Web, per eliminare valori nace#tabili, cookie riutilizzati
illecitamente, etc.
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2.11 Vulnerability Assessment

2.11.1 Descrizione del servizio

Il fornitore assegnatario dovra erogare un servidioVulnerability Assessmnent consistente
nell'analisi dell’esposizione al rischio di attaccmformatici delle risorse informatiche e
telematiche del Sistema Informativo dellamminigiome. Il servizio dovra essere erogato
mediante I'effettuazione di una serie di test cdfidgda con l'ausilio di strumenti automatici che
utilizzando i comandi propri del sistema operatitdase dei dispositivi oggetto di valutazione. |
test automatici dovranno prevedere:

* la scansione dei dispositivi di rete, dei sisteenver e delle postazioni di lavoro alla ricerca
di configurazioni del software di base e applicatitenute non sicure e vulnerabili ad
attacchi;

» test di penetrazione che consentono di valutaredstenza della rete, dei sistemi e delle
postazioni di lavoro a determinati attacchi infotizissimulati.

Al termine delle attivita di Vulnerability Assessmieil fornitore assegnatario dovra redigere un
documento di report sulle vulnerabilita accertaelicante anche le possibili contromisure, che
possa consentire allamministrazione di verificdi@deguatezza della politica di sicurezza
implementata all'interno del proprio dominio di pessabilita e di adottare eventuali adeguamenti.
Tutte le vulnerabilitd dovranno essere catalogat®rsdo un metodo di valutazione quantitativo e
gualitativo che permetta una precisa categoriznazitei risultati e delle contromisure suggerite.

2.11.2 Profili del servizio

Il fornitore assegnatario dovra erogare i profilel dservizio di Vulnerability Assessment
differenziati, come mostrato nella tabella suceegsn base alle seguenti caratteristiche:

e numero IP sui quali é effettuata I'analisi di vulalgilita;
* modalita di erogazione:

0 “una tantum?;

0 cadenza bimestrale.

Profili di servizio Numero Massimo di nodi sotto Erogazione Una tantum (UT) o
Assessment Erogazione Bimestrale
VA-UT-1 1 uT
VA-UT-2 5 uT
VA-UT-3 10 uT
VA-UT-4 20 uT
VA-UT-5 50 uT
VA-BIM-1 1 BIM
VA-BIM-2 5 BIM
VA-BIM-3 10 BIM
VA-BIM-4 20 BIM
VA-BIM-5 50 BIM

Tabella 25: Vulnerability Assessment - profili desvizio
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2.12 Manutenzione e assistenza dei servizi di si@nza

Nell’ambito dei servizi di sicurezza il fornitorssegnatario dovra erogare anche i relativi sedrizi
manutenzione e assistenza, i quali dovranno cordprertutte le attivita di gestione dei sistemi e
della rete finalizzate a controllare ed interveraréronte di anomalie su tutte le componenti dei
servizi offerti:

* installazione, attivazione, cessazione e variaza®eservizi e delle relative componenti;
* network monitoring e gestione degli apparati;

* supporto tecnico alla gestione dei malfunzionamenti

» gestione centralizzata delle configurazioni e thsizione del software;

» analisi delle prestazioni del servizio;

* rendicontazione;

* supporto alle amministrazioni nell’'utilizzo dei s oggetto di Gara (formazione e
consulenza).

La tabella seguente riepiloga le principali respdnilga del fornitore assegnatario e delle
amministrazioni per I'erogazione dei servizi dis&zza.

Responsabilita nell’erogazione dei servizi di sic@zza

Fornitore assegnatario Amministrazione
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. Fornire una descrizione dettagliata del servizioe clncludal ¢ Definire i fabbisogni di sicurezza (incluse le piche di sicurezza)
I'architettura, l'implementazione e le procedure dianutenzione

evolutiva del sistema *  Mettere a disposizione del fornitore assegnatagiispositivi
hardware/software di proprieta utilizzati per I'itementazione e
. Fornire, installare, configurare, gestire e manetten sia pressp I'erogazione del servizio
'amministrazione che presso le proprie struttuiie, dispositivi . . . .
hardware/software necessari per 'erogazione deizie . Fornire la documentazione relativa alla topologifiadrete, schem

di cablaggio e punti di accesso alla WAN/LAN

. Monitorare il funzionamento del servizio al fine dieterminarg o . o .
potenziali problemi e assicurare che vengano tiapet livelli di Fornire i requisiti e le informazioni di propriaropetenza per la
servizio previsti (cfr. allegati 2c e 3a) configurazione del servizio

«  Prendere in carico i problemi connessi allerogaeiodel serviziq®  Segnalare anomalie di funzionamento o eventuali
segnalati dallutente al primo livello del propridall Center, incluse intrusioni/compromissioni

eventuali intrusioni/compromissioni inerenti al\éeio . Adoperarsi affinché il fornitor@ssegnatario abbia visibilita almeho

« Interagire con altri fornitori SPC per la realizicae del servizio VPN in lettura dei componenti di altri servizi gesdé fornitori SPC
in modalita cooperativa qualora si ritenesse necessario per la correttgeiane del
servizio

. Gestire gli allarmi ed attivare le procedure diidlent Management ) . ) ) o
. Prendere in carico I'approvazione di adeguamenop@sti dal

. Gestire i malfunzionamenti delle componenti deVizéw fornitore assegnatario

. Eseguire la manutenzione evolutiva del softwarelpeomponente ches Intervenire/decidere sulle situazioni riferite fahitore
realizza il servizio assegnatario

. Mantenere in maniera evolutiva il piano degli iidir IP ed il piano d Gestire gli allarmi provenienti da sistemi insttlku dispositivi di
naming per la parte relativa al servizio offerto proprieta (ad esempio, personal firewall)

. Gestire l'anagrafico di rete relativamente ai agdimenti con sedie Gestire le procedure di Incident Management
periferiche, enti esterni e/o altre strutture ester
. Effettuare il tuning delle configurazioni del seziai erogato

. Effettuare il capacity planning del servizio eragatfronte di necessita|
di aggiunte/modifiche

. Informare I'amministrazione di eventuali situazichie necessitano di
interventi/decisioni da parte del’lamministrazione

. Fornire report periodici allamministrazione suditato, il livello di
utilizzo, la disponibilita e le prestazioni del@eio offerto

. Proporre allamministrazione adeguamenti infrastinadi

. Fornire al’lamministrazione I'accesso al proprion@e di Gestione e
Controllo per attivita di monitoraggio passivo

Tabella 26: Responsabilita del fornitore assegnatae dell’amministrazione

Per I'espletamento di tali servizi il fornitore agsatario dovra dotarsi di U@entro di Gestione
per la sicurezza(di seguito indicato con I'acronim®OC Security Operating Centgy che avra il
compito di gestire le risorse utilizzate per eregaservizi di sicurezza.

2.12.1 Security Operating Center (SOC)

Il fornitore assegnatario dovra realizzare un S@®2) necessariamente dedicato ai servizi SPC, che
avra il compito di gestire le risorse utilizzate peogare i servizi di sicurezza.

I SOC svolgera anche i compiti della Unita LocdieSicurezza SPC (cfr. allegato 2a), per la
gestione degli aspetti relativi alla sicurezzdothitore assegnatario dovra nominare all’interet d
SOC unResponsabile Operativo della sicurezzehe dovra coordinare I'Unita Locale di Sicurezza
SPC e fungere da punto di contatto prioritario pgte le problematiche di sicurezza che
interessano i servizi SPC di sicurezza. |l Respuites®perativo della sicurezza potra avvalersi di
sostituti i cui nominativi dovranno essere prewartiente comunicati all’amministrazione ed al
CG-SPC.
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Il SOC dovra essere caratterizzato dalle seguentidnalita:

* Progettazione e sviluppo dei servizi di sicurezzan relazione alle specifiche dei servizi
disponibili agli utenti SPC, il SOC si occupa ddhsi di progetto e di sviluppo verificando
in un ambiente di test presso la propria infratirat le funzionalita dei servizi. Ha la
responsabilita di seguire gli aggiornamenti tecguiiosui sistemi proposti per assicurare le
funzionalita erogate programmando con le ammirégira ed il CG-SPC le modalita di
patching e di migrazione.

» Gestione e Monitoraggio il SOC, anche per il tramite di eventuali preselritoriali, ha il
compito di controllare e gestire in modo (semi)audtico e preventivo i dispositivi di rete e
I sistemi impiegati per I'erogazione dei servizirfiti. Ha il compito di misurare i livelli di
servizio.

» Call Center (cfr. paragrafo 2.12.2 ¥ il punto di contatto unificato per le richiegtgiate al
SOC, sia per i processi di provisioning (attivaeaervizi, modifica policy, ecc.) sia per la
gestione dei problemi e degli eventi di sicuredmarelazione alla tipologia di richiesta il
Call Center risolve la richiesta o coinvolge il Bessabile Operativo della sicurezza SPC
presso il SOC. Il Call Center si occupa anche detgsso di reporting relativi ai servizi
offerti dal fornitore assegnatario.

Oltre alla struttura centralizzata del SOC il ftoné assegnatario, ove necessario e funzionale
all’erogazione dei servizi, potra dotarsi di preéderitoriali che erogano direttamente presso le
amministrazioni le attivita di gestione dei sistemi

Il fornitore assegnatario dovra garantire, all'mie del SOC o tra il SOC e punti esterni, i seguent
flussi di informazione:

e flusso tra il SOC del fornitore assegnatario edesponsabile operativo del SOC di un
fornitore SPC: rappresenta sia la segnalazionegaso di escalation, di problemi sul servizio
erogato in modalita cooperativa e su cui il forretoSPC ha la competenza, sia le
richieste/risposte di attivazione/(ri)configurazedsospensione di servizi che richiedono
I'intervento congiunto del SOC del fornitore SPC;

» flusso tra il SOC del fornitore assegnatario eB@-SPC; realizza lo scambio informativo
relativo a:

o la ricezione dal CG-SPC delle procedure operativéele materiale informativo per
limplementazione delle direttive emesse a garadeidivello minimo di sicurezza del
SPC;

o le informazioni fornite al CG-SPC dal fornitore egeatario durante una sessione di
audit volta a verificare che il fornitore assegnataspetti il livello minimo di sicurezza
imposto sul SPC;

o lo scambio di informazioni (log, istruzioni di testverifiche, contromisure, etc.) con il
CG-SPC per la gestione, coordinata dal CERT SP@lj deidenti informatici che
coinvolgono il fornitore nell’ambito dei servizi agati sul SPC e che impattano sul
livello minimo di sicurezza imposto sul SPC;

+ flusso tra il SOC del fornitore e I'Unita Locale 8icurezza SPC dell'amministrazione;
realizza lo scambio informativo relativo a:
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o la ricezione dall'Unita Locale di Sicurezza SPC lelgbrocedure operative e del
materiale informativo per l'implementazione dell@ettive emesse a garanzia del
livello di sicurezza del Sistema Informativo deflieninistrazione;

o lo scambio di informazioni (log, istruzioni di testverifiche, contromisure, etc.) per la
gestione, degli incidenti informatici che coinvohgo il fornitore assegnatario
nell’ambito dei servizi erogati sul SPC e che ingmad sul livello minimo di sicurezza
imposto sul SPC, coordinata dal CERT SPC, o sudllbvdi sicurezza maggiore
assicurato sul dominio dell’amministrazione;

» flusso tra il SOC del fornitore assegnatario e Itéh.ocale di Sicurezza SPC di un fornitore
SPC; realizza lo scambio informativo relativo a:

o informazioni (log, istruzioni di test e verifichepntromisure, etc.) con I'Unita Locale di
Sicurezza SPC presso il fornitore terzo per laigestdegli incidenti informatici che
coinvolgono entrambi i fornitori nellambito dei rs&i erogati sul SPC in modalita
cooperativa e che impattano sul livello minimo dcusezza imposto sul SPC,
coordinata dal CERT SPC, o sul livello di sicuremaggiore assicurato sul dominio
dell’amministrazione;

* flusso tra il SOC del fornitore assegnatario edCERT SPC: rappresenta il flusso
informativo che le due entita si scambiano perjendere le azioni necessarie all'analisi e
alla gestione degli incidenti informatici e degbusi che impattano sul livello minimo di
sicurezza imposto sul SPC.

Attraverso il SOC, il fornitore assegnatario dowvexificare in modo continuativo le prestazioni
della propria infrastruttura di rete al fine di:

» gestire i sistemi utilizzati per I'erogazione denndgzi, con monitoraggio puntuale di ogni
servizio;

» verificare il corretto dimensionamento complessieo sistemi;

« consentire una verifica dei livelli di servizio doattualmente stabiliti ed il calcolo di
statistiche (cfr. allegati 2c e 3a);

» fornire reportistica.

I SOC dovra inoltre includere una Base Dati coatga informazioni su:
» ubicazione, tipologia e configurazione dei sistetilizzati;
* policy configurate per ciascun sistema;
» elenco dei responsabili dei sistemi;

* misurazioni dei livelli di servizio che includondngno i dati oggetto di tutti i report
periodici previsti negli allegati 2c e 3a;

* log delle richieste di intervento pervenute al @dhter;

* log dei trouble ticket;

» classificazione dei guasti a seconda dei livelBelvizio contrattualizzati
» dati di riscontro della qualita.
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La Base Dati dovra essere interamente accesgibiétura da parte dellamministrazione mediante
Web Browser. Il fornitore assegnatario dovra dited fornire le credenziali di accesso (username e
password secondo le policy definite per il SPC) [serconsultazione della Base Dati e per

I'esportazione dei dati. In particolare dovranneees assicurate alle singole amministrazioni le
seguenti funzionalita:

» consultazione diretta della Base Dati relativa aarse di sicurezza di propria competenza
tramite interfaccia grafica che consenta la genenazguidata di report, grafici, e query
complesse;

» funzionalita di esportazione dei dati, secondo ftirstandard, contenuti nella porzione di
Base Dati relativa alla risorse di rete di promaapetenza.

Il fornitore assegnatario dovra, qualora 'ammirgigione ne faccia richiesta, rendere disponibile
una stazione dedicata al monitoraggio degli appatiizzati e per la consultazione dei log genierat
dagli stessi apparati. La stazione di monitoragigiera consentire una visione integrata e con report
unificato di tutti i dispositivi installati per particolare servizio offerto.

I SOC dovra acquisire dalla sorgente ufficialéTiempo Ufficiale della Rete” situate presso |l
NOC-QXN (cfr. paragrafo 6.3.3 ) utilizzarlo coméerimento ai fini della marcatura con "time
stamp" dei log e dei TT, nonché per tutte le ditrezioni di gestione della rete che richiedono un
riferimento temporale.

Su richiesta dell’lamministrazione o del CNIPA,atifitore assegnatario dovra, secondo procedure
concordate, consentire I'accesso al SOC al personearicato del CG-SPC per effettuare verifiche
sulle modalita di espletamento del servizio.

2.12.2 Call Center

Anche per i servizi di sicurezza 'amministraziot@vra poter accedere ai servizi di Call Center
descritti nel paragrafo 1.5.3 .

2.12.3 Servizi di Fault Management

Il call center del fornitore assegnatario dovragare, anche per i servizi di sicurezza, i servizi d
Fault Management in maniera analoga a quanto deseel paragrafo 1.5.4 .

In particolare i sistemi di Trouble Ticketing utiiati per I'erogazione dei servizi di connettiatali
sicurezza dovranno essere integrati.

2.12.4 Servizi di Provisioning, Configuration e Chage Management
Il fornitore assegnatario dovra erogare le seguyesstazioni:
» attivazione/cessazione di nuovi servizi di sicueegzlelle relative componenti;
» trasloco dei servizi di sicurezza;
e variazione delle componenti dei servizi di sicuegzz
» variazione delle policy e delle configurazioni dilsezza adottate;
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e attuazione degli adeguamenti, riconfigurazioni @&tratturazioni richiesti da attivita
di“system tuning”;

e caricamento ed attivazione di nuove release soétwar tutti i sistemi utilizzati per
I'erogazione del servizio.

Il fornitore assegnatario dovra gestire e contrellatte le configurazioni hardware e software degl
apparati utilizzati per l'erogazione dei servizi,antenendo aggiornato un database delle
configurazioni (integrato con le Basi Dati di NOG®C) che consenta:

* [inventario delle configurazioni hardware e softea delle personalizzazioni necessarie in
modo da facilitare le operazioni di ripartenza a&lineamento a fronte di un qualsiasi
problema legato alle funzionalita dei sistemi desti

* la pianificazione delle attivita di gestione e dgarnamento dei sistemi.

2.12.5 Servizi di Rendicontazione

Il fornitore assegnatario dovra erogare, anche pervizi di sicurezza, i servizi di Rendicontazon
in maniera analoga a quanto descritto nel paradr&ié .

2.12.6 Servizi di Supporto sistemistico

Il fornitore assegnatario dovra erogare alle amstiazioni il supporto necessario per la redazione
del “Piano dei fabbisogni dell’'amministrazione” ricparagrafo 4.1 ) propedeutico alla definizione
dei contratti esecutivi. Tale supporto dovra cotisenalle amministrazioni di valutare le
opportunita offerte dai servizi SPC e di analizzgliempatti tecnici ed organizzativi in relazione
all'infrastruttura di rete pre-esistente presssirigola amministrazione.

All'avvio delle attivita il fornitore assegnatarovra supportare 'amministrazione nella scelta dei
servizi da contrattualizzare e nella realizzaziaieun’analisi preliminare volta ad evidenziare
eventuali criticita nell’architettura di rete e leelcomponenti tecnologiche presenti nel sistema
informativo dell’amministrazione. Oltre ai serviaroposti, lo studio di fattibilita dovra riportare
tempi di realizzazione e I'evidenza d’oneri aggivind carico dell’'amministrazione necessari alla
fruizione dei servizi (ad esempio, predisposizidegli spazi, adeguamento alimentazione elettrica,
aggiornamento di release software, etc).

2.12.7 Consulenza sui servizi e sistemi di sicurezz
Il fornitore assegnatario dovra erogare un servizi€onsulenza sui servizi e sistemi di sicurezza
comprendente:
* progettazione del sistema di sicurezza del Sistefamativo;

» supporto decisionale all'adozione di standard edlegie volte alla messa in sicurezza del
Sistema Informativo;

» stesura di un piano di sicurezza: attivita di céersza che prevede la classificazione dei beni
da proteggere e l'analisi dei rischi per elabouar@iano per la sicurezza chiaro e preciso. Il
piano di sicurezza deve consentire allamministnagi di mettersi in regola con dli
adempimenti in materia di privacy e sicurezza @i skensibili ai sensi del D. L. 196/2003;
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» consulenza per la pianificazione e lo sviluppandliastrutture a chiave pubblica (Public Key
Infrastructure, PKI). Il fornitore assegnatario tlprovvedre a:

0 progettazione della PKI per F'amministrazione;
0 installazione e messa in opera di Certificationhuity e Registration Authority;
o sviluppo di applicazioni integrate nella PKI,
» consulenza sulle modalita d’integrazione della Fl€l'amministrazione con la PKI del
SPC;
» supporto legale alle problematiche di gestione di sensibili ed alla sicurezza della
detenzione degli stessi;
» supporto legale per la gestione degli incidentiinfatici;

e consulenza e seminari su standard PKCS, ISO9534.TIX.509, RFC PKIX, ASN.1 e
regolamenti tecnici CNIPA.

| report sul servizio dipendono dalla particolativéia consulenziale richiesta e saranno esplicita
dall'amministrazione in fase di stipula del contwagsecutivo (cfr. allegati 2e e 3b).

2.12.8 Formazione
Il fornitore assegnatario dovra erogare alle amstiazioni servizi di formazione. Le attivita di
formazione potranno essere svolte, a discrezioa denministrazione, e previo accordo tra
guest'ultima ed il fornitore assegnatario:

* presso una sede centrale (modalita centralizzesdiyzata e attrezzata a carico del fornitore
assegnatario presso una propria sede;

* presso i locali dellamministrazione interessatar(fazione decentrata); tutti gli oneri per
I'allestimento delle sale attrezzate decentratnsar a carico del fornitore assegnatario.

Il fornitore assegnatario dovra redigere un Documeintitolato “Piano di dettaglio di
formazione” (cfr. paragrafo 8.2 ) per singola amministraziodkesuddetto piano dovranno essere
allegati i curricula dei docenti.

Servizi di formazione di base

Il fornitore assegnatario dovra erogare servidiodinazione di base per le figure professionali che
svolgono presso I'amministrazione un ruolo operativ supervisione della rete e di help desk di
primo livello per gli utenti.

| suddetti servizi dovranno tener conto delle nsit@s delle conoscenze possedute dai destinatari
delle attivita di formazione e trattare argomerite @ermettano di comprendere l'erogazione dei
servizi SPC, l'organizzazione della QXN, la confggione e I'esercizio della rete, le funzionalita
offerte dalla stazione di supervisione, le problich& di garanzia della qualita del servizio, le
modalita di ripristino della funzionalita della eebltre che una conoscenza di base di networking
che comprenda almeno:

» protocollo IP;
» principali protocolli di trasporto (TCP, UDP) edpigativi (FTP, HTTP, Telnet, etc.);
» principali architetture di rete in ambito localeAN) e geografiche (WAN);
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descrizione dei principali rischi di sicurezza,

strumenti di crittografia,;

descrizione funzionale dei principali apparatiidusezza (firewall, antivirus, IDS, etc.);
introduzione alle VLAN e al protocollo IPSec.

| corsi di formazione saranno realizzati a clabg prevedano un numero di discenti pari a:
» 3-5discenti per le amministrazioni con un numeraatessi superiore alle 15 unita;
» 1-3 discenti per amministrazioni con un numeroadiessi non superiore alle 15 unita.

La durata dei corsi sara concordata con 'ammigsbne sulla base del programma formativo e
sulla base del grado di conoscenza dei discentiongotra superare i 3 gg lavorativi.

Il servizio di formazione dovra essere svolto despeale qualificato, in possesso di almeno una
certificazione in ambito networking e sicurezza.

Servizi di formazione specifici

Il fornitore assegnatario dovra presentare, suigsth del’amministrazione, un progetto di
formazione specifico per le risorse dell’amminizsioae.

Gli argomenti dei corsi di formazione riguarderanriematiche relative alle reti di
telecomunicazione a alla sicurezza dei Sistemirin&tivi, tra cui:

» formazione sulla normativa vigente in termini disiezza informatica;

* metodologie per la definizione e gestione dellatioal di sicurezza aziendale;
» analisi di tecnologie a supporto della sicureztarmatica;

* metodologie e strumenti per la gestione del rischio

» metodologie e strumenti per la gestione degli iectdinformatici;

» crittografia ed infrastrutture a chiave pubblicarivata (PKI).

Il fornitore assegnatario dovra redigere un Documemtitolato “Piano di dettaglio di
formazione” (cfr. paragrafo 8.2 ) entro 3 mesi dalla sott@sorie del contratto esecutivo con la
singola amministrazione. Al suddetto piano dovraassere allegati i curriculum vitae dei docenti.
| docenti dovranno essere in possesso di almenwuypia certificazioni in ambito networking e
sicurezza e di un’esperienza nella formazionerdeab 3 anni.

| corsi di formazione saranno realizzati a clags prevedano un minimo di 5 discenti ed un
massimo di 10. Il numero delle sessioni e, cons@gueente, la durata dei corsi sara concordata
con 'amministrazione sulla base del programma &iivio e sulla base del grado di conoscenza dei
discenti.
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3 SERVIZI OPA E SERVIZI OPO

Come indicato nella Lettera d'invito i fornitori d@nno presentare due differenti tipologie di

offerta:

* un’Offerta Per le Amministrazioni (OPA);

» un’Offerta Per gli altri Operatori del SPC (OPO) da pate del fornitore aggiudicatario,

riservata agli altri fornitori assegnatari che recdano richiesta, contenente servizi

corrispondenti ad alcuni servizi di connettivita €on specifici livelli di servizio. L'OPO
non potra comunque essere utilizzata ai fini dedb@zione di servizi a clienti esterni al

SPC.

Il fornitore assegnatario sara comunque resporesall toto dell’erogazione dei servizi
allamministrazione a prescindere che tali sergiano erogati utilizzando o meno l'offerta OPO

del fornitore aggiudicatario. Pertanto il fornitoassegnatario costituira I'interfaccia unica con

'amministrazione per quanto riguarda la fornitwlai servizi, la gestione, il call center, il fault
management e la rendicontazione (avvalendosi ezienémte dei corrispondenti servizi OPO).

La tabella seguente elenca la composizione, initemei servizi precedentemente descritti, delle

offerte OPO e OPA:

Servizio b CEPImEE OPA OPO
Tecnico

o Always-on §1.1.1 v v
;5.) Dial-up §1.1.2 Vv Vv
©
(= Wireless §1.1.3 v v
o Gestione degli indirizzi pubblici §l121 Vv Vv
2
o
7 |DNs §1.2.2 v v
= |volp §1.3 v %
>

= Posta elettronica §1.4.1 Vv Vv

4(3

59 . o

g _‘g Trasporto di protocolli proprietari §1.4.2 v

S

L

c Servizi di Data Center §1.4.3 v

80 di 117



£ | NOC §1.5.1 v
()
=
=
o
% Call Center §1.5.3 Vv
N
e
e Fault Management §1.5.4 v
[
©
« Provisioning, Configuration e
N ’
& Change Management 5155 4
g Rendicontazione 8§1.5.6 v
()
&
IGE, Supporto sistemistico §1.5.7 v
5
8
s Formazione §1.5.8 v
Firewall management 8§23
Antivirus & content filtering
8§24
management
NIDS management 8§25
© Event & Log Monitoring §2.6
N management
=
3
h VPN management §2.7
Hardening dei sistemi §2.8
NAT management 8§29
HIDS management §2.10
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Vulnerability assessment §2.11 v

SOC §2.12.1 v
N
N
o
3 Call Center §2.12.2 Vv
(7]
=
g Fault Management §2.12.3 v
?
9 Provisioning, Configuration e
© ’
S Change Management § 2124 4
[5
- Rendicontazione §2.125 v
<
()]
% Supporto sistemistico §2.12.6 v
N
= Consulenza sui servizi e sistemi di
= . 82127 v
3 sicurezza
=

Formazione § 2.12.8 v

Tabella 27: Servizi OPA e servizi OPO

Il fornitore aggiudicatario dovra erogare in OP€2ivizi di supporto e di manutenzione e assistenza
di connettivita soltanto congiuntamente all'erogag di servizi di trasporto, VolP ed
interoperabilita di base.
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4 MODALITA’ DI ATTIVAZIONE DEI SERVIZI

Il fornitore assegnatario dovra effettuare tutteattivita descritte nei paragrafi successivi sih ne
caso della migrazione di un'amministrazione daigepreesistenti sia nel caso di realizzazioni ex
novo.

Nel caso in cui 'amministrazione fruisca di servimeesistenti, il fornitore assegnatario dovra
esplicitamente prevedere, congiuntamente con |'anstnézione contraente, le procedure di
attivazione che permettano il mantenimento dellfapeita durante le fasi di migrazione.

4.1 Condivisione delle informazioni

L’amministrazione alleghera al Contratto esecutW®A un documento intitolatéPiano dei
fabbisogni”, contenente le indicazioni sul tipo, le quantith ie dimensionamento dei servizi
richiesti.

Il fornitore assegnatario dovra impegnarsi a suggper’amministrazione nella redazione del Piano
dei fabbisogni.

Il fornitore assegnatario avra facolta di conducam proprio personale tecnico o altro personale da
lui stesso incaricato, e congiuntamente con i egfiedel’amministrazione interessata, sopralluoghi
su siti, allo scopo di verificare gli impatti e teodalita dell'attivazione dei servizi nella sede in
esame (secondo quanto richiesto dall'amministrazioel Piano dei fabbisogni).

A tale scopo I'amministrazione dovra consentiredesso del personale del fornitore assegnatario,
o di personale specialistico dallo stesso incasicat locali tecnici in cui saranno installati gli
apparati e la presenza ed assistenza del perdennleo della sede interessata.

Il fornitore assegnatario dovra approntare il cdégio dei sopralluoghi necessari. Tale calendario
dovra indicare, per ciascuna sede oggetto di dapg, il nominativo dell'incaricato dal fornitore
assegnatario per il sopralluogo, con gli estremirddocumento di riconoscimento e I'elenco delle
verifiche da effettuare. Il calendario sard sotsipo all'approvazione dell’lamministrazione
interessata.

4.2 Progetto dei fabbisogni

Il fornitore assegnatario, nel rispetto delle madaindicate nell’allegato 2, dovra consegnare
al’lamministrazione un documento intitoldt®rogetto dei fabbisogni” (cfr. paragrafo 8.2.2 ), nel
guale raccogliera le richieste dellamministraziamstenute nel Piano dei fabbisogni e formulera
una proposta tecnico/economica (secondo le comdiaggetto della presente gara).

Il Progetto dei fabbisogni dovra contenere inalseguenti allegati (cfr. paragrafo 8.2.2 ):

- Costi previsti per la realizzazione del progetto, otterapplicando ai servizi richiesti i
prezzi unitari di cui all’allegato 2d;

* Modalita di presentazione e approvazione degli Statli Avanzamento Mensili

* Piano di Attuazione con l'indicazione dei tempi di realizzazione deiddetto progetto,
articolato nei seguenti allegati:

o Documento programmatico di gestione della sicurezzdell’amministrazione;
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o Specifiche di dettaglio della realizzazione dei seizi richiesti e specifiche di
controllo della qualita degli stessi

Il Progetto dei Fabbisogni potra essere modificato aggiornato dallamministrazione ogni
gualvolta questa lo ritenga necessario.

4.2.1 Project Management

Il fornitore assegnatario dovra erogare un servidioproject management consistente nella
pianificazione, gestione e verifica delle attivitairate al completamento del progetto. La
definizione delle attivita sara responsabilita wigruppo di lavoro costituito almeno da:

* responsabile del progetto presso la singola amtrazisne;
* project manager del fornitore assegnatario.

4.3 Site preparation

Il fornitore assegnatario dovra definire all'interdel Piano di Attuazione (nell’allegato Specifiche
di dettaglio della realizzazione dei servizi rigtiee specifiche di controllo della qualita degéssi)
le specifiche riguardanti la predisposizione dei Si

L’'organizzazione e la realizzazione delle attigéianno a cura dell’'amministrazione.

Sara peraltro cura dellamministrazione informaeenpestivamente il fornitore assegnatario di
variazioni delle attivita suddette che possanaugrizare lo svolgimento del piano di installazione
(cfr. paragrafo 4.4).

4.4 |Installazione

Il fornitore assegnatario dovra definire, congiumémte con I'amministrazione, il piano di
installazione dei servizi. Il piano di installazedovra rispettare i seguenti requisiti minimi:

* gli interventi dovranno essere effettuati in inedhvorari definiti dall’amministrazione
coerentemente con le proprie esigenze di operativit

» [|'operativita del servizio dovra essere garantighe durante la fase intermedia di test e
collaudo;

* [limpatto delle operazioni di roll-out e installarie sulla normale operativita delle sedi
dovra essere minimo.

Qualora un’operazione di installazione dovesse itoor®t causa di disservizio, il fornitore
assegnatario dovra adoperarsi per garantire ustiay immediato della condizione preesistente.

A partire dalla data di decorrenza del contrateratvo il fornitore assegnatario dovra procedére a
installazione delle sedi secondo le modalita tempgoreviste dal Piano di attuazione (cfr.

paragrafo 4.2 ). In fase di configurazione delleRT@er ogni sede individuata il fornitore

assegnatario, congiuntamente con I'amministrazidoera:

* contattare il referente tecnico della sede;
» concordare le modalita ed i tempi di interventisite;
+ effettuare una verifica del sito, se necessaria;
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» procedere all'attestazione del collegamento;

» partecipare alle attivita di test ed emettere urbale per collaudo eseguito con esito
positivo.

4.5 Migrazione

Il fornitore assegnatario dovra considerare paoidi, sia nella pianificazione che nell’esecuzione
dell'attivazione, la salvaguardia dell'operativitalle amministrazioni nel periodo di tempo durante
il quale avverra la migrazione dai servizi att@alservizi SPC.

In particolare, nel caso in cui un’operazione divazione del servizio dovesse costituire causa di
malfunzionamento, il fornitore assegnatario dovissi@rare la possibilita di un ripristino
immediato della condizione preesistente.

L’amministrazione concordera con i fornitori usdelat loro partecipazione alle attivita che ne
richiedono l'intervento.
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5 INTERFACCIA CON IL CG-SPC

Il fornitore assegnatario dovra interfacciare igiistemi informativi con quelli del CG-SPC per
fornire, almeno giornalmente, i dati relativi airgaetri di QoS, di fault, di provisioning ed

informazioni di configurazione. |l fornitore assedg@rio dovra quindi garantire la piena
disponibilita ad uniformarsi alle modalita di scamlemesse dal CNIPA sentiti il CG-SPC ed i
fornitori assegnatari; in ogni caso tale scambibasera su file formattati secondo il linguaggio
XML. Le modalita di invio di tali file saranno basasu protocolli standard (mail, FTP, etc.) che
potranno includere meccanismi di protezione di datifidenziali (IPSEC, SSL, SSH).

Il fornitore assegnatario dovra garantire la pidigponibilita ad implementare un meccanismo di
scambio dati tra le diverse entita interessate,colirevolga almeno tutte le informazioni di seguito
riportate. Il fornitore assegnatario dovra inolggarantire la disponibilita ad ampliare il set di
informazioni scambiate, qualora tale necessit@gedse successivamente manifestare.

5.1 Dati Prestazionali

Vengono riportate di seguito le informazioni miniralee il fornitore assegnatario dovra rendere
disponibili al CG-SPC:

* Round Trip Delay (RTD). Ogni campione di misura relativo al RTD dovra eowsre
almeno le seguenti informazioni:

o ldentificativo del fornitore assegnatario
o ldentificativo dell’'amministrazione
Identificativo della misura

Identificativo della CdS

Istante di campionamento

Identificativo del primo PAS (origine)

O O O O o

Identificativo del secondo PAS (destinazione)

o Il valore della misura espresso in millisecondi

* One Way Delay.Ogni campione di misura relativo al OWD dovra coete almeno le
seguenti informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Identificativo della CdS

Istante di campionamento
Identificativo del primo PAS (origine)

Identificativo del secondo PAS (destinazione)

©c O O OO o o o

Il valore della misura espresso in millisecondi
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e Packet Loss.Ogni campione di misura relativo alla perdita dcgieetti dovra contenere
almeno le seguenti informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Identificativo della CdS

Istante di campionamento
Identificativo del primo PAS (origine)

Identificativo del secondo PAS (destinazione)

© O O ©o o o o

Il valore della misura relativo alla tratta origidestinazione, espresso in percentuale
o Il valore della misura relativo alla tratta destimae-origine, espresso in percentuale

« Jitter. Ogni campione di misura relativo al jitter dovrantanere almeno le seguenti
informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Identificativo della CdS

Istante di campionamento
Identificativo del primo PAS (origine)

Identificativo del secondo PAS (destinazione)

o O O O O o o

Il valore della misura relativo alla tratta origidestinazione del massimo positivo,
espresso in millisecondi

o |l valore della misura relativo alla tratta origidestinazione del minimo negativo,
espresso in millisecondi

o |l valore della misura relativo alla tratta destimene-origine del massimo positivo,
espresso in millisecondi

o |l valore della misura relativo alla tratta destirmame-origine del minimo negativo,
espresso in millisecondi

» Banda Utilizzata. Ogni campione di misura relativo alla banda utdizzdovra contenere
almeno le seguenti informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Istante di campionamento
Identificativo del PAS

© O o o
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(0]

(0]

Il valore della misura relativa alla banda in upatn espresso in Kb/s

Il valore della misura relativa alla banda in dot@am espresso in Kb/s

Oltre ai parametri di QoS di rete, il fornitore egsatario dovra consegnare al CG-SPC i dati
relativi alle performance dei servizi di DNS e @ostettronica.

» Ritardo di risposta del servizio DNS.Ogni campione di misura relativo al ritardo di
risposta per il servizio di DNS dovra contenereaimle seguenti informazioni:

o

o O O O

(0]

Identificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Istante di campionamento
Identificativo del server DNS

Il valore della misura espresso in millisecondi

» Ritardo di risposta del servizio di posta elettronta. Ogni campione di misura relativo al
ritardo di risposta per il servizio di posta eletiica dovra contenere almeno le seguenti

informazioni:
o ldentificativo del fornitore assegnatario
o Identificativo dell’amministrazione
o ldentificativo della misura
0 lIstante di campionamento
o ldentificativo del mail server
o Il valore della misura espresso in secondi

e Throughput del servizio di posta elettronica. Ogni campione di misura relativo al
throughput del servizio di posta elettronica dowantenere almeno le seguenti
informazioni:

(0]

o O O O o

Identificativo del fornitore assegnatario
Identificativo del’amministrazione
Identificativo della misura

Periodo di osservazione

Identificativo del mail server

Il valore della misura espresso in Mb/s

5.2 Dati di Affidabilita
Il fornitore assegnatario dovra consegnare al CG-8lfheno le informazioni riportate di seguito:
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» Disponibilita. Ogni campione di misura relativo alla disponiBilidi un PAS dovra
contenere almeno le seguenti informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Tempo di osservazione

Identificativo del PAS

© O o O

0 La misura effettuata misurata in percentuale

« Tempo di Ripristino. Ogni campione di misura relativo al tempo di sgro di un
disservizio relativo ad un PAS dovra contenere alme seguenti informazioni:

o ldentificativo del fornitore assegnatario
Identificativo dell’amministrazione
Identificativo della misura

Identificativo della CdS (se applicabile)
Identificativo del tipo di disservizio
Istante di inizio del disservizio
Identificativo del PAS

o O O O o o

0 La misura effettuata misurata espressa in ore

» Ripetitivita dei disservizi. Ogni campione di misura relativo alla ripetitivid@i disservizi
relativi ad un PAS dovra contenere almeno le setyugarmazioni:
o Identificativo del fornitore assegnatario

Identificativo dell’amministrazione
Identificativo della misura

Identificativo della CdS (se applicabile)
Identificativo del tipo di disservizio
Tempo di osservazione

Identificativo del PAS

o O O O o o

o0 Numero dei disservizi

« Dati di call center/Fault management.Ogni campione di misura relativo all’attivita del
call center dovra contenere almeno le seguentinmdaioni:

o ldentificativo del fornitore assegnatario
0 ldentificativo dell’amministrazione

o Identificativo del TT
0

Tempo di risposta dell call center
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o Identificativo del PAS

o Numero dei disservizi

5.3 Dati di Provisioning
Il fornitore assegnatario dovra consegnare al CG-BRnformazioni minime riportate di seguito:

 Tempo di provisioning di un nuovo servizio di trasprto: tempo, misurato in giorni
solari, intercorso tra la richiesta dell’amminigiane e la disponibilitd di un nuovo servizio.

 Tempo di provisioning di una nuova componentetempo, misurato in giorni solari,
intercorso tra la richiesta del’lamministraziondaevariazione e/o aggiunta di una nuova
componente di accesso e/o di trasferimento peccesao gia esistente.

» Tempo di provisioning di un trasloco interna tempo, misurato in giorni solari, intercorso
tra la richiesta dell’amministrazione e la dispalitd del servizio presso un nuovo punto di
attestazione indicato dall’amministrazione all'mte dello stesso sito.

* Tempo di provisioning di un trasloco esternotempo, misurato in giorni solari, intercorso
tra la richiesta dell'amministrazione e la dispdlitdo del servizio presso un nuovo punto di
attestazione indicato dall’amministrazione pressaliverso sito.

5.4 Log

Il fornitore assegnatario dovra garantire l'inviei ¢bg relativi agli incidenti di sicurezza veriéitisi
nel SPC. Il CG-SPC, qualora lo ritenga opportunatrgp richiedere al NOC/SOC del fornitore
assegnatario 'abilitazione di un livello di loggirappropriato ed invio dei log relativi al fine di
eseguire controlli e verifiche sullo stato delltere
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SEZIONE Il — SERVIZI EROGATI DALLA SOCIETA’ CONSIDRT

6 QUALIFIED EXCHANGE NETWORK (QXN)

| fornitori assegnatari dovranno realizzare, attras unaSocieta Consortile (SC-QXN)(cfr.
allegato 4) alla quale potranno partecipare tutfornitori di connettivita SP€ una rete di
interconnessione tra le reti di tutti i fornitori connettivita SPC denominata Qualified eXchange
Network (QXN). La societa consortile dovra garamto svolgimento di tutte le attivita di:

* progettazione iniziale della QXN;

« realizzazione della QXN;

» definizione delle modalita di collaudo;

e gestione della QXN;

» stesura delle convenzioni di adesione ai servizi;

» erogazione dei servizi della QXN ai soggetti cadlig

e progettazione evolutiva, a fronte di nuove esigeeie di evoluzione tecnologica, della
QXN.

Una volta costituita la SC-QXN dovra descrivere &ivita all'interno di documenti da redigere
secondo le modalita ed i contenuti indicati nelagaafo 8.1 ; tale documentazione dovra essere
approvato dal CNIPA.

6.1 Caratteristiche della QXN
La rete di interconnessione avra caratteristicluwrapiti simili a quelli di un Internet eXchange
Point. La struttura della QXN dovra pertanto possede seguenti caratteristiche:

e architettura geograficamente distribuita con almeoe nodi connessi tra loro con link
ridondati di capacita almeno pari a 34 Mb/s e coguenadeguata alla quantita di traffico
trasportato;

* nodi dell'infrastruttura co-locati presso NAP pubibbia esistenti per garantire la migliore
possibilita di partecipazione al SPC dei fornittirservizi di connettivita;

* nodi in grado di effettuare il routing di pacchdRial fine di garantire il corretto flusso di
traffico attraverso l'infrastruttura;

* nodi e collegamenti dimensionati in modo da garanii rispetto delle caratteristiche di
qualita del SPC.

2 Con fornitore SPC si intendono tutti i fornitogsegnatari e tutti gli operatori iscritti negli edi di cui all’art. 11 del
d.lgs. 42/2005 che abbiano aderito alle norme atintli e tecniche del SPC contrattualizzando uneigistrazione
pubblica.
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Figura 11, Architettura della QXN

| fornitori assegnatari dovranno connettersi aldNQattraverso collegamenti ad almeno due nodi
della QXN. In ciascuno dei nodi su cui soi conndtfernitore assegnatario dovra installare a suo
carico almeno due Border Router (BR), su cui sartvagliato tutto il traffico proveniente dal SPC
da e per le amministrazioni attestate sulla prote.

Il traffico non dovra attraversare la QXN (anchmitatamente alle componenti LAN esterne all’AS
della QXN, ma di sua competenza) qualora si tdatti

» traffico Intranet o Infranet tra sedi collegateaatkete dello stesso fornitore assegnatario
(connessioni di tipo Al nella Figura 12);

» traffico che coinvolge un’amministrazione ed ungettp non collegato al SPC (connessioni
di tipo A2);

 traffico tra soggetti non collegati al SPC.

Viceversa il traffico dovra transitare sui nodi ldelQXN ogni qualvolta le amministrazioni
coinvolte nello scambio di traffico siano connesdle reti di due fornitori assegnatari differenti
(connessione di tipo B in Figura 12).
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Figura 12, Traffico sulla QXN

6.2 Servizi erogati dalla QXN
La QXN dovra erogare servizi di:

* Housing: consistente nella locazione di spazio per allagggli apparati dei fornitori SPC
all'interno di una struttura in grado di offrireeghti standard qualitativi in termini di
sicurezza fisica degli ambienti (cfr paragrafo 8.6.1l servizio di housing dovra garantire:

o alimentazione;
0 condizionamento;
o vigilanza;
o logistica;
o pulizia.
» Accessofornitura di porte Gigabit Ethernet per la corsiese degli apparati di accesso dei
fornitori SPC alla LAN interna dei nodi della QXN.

* Banda fornitura di servizi di banda garantita in accesdl'infrastruttura della QXN,
nonché il trasporto di pacchetti IP attraversoffastruttura della QXN.

* Tempo ufficiale di rete servizio di sorgente del tempo ufficiale di rger permettere la
sincronizzazione del tempo a tutti i fornitori &€admministrazioni che ne facciano richiesta.

Per quanto riguarda le prestazioni, la progettazidella QXN dovra rispettare i seguenti valori
minimi prestazionali:

PARAMETRO SLA
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Disponibilita del singolo
servizio

Tempo di attraversamento
dei pacchetti (OWD)

Tasso di perdita dei
pacchetti

99,99%

20 ms

0,05%

Tabella 28: Valori minimi prestazionali della QXN

6.3 Organizzazione della SC-QXN

| fornitori assegnatari costituenti la SC-QXN dawna realizzare una struttura organizzativa per la
gestione tecnica della QXN che prevede almenodeesdi strutture:

» Direzione Tecnica affidata alla responsabilitamiQirettore tecnico;
» Comitato Tecnico;

» Unita responsabile della Sicurezza;

* Network Operations Center (NOC-QXN).

La SC-QXN dovra redigere e mantenere aggiornatadacumento intitolatd‘Documento di
Organizzazione della SC-QXN” (cfr. paragrafo 8.1 ) che illustrera in dettaglie unita
funzionali/organizzative adottate ed i rapportensprrenti fra di esse.

6.3.1 Direzione Tecnica

Il Direttore Tecnico avra il compito di coordinaxéte le attivita della Direzione Tecnica della SC-
QXN. II Direttore Tecnico avra la facolta di conawe il Comitato Tecnico e di sottoporre le
delibere da questo emanate al Consiglio di Amnraasbne.

Il Direttore Tecnico avra anche la responsabiliiagdrantire I'operativita della QXN e di
supervedere le attivita del NOC-QXN (cfr. paragrafs.3 ).

6.3.2 Comitato Tecnico

Il Direttore Tecnico, nelle sue decisioni, & tenatovalersi degli indirizzi e suggerimenti di un
Comitato Tecnico.

Fanno parte del Comitato Tecnico:
» il Direttore tecnico della Societa;
* un rappresentante per ogni socio della Societadettenga almeno il 5% del Capitale
Sociale;
* un rappresentante del CNIPA;

* un rappresentante del CG-SPC;

94 di 117



» il Direttore tecnico di ogni NAP in cui siano coekti i nodi della QXN.

| compiti del Comitato Tecnico dovranno includezeseguenti attivita:

definizione delle caratteristiche tecniche dellaNQX dei requisiti tecnici di interfaccia per
il collegamento delle reti dei fornitori SPC allessa;

azioni e consulenza nei confronti della Commissiatiecoordinamento SPC per la
definizione di regole tecniche condivise per ilZiomamento del SPC (ad esempio politiche
di indirizzamento, regole congiunte di marchiatded traffico per il rispetto del qualita di
servizio);

verifica periodica dei livelli di servizio e dellgualita dello stesso sia per gli aspetti di
infrastruttura interna della QXN sia per i singmilegamenti dei partecipanti;

intervento nei casi in cui gravi malfunzionamenti eyrori di configurazione su
apparecchiature di un fornitore SPC pregiudichinouon funzionamento della QXN o di
parte di essa;

promozione di iniziative atte a migliorare i senofferti.

6.3.3 Network Operations Center della QXN (NOC-QXN)

La SC-QXN dovra allestire e gestireNetwork Operations Center della QXN (NOC-QXN)per
assicurare tutte le funzionalita di gestione d@}N. Il NOC-QXN dovra rispettare tutti i requisiti
minimi indicati nel presente paragrafo.

Requisiti generali

I NOC-QXN dovra essere operativo H24. Le funziganerali che il NOC-QXN dovra supportare
sono classificate in:

Funzionalita di front — office, comprendenti:
o Provisioning Tecnico dei servizi

- servizio di front-office per il recepimento da madelle richieste di accesso al
servizio da parte dei fornitori SPC;

- assegnazione ai fornitori assegnatari delle risoikdgeste (ad esempio, porte
sugli switch su cui attestare il BR);

- realizzazione delle infrastrutture e configuraziodiela QXN;

- gestione del piano di indirizzamento e delle pdtié di routing, in armonia con
la gestione di rete di ciascun fornitore assegiwgtar

- definizione del modeling di rete per la raccoltai déati necessari
all’alimentazione dei successivi processi di suppdmonitoraggio QoS ed
assistenza tecnica).

0 Assistenza Tecnica
- servizio di Call Center per la raccolta delle ségriani pervenute;

- servizio di Help Desk di Il livello, rivolto ai refenti dei fornitori assegnatari e
del CG-SPC;

- attivita di Trouble Ticketing per la gestione desskrvizi;
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- servizio di fault monitoring proattivo;

- coordinamento delle attivita di assistenza e manaib@e on-site, in accordo con
i NAP ospitanti, sia per le attivita straordinadbe per gli interventi che non
richiedono interruzione del servizio.

» Funzionalita di back — office comprendenti:

(0]

Consulting Tecnica

- supporto al provisioning di nuovi accessi;

- supporto alle attivita di assistenza tecnica;

- presidio dell’evoluzione tecnologica e di servidila QXN.

Network & System Management

- monitoraggio dellHW e del SW installato, nonchdleleisorse trasmissive;

- monitoraggio degli eventi critici e superamentolsogu parametri di controllo
predefiniti;

- ottimizzazione e tuning degli apparati di rete;

- gestione e monitoraggio dei sistemi di back-up;

- gestione e monitoraggio dei database di sistema.

Security Management

- controllo e verifica degli eventi di sicurezza,;

- controllo e verifica della protezione fisica deileorse;

- controllo e verifica della protezione logica defiéormazioni;

- gestione degli incidenti;

- sviluppo e manutenzione dei sistemi hardware eveodt utilizzati nel realizzare
le policy di sicurezza del SPC.

* Funzionalita di supporto, comprendenti:

(0]

Performance Management consente la raccolta di dati analitici relatilfeamisure
di traffico, alla qualita dei servizi erogati edaafispondenza ai SLA definiti in
ambito QXN.

Configuration Management consente la gestione del modeling di rete redativ
servizi erogati ai  fornitori  assegnatari  (inseritodattivazione e
modifica/variazione).

Fault Monitoring : consente di centralizzare le segnalazioni/allamni fault
provenienti dalla QXN nel suo complesso.

Trouble Ticket Management consente la gestione ed il tracciamento delle
segnalazioni di disservizio a partire dall’apertded guasto fino alla sua risoluzione.

Repository dei dati prevede la raccolta centralizzata di tutti i datili alla
predisposizione dei report contrattuali e tecnmbgeling, piani di indirizzamento,
misure di performance, etc.). Per motivi di affidiédo tutti i dati dovranno essere
duplicati su adeguate strutture di back-up.

Sorgente del tempo ufficiale di reteprevede la fornitura in rete attraverso uno o
piu indirizzi pubblici visibili sul SPC del tempofficiale di rete attraverso il
protocollo Network Time Protocol NTP versione 3(&FC 1305) per consentire la
sincronizzazione dei sistemi dei fornitori SPC, @&-SPC ed eventualmente delle
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amministrazioni. Il servizio dovra essere erogatdardware e Software ridondato
per garantire un’affidabilita di almeno il 99,99%d eessere sincronizzato
periodicamente con con il tempo di riferimento oazle dell’lstituto Elettrotecnico

Nazionale “Galileo Ferraris”.

Infrastruttura del NOC-QXN

I NOC-QXN dovra essere situato in locali adeguadi ospitare sistemi informativi e dotati di
pavimento flottante. | locali dovranno essere datimeno dei seguenti dispositivi:

e dirivelazione fumi e spegnimento incendi;
* anti-allagamento;

e anti-intrusione;

» di condizionamento;

« di continuita ed emergenza,;

« di controllo degli accessi fisici.

Su tutti i sistemi dovranno essere predisposte ppe politiche di back-up, ridondanza e recovery
periodico dei dati.

Le connessioni fra il NOC-QXN e la QXN dovranno exssrealizzate garantendo meccanismi di
sicurezza ed affidabilita tali da impedire intrusidisiche e logiche da parte di personale non
autorizzato.

I NOC-QXN dovra interfacciarsi con il CG-SPC sedorle specifiche descritte nel capitolo 5 .

Disaster Recovery

I NOC-QXN dovra essere in grado di assicurareob@zione dei servizi di gestione anche a fronte
di eventi eccezionali che ne impedissero il funaimmento. La SC-QXN dovra implementare una
soluzione tecnica che consenta di garantire iigtipo delle funzionalita basilari di configuration
management, fault management e network managememdo i livelli di servizio previsti.

I NOC-QXN dovra effettuare periodicamente dei bagkcompleti dei sistemi in modo tale da
mantenere l'allineamento dei dati e consentiredupero della gestione delle funzionalita in caso d
necessita. | NOC-QXN dovra collaborare con il CBESper effettuare periodiche simulazioni per
la verifica della procedura di Disaster Recoverlgeva controllare:

» stato di allineamento dei sistemi informativi;

e capacita di reazione;

» tempi di ripristino della funzionalita di gestione;

* corretta implementazione di tutte le procedure.

La SC-QXN dovra nominare all’interno del NOC-QXN uResponsabile Operativo della
sicurezzache dovra fungere da punto di contatto prioritaéo tutte le problematiche di sicurezza
che interessano l'infrastruttura della QXN. Il Respabile Operativo della sicurezza potra avvalersi
di sostituti i cui nominativi dovranno essere praigamente comunicati al CG-SPC.
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6.4 Caratteristiche dei nodi della QXN

6.4.1 Caratteristiche logiche
Dal punto di vista logico, la struttura dei nodild&XN si divide in tre livelli:

» livello infrastrutturale, su cui poggia la retetdisporto L3;
« livello di peering, su cui poggia la rete locale h& il peering;
» livello di accesso, costituito dagli accessi denftori SPC alla QXN.

La struttura di ogni nodo della QXN, dovra rispaach la logica dei tre livelli ed essere costruita
con criteri di ridondanza a garanzia della contanudel servizio. Tutte le apparecchiature che
partecipano alla QXN, siano esse in gestione alkiN@® al fornitore assegnatario, dovranno
comunque essere ad uso esclusivo del servizicoffiatla QXN.

6.4.2 Caratteristiche tecniche

La realizzazione dei livelli infrastrutturale, degring e di accesso, dovra assicurare le seguenti
caratteristiche:

* Ridondanza gli apparati che compongono i singoli livelli,ilgerconnessioni tra un livello
e I'altro nonché le interconnessioni tra i nodil@€)XN e quelle tra i fornitori assegnatari e
la QXN dovranno essere ridondati affinché siandagivi single point of failure, ossia un
singolo malfunzionamento non sia causa di fermbikelra infrastruttura su quel nodo.

» Accessibilita per il controllo remota trattandosi di un’infrastruttura distribuita, agn
apparato che compone i livelli infrastrutturali iepeering dei nodi della QXN dovra essere
accessibile da remoto per operazioni di manuteezawdinaria, straordinaria e di controllo.

Caratteristiche tecniche del livello infrastruttuta

Per ogni nodo della QXN, il livello infrastruttueatiovra essere composto da almeno una coppia di
apparati IP/MPLS configurati in modo tale da garanil bilanciamento di carico ed in grado di
gestire l'intero traffico del nodo in caso di guast uno degli apparati.

Il nodo dovra essere interconnesso con almenauiesdigcollegamenti:

» doppia interconnessione verso il livello di peerimgnuna di queste interconnessioni
dovra essere realizzata almeno a velocita di 1 &b&pparati distinti;

» interconnessione multipla verso i nodi remoti: a&ggindere dalle modalitd e dalle
tecnologie da utilizzarsi sulla rete di intercorsiese geografica tra i nodi della QXN,
ciascuno di questi dovra essere connesso ad aiti della rete con almeno 2
collegamenti.

Dovra essere possibile al CG-SPC l'accesso in rietalle MIB degli apparati del livello
infrastrutturale.

Caratteristiche tecniche del livello di peering
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Per ogni nodo il livello di peering dovra esserenposto da almeno due switch con componenti
ridondate ed essere in grado di gestire l'inteadfito del nodo in caso di guasto di uno degli
apparati e cosi interconnessi:

e doppia connessione verso il livello di trasporto;
» doppia interconnessione tra gli switch, realizzatgorte appartenenti a moduli distinti;

* le connessioni verso i BR del fornitore del livetlbaccesso saranno connessioni doppie
con velocita fisica a 1 Gb/s.

Gli switch dovranno supportare funzionalita e sisteli mirroring avanzati, nonché protocolli
standard per la partecipazione delle porte a dv&EAN ed essere conformi agli standard
internazionali rispetto alla gestione dei pacchatiivello 2. In particolare gli switch dovranno
implementare tecniche standard per la gestioneudlit§ di servizio a livello 2 (ad esempio
802.1p).

A livello progettuale potra essere considerateot@si di utilizzare una sola coppia di apparati per
realizzare contemporaneamente i livelli logici degng ed infrastrutturale.

Caratteristiche tecniche del livello di accesso

Il livello di accesso, a carico del fornitore assatgrio, dovra essere inteconnesso con il livello d
peering almeno tramite una doppia interfaccia LANGb/s.

Domini di responsabilita

La SC-QXN ed i fornitori assegnatari saranno respbili della manutenzione di ogni componente
del proprio dominio di competenza e saranno abibkid operare esclusivamente su tali componenti.

Il dominio di competenza della SC-QXNe rappresentato dagli apparati (router, switchyveser
etc.) che costituiscond livello infrastrutturale ed il livello di peerm di ogni nodo, delle
interconnessioni locali tra tali apparati e di deiejeografiche tra i nodi della QXN e da tutte le
infrastrutture che alloggiano le apparecchiatutad@XN e dei fornitori assegnatari.

Il dominio di competenza della SC-QXN termina soilegamento del livello di peering sulla porta
del BR del fornitore SPC.

Il dominio di competenza di ciascun fornitore SP@& definito dalle apparecchiature (router) del
fornitore SPC che collaborano al livello di accesdermina sulla porta degli apparati del livello d
accesso dei fornitori SPC.

Caratteristiche della rete di trasporto QXN

Il dimensionamento della rete di trasporto dovigess basato su dati ricavati dal monitoraggio dei
volumi di traffico scambiati sulla rete in modo pianificare tempestivamente gli aggiornamenti dei
link di interconnessione tra i nodi della QXN. Damno essere garantite le seguenti caratteristiche:

« icollegamenti tra i nodi della QXN dpvranno garmenta completa magliatura della rete;

* il dimensionamento dei link dovra garantire chetopazione media dei link, misurata su
ogni intervallo di 5 minuti, non superi il 50% dellcapacita del collegamento; al
superamento della soglia le capacita dei collegéirdemranno essere ripianificate;

* il dimensionamento dei link dovra garantire il efjo delle prestazioni riportate definite
come SLA anche in caso di guasto di uno dei nalliumo dei collegamenti.

99 di 117



6.4.3 Criteri di scelta dei NAP

La SC-QXN dovra individuare almeno due NAP presgaali co-locare i nodi della QXN. | NAP
dovranno possedere le seguenti caratteristichenmzgtive e tecniche:

interconnettere fornitori in possesso di regolant@zzazione ministeriale, dotati di un
proprio AS e di un proprio spazio di indirizzi IP;

operare con caratteristiche di neutralita nei amtfr dei fornitori assegnatari e degli
operatori trasmissivi e non svolgere alcuna a#tiritconcorrenza con essi;

operare in base a chiare e pubbliche politiche ddisene e di utilizzo della propria
infrastruttura;

essere raggiunto da almeno 3 diversi operatoreldcomunicazioni che offrono circuiti
sul territorio italiano;

avere in gestione esclusiva le sale che ospitadAP pubblico e che rispondono ai
requisiti di sicurezza funzionale di cui al pardgré.6 ;

garantire che i locali, sede del NAP pubblico, siatti all'installazione di apparecchiature
elettroniche e di telecomunicazione e che non amaivincoli architettonici o di altra
natura che inficino I'erogazione del servizio;

disporre di spazi adeguati per ospitare gli appdedia QXN;

garantire un presidio H24, con personale opport@men selezionato, finalizzato a
segnalare anomalie rispetto alle condizioni di@gser ordinario;

garantire I'esistenza di adeguata polizza assiearatrca i rischi di responsabilita civile.

La SC-QXN dovra contrattualizzare con i NAP presoah servizio di housing che preveda le
seguenti prestazioni:

gli armadi, le apparecchiature contenuti nel NAPi edllegamenti elettrici e telefonici
degli stessi dovranno essere indenni da manomissia@a malfunzionamenti dovuti ad
incuria o negligenza da parte di terzi,

le apparecchiature dovranno essere indenni daruzteni dell’alimentazione elettrica e
della funzionalita delle linee telefoniche e distrassione dati collegate agli armadi stessi,
che dipendano direttamente dal NAP pubblico;

la disponibilita di funzionamento della sala e seivizi tecnologici della QXN contenuti
nel NAP (impianti di condizionamento, gruppi di tiomitd, etc.) non dovra essere
inferiore al 99,9% su base mensile;

il personale che opera sulle apparecchiature dg@i&l dovra avere I'accessibilita alla
sede con formula 24x7x365. | criteri di sicurezzavrdnno comprendere almeno
l'identificazione del personale attraverso un doeoto di riconoscimento valido
(utilizzando ad esempio badge magnetico o smadt).car

6.5 Indirizzamento della QXN

Il piano di indirizzamento della QXN dovra garaetifunivocita degli indirizzi IP attribuiti ai
singoli sistemi che, connessi tramite la QXN, sci@namno traffico tra loro.
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La QXN dovra essere dotata di un proprio Autonon®ystem pubblico (ASQ).

Gli annunci BGP verso AS connessi alla rete delNQlovranno rispettare le regole definite dal
Comitato Tecnico della SC-QXN (cfr. paragrafo 6.8.2

6.6 La sicurezza della QXN

6.6.1 Sicurezza fisica

Le misure di sicurezza fisica riguardano le areeuinsono presenti gli apparati dei fornitori ogget
dei servizi di housing erogati dall'infrastruttu@XN (cfr. paragrafo 6.2 ), gli apparati della QXN e
del relativo sistema di gestione.

La SC-QXN dovra garantire le seguenti misure dirgzza fisica:

Aree ad accesso controllatoTutti i locali contenenti apparati della QXN o delativo
sistema di gestione dovranno essere ad accessoltaint(cfr. paragrafo 6.4.3 ). L’accesso
ai locali dovra avvenire solo a seguito del ricamoento dell'operatore.

Le pareti degli edifici dovranno essere in muratuia materiale di robustezza equivalente e
le porte di accesso ai locali dovranno essere dgwata robustezza. Inoltre le eventuali
finestrature dovranno essere protette medianté argisfondamento (e infissi di robustezza
adeguata) o grate di protezione.

Le aree dovranno essere perimetrate con paretediammobustezza (ad esempio in muratura
semplice) di altezza superiore ai 2 metri.

Antiscavalcamento.Le aree ad accesso controllato dovranno esseretjgrala un sistema
di protezione passiva antiscavalcamento sulla rzemie perimetrale di sufficiente
robustezza. Il sistema di protezione passivo amtElcamento potra essere sostituito da un
allarme attivo antiscavalcamento (ad esempio @i dpnicroonde o a doppia tecnologia) o
da un allarme attivo per la protezione perimetrale.

Sistemi di allarme. Le aree contenenti apparati della QXN o del retaiisstema dovranno
essere protette, con misure anti-intrusione, cordatb dolosi tendenti a trafugare,
danneggiare le apparecchiature o interrompere wize. Dovra essere previsto un
rilevatore di battente aperto per porte e fineGeesempio del tipo a contatto magnetico a
triplo bilanciamento antistrappo).

Le finestrature dovranno essere provviste di siatenrilevazione effrazione (ad esempio
mediante rilevatori di vibrazioni). L'interno deit@ dovra essere protetto da un sistema di
rivelazione presenze.

Dovra essere presente un sistema di segnalazigtieati@rmi di tipo locale o remoto.

Dovra essere inoltre presente un sistema di guaedia di reception durante I'orario di
lavoro oppure una postazione remotizzata di supiene supportata dal sistema di
televisione a circuito chiuso (TVCC). Il sistema Q¥ potra essere interno al sito (di tipo
fisso) o esterno in prossimita di porte e finestom un sistema di videoregistrazione in
funzione 24 su 24.

| rivelatori ed i segnalatori di allarme dovranrssere protetti da azioni di sabotaggio (ad
esempio mediante custodie antivandalo e sistemintirrogazione dei rilevatori con
crittografia delle informazioni). Le centraline dilarme dovranno essere collocate in
postazione remota e protette.
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Ogni tentativo di effrazione dovra essere immedigtate rilevato e segnalato al personale
addetto alla sorveglianza.

Controllo dell’accesso ai localiDovra essere previsto un registro elettronico imietelle
visite contenente, per ogni visita:

0 nome e cognome del visitatore;
0 persone da visitare;

0 data e ora di ingresso;

0 data e ora di uscita.

Il registro elettronico dovra inoltre essere indgrali gestire una black list dei visitatori cui
non & consentito I'accesso ai locali. || personaterno ed ogni visitatore dovranno essere
muniti di badge. Il badge dovra essere consegnaaig presentazione di un documento
personale di identita. Il varco di accesso ai lodalvra essere di tipo mono-utente (ad
esempio mediante tornelli a tripode o (a sbarrajsitatori o gli autoveicoli in ingresso
dovranno essere identificati a livello di receptiordi guardiania. Nel caso di siti senza
reception o guardiania l'autorizzazione all'ingresdovra essere data esclusivamente
mediante attivazione del badge. Nel caso in cuisitatore sia diretto presso un’area non
presidiata, dovra essere controllato durante lgpsumanenza all’interno dell’area.

Per I'accesso ai locali contenenti i router delldNQdovra essere previsto I'utilizzo di un
badge a prossimita attivato da un PIN con scadanzaale.

Impianti elettrici . Gli impianti elettrici, dimensionati secondo leigenze operative,
dovranno seguire le procedure previste dalla L®81e dovra essere previsto un piano di
manutenzione ordinaria. Dovra inoltre essere ptavisia procedura per I'effettuazione di
test del sistema elettrico ad intervalli programmat

Dovranno essere previste linee separate sottontoidtielettrica.

Tutti gli apparati della QXN dovranno essere ptoteei confronti dei problemi relativi
all’alimentazione elettrica con sistemi che assmurun elevato periodo di autonomia
(almeno 4 ore).

Condizionamento e ventilazione.l locali destinati ad ospitare gli apparati de@eXN
dovranno essere dotati di un sistema di climatior@z automatica, dotato di sensori di
temperatura.

Il sistema di condizionamento provvede al filtraggiell’aria, alla ventilazione interna, al
raffreddamento e riscaldamento mediante aria fresterna, garantendo quindi la giusta
temperatura ed il sufficiente ricambio d’aria.

Il sistema di condizionamento dovra garantirespatto dei parametri indicati nella tabella
seguente:

Parametri ambientali Unita di misura Valori
Velocita di incremento e
decremento della °C/min 0,5
temperatura
Pressione minima K Pa 70
Pressione massima K Pa 106
Irraggiamento solare wW/m2 700
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Irraggiamento termico W/m2 600

Movimento dell’aria
circostante

m/s 5

Tabella 29: Sicurezza fisica della QXN

Le anomalie nella temperatura dei locali dovranseeee segnalate da un sistema di allarme
ottico o acustico di tipo locale e remoto.

La manutenzione del sistema di climatizzazione @oessere effettuata ad intervalli
pianificati, dovranno inoltre essere previsti f@stiodici di efficienza.

* Anti incendio. Le aree destinate ad ospitare gli apparati €&l dovranno essere protette
contro gli incendi mediante idonee misure di rildeae ed intervento.

L’impianto dovra prevedere sensori di rilevazionmb collocati nell’ambiente.

| sistemi di allarme dovranno prevedere avvisattici ed acustici. La centralina di allarme
dovra prevedere lindividuazione puntuale dell’ar@acui si € sviluppato I'eventuale
incendio e l'allarme dovra essere remotizzato susimottico ad indirizzo collettivo. La
centralina dovra essere protetta da eventuali Bazdnsabotaggio e da eventual
sovratensioni.

Il circuito di controllo dovra essere ridondato peitare interruzioni nei collegamenti.
Dovra essere previsto l'inoltro dell’allarme al piizcino comando dei VVFF.

* Anti Allagamento. Le aree destinate ad ospitare gli apparati d@k&N dovranno essere
protette contro gli allagamenti mediante idoneeuneisli rilevazione ed intervento. Nel caso
i locali si trovino a livello stradale o inferior&lovranno essere previsti sistemi anti-
allagamento dotati di opportune pompe idraulicheltte, nel caso di siti ad elevato rischio
di allagamento (ad esempio in prossimita di fiundipyvra essere previsto un sistema di
sentine per lo smaltimento, dotato di alimentaziam@®noma.

» Cablaggi.| cavi dovranno essere protetti da possibili atidalici (sistemi antistrappo) e da
possibili deterioramenti (posa in canaline o coatyg Nel caso di locali con rischio di
allagamento, la posa cavi dovra essere aereaftittoso

Le terminazioni dei cavi elettrici dovranno esskgate, in modo tale da non lasciare cavi
sciolti sul pavimento.

| cavi dei singoli cablaggi dovranno essere facilteerintracciabili, ispezionabili ed
estraibili. Inoltre dovra essere disponibile unohesna di cablaggio costantemente
aggiornato.

* Protezione degli apparati attivi. Gli apparati attivi dovranno essere compartimeéntat
mediante armadi di cablaggio con chiusura a chideeta inoltre essere previsto un sistema
di rilevazione battente porta aperto con avvisatore

Gli armadi di cablaggio dovranno essere dotati ehtole di areazione e di un sistema
interno di rilevazione temperatura. Gli armadi @blaggio dovranno essere compartimentati
per tipologia di apparati in essi contenuti.

6.6.2 Sicurezza logica

La SC-QXN dovra assicurare le seguenti misure nmeniiinsicurezza logica relative alla protezione
degli apparati di rete:

103 di 117



Identificazione ed autenticazione degli operatori.Tutti gli apparati della QXN (router,
sistemi di gestione e sistemi di protezione) domcamssere dotati di una funzione di
Identificazione ed Autenticazione in grado di idcdre e autenticare univocamente gli
operatori che accedono ai fini della gestione (netvimanagement).

Il sistema di sicurezza dovra essere capace diithdire e amministrare il diritto di accesso
degli operatori, o di gruppi di operatori, ai datai servizi nonché le regole e i processi per
ogni specifico oggetto. Per ogni tentativo di ascesla parte di operatori ad oggetti
sottoposti al controllo accessi, il sistema di sidzza dovra verificarne il diritto e la validita.

Dovra essere presente un sistema di amministradielie utenze in grado di gestire i profili

di accesso alle funzioni di ogni utente. Il profdtaccesso dovra basarsi sull'identificativo
(user-id) dell’utente. Il controllo accessi allenfioni dovra basarsi su una politica di
controllo accessi “chiusa” (tutto cid che non éliegpmente concesso € vietato), inoltre non
dovra essere consentita la propagazione dei dlritccesso.

Tracciamento:

o Tracciamento delle attivita di amministrazione dela rete. Gli apparati di rete
dovranno essere un grado di registrare le operadiocamministrazione della rete
eseguite dagli operatori (previa autorizzazioneveméva delle rappresentanze
sindacali interne, secondo quanto previsto ddll'4adello Statuto dei lavoratori). La
granularita delle registrazioni dovra essere caméifile da utenti autorizzati. Non
dovra essere permesso agli utenti non autorizaaicdedere alle informazioni
registrate.

o Tracciamento del traffico di rete. Tutte le apparecchiature di rete dovranno essere
dotate di funzioni di log. Dovranno essere dispinfanzioni che permettano di
rilevare selettivamente il traffico (in funzionelléecaratteristiche dei pacchetti) e
strumenti automatici per eseguire indagini e veaife le situazioni anomale.
L’attivita di registrazione dei log dovra esserasp@alizzabile in funzione delle
politiche di sicurezza. | log di registrazione di&lffico dovranno essere conservati
per il periodo di tempo massimo consentito dallanraiva in vigore sulla
protezione dei dati personali (Codice in materigoditezione dei dati personali -
D.L. 30 giugno 2003 n.196).

Gestione upgrade del SWGIi avanzamenti di release non dovranno mai esstuati
contemporaneamente su tutti gli apparati dellaweta tutti gli apparati di un singolo nodo,
per evitare il rischio che eventuali problemi reisél nuovo release riguardino l'intera rete.

Protezione nei confronti degli attacchi al protocdb BGP. Dovranno essere adottate
misure che riducano i rischi di attacco al prottxdGP prevedendo almeno l'uso di
funzioni di hash MD5 (Message Digest Algorithm vg®r I'autenticazione dei pacchetti o
protezioni equivalenti.

Sezionamento dei collegamentiDovra essere possibile discriminare e, se nedessar
isolare, i collegamenti tra i nodi della QXN edadn di reti non ritenute affidabili mediante
sistemi di firewalling od opportune liste di contoo

Network IDS. Presso i punti di accesso ai nodi della QXN doesaere installato un
prodotto di tipo Network IDS in grado di rivelaregsibili tentativi di attacco alla rete.
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6.6.3 Norme e procedure per la sicurezza

La SC-QXN dovra garantire il rispetto delle normede&lle procedure di sicurezza minima di
gestione della QXN elencate di seguito:

» Hardening ed Integrita del software.Dovranno essere previste specifiche procedureaper |
configurazione dei sistemi operativi e del softwaiebase e per la verifica della loro
integrita nei confronti delle modifiche non autaate. In particolare, in fase di prima
installazione ed in occasione di successivi adegafiin dovra essere attuata una
configurazione che riduca il numero delle funzidrgponibili minimizzando i rischi di uso
non corretto degli apparati.

Dovra inoltre essere previsto un processo di gestidegli aggiornamenti e di controllo
periodico della loro integrita.

* Rilevamento degli attacchi sistematiciDovranno essere attivate opportune procedure che
permettano di rilevare quando un apparato e saitopd attacco sistematico. Dovra inoltre
essere prevista una procedura di pronta reaziodieaflarme che preveda il tempestivo
coinvolgimento del Responsabile Operativo dellargzza della QXN

» Test ciclici di impenetrabilita. La SC-QXN dovra verificare attraverso test, semzacare
danno ai dati ed ai servizi, I'efficacia delle miswli sicurezza attuate. In accordo con il CG-
SPC la SC-QXN dovra eseguire test periodici di ingteabilita su tutte le apparecchiature
di rete della QXN. Dovranno essere utilizzati tospecializzati e allo stato dell’arte, per
individuare le debolezze della rete e/o dei sistefoidei servizi. Dopo ogni test dovranno
essere messe in atto le opportune azioni corretti@eSC-QXN dovra comunicare al CG-
SPC i risultati dei test e le azioni correttive ses atto.

» Disposizioni formali. Dovranno essere rese disponibili al personale@assato istruzioni
scritte inerenti i seguenti aspetti della gestideka sicurezza:

0 accesso fisico delle persone agli edifici in cuigaituati apparati della QXN o del
relativo sistema di gestione;

0 accesso fisico delle persone ai locali contengppiagati della QXN o del relativo
sistema di gestione;

0 regole per l'accesso da parte di personale estdfomitori, addetti alla
manutenzione e visitatori);

0 gestione degli strumenti per 'accesso a casseddrtirmadi blindati (combinazioni
delle casseforti, chiavi degli armadi, etc.);

0 gestione degli archivi cartacei (regole per la eowszione, modalita di
consultazione, eventuale registrazione degli agoetss);

0 gestione di situazioni anomale;
o ripristino dell’interruzione dell’erogazione di ege elettrica;
0 procedure di backup e di restore.

* Auditing interno . Dovranno essere previste verifiche interne dircapetto delle norme e
delle procedure delineate.

6.7 Manutenzione della QXN
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Per interventi dimanutenzione ordinaria si intendono tutte le operazioni che possono esser
pianificate con anticipo. Per interventi dianutenzione straordinaria si intendono tutte le
operazioni che non possono essere pianificate eici@o.

Ogni qualvolta sia necessario effettuare un inteiveli manutenzione sul dominio di competenza
della SC-QXN, questa dovra informarne tutte leealparti coinvolte (fornitori SPC, CG-SPC)
specificando data ed ora prevista dell'intervedtoata prevista dello stesso ed indicando una breve
descrizione del tipo di intervento e se questi @dav una interruzione del servizio. Tale
comunicazione dovra essere effettuata via postaa@iea e confermata telefonicamente:

e con almeno 5 giorni di anticipo in caso di manutene ordinaria;
*« con almeno 4 ore in caso di interventi di manutemeistraordinaria.

In ogni caso dovra anche essere segnalata la chidglie operazioni, specificando l'ora in cui
l'intervento é stato portato a termine.

6.8 Gestione del periodo transitorio

Durante il periodo precedente la piena operatidigla QXN i fornitori assegnatari, per poter

erogare i servizi (sia OPA che OPO), dovranno azdre, come punto temporaneo di

interconnessione, la rete locale del Punto di tatenessione della RUPA (PIR). Tramite il PIR

sara altresi accessibile un collegamento all'irderishio della RUPA che consentira di veicolare il

traffico da e verso le amministrazioni ancora aessulla RUPA durante la fase di attivazione dei
servizi SPC.

Durante il periodo di esercizio della QXN e finchén sia completata la migrazione delle
amministrazioni dalla RUPA al SPC, la QXN dovrava@ere un collegamento tra uno dei nodi
della QXN ed il PIR. Tale collegamento dovra essdireensionato secondo gli stessi criteri di
dimensionamento e di affidabilita previsti per ilegamenti interni della QXN, e rimanere in
attivita almeno fino alla realizzazione completdad®XN stessa e, a richiesta del CNIPA, fino al
completamento del periodo in cui il CNIPA stessovwedera al rimborso dei costi sostenuti dalla
SC-QXN, secondo quanto previsto dallo Schema diti@to CNIPA-Societa Consortile QXN
(allegato 4).
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PARTE SECONDA — COLLAUDI E DOCUMENTAZIONE DI RISCON TRO

7 COLLAUDI

Nel presente capitolo sono descritte tutte le ptocedi collaudo che il fornitore assegnatario dovr
attuare ai fini della verifica della completa fumzalita dei servizi erogati.

7.1 Prescrizioni generali

La fornitura dei servizi descritti nel presente italpto tecnico dovra essere soggetta alle seguenti
procedure di collaudo:

a) Servizi di connettivita e sicurezza:

» Collaudo funzionale su piattaforma tecnica, test ke (cfr. paragrafo 7.2 ): € svolto dal
CNIPA; il Contratto Quadro prevede delle prove nara verificare le modalita con le
quali il fornitore eroghera i servizi di connettii(cfr. capitolo 1 ) e sicurezza (cfr.
capitolo 2 ) oggetto della presente gara..

» Collaudo di configurazione(cfr. paragrafo 7.3 ): & svolto dalla singola amstmazione
interessata; ogni contratto esecutivo stipulato trafornitore assegnatario e
'amministrazione prevede delle prove mirate a ficare la corretta erogazione dei
servizi acquisiti dallamministrazione attraversa kompilazione del “Piano dei
fabbisogni del’amministrazione” (cfr. paragrafd 4.

b) QXN:
» Collaudo della QXN (cfr. paragrafo 7.4 ), svolto dal CNIPA prevede egliove mirate

a verificare la rispondenza tecnica e funzionalgudinto realizzato rispetto al Progetto
approvato dal CNIPA e la corretta erogazione deiize

7.2 Collaudo funzionale su piattaforma tecnica (tesed)

In seguito alla stipula del Contratto Quadro co@NIPA, il fornitore assegnatario dovra progettare
e realizzare unpiattaforma tecnica (test bed)al fine di consentire al CNIPA I'esecuzione di una
prova di collaudo atta a verificare la conformitéi dervizi SPC erogati a quanto richiesto dal
presente Capitolato Tecnico (cfr. capitoli 1 e 2 ad eventuali modifiche concordate in corso
d’opera nell’ambito del Comitato Operativo e/o Geimitato di Direzione Tecnica.

Il fornitore assegnatario dovra realizzare la piattma di test bed presso sedi individuate
congiuntamente con il CNIPA, strutturandola in mddke da consentire al CNIPA l'esecuzione
delle verifiche funzionali per tutti i servizi oge del Contratto Quadro. Il fornitore assegnatario
dovra fornire anche il personale necessario aliiesene delle prove.

Il fornitore assegnatario dovra consegnare al CNURA documento intitolatd'Specifiche di
dettaglio delle prove di collaudo dei servizi in biante di prova (test bed)tontenente almeno
(cfr. paragrafo 8.2.1):

» descrizione architetturale della piattaforma tearftest bed);
» elenco delle prove di collaudo, con particolarerithento a:
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servizi di trasporto;
servizi VolP;
servizi di supporto;
servizi di interoperabilita;
0 architettura, servizi e politica di sicurezza;
» sistema di misura dei livelli di servizio e di gesmone della reportistica;
» funzionalita ed architettura del NOC/SOC del farretassegnatario;
* modalita di svolgimento delle prove di collaudo.

o O O O

7.3 Collaudo di configurazione

In seguito alla stipula del Contratto Esecutivo dansingola amministrazione, il fornitore
assegnatario dovra supportare I'amministraziondesektuzione di una prova di collaudo “sul
campo” atta a verificare la conformita delle camastiche di ogni singolo PAS consegnato
allamministrazione:

» alle indicazioni contenute nel “Piano dei fabbiségedatto dalla singola amministrazione
(cfr. paragrafo 4.1);

» al progetto del fornitore assegnatario descritio“Reogetto dei fabbisogni” (cfr. paragrafo
4.2);

» alle specifiche contenute nel presente Capitola&mnito;
» airisultati delle verifiche su test bed (cfr. pguato 7.2 ).

Il fornitore assegnatario dovra consegnare all’anistiazione un documento intitoldt8pecifiche
di dettaglio delle prove di collaudothe descrive la tipologia delle prove di collaydeviste e la
pianificazione temporale delle ste¢sk. paragrafo 8.2.2).

Le prove di collaudo dovranno verificare almeno:
e caratteristiche HW/SW e funzionalita dei sistensiaflati;
* interfaccia rete interna (PAS);

» connettivita end-to-end e verifica della corretigpiementazione delle CdS richieste nella
sede;

* servizi di sicurezza implementati;
» rilevazioni sugli indicatori di qualita del servigi
» procedure di fatturazione e rendicontazione.

Il fornitore assegnatario dovra altresi impegnaysglora richiesto dal’amministrazione, a svolgere
ulteriori prove integrative. L’amministrazione patprocedere, a sua discrezione, ad un collaudo a
campione.
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7.4 Collaudo della QXN

Il CNIPA, di concerto con i fornitori assegnatadstituenti la SC-QXN, effettuera una prova di
collaudo atta a verificare la conformita dei seira@mgati dalla rete di interconnessione, secondo
guanto specificato nel capitolo 6 .

La prova di collaudo sara svolta presso la sedestriitture della SC-QXN o in quelle dei fornitori
assegnatari utenti dei servizi della stessa, pertarfornitori assegnatari dovranno mettere a
disposizione del CNIPA gli ambienti di collaudo.

Il collaudo sara effettuato secondo le modalitacdite nel documento intitolattProgetto della
QXN?” (cfr. paragrafo 8.1).

In particolare il collaudo della QXN riguardera i@pondenza tecnica e funzionale di quanto
realizzato rispetto al Progetto approvato dal CN&falmeno:

i servizi di erogati dalla QXN (cfr. paragrafo §;2

i requisiti, funzionalita ed architettura del NOCKR (cfr. paragrafo 6.3.3 );
i requisiti dei nodi della QXN (cfr. paragrafo 6;4

i piani di indirizzamento della QXN (cfr. paragradd );

le caratteristiche di sicurezza della QXN (cfr.ggaafo 6.6 ).
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8 DOCUMENTAZIONE DI RISCONTRO

Nel presente capitolo sono elencati i documentiddheanno essere redatti e gestiti rispettivamente
da:

e SC-QXN (cfr. paragrafo 8.1);
» fornitore assegnatario (cfr. paragrafo 8.2 ).

Il fornitore assegnatario dovra inviare tutta lacuimentazione di seguito descritta in formato
elettronico (almheno in formato .pdf). E’ facoltai diestinatari della documentazione richiedere
l'invio della stessa anche in formato cartaceo.

Tutta la documentazione tecnica relativa ai semizeguito descritta dovra essere conforme alla
norma UNI EN ISO 9004-2 ed in particolare dovrateoere:

» le specifiche del serviziccomprendenti:

0 una chiara descrizione delle caratteristiche delide soggette a valutazione del
cliente;

o le condizioni di accettabilita per ciascuna caratiea del servizio.
» le specifiche di realizzazione del serviziccomprendenti:

o chiara descrizione delle caratteristiche di realtzane del servizio che influenzano
direttamente le prestazioni del servizio;

o le condizioni di accettabilita per ciascuna carggtiea di realizzazione del servizio;

0 i requisiti delle risorse (hw, sw ed umane, in quéismo caso la quantita ed il
profilo professionale) utilizzate per svolgereahazio.

» le specifiche di controllo qualita del servizio comprendenti la definizione dei metodi di
valutazione e controllo delle caratteristiche dadedalizzazione dei servizi.

8.1 Documentazione a carico della SC-QXN

La SC-QXN dovra predisporre, aggiornare in corsgpdia (e, comunque, ad ogni cambiamento dei
sistemi utilizzati), gestire e rendere disponitddelocumentazione di riscontro delle attivita seplt
nei contenuti previsti dal contratto esecutivowdtgo fra il CNIPA e la SC-QXN (cfr. allegato 4).

Riferimento

Documento di riscontro Contenuto ) .
Capitolato Tecnico

» Piano temporale di realizzaziope
della QXN (identificazione dell
attivita necessarie all'attivazione
dei servizi, pianificazione
temporale dettagliata, risorse
allocate, stato di avanzamento
lavori, identificazione dei rischi
e piano di recovery).

D

Progetto della QXN Capitolo 6
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* Piano della sicurezza.

» Specifiche di controllo di
prestazioni, dei livelli di
servizio e della qualita.

e Schema di convenzione di
adesione ai servizi.

» Specifiche di dettaglio della
sicurezza (architetture, sistemi
utilizzati, policy implementate)

» Specifiche tecniche della QXN
(architettura, sistemi utilizzati,
dimensionamento dei
collegamenti, piano di
indirizzamento, modalita
tecniche di colorazione del
traffico, regole di instradamentio

Progetto di dettaglio della QXN del traffico). Allegato 4

» Specifiche di collaudo dei
servizi erogati dalla QXN
(elenco delle prove di collauda,
tempi dei collaudi,
composizione della
Commissione, eventuali
problemi insorti in fase di
collaudo e soluzioni adottate).

« Livelli di servizio e penali.

e Descrizione della struttura
funzionale ed organizzativa

della SC-QXN
Documento di organizzazione della SC- |,  Nomi dei responsabili per paragrafo 6.3
QXN ognuna delle aree funzionali

» Procedure di escalation per ogni
funzione interessata.

» Elenco dei

Preventivo e consuntivo per la prodott|/s_|stem|/serV|Z|_per la
realizzazione della QXN realizzazione e la gestione della
QXN con i relativi costi

Allegato 4

Tabella 30: Documentazione di riscontro a cura delbC-QXN

La SC-QXN dovra inoltre predisporre un documenttitalato “Manuale della Qualitd’ in
accordo con le seguenti linee guida:

* conservare i principi generali di qualita adottddi fornitori assegnatari (“Specifiche di
dettaglio della realizzazione dei servizi richiesspecifiche di controllo della qualita degli
stessi”, cfr. paragrafo 8.2.2);

» fare proprie quelle parti del documento “Specifiaiedettaglio della realizzazione dei
servizi richiesti e specifiche di controllo dellaaiita degli stessi” che siano applicabili al

111 di 117



contratto di cui € fornitrice, adattando, se fosseessario, le procedure al contesto di
utilizzo;

* integrare il documento elaborato dai fornitori ggsdari con quanto non compreso ma
richiesto dal contesto.

Le implementazioni al Manuale della Qualita dov@rtenere conto di quanto previsto dalla
normativa 1SO sulla assicurazione e gestione dellalita, in particolare nel settore della
Information Technology.

Il Manuale della Qualita costituira il riferimenfier l'assicurazione e la gestione della qualita nel
contratto da parte della SC-QXN e costituira doauwmedi riscontro per il monitoraggio sui
processi.

8.2 Documentazione a carico del fornitore assegnaia

Il fornitore assegnatario dovra predisporre, aggog in corso d'opera (e, comunque, ad ogni
cambiamento dei sistemi utilizzati), gestire e ereddisponibile la documentazione di riscontro
delle attivita svolte, nei contenuti previsti dahtratto quadro (cfr. allegati 2 e 3).

8.2.1 Documentazione relativa al Contratto Quadro ®A/OPO

L’elenco della documentazione di riscontro che dmssere predisposta dal fornitore assegnatario
riportato nella tabella seguente con lindicaziomper ciascun documento, dei contenuti di
particolare interesse:

Riferimento
Documento di riscontro Contenuto Capitolato Destinatario
Tecnico

e Descrizione delle misure organizzative

Documento
programmatico di gestione
della sicurezza

(ruoli, responsabilita e procedure), tecnic
(sistemi hw e sw impiegati) e fisiche
adottate per soddisfare i requisiti del
paragrafo 1.5.2 .

ne

paragrafo 1.5.2

CNIPA e CG-SPC

Piano generale per
I'erogazione dei servizi

Descrizione della struttura funzionale ed

organizzativa del fornitore assegnatario i

fini del’erogazione dei servizi oggetto del
presente gara.

Matrice compiti-responsabilita.

Pianificazione delle macro attivita
necessarie per la realizzazione delle
infrastrutture e I'erogazione dei servizi.

la

CNIPA
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Documentazione tecnica
relativa all’erogazione dei
servizi di trasporto

Caratteristiche delle TdR:

- Dimensioni di ingombro degli apparati
spazi complessivi necessari, comprese
aree di disimpegno per una agevole
ispezionabilita.

- Assorbimento di potenza misurato in
kVA.

Caratteristiche del collegamento di ter
necessario al corretto funzionamento d
sistemi.

Presenza eventuale del gruppo di
continuita e di batterie e accumulatori.

Necessita o meno di condizionamento
ambientale o di ventilazione forzata,
indicando la dissipazione energetica.

Limiti di temperatura e di umidita
relativa sopportati.

Modalita di interconnessione tra le par
con indicazione di necessita o0 meno d
pavimento sopraelevato.

Caratteristiche architetturali e tecnologich
degli accessi utilizzati (always-on, dial-up
wireless).

Descrizione dell’infrastuttura di rete
utilizzata per I'erogazione dei servizi.

D

2 le

ei

paragrafo 1.1

.

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica
relativa al servizio DNS

Numero, tipologia e caratteristiche tecnic
dell’hardware utilizzato per erogare il
servizio.

Tipologia e release del software utilizzatg
per erogare il servizio.

ne

paragrafo 1.2.2

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica
relativa al servizio VolP

Descrizione delle soluzioni architetturali
richieste.

Tipologia e caratteristiche tecniche dei
sistemi hardware e software utilizzati per
erogare il servizio.

Descrizione delle modalita di
interfacciamento con la rete PSTN.

Protocolli utilizzati per la fornitura del
servizio ed ulteriori protocolli supportati
dalle apparecchiature.

paragrafo 1.3

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica

relativa al servizio di posta

elettronica

Numero, tipo e caratteristiche tecniche de
sistemi hardware utilizzati per erogare il
servizio.

Tipologia e release del software utilizzatq
per erogare il servizio.

L

paragrafo 1.4.1

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid
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Caratteristiche dei collegamenti tra la retg
del fornitore assegnatario ed i sistemi
utilizzati per erogare il servizio.

D

Documentazione tecnica
relativa ai servizi di Data
Center

Marca, tipo e modello dell’apparato defini
per la fornitura del servizio.

Sistema operativo e sistemi software
necessari all’erogazione del servizio (es:
Web Server).

Eventuale sistema di clustering
implementato per soddisfare i livelli di
servizio indicati negli allegati 2c e 3a.

Modalita di alimentazione delle pagine W|
per il servizio di hosting.

Sistema di gestione utilizzato.

to

paragrafo 1.4.3

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica
relativa al servizio di

Manutenzione e Assistenza
dei servizi di connettivita

Descrizione architetturale e funzionale dg
NOC.

Numero, tipologia e caratteristiche tecnic
dell’hardware utilizzato per erogare il
servizio.

Tipologia e release del software utilizzatg
per erogare il servizio.

Caratteristiche dei collegamenti tra la rete
del fornitore assegnatario ed i sistemi
utilizzati per erogare il servizio.

ne

paragrafo 1.5

1)

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica
relativa ai servizi di
sicurezza

Numero, tipologia e caratteristiche tecnic
dell’hardware utilizzato per erogare il
servizio.

Tipologia e release del software utilizzatg
per erogare il servizio.

Caratteristiche dei collegamenti tra la rete
del fornitore assegnatario ed i sistemi
utilizzati per erogare il servizio.

Meccanismi/protocolli utilizzati per
realizzare l'integrazione con altri strumen
di sicurezza forniti dal fornitore
assegnatario o da terzi, la modalita e il
livello di integrazione.

ne

D

paragrafo 2.2

ti

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid

Documentazione tecnica
relativa al servizio di

Manutenzione e Assistenza
dei servizi di sicurezza

Descrizione architetturale e funzionale de
SOC.

Numero, tipologia e caratteristiche tecnic
dell’hardware utilizzato per erogare il
servizio.

Tipologia e release del software utilizzatg

"®paragrafo 2.12

CNIPA, CG-SPC e
amministrazioni che
acquisiscono il servizid
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per erogare il servizio.

Documentazione tecnica
relativa al servizio di
formazione

Curriculum Vitae dei docenti.
Piano dei corsi.

Certificazioni dei docenti.

D

paragrafo 1.5.8 g
2.12.8

CNIPA e
amministrazioni

Specifiche di dettaglio
delle prove di collaudo dei
servizi in ambiente di
prova (test bed)

Architettura del test-bed.

Elenco delle prove di collaudo.

paragrafo 7.1

CNIPA

Tabella 31: Documentazione di riscontro relativh @ontratto Quadro OPA/OPO

8.2.2 Documentazione relativa al Contratto Esecutov OPA/OPO

Documento di riscontro

Contenuto

Riferimento
Capitolato
Tecnico

Destinatario

Progetto dei fabbisogni

Descrizione della nuova rete della
amministrazione.

Piani di indirizzamento delle
amministrazioni.

Regole di traduzione di indirizzi (NAT) in
rapporto con la QXN.

Dimensionamento dei servizi/accessi.

Modalita di attivazione dei servizi di
connettivita/sicurezza.

paragrafo 4.2

Amministrazioni

Costi

(parte integrante del
Documento “Progetto dei
fabbisogni”)

Dettaglio dei costi del progetto previsto d
Piano di Attuazione secondo quanto
riportato nell’allegato 2d.

=

paragrafo 4.2

Amministrazioni

Modalita di presentazione
e approvazione degli Stati
di Avanzamento Mensili

(parte integrante del
Documento “Progetto dei
fabbisogni”)

Punti di accesso installati.

Esito dei collaudi effettuati e collaudi
previsti nel mese successivo.

Varianti e modifiche emerse nel periodo.

Ritardi verificatisi nelle attivazioni rispettg
alle date previste nel Piano di Attuazione
del Progetto dei Fabbisogni.

Malfunzionamenti verificatisi nel periodo.

paragrafo 4.2

Amministrazioni
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Tempi di risposta del Call Center.

Tempi di intervento e ripristino dei
malfunzionamenti.

Disponibilita complessiva ed unitaria del
servizio.

Report statistici sul traffico.

Report statistici sulla sicurezza.

Piano di Attuazione

(parte integrante del
Documento “Progetto dei
fabbisogni”)

Descrizione della struttura funzionale ed
organizzativa del fornitore assegnatario g
fini dell'erogazione dei servizi oggetto del
Piano di Attuazione.

Descrizione delle procedure di attivazione

dei servizi e piano di installazione.
Matrice compiti-responsabilita.
Risorse allocate.

Specifiche di realizzazione dei servizi.

Identificazione delle attivita (procedure di

provisioning delle linee TLC, apparati, etq.

necessarie all’'attivazione dei servizi.

Identificazione dei rischi e piano di
recovery: fasi di verifica e riesame per

'individuazione di eventuali criticita insorte

nonché riferimento alle procedure
necessarie alla gestione/superamento de
stesse.

D

paragrafo 4.2

lle

Amministrazioni

Piano Operativo
(parte integrante del
Documento “Piano di
Attuazione”)

Pianificazione temporale dettagliata
(diagramma di Gantt delle singole
attivazioni, schedulazione delle milestong
principali, piano dei soprallouoghi, etc.).

s Paragrafo 4.2

Amministrazioni

Documento
programmatico di gestione
della sicurezza
dellamministrazione

(parte integrante del
Documento “Piano di
Attuazione”)

Descrizione delle misure organizzative
(ruoli, responsabilita e procedure), tecnic
(sistemi hw e sw impiegati) e fisiche
adottate dal fornitore assegnatario in fase
erogazione dei servizi richiesti
dall'amministrazione.

ne

gdiparagrafo 4.2

Amministrazioni

Specifiche di dettaglio
della realizzazione dei
servizi richiesti e
specifiche di controllo
della qualita degli stessi
(parte integrante del
Documento “Piano di
Attuazione”)

Specifiche dei servizi che descrivono in
dettaglio le caratteristiche tecniche delle
singole tipologie di servizio e le condizion

di accettabilita per ciascuna caratteristical.

Specifiche di realizzazione dei servizi, ch
descrivono le modalita di realizzazione eg
erogazione del servizio e le risorse

[
paragrafo 4.2

]

necessarie (modalita di provisioning,

Amministrazioni
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caratteristiche tecniche/dimensionali deg|
apparati utilizzati, requisiti elettrici, fisici €|
ambientali che devono essere previsti ne
sedi dellamministrazione che ospitera i
servizi, nonché il modeling della rete).

Obiettivi di qualita, espressi in termini di
livelli di servizio.

Metriche per la misura della qualita
effettivamente fornita.

Identificazione dei controlli (test, reviews,
verifiche, validazioni) che il fornitore

o

le

assegnatario svolge per assicurare la qualita

della fornitura ed i relativi piani di verifica

Specifiche responsabilita riguardo ai
controlli da svolgere e riguardo alla gestig
dei problemi ed alla gestione delle non
conformita.

Metodi, tecniche, strumenti, risorse,
competenze previste dal fornitore
assegnatario per assicurare la qualita del
fornitura in corso d'opera.

Documenti prodotti dal sistema di
assicurazione e controllo qualita.

Documenti di riferimento (guide, procedu

di assicurazione e controllo qualita.

ne

la

e,
moduli, checklist, etc.) utilizzati dal sistema

Specifiche di dettaglio
delle prove di collaudo

Tipologia di collaudo.
Elenco delle prove di collaudo.

Tempi dei collaudi.

paragrafo 7.3

Amministrazioni

Tabella 32

: Documentazione di riscontro relativa @bntratto Esecutivo OPA/OPO
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