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= ||[lustrare in sintesi lo stato dell’arte della
conservazione dei documenti informatici:

- Novita sull’'accreditamento

- Termine del transitorio per adeguamento
dei sistemi

- Figure professionali per la conservazione

- Situazione degli accreditamenti e attivita di
conservazione
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La norma
» Decreto Legislativo n. 179/2016 di aggiornamento al CAD

¢ In vigore dal 14 settembre 2016

 art. 29 comma 1: | soggetti che Iintendono avviare la
prestazione di conservatore di documentl Iinformatici
presentano allAglID domanda di accreditamento,
allegando alla stessa una relazione di valutazione della
conformita rilasciata da un organismo di valutazione della
conformita accreditato da Accredia

o Art. 29 comma 2: Il richiedente deve trovarsi nelle
condizioni previste dall'articolo 24 del Regolamento elDAS
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Art. 29 commal
> Valutazione della conformita al DPCM 3 dicembre 2013:

o ISO 27001:2013 Requisiti di un ISMS (Information
Security Management System)

o ISO 14721:2002 OAIS (Open Archival Information
System), Sistema informativo aperto per I'archiviazione.

o ETSI TS 101 533-1 V1.1.1 (2011-05) Requisiti per
realizzare e dgestire sistemi sicurl e affidabili per la
conservazione elettronica delle informazioni

* UNI 11386:2010  Standard  SInCRO, Supporto
all'Interoperabilita nella Conservazione e nel Recupero
degli Oggetti digitali.
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Art. 29 commal

» | 73 requisiti delle norme sono raccolti nel documento AgID
«Requisiti di qualita e sicurezza» e raggruppati per ambito:
organizzazione, processi, infrastrutture

» AgID ha predisposto una lista di riscontro che declina |
requisiti in specifiche attivita di verifica sul campo

» La lista di riscontro e uno strumento di valutazione della
conformita ai requisiti dei sistemi di conservazione

» Gli Enti di certificazione utilizzano questo strumento per le
valutazioni di conformita
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Art. 29 comma 2

> |l richiedente deve trovarsi nelle condizioni previste dall'art.
24 del Regolamento elDAS (Requisiti per | prestatori di
servizi fiduciari qualificati).

» Al comma 2 sono indicati | requisiti previsti per | prestatori d
servizi fiduciari qualificati, quali qualita del personale,
affidabilita finanziaria, piano di cessazione, assicurazione,
affidabilita dei sistemi, ecc.

» | requisitl previsti per | prestatori di servizi fiduciari qualificati
sono presentl nella lista di riscontro utilizzata dall’'Ente di
certificazione per la verifica del possesso del requisiti al fin
della valutazione di conformita
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La lista di riscontro AgID

» Tiene conto del requisiti delle norme OAIS, ETSI TS 101 533-1
e del DPCM 3 dicembre 2013

» Recepisce le indicazioni per lI'ispettore riportate nelle norme:

“» ISO 16363 audit e certificazione di archivi digitali affidabili di
ISO/IEC 14721:2012

“* ETSI TR 101 533-2 linee guida per valutazione conformita di
ETSI TS 101 533-1

» Sono stati eliminati | requisiti previsti dalla norma ISO 27001 In
guanto soddisfatti dal possesso del relativo certificato
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La lista di riscontro AgID
» Si compone di 73 requisiti e 198 attivita di verifica

ID - COMPONENTE DEL , EVIDENZE EL. DEL
D PRG. REQUISITO SISV ER IS DOCUMENTALI CONTROLLO
- allegati tecnici : - applicazione per
procedure per la generazione di
\ . . Il sistema di conservazione deve acquisire i documenti attraverso un canale sicuro che I'acquisizione del un canale fidato
E' definito il meccanismo . .. . . . . e s . \
del sistema di protegge le informazioni scambiate per diversi aspetti: cifratura, non ripudio, integrita. Il [pacchetto di verso |'ente
. ..Icanale sicuro & generato a seguito della definizione del contratto con I'ente produttore: inversamento (invio  |produttore
conservazione attraverso il - . - . . "
. - tal senso si ritiene il soggetto "identificato in modo certo". lato produttore del | log
quale viene verificata . . . . . - . S
lidentificazione certa del L'ispettore deve verificare che le procedure di acquisizione dei pacchetti di versamento [documento e dell'applicazione
. [prevedano l'istaurazione di un canale protetto con caratteristiche di verifica dei mittenti [acquisizione lato di generazione di
soggetto che ha formato il ) e ) ) i ) )
del messaggio e di firma di ogni messaggio scambiato. ente conservatore) |un canale fidato
41 1 documento e - . .. . N .
\ .. . L'ispettore deve accedere ai log di sistema e verificare che tale canale e effettivamente
dell'amministrazione o taurato

dell'area organizzativa, al
fine di identificare
eventuali errori di
provenienza (ente
produttore).
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Il questionario di autovalutazione
> Inviato a tutti 1 conservatori accreditati il 27 ottobre 2016

» SI compone di una parte del quesiti ripresi dalla lista d
riscontro AglD

» Lo scopo e di individuare eventuali elementi ricorrenti di
criticita nel sistemi di conservazione e consentire al
conservatore di eseqguire un’autovalutazione sul proprio
sistema ed eventualmente intervenire con azioni correttive

> | risultati:
» Oltre Il 90% ha trasmesso Il questionario compilato

** Le risposte sono state positive In ampia percentuale
(97,5%)
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| a situazione attuale

» 5 soggettt hanno presentato domanda di accreditamento
dopo il 14 settembre

» Le domande sono In attesa della presentazione del
certificato di conformita

» Anche 1 soggetti gia accreditatt devono presentare |l
certificato di conformita ma entro | termini comunicati

» AgID assieme ad ACCREDIA ha effettuato il primo Corso
per gli Auditor dello schema Conservatori che verra replicato
a breve

10



% | Agenzia per I’Italia Digitale

~~T* Presidenza del Consiglio dei Ministri

Adeguamento del sistemi

La scadenza dell’11 aprile

» Comma 2 art. 14 del dpcm 3 dicembre 2013: | sistemi di
conservazione gia esistenti alla data di entrata in vigore del
presente decreto sono adeguati entro e non oltre 36 mesi
dall’entrata In vigore del presente decreto secondo un piano
allegato al manuale di conservazione

» Comma 3 art. 14 del dpcm 3 dicembre 2013: || Responsabile
della conservazione valuta l'opportunita di riversare nel nuovo
sistema di conservazione gli archivi precedentemente formati
o di mantenerli Invariati fino al termine di scadenza di
conservazione del documenti in essi contenuti
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Adeguamento del sistemi

La scadenza dell’11 aprile —i principali interventi

» Processo di conservazione, oggetti della conservazione e
struttura del pacchetto di archiviazione

» Formati del files
» Metadatl dei documenti e del fascicoll
» Sicurezza del sistema, continuita operativa e disaster recovery

» Chiaramente questo non coinvolge | conservatori accreditati
che dal loro accreditamento sono conformi al dpcm 3
dicembre 2013
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Iniziative sulle figure professionall

> legge 92 del 2012 disegna il sistema pubblico nazionale di
certificazione delle competenze

» Il decreto legislativo n. 13 del 16.1.2013 ne disciplina
‘attuazione

» la legge 4/2013 definisce le professioni non organizzate In
ordini o collegi tra le quali rientrano le professioni ICT e
stabilisce che un professionista puo certificarsi, ove presente

una norma, attraverso un Ente di Certificazione accreditato
ISO 17024 sulla specifica norma
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norme sulle figure professionall

> UNI 11621-4. Attivita professionali non regolamentate —
Profili professionali per I'lCT — Profili professionali relativi alla
sicurezza delle informazioni - Responsabile della sicurezza
dei sistemi per la conservazione digitale

> Norme In lavorazione:

s Attivita professionali non regolamentate - Profilo
professionale relativo al trattamento e alla protezione del
dati personali (in fase di inchiesta pubblica finale)

*** Revisione della norma UNI 11536 "Qualificazione delle
orofessioni per Il trattamento dei dati e del documenti.
~lgura professionale dell'archivista.

14



Caratteristiche e dimensione del soggetti #¢3 | Agenzia per I’Italia Digitale

" " st | Presidenza del Consiglio dei Ministri
accredltatl ; exliaenzd de ORSIZHO de I8

Soggetti accreditati per totale dipendenti (Numero, 2016) Distribuzione geografica dei soggetti accreditati

» La distribuzione sul territorio nazionale dei conservatori

% " accreditati denota una dicotomia tra Centro-Nord e Sud-

30 Isole

25 « Al Sud e Isole hanno sede solo sette conservatori

- . accreditati: 1 in Molise, 1 in Campania, 1 in Puglia (Sud), 3
in Sicilia e 1 in Sardegna (Isole). | restanti 65 soggetti

15 " accreditati sono distribuiti tra Nord (35) e

10 9 Centro (30)

5 « Trale citta, Roma e ancora quella con il maggior numero

. (16), a seguire Milano con 9

Fino a 50 51-200 201-500 Oltre 500

Soggetti accreditati per valore di ricavi (Numero, Ricavi*)

35
31
30
25
20
20
15
10 I Nord
10 7 1 Centro
; [ Sud
[ Isole
0

Fino a 50 min 5 min-20 min 20 min - 100 min Oltre 100 min

15 Fonte: AgID — Dati aggiornati al 31 dicembre 2016; Note: ricavi da bilanci 2013-16
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Contratti — 2° Quadrimestre 2016 Contratti — 3° Quadrimestre 2016 Secondo quadrimestre 2016;
: * |l totale dei contratti attivi & risultato pari a 146.324.
. Contratti . . .
Contratti Contratti pubblici * La maggior parte (137.818) sono contratti stipulati
pubblici 8506 privati 137818 9300 con soggetti privati.
* | contratti pubblici sono 8.506.
*Terzo quadrimestre 2016:
*ll totale dei contratti attiviammonta a 175.408
ontratti *La maggior parte (166.108) sono contratti stipulati con
privati soggetti privati.
166108 «| contratti pubblici, invece, ammontano a 9.300.
PdA - 2016
100000000 m PdA 86247996 | Pacchetti di Archiviazione della PA hanno avuto
80000000 un incremento importante passando da 43.706.834
del secondo quadrimestre a 86.247.996 del terzo
60000000 guadrimestre.
43706834
40000000
20000000
0
2° Quad. 3° Quad.
Documenti acquisiti
2,5E+09
DE+09 1916323851
1593837702 | documenti pubblici e privati acquisiti nel secondo
1.5E+09 guadrimestre sono stati 1.593.837.702
1E+09 Nel terzo quadrimestre sono stati 1.916.323.851
500000000
0
2° Quad. 3° Quad.
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