Agenzia per I’Italia Digitale

Presidenza del Consiglio dei Ministri

DETERMINAZIONE N. 32/2016

Oggetto

Emanazione dello schema di convenzione per I’adesione al Sistema Pubblico
per la gestione dell’Identita digitale (SPID) dei Gestori accreditati ai sensi
dell’art.4 del DPCM 24 ottobre 2014.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’ Agenzia per I’Italia Digitale), 20 (Funzioni),
21 (Organi e statuto), ¢ 22 (Soppressione di DigitPA e dell’Agenzia per la
diffusione delle tecnologie per I’innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83
del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”, convertito,
con modificazioni, nella legge 7 agosto 2012, n. 134 ¢ s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto
dell’ Agenzia per I’Italia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015,
registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il quale il dott.
Antonio Francesco Maria Samaritani ¢ stato nominato, per la durata di un triennio,
Direttore Generale dell’ Agenzia per 1’Italia Digitale con decorrenza dalla data del
predetto decreto;

VISTO il decreto legislativo 7 marzo 2005, n.82 e¢ s.m.i., che all’art.64, comma
2ter, prevede che “Il sistema SPID e costituito come insieme aperto di soggetti
pubblici e privati che, previo accreditamento da parte dell'Agenzia per ['ltalia
digitale, secondo modalita definite con il decreto di cui al comma 2-sexies,
gestiscono i servizi di registrazione e di messa a disposizione delle credenziali e
degli strumenti di accesso in rete nei riguardi di cittadini e imprese per conto delle
pubbliche amministrazioni, in qualita di erogatori di servizi in rete, ovvero,
direttamente, su richiesta degli interessati.”;

VISTO il DPCM 24 ottobre 2014 — recante “Definizione delle caratteristiche del
sistema pubblico per la gestione dell’identita digitale di cittadini e imprese (SPID),
nonché dei tempi e delle modalita di adozione del sistema SPID da parte delle
pubbliche amministrazioni e delle imprese.” pubblicato sulla G.U. Serie Generale
n.285 del 9 dicembre 2014;
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TENUTO CONTO che, con determina AgiD n.44/2015, sono stati emanati i
regolamenti SPID di cui all’art I’Art. 4 commi 2,3 ¢ 4 del DPCM 24 ottobre 2014,
sulla base dei quali il “Comitato di accreditamento dei soggetti che svolgono
attivita di gestori dell’identita digitale” nominato con determina AgID n.84/2015
procede all’accreditamento dei soggetti richiedenti;

VISTO il “Regolamento recante le modalita per |’accreditamento e la vigilanza
dei gestori dell’identita digitale (articolo 1, comma 1, lettera 1), DPCM 24 ottobre
2014 emanato dall’ AgID ai sensi del citato DPCM;

VISTE le Determinazioni AgID n.178/2015, n.179/21015 e n.180/2015 del 18
dicembre 2015 con cui si accolgono le domande di accreditamento dei primi tre
Gestori dell’identita digitale SPID;

VISTO I’art.10, comma 2, del DPCM 24 ottobre 2014;

TENUTO CONTO che in data 23 ottobre 2015, ai sensi dell’art.4 del DPCM 24
ottobre 2014, 1’AgID ha richiesto il parere all’Autorita Garante per la protezione
dei dati personali sullo schema di convenzione con i Gestori accreditati ai sensi
dell’art.4 del DPCM 24 ottobre 2014;

VISTO il parere del Garante reso in data 17 dicembre 2015 trasmesso con
protocollo nr. 36129/99828;

CONSIDERATO che sono state recepite le osservazioni formulate dal Garante,
cui ¢ stata fatta in merito opportuna comunicazione;

EMANA

I’allegato “Schema di convenzione per [’adesione al Sistema Pubblico per la
gestione dell’ldentita Digitale tra I’AgID e i Gestori accreditati ai sensi dell’art.4
del DPCM 24 ottobre 2014, disponendone la pubblicazione sul sito web
istituzionale.

La presente determinazione sostituisce, abrogandola, la Determinazione n.20 del 9
febbraio 2016.

Roma, 16 febbraio 2016

Antonio Samaritani

Firmato digitalmente da
ANTONIOMARIA SAMARITANI
Data: 2016.02.16 18:31:53 +01'00'
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CONVENZIONE PER L’ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE

Il <giorno> del mese di <mese> dell’anno <anno>
TRA

L’Agenzia per I’Italia Digitale (di seguito “AgID”), codice fiscale n.97735020584, in
persona del Direttore e legale rappresentante pro tempore, dott. Antonio Samaritani, nato

a Torino il 08/10/1963, con sede in Roma alla Via Liszt 21,

La societa <denominazione>, con sede in <indirizzo sede>, codice fiscale / partita IVA
<CF | P.IVA>, numero di iscrizione al registro imprese <codice [PA>, nella persona del

<ruolo> e legale rappresentante pro tempore, <nominativo>,
PREMESSO CHE

a) larticolo 64 del Decreto legislativo n. 82/2005 (Codice del’Amministrazione
Digitale, di seguito “CAD”) prevede che “per favorire la diffusione di servizi in rete
e agevolare l'accesso agli stessi da parte di cittadini e imprese, anche in mobilita, é
istituito, a cura dell’Agenzia per lltalia digitale, il sistema pubblico per la gestione

dell'identita digitale di cittadini e imprese” (di seguito “SPID”);

b) nella Gazzetta Ufficiale n. 285 del 9 dicembre 2014, € stato pubblicato il DPCM
24 ottobre 2014, recante “Definizione delle caratteristiche del sistema SPID,
nonché dei tempi e delle modalita di adozione del sistema pubblico per la gestione
dellidentita digitale di cittadini e imprese (SPID) da parte delle pubbliche

amministrazioni e delle imprese” (di seguito DPCM);

c) il DPCM stabilisce le caratteristiche dello SPID, consentendo agli utenti di





d)

g)

h)

i)

CONVENZIONE PER L’ ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
avvalersi di gestori dell’identita digitale e di gestori di attributi qualificati, per
consentire ai fornitori di servizi Iimmediata verifica della propria identita e di

eventuali attributi qualificati che li riguardano;

l'art. 4 del DPCM prevede l’attivazione dello SPID da parte dell’AgID, che a tal

fine & chiamata a svolgere le seguenti attivita:

- gestire 'accreditamento dei gestori dell’identita digitale e dei gestori di attributi
qualificati, stipulando con essi apposite convenzioni;

- curare l'aggiornamento del Registro SPID e vigilare sull’operato dei soggetti che
partecipano allo SPID, anche con possibilita di conoscere, tramite il gestore
dellidentita digitale, i dati identificativi dell’'utente e verificare le modalita con cui
le identita digitali sono state rilasciate e utilizzate;

- stipulare apposite convenzioni con i soggetti che attestano la validita degli
attributi identificativi e consentono la verifica dei documenti di identita.

con Determinazione AgID n. 44/2015 del 28 luglio 2015, sono stati emanati i

regolamenti previsti dall’art. 4, commi 2 e 3, DPCM, tra i quali rientrano:

- le regole tecniche e delle modalita attuative per la realizzazione dello SPID;

- le modalita di accreditamento dei soggetti SPID;

- le procedure necessarie a consentire ai gestori dell’identita digitale, tramite
I'utilizzo di altri sistemi di identificazione informatica conformi ai requisiti

dello SPID, il rilascio dell’identita digitale;

in base a quanto previsto dai precedenti Regolamenti, I’AgID ha predisposto una
bozza di convenzione per l'adesione dei soggetti che ottengano l’accreditamento

quali gestori delle identita digitali;

con nota prot. n. <protocollo istanza accreditamento> del <data richiesta
accreditamento>, la <denominazione> ha richiesto ’accreditamento quale gestore

dell’identita digitale;

con Deliberazione n. <numero accoglimento istanza accreditamento> del <data
accoglimento  accreditamento>, I’AgID ha  accolto listanza  della

<denominazione>;

ai sensi dell’art. 10, comma 2, del DPCM e dell’art. 3 Regolamento sulle modalita
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CONVENZIONE PER L’ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE

attuative dello SPID adottato con Determinazione AGID n. 44/2015, I'’AglD &
tenuta a stipulare apposite convenzioni con i gestori accreditati prima di disporre

I’iscrizione nel Registro SPID consultabile telematicamente.

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE

Art. 1 - Oggetto e finalita della convenzione

1.

La presente Convenzione disciplina il rapporto fra AglD e <denominazione> (di seguito
“Gestore”) nell’lambito del Sistema pubblico di identita digitali (SPID) per
l'espletamento da parte del Gestore di tutte le attivita conseguenti ’accreditamento.
Sottoscrivendo il presente atto, il Gestore si impegna a rispettare la normativa vigente
che disciplina lo SPID nonché le regole e i relativi aggiornamenti emanati da AgID.
Entro il termine di dieci giorni dalla stipula della presente Convenzione, AgID dispone
l'iscrizione del Gestore di identita nell’apposito registro di cui all’art.1, comma 1, lett.

s) del DPCM.

Art. 2 - Obblighi del Gestore

1.

I1 Gestore, che fornisce il servizio conformemente a quanto autorizzato ai fini

dell’accreditamento, a seguito dell’iscrizione nel Registro SPID, si obbliga:

a) a fornire agli utenti un servizio conforme a quanto previsto dai Regolamenti Agid,
nel rispetto della Direttiva del Presidente del Consiglio dei Ministri 27 gennaio
1994 “Principi sull’erogazione dei servizi pubblici’. 11 Gestore, limitatamente alle
attivita di registrazione degli utenti, potra avvalersi di soggetti esterni ad esso,
designati in conformita a quanto previsto all’art.29 del decreto legislativo 30
giugno 2003, n.196 e s.m.i.. In tal caso gli accordi che regolano il rapporto tra il
gestore e i soggetti incaricati devono essere preventivamente sottoposti ad AgID
per una verifica di adeguatezza in merito alla robustezza delle procedure e alla
formazione del personale impiegato.

b) ad utilizzare sistemi affidabili che garantiscono la sicurezza tecnica e crittografica
dei procedimenti, in conformita a criteri di sicurezza riconosciuti in ambito
europeo o internazionale, ad allineare le procedure di sicurezza agli standard
internazionali, la cui conformita € certificata da un terzo abilitato e ad adeguare i

propri sistemi a seguito degli aggiornamenti emanati dall’Agenzia;
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d)

g)

h)

j)
k)

)

CONVENZIONE PER L’ ADESIONE AL

SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
ad adeguare misure volte a prevenire ogni possibile contraffazione, nonché idonee
anche a garantire la riservatezza, l'integrita e la sicurezza del procedimento e
delle attivita di generazione delle credenziali di accesso;
ad effettuare wun monitoraggio continuo, seguendo criteri di necessita e
proporzionalita, al fine di poter rilevare e prevenire gli usi impropri o i tentativi
di violazione, intrusione, duplicazione, clonazione e quant’altro delle credenziali
di accesso dell'identita digitale di ciascun utente, obbligandosi, previa
comunicazione all'utente, alla immediata sospensione dell'identita digitale nel
caso in cui siano rilevate attivita che possano essere riconducili a tentativi illeciti
dell’'uso delle identita;
a garantire in caso di inoperativita del servizio di sospensione e revoca delle
credenziali, modalita alternative, preventivamente comunicate ad AgID, per
consentire all’'utente di usufruire del servizio;
a garantire, nell’ambito del suo dominio, l'univocita del codice identificativo
dellidentita digitale, secondo quanto specificato nelle modalita attuative;
ad applicare, nei modi e nei tempi indicati da AgID, le procedure necessarie a
consentire, tramite 1'utilizzo di altri sistemi di identificazione informatica conformi
ai requisiti dello SPID, il rilascio dell'identita digitale;
a formare adeguatamente i soggetti incaricati alla verifica dellidentita dei
richiedenti, fornendo agli stessi ogni informazione in merito alle procedure
applicative e alle responsabilita di natura civile e penale nelle quali potrebbero
incorrere nello svolgimento di tale attivita;
a garantire che agli eventi registrati (log) sia apposto un riferimento temporale che
corrisponda alla scala di tempo UTC (IEN) di cui al decreto del Ministro
dellIndustria del commercio ed artigianato 30 novembre 1993, n.591, con una
differenza non superiore ad un minuto primo;
ad effettuare, con cadenza almeno annuale un'analisi dei rischi;
a condurre, con cadenza almeno semestrale un’attivita di vulnerability
assessment, anche ai sensi dell’art. 11 comma 1 , lett. g del DPCM;
a garantire, conformemente ai prescritti SLA, la continuita operativa dei servizi di
loro competenza afferenti allo SPID;
ad effettuare costantemente senza soluzione di continuita l'attivita di
monitoraggio  della sicurezza dei sistemi, garantendo, tramite un'apposita

struttura interna di pronto intervento, la gestione degli incidenti;
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p)

q)

t)

u)

CONVENZIONE PER L’ ADESIONE AL

SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
a garantire la gestione sicura delle componenti riservate delle identita digitali dei
singoli utenti, assicurando che le stesse non siano rese disponibili a terzi, ivi
compresi i fornitori di servizi, neppure in forma cifrata;
a garantire la disponibilita delle funzioni, l'applicazione dei modelli architetturali
ed il rispetto delle disposizioni previste dal DPCM e dai Regolamenti attuativi
AglID;
a sottoporsi, con cadenza almeno biennale, ad una verifica di conformita alle
disposizioni vigenti da parte di un organismo di valutazione accreditato ai sensi
del Regolamento CE 765/2008 del Parlamento Europeo e del Consiglio del 9
luglio 2008, obbligandosi ad inviare ad AgID l'esito della verifica, redatto
dall'organismo di valutazione in originale lingua inglese, entro tre giorni lavorativi
dalla certificata prova della sua ricezione;
a rispettare quanto specificato nell’Appendice E del Regolamento sulle modalita
attuative con riferimento all’'uso degli elementi grafici identificativi dello SPID;
a pubblicare, entro dieci giorni dalla data di iscrizione nel Registro SPID, in una
sezione del proprio sito web denominata “soluzioni tecnologiche per
l'autenticazione SPID”, l’elenco dei sistemi di autenticazione presentati dalla
societa stessa e approvati da AgID, con indicazione del livello di sicurezza
associato a ciascuno di essi e la relativa data di approvazione;
ad aderire, assumendone i relativi oneri, alle apposite convenzioni che AgID
stipula con i soggetti che attestano la validita degli attributi identificativi e che
consentono la verifica dei documenti di identita;
in caso di cessazione volontaria dell’attivita, ad applicare quanto prescritto
dall’articolo 12 del DPCM minimizzando, per quanto possibile, il disagio ai propri
utenti;

a garantire I'aggiornamento del piano della sicurezza e il tempestivo invio ad AgID;

. I1 Gestore, inoltre, si impegna a collaborare con AgID nell’attivita di monitoraggio e

controllo e, in particolare, si obbliga:

a)
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b)

g)

CONVENZIONE PER L’ ADESIONE AL

SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
a comunicare ad AgID, entro i termini di cui alle modalita attuative, ogni
malfunzionamento o incidente di qualsiasi natura che abbia comportato criticita,
anche solo potenziali, alla sicurezza dei propri sistemi,
ad inviare ad AgID, in forma aggregata, i dati da questa richiesti a fini
statistici, che possono essere resi pubblici in forma aggregata;
a trasmettere ad AgID periodicamente i dati sul servizio erogato, tra cui: dati
quantitativi, livelli di servizio (SLA), disservizi;
a dare immediata comunicazione ad AgID di ogni circostanza che possa avere
influenza sull’esecuzione delle attivita di cui alla presente Convenzione e a
prestare ogni collaborazione necessaria volta a consentire ai soggetti di cui
all’articolo 7, comma 1, della presente convenzione, la verifica sullo stato della
sicurezza, dell’efficacia e corrispondenza tra attivita autorizzate e servizi resi.
ad autorizzare AgID a comunicare eventuali incidenti di sicurezza agli organismi
pubblici nazionali competenti e agli organismi di vigilanza negli altri Stati membri
interessati e 'ENISA, qualora la violazione di sicurezza o la perdita di integrita
riguardi due o piu Stati membri, ai sensi del regolamento eIDAS;
alle comunicazioni di cui alle precedenti lettere a) e b) devono seguire ogni tre
giorni lavorativi note di aggiornamento fino alla nota di chiusura dell’evento
comunicato. In casi di particolare gravita, il Garante per la protezione dei dati
personali e AgID possono imporre una periodicita inferiore ai tre giorni lavorativi
previsti. Le note di aggiornamento contengono quantomeno informazioni sullo
stato di analisi dell’evento, eventuali azioni temporaneamente intraprese al fine di
ridurre gli effetti dell’evento e di informare i soggetti affetti dallo stesso, indicando
eventuali precauzioni adottabili fino alla risoluzione definitiva. I1 Garante per la
protezione dei dati personali e AgID, per le rispettive competenze, possono indicare

al Gestore ulteriori azioni da intraprendere.

Art. 3 — Caratteristiche dei servizi offerti dal Gestore

1.

Con la firma della presente convenzione, il Gestore assume l'impegno a fornire agli

utenti almeno credenziali di livello 1 e 2, cosi come descritte dall’art. 6, comma 1,

lett. a) e b) del DPCM e dagli artt. 2 e 15 del Regolamento contenente le modalita
attuative dello SPID.
Il Gestore si impegna a fornire gratuitamente per due anni il servizio di identita

digitale con credenziali di livello 1 e 2 a tutti i cittadini che ne faranno richiesta
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CONVENZIONE PER L’ ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
entro il 31 dicembre 2016. Tale gratuita € riferita alla possibilita di ricevere solo
un’identita digitale con il servizio base connesso.
I1 Gestore si impegna a fornire agli utenti servizi che rispettino i livelli minimi

definiti dall’Allegato alla presente Convenzione.

Art. 4 - Informazione e rapporti con ’utenza

1.

I1 Gestore assicura agli utenti la piena informazione sulle modalita di prestazione dei

servizi erogati; in particolare:

a) rende noto agli utenti, tramite appositi avvisi e materiale informativo chiaro e
facilmente leggibile, le condizioni economiche e tecniche per l'erogazione dei
servizi, in conformita con i regolamenti attuativi adottati da AglID;

b) pubblica gli esiti delle verifiche compiute sul rispetto dei livelli di servizio riportati
nell’allegato alla presente convenzione;

c¢) fornisce adeguata informazione agli utenti in merito ad ogni eventuale variazione
delle modalita di erogazione del servizio;

d) cura la pubblicazione di testi riportanti gli atti che disciplinano l'erogazione dei
servizi e che regolano i rapporti con gli utenti. Le modificazioni che si renderanno
successivamente necessarie saranno inserite nei testi esistenti e saranno
adeguatamente divulgate;

e) predispone appositi strumenti di informazione, tramite l'attivazione di linee di
comunicazione telefoniche e telematiche, di cui verifica periodicamente il buon
funzionamento, in conformita con i regolamenti attuativi adottati da AgID.

I1 Gestore fornisce adeguata informazione agli utenti circa le modalita giuridiche e

tecniche di espletamento dei servizi e consente l'accesso alle informazioni che

riguardano i servizi ad essi forniti e contenute nel proprio sistema informativo, in
conformita con quanto previsto nei regolamenti SPID.

I1 Gestore informa tempestivamente gli utenti in merito alle decisioni che 1li

riguardano, unitamente alle relative motivazioni nonché sulla contestuale possibilita

di poter presentare un reclamo e le relative modalita.

Al fine di prevenire il contenzioso, il Gestore si impegna ad applicare la procedura di

conciliazione, di cui al successivo art.5 comma 1, lett d). Della stessa procedura il

Gestore dara ampia informazione agli utenti, segnalando ’obbligo di farvi ricorso.

I1 Gestore, anche con riferimento al trattamento dei dati personali, si impegna a

fornire agli utenti con modalita semplici e chiare le seguenti informazioni:
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b)

g)

CONVENZIONE PER L’ ADESIONE AL

SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
l'ambito e le modalita di utilizzo di identita digitali SPID e le informazioni trattate
per consentire 1'utilizzo delle identita digitali;
come devono essere gestite le credenziali di accesso o i dispositivi di
autenticazione (es. indicazioni per la corretta conservazione, rischi derivanti
dall'eventuale condivisione di credenziali e associati al loro eventuale furto o
smarrimento);
eventuali segnali che possano indicare una possibile violazione di un'identita
digitale o uso improprio delle credenziali;
i rischi associati ad un furto di identita e le contromisure da adottare;
informativa sui dati personali richiesti dal fornitore di servizi per l'accesso allo
specifico servizio selezionato dall’utente;
le specifiche modalita con cui l'utente pud modificare, aggiornare o cancellare i
propri dati personali nell’lambito dello SPID ovvero chiedere la sospensione o la
revoca della propria identita digitale;
l'esistenza del sistema che consente all'utente di ricevere gratuitamente un avviso
di ogni avvenuto utilizzo delle credenziali di accesso ai sensi dell’art. 18
Regolamento sulle modalita attuative SPID. Tale avviso deve essere inviato anche

nel caso di utilizzo delle credenziali al fine del rilascio di altra identita digitale.

Art. 5 - Compiti dell’Agenzia per I’'Italia Digitale

1. L'AgID cura l'attivazione dello SPID, svolgendo, in particolare, le seguenti attivita:

a)

b)

d)

gestisce l'accreditamento dei gestori dell'identita digitale e dei gestori di attributi
qualificati, stipulando con essi apposite convenzioni;

cura l'aggiornamento del registro SPID e vigila sull'operato dei soggetti che
partecipano allo SPID, anche con possibilita di conoscere, tramite il gestore
dell'identita digitale, i dati identificativi dell'utente per verificare le modalita
con cui le identita digitali sono state rilasciate e utilizzate;

stipula apposite convenzioni con i soggetti che attestano la validita degli
attributi identificativi e consentono la verifica dei documenti di identita;

sentite le Associazioni dei consumatori e i Gestori accreditati, entro il 30 settembre
2016, definisce la procedura di conciliazione che i Gestori devono applicare al fine
di prevenire il contenzioso. Successive modifiche possono essere apportate con le

medesime modalita.

2. AgID nell’ambito delle proprie attivita di vigilanza e controllo sullo SPID:
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g)

h)

j)

k)

)

CONVENZIONE PER L’ ADESIONE AL

SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
pubblica statistiche e dati aggregati sullo SPID;
riceve da tutti i soggetti di cui all’art. 3, comma 1, del DPCM le segnalazioni di
malfunzionamenti, ivi compresi i disservizi o incidenti di sicurezza, relativi
all’utilizzo delle identita digitali;
trasmette ai soggetti di cui all’art. 3, comma 1, del DPCM ogni informazione
rilevante per la propria attivita;
effettua controlli presso le sedi amministrative ed operative dei soggetti
pubblici e privati accreditati ed iscritti al registro dei Gestori SPID;
richiede ai Gestori atti e documenti, convoca riunioni con gli amministratori e i
dirigenti degli stessi;
valuta l'applicazione di quanto previsto dai Regolamenti AgID, promuovendo la
soluzione di eventuali problematiche di interoperabilita;
valuta l'attuazione degli standard di qualita del servizio adottati e indica, se del
caso, le correzioni da apportare;
segnala al Gestore le eventuali difformita riscontrate;
valuta l'adeguatezza delle procedure di reclamo e delle misure di ristoro attuate
nel caso di pregiudizio arrecato all'utente;
controlla l'esattezza, la completezza e la comprensibilita delle comunicazioni
che il Gestore rende al pubblico;
promuove l'adozione delle misure dirette alla semplificazione del rapporto tra il
Gestore e gli utenti;

acquisisce dati e informazioni sul gradimento degli utenti;

m) rende pubblici annualmente i risultati del proprio lavoro.

Art. 6 — Valutazione della qualita dei servizi erogati

1.

Entro il 31 marzo di ciascun anno, il Gestore predispone una relazione sui risultati

conseguiti nel precedente esercizio, che sottopone per le valutazioni all’AgID; la

relazione tra l'altro:

a)

b)

contiene un’analisi dei risultati conseguiti in rapporto agli standard di servizio

stabiliti per 1'esercizio in questione;

definisce gli standard di servizio per l'esercizio in corso in rapporto anche ai

risultati conseguiti nell'esercizio oggetto di relazione;

descrive le ragioni dell'eventuale inosservanza degli standard di servizio e dei

rimedi predisposti;

]
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CONVENZIONE PER L’ ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
d) indica i criteri direttivi cui il Gestore si atterra nella redazione dei piani di
miglioramento progressivo degli standard di servizio.
I1 Gestore acquisisce periodiche valutazione degli utenti sulla qualita del servizio
reso, i cui risultati — pubblicati in una apposita sezione della suddetta relazione —
assumono particolare rilievo allo scopo di identificare le misure idonee ad accrescere

l'efficienza dei servizi e il raggiungimento degli obiettivi di pubblico interesse.

3. Ai fini di una valutazione diretta della qualita dei servizi resi dal Gestore, ’AgID svolge,

a campione, apposite verifiche sulla loro qualita ed efficacia, in conformita ai criteri

determinati nella relazione che accompagna gli standard, prevista dal presente articolo.

Art. 7 - Vigilanza

1.

Ai fini della vigilanza, AgID esegue lattivita ispettiva con propri incaricati e con
I'eventuale presenza di personale del Garante per la protezione dei dati personali.
I1 Gestore si impegna a consentire ’accesso ai propri locali a tali soggetti e a fornire

agli stessi tutto il supporto necessario per l'esecuzione dell’attivita ispettiva.

Art. 8 — Oneri della convenzione

1.

2.

3.

Il Gestore si impegna a riconoscere all’AgID il contributo necessario alla copertura
dei costi sostenuti e connessi alla gestione delle attivita di accreditamento, cosi come
previsto dall’art. 4, comma 1, lett. a), del DPCM.

L’ammontare di tale contributo verra definito, annualmente, entro il <data> con una
Determinazione del Direttore Generale in base a quanto previsto all’art. 9 del
regolamento recante “le modalita per l’accreditamento e la vigilanza dei gestori
dellidentita digitale (articolo 1, comma 1, lettera 1) del DPCM)”. Limporto del
contributo di cui al precedente comma 1 non potra in ogni caso superare I'importo
una tantum di Euro 15.000 per l'accreditamento e I'importo annuo di Euro 8.000
per la vigilanza.

Il contributo, determinato come innanzi descritto, dovra essere versato ad AgID nei
60 giorni successivi alla comunicazione del rendiconto, alle seguenti coordinate

bancarie <coordinate AglD>.

Art. 9 - Trattamento dei dati

1.

I1 Gestore si impegna a trattare i dati personali nell’ambito dell’erogazione del

servizio di identita digitale nel rispetto del principio di necessita e delle altre garanzie
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CONVENZIONE PER L’ ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE
fissate dal Codice sulla protezione dei dati personali e per le finalita previste nell’art.
64 del CAD e nell’art. 2, comma 2, del DPCM, secondo le modalita fissate nei
Regolamenti attuativi dell’AgID.

Art. 10 - Inadempimento del Gestore e risoluzione della Convenzione

1. Quando nell’attivita di valutazione, controllo o vigilanza, vengano riscontrati
inadempimenti del Gestore degli obblighi assunti con la presente Convenzione e degli
altri obblighi previsti nel DPCM e nei regolamenti attuativi AglD, nonché il venir
meno di uno o piu requisiti dichiarati in sede di accreditamento, AgID invia una
contestazione, prescrivendo ove necessario le attivita che devono essere poste in
essere al fine del ripristino della regolarita del servizio reso agli utenti, ai sensi
dell’art.30 del regolamento AgID recante modalita attuative. AgID applica quanto
prescritto dall’art. 12, comma 4, del DPCM.

2. Nei casi di violazione accertate ai sensi del comma 1, AgID nel termine assegnato ha
diritto di dichiarare risolta ipso jure la presente convenzione.

3. 1 Gestore €& tenuto al risarcimento dei danni derivanti da dolo o negligenza
nell’esercizio della propria attivita, agli utenti, ad AgID e ai terzi. Al risarcimento dei
danni € tenuto anche laddove gli stessi siano stati prodotti per ’esercizio dell’attivita
per il venir meno dei requisiti o perché non si € adeguato alle prescrizioni impartite
da AgID o previste nella convenzione.

4. Nel caso in cui il Gestore cessi la propria attivita la presente convenzione € risolta

ipso jure.

Art. 11 - Durata, modifiche e integrazioni

1. La presente Convenzione ha durata quinquennale, a decorrere dalla sua
sottoscrizione da parte dell’AgID, e non puo essere oggetto di rinnovo tacito.

2. La presente convenzione € unica per tutti i Gestori. Modifiche e/o integrazioni saranno
possibili, acquisito il parere del Garante per la protezione dei dati personali, in
presenza di accordo delle parti oltre che in tutti i casi sia necessario adeguarne il

contenuto al mutamento della normativa e dei Regolamenti adottati da AgID.
Art. 12 - Figure di riferimento per I’attuazione della convenzione

1. Sia I’AgID che il Gestore nominano un proprio Referente che vigilano sulla corretta

applicazione della presente convenzione.
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2.

CONVENZIONE PER L’ADESIONE AL
SISTEMA PUBBLICO PER LA GESTIONE DELL’IDENTITA’ DIGITALE

AglD nomina quale proprio referente <nome referente AgID>, recapito pec

<indirizzo PEC dedicato>, mentre il Gestore nomina quale proprio referente <nome

referente gestore>, recapito pec <indirizzo PEC gestore>.

3.

Le parti delegano i rispettivi “Referenti SPID” ad eseguire e ricevere ogni

comunicazione conseguente alla stipula della presente convenzione e si impegnano a

comunicare tempestivamente ogni variazione del nominativo e dei recapiti dei referenti.

Art. 13 - Disposizioni finali

1. La presente convenzione produce i suoi effetti a far data dalla data di sottoscrizione
da parte del legale rappresentante p.t. dell’Agenzia per 'Italia Digitale.

2. Per quanto non espressamente previsto, si fa espresso rinvio al DPCM, ai
Regolamenti SPID adottati da AgID e alle altre disposizioni vigenti in materia.

3. Per qualunque controversia dovesse insorgere tra le parti in ordine
all’interpretazione, esecuzione e risoluzione della presente convenzione si fara luogo
ad un collegio arbitrale composto dai referenti e da un terzo, che lo presiede, che, in
assenza di accordo sara nominato dal Presidente del Tribunale di Roma.

Firmato digitalmente da AgID Firmato digitalmente dal Gestore

Dott. Antonio Samaritani <nome legale rappresentante>
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Indicatori di Qualita

Il documento riporta gli indicatori di qualita (Service Level Agreement ) e le caratteristiche sulla continuita
operativa relativi alla convenzione per 'adesione dei Gestori delle identita digitali nell’ambito di SPID.

1 Indicatori di qualita

Di seguito la tabella sinottica degli indicatori previsti.

ID Indicatore di qualita Mod.allta Valore limite
funzionamento
Erogazione >=99,0%
automatica Singolo evento di
10-01 Disponibilita del sottoservizio di registrazione indisponibilita < =6
identita ore
Erogazione in 5= 98,0%
presenza
10-02 Tempo di risposta del sottoservizio di <= 24h (ore
registrazione identita lavorative)
Erogazione >=99,0%
automatica Singolo evento di
10-03 Disponibilita del sottoservizio di gestione rilascio indisponibilita < =6
credenziali ore
Erogazione in 5= 98,0%
presenza
IQ-04 | Tempo dirilascio credenziali <=5 giorni lavorativi
IQ-05 | Tempo riattivazione delle credenziali <=2 giorni lavorativi
IQ-06 | Disponibilita del sottoservizio di sospensione e >=99,0%
revoca delle credenziali Singolo evento di
indisponibilita < =6
ore
IQ-07 | Tempo di sospensione delle credenziali < =30 minuti
IQ-08 | Tempo di revoca delle credenziali <=5 giorni lavorativi
o o Erogazione >= 99,0%
10-09 Dlsp'oml‘olllta del sottoserv'mF) di rinnovo e automc'vt/ca'
sostituzione delle credenziali Erogazione in 5= 98,0%
presenza
IQ-10 | Tempo di rinnovo e sostituzione delle credenziali <=5 giorni lavorativi
>=99,0%
IQ-11 | Disponibilita del sottoservizio di autenticazione Singolo evento

indisponibilita <=4
ore








ALLEGATO ALLA CONVENZIONE PER L’ADESIONE AL

SISTEMA PITRRLICO PER T.A GESTIONE DELI’IDENTITA’ DIGITATE_SILA_(V_1.0 DEL.27 NOVEMRRE 2015)

Tempo di
Tempo di risposta del sottoservizio di risposta <=3
1Q-12 L
autenticazione sec almeno nel 95,0%
delle richieste
RPO sottoservizio registrazione e rilascio delle
IQ-13 | . R & 1ora
identita
RTO sottoservizio registrazione e rilascio delle
1Q-14 | . R g 8 ore
identita
RPO sottoservizio di sospensione e revoca delle
10-15 +03 P 1ora
credenziali
RTO sottoservizio di sospensione e revoca delle
10-16 10 P 8 ore
credenziali
IQ-17 | RPO sottoservizio di Autenticazione 1ora
IQ-18 | RTO sottoservizio di Autenticazione 8 ore

1.1 Frequenza di misurazione

1.2 Regole di arrotondamento

Eventuali centesimi dei valori percentuali rilevati, dovranno essere arrotondati ad una unica cifra decimale:

per difetto se i centesimi sono < 5;
per eccesso se i centesimi sono >= 5.

Ove non diversamente specificato per tutti gli indicatori di qualita previsti la frequenza di misurazione &
trimestrale su dati relativi al trimestre precedente al momento della misurazione.

| valori misurati per i tempi (ore, giorni, ...) dovranno essere rilevati e calcolati al minuto primo (es.
18:03:43 -> 18:03).

1.3 Periodo di osservazione

Per i primi due trimestri (sei mesi) dall’avvio delle attivita del Gestore gli SLA riportati nel presente documento
non sono applicabili ma soltanto misurati, allo scopo di verificarne la corretta applicabilita al contesto operativo

del Servizio.

2 Indicatori di qualita per il sottoservizio di Registrazione utente

Accettazione della richiesta dell’identita digitale ed identificazione del richiedente (Art. 4, 1-a, modalita
attuative)

La fase di registrazione prevede l'identificazione dell’utente, la sua registrazione nel sistema del Gestore e la
verifica della documentazione presentata. L’esito positivo significa che la richiesta e stata inoltrata al Gestore

per I'attivazione del servizio.

L’attivita e tipicamente svolta presso il punto di registrazione nel caso della identificazione de-visu (anche
telematica) oppure in automatico nelle altre modalita informatiche ammesse.

Il tempo viene misurato sui sistemi del punto di registrazione e su quelli del Gestore, a partire dal momento
in cui il punto di registrazione € in possesso di tutta la documentazione di identificazione prevista per il
metodo utilizzato e deve essere calcolato al netto dei tempi di verifica presso banche dati o enti esterni al

Gestore.
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Indicatore 1Q-01 - Disponibilita del sottoservizio di registrazione utente

Unita di misura Punto percentuale

e Intervallo di tempo di indisponibilita (T_down)

Dati da rilevare
e Intervallo di tempo di riferimento (T_tot)

T down
1001= (1-———)x 100
T tot
D
Formula ove w
T _down= Zdj
con M pari al numero di disservizi e dj la durata del disservizio j-
esimo
Valore di soglia >=99,0% con finestra di erogazione del servizio h 24 (per

servizio automatico), durata max singolo evento
indisponibilita < =6 ore

>=98,0% con finestra di erogazione del servizio di almeno 5
ore (in media) nei giorni feriali (per servizio in
presenza) parametrizzate al numero di sportelli
messi a disposizione dal Gestore.

Indicatore 1Q-02 - Tempo di risposta del sottoservizio di registrazione utente

Unita di misura ore lavorative

Tempi di risposta alle richieste di registrazione utente

e |Istante di tempo di presa in carico da parte del Gestore per la
richiesta di registrazione, per la richiesta j-esima (Tpic_j)

Dati da rilevare e Istante di tempo di disponibilita della richiesta di registrazione
completa presso il punto di registrazione, per la richiesta j-
esima (Treq_j)

e Numero di richieste ricevute nel periodo di rilevamento (Nreq)

1002 = MAX(T))
Formula Dove
Tj = Tpic _j—Treq_j
con j compreso tra 1 e Nreq.
Valore di soglia <=24
Risultato atteso Conferma o diniego della registrazione

3 Indicatori di qualita per il sottoservizio rilascio credenziali

Esame e verifica dell’identita del richiedente, conservazione e registrazione dei documenti, emissione
dell’identita digitale, creazione e consegna delle credenziali (Art. 4, 1.b,c,d,e — modalita attuative).
La fase di rilascio delle credenziali prevede |’attivazione (o riattivazione, dopo una precedente sospensione)
delle credenziali rilasciate all’utente. Viene effettuata a seguito della registrazione nel sistema Gestore
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effettuata dal punto di registrazione nella fase precedente. L'esito positivo significa che I'identita digitale
dell’'utente e attiva.

Il tempo viene misurato sui sistemi del Gestore e deve essere calcolato al netto dei tempi di verifica presso
banche dati o enti esterni al Gestore.

(*) Questo tempo comprende solo il tempo di elaborazione lato Gestore, la sommatoria dei tempi imputabili
all'inattivita da parte dell’'utente finale non deve essere inclusa nel conteggio. Per esempio: se la procedura
richiede una conferma utente tramite inserimento di un codice OTP inviatogli tramite SMS, il tempo
trascorso tra I'invio del messaggio e il suo inserimento da parte dell’utente, tempo non direttamente sotto il
controllo del Gestore, non deve essere conteggiato.

Indicatore 1Q-03 - Disponibilita del sottoservizio rilascio credenziali

Unita di misura Punto percentuale

¢ Intervallo di tempo di indisponibilita (T_down)

Dati da rilevare
e Intervallo di tempo di riferimento (T_tot)

T down
1003= (1-—=—""yx 100
T tot
Formula Dove M
T _down = Zdj
con M pari al numero di disservizi e dj la durata del disservizio j-
esimo
Valore di soglia >=99,0% con finestra di erogazione del servizio h 24 (per

servizio automatico), durata mx singolo evento
indisponibilita <= 6 ore.

>=98,0% con finestra di erogazione del servizio di almeno 5
ore (in media) nei giorni feriali (per servizio in
presenza) parametrizzate al numero di sportelli
messi a disposizione dal Gestore.
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Indicatore 1Q-04 - Tempo di rilascio credenziali

Unita di misura giorni lavorativi

Tempi di risposta alle richieste di registrazione utente
e |Istante di tempo di presa in carico da parte del Gestore per la
richiesta di registrazione, per la richiesta j-esima (Tpic_j)
e Istante di tempo di attivazione dell’identita digitale da parte
del Gestore, per la richiesta j-esima (Tatt_j)
e Numero di richieste ricevute nel periodo di rilevamento (Nreq)
Nreq
2.0
1004 =
Formula Nreq
Dove
Tj= Tatt _j—Tpic_j
E il tempo di attivazione della richiesta j-esima

Dati da rilevare

Valore di soglia <=5

Risultato atteso Consegna delle credenziali

Indicatore 1Q-05 - Tempo di riattivazione delle credenziali

Unita di misura giorni lavorativi

Tempo di riattivazione delle credenziali

e |Istante di tempo di presa in carico da parte del Gestore per la
richiesta di riattivazione, per la richiesta j-esima (Tpic_j)

e |stante di tempo di riattivazione delle credenziali da parte del
Gestore, per la richiesta j-esima (Tratt_j)

e Numero di richieste ricevute nel periodo di rilevamento (Nreq)

Nreq

2T
1005=
Formula Nreq
Dove
Tj= Trant _j—Tpic_j
E il tempo di attivazione della richiesta j-esima
Valore di soglia <=2

Dati da rilevare

Risultato atteso Riattivazione dell’identita digitale/delle credenziali

4 Indicatori di qualita per il sottoservizio di sospensione e revoca delle credenziali

La sospensione e revoca delle credenziali consiste in genere nella tempestiva sospensione cautelativa
dell’identita digitale dell’utente richiedente eventualmente con riferimento a una specifica credenziale fra
quelle a lui messe a disposizione.

Dopo la sospensione cautelativa, il Gestore avra il tempo di valutare con la dovuta cautela la richiesta
ricevuta e di eseguirla di conseguenza.

Il tempo viene misurato sui sistemi del Gestore.

(*) Questo tempo comprende solo il tempo di elaborazione lato Gestore, la sommatoria dei tempi imputabili
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all'inattivita da parte dell’'utente finale non deve essere inclusa nel conteggio. Per esempio: se la procedura
richiede verifica della veridicita della richiesta presso I'utente, questo tempo non direttamente sotto il
controllo del Gestore non deve essere conteggiato.

Indicatore 1Q-06 - Disponibilita del sottoservizio di sospensione e revoca delle credenziali

Unita di misura Punto percentuale
Dati da rilevare ¢ Intervallo d1: tempo dl: ir.1dis‘ponibilité (T_down)
¢ Intervallo di tempo di riferimento (T_tot)
T down
1006= (1-—=""")x100
T tot
Dove
Formula M
T down= Zdj
con M pari al numero di disservizi e dj la durata del disservizio j-
esimo
Valore di soglia >=99,0% con finestra di erogazione del servizio h 24 (per servizio
automatico), durata max singolo evento indisponibilita <= 6 ore.

Indicatore 1Q-07 - Tempo di sospensione delle credenziali

Unita di misura ore

Tempo di sospensione delle credenziali

e |stante di tempo di presa in carico da parte del Gestore per la
richiesta di sospensione, per la richiesta j-esima (Tpic_j)

e Istante di tempo di sospensione delle credenziali da parte del
Gestore, per la richiesta j-esima (Tsosp_j)

e Numero di richieste ricevute nel periodo di rilevamento (Nreq)

Dati da rilevare

1007 = MAX(T))
Dove
Formula Tj = Tpic_j~Tsosp_j

con j compreso tra 1 e Nreq.

Valore di soglia <=0,5

Risultato atteso Avvenuta sospensione dell’identita digitale/delle credenziali

Indicatore 1Q-08 - Tempo di revoca delle credenziali

Unita di misura giorni lavorativi
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Tempo di revoca credenziali

e Istante di tempo di presa in carico da parte del Gestore per la
richiesta di revoca, per la richiesta j-esima (Tpic_j)

Dati da rilevare e |[stante di tempo di revoca delle credenziali relative
all’identita digitale per la richiesta j-esima (Trev_j).

e Numero di richieste di revoca ricevute nel periodo di
rilevamento (Nreq)

Nreq

> Tj
1008 = =—
Formula 0 Nreq

Dove

Tj= Trev_ j—Tpic_j

e il tempo di revoca per la richiesta j-esima.
Valore di soglia <=5

Risultato atteso Avvenuta revoca dell’identita digitale/delle credenziali

5 Indicatori di qualita per il sottoservizio di rinnovo e sostituzione Credenziali (e degli eventuali dispositivi
connessi)

Il sottoservizio comprende I’attivazione di nuove credenziali del servizio per I'utente a seguito della sua
richiesta di rinnovo oppure a seguito di una segnalazione di malfunzionamento. L’esito positivo significa che
I'identita digitale dell’'utente € nuovamente attiva con le nuove credenziali.

Il tempo viene misurato sui sistemi del Gestore.

(*) Questo tempo comprende solo il tempo di elaborazione lato Gestore, la sommatoria dei tempi imputabili
all'inattivita da parte dell’utente finale non deve essere inclusa nel conteggio. Per esempio: se la procedura
richiede una conferma utente tramite inserimento di un codice OTP inviatogli tramite SMS, il tempo
trascorso tra I'invio del messaggio e il suo inserimento da parte dell’utente, tempo non direttamente sotto il
controllo del Gestore, non deve essere conteggiato.
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Indicatore 1Q-09 - Disponibilita del sottoservizio di rinnovo e sostituzione delle credenziali

Unita di misura Punto percentuale

¢ Intervallo di tempo di indisponibilita (T_down)

Dati da rilevare
e Intervallo di tempo di riferimento (T_tot)

T down
1009= (1-———)x 100
T tot
Formula Dove ”
T down= Zdj
con M pari al numero di disservizi e dj la durata del disservizio j-
esimo
Valore di soglia >=99,0% con finestra di erogazione del servizio h 24 (per servizio

automatico)

>=98,0% con finestra di erogazione del servizio di almeno 5 ore (in
media) nei giorni feriali (per servizio in presenza anche
telematica) parametrizzate al numero di sportelli messi a
disposizione dal Gestore.

Indicatore 1Q-10 - Tempo di rinnovo e sostituzione delle credenziali

Unita di misura giorni lavorativi

Tempo di risposta del servizio di recupero credenziali

e [stante di tempo di presa in carico da parte del Gestore per la richiesta di
recupero delle credenziali, per la richiesta j-esima (Tpic_j)

e Istante di tempo di recupero credenziali dell’'identita digitale da parte del
Gestore, per la richiesta j-esima (Trecu_j)

e Numero di richieste ricevute nel periodo di rilevamento (Nreq)

Dati da rilevare

Nreq
2.0
=1
1010 = zjv
Formula req
Dove
Tj= Trecu _j—Tpic_j
E il tempo di recupero per la richiesta j-esima
Valore di soglia <=5
Risultato atteso Avvenuto rinnovo e/o sostituzione delle credenziali
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6 Indicatori di qualita per il sottoservizio autenticazione

Indicatore 1Q-11 - Disponibilita del sottoservizio di autenticazione

Unita di misura Punto percentuale

e Intervallo di tempo di indisponibilita (T_down)
¢ Intervallo di tempo di riferimento (T_tot)

T down

T tot

Dati da rilevare

011= (1- )% 100

Dove

Formula ”
T down= Zdj
Jj=1
con M pari al numero di disservizi e dj la durata del disservizio j-
esimo
Valore di soglia >=99,0% con finestra di erogazione del servizio h 24, tempo di

ripristino in caso di problema bloccante < =4h, tempo
di ripristino in caso di problema non bloccante <=8h

Indicatore 1Q-12 - Tempo di risposta del sottoservizio di autenticazione

L’autenticazione ¢ il processo in cui I'utente, usando le proprie credenziali SPID, dimostra la propria identita
al gestore dell’identita digitale al fine di accedere a servizi disponibili in rete.
Con riferimento alla figura 1 delle Regole Tecniche, il tempo(*) di elaborazione imputabile al Gestore &
quello relativo a:
1. elaborare la richiesta di autenticazione firmata dal SP e ricevuta tramite il browser dell’'utente
(AuthnRequest) e accettarla (o rifiutarla);
2. presentare all'utente le maschere di logon di IDP e inviare gli eventuali OTP per altri mezzi (es. via
SMS);
3. verificare le credenziali inserite dall’utente;
4. firmare l'asserzione e restituirla al browser utente per il suo consumo presso il SP (oppure
presentare I'esito negativo dell’autenticazione).
Tale tempo viene misurato sui sistemi del Gestore, che deve registrare tutte le richieste in arrivo e le risposte
prodotte.
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Service Provider Identity Provider

www.abc.com WWW.XyzZ.com

Resource

Assertion Single
Access Consumer Sign-On
check Service Service
H 1 r ] 4 A i
o o | o/ * o
1 \ I'| | ! t
Aocess | Redirect with I". [ GETusing | Cha’g.:nge
resource | <AuthnRequest \ }I <AuthnRequestr | credentals
; \ F'OS'Ii'ggned Sgned | u;ﬁ |
5 <Response> : !
:uﬂ; ‘l'lh <Response> i HTML form | login
\

| ] .-
y e |/ e
C__J

Browser

("\_ User or UA action /)
S rd

—

Figura 1 - $50 5P-Ininated Redirect/POST binding

(*) Questo tempo comprende solo il tempo di elaborazione lato Gestore, la sommatoria dei tempi imputabili
all'inattivita da parte dell’'utente finale non deve essere inclusa nel conteggio. Per esempio: se la procedura
richiede una conferma utente tramite inserimento di un codice OTP inviatogli tramite SMS, il tempo

trascorso tra I'invio del messaggio e il suo inserimento da parte dell’'utente, tempo non direttamente sotto il
controllo del Gestore, non deve essere conteggiato.
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Tempo di risposta di autenticazione

USER ® WWW

SERVIZI AMMINISTRAZIONE

@ 0,
® ®

C ts ta to

Dati da rilevare IDENTITY PROVIDER

e Ta, istante di tempo di ricezione della richiesta di
autenticazione del SP da parte del Gestore

e Tb, istante di tempo della presentazione della finestra di
logon all’'utente

e Tc, istante di tempo di ricezione sui sistemi del Gestore dei
dati completi di autenticazione dell’utente

e Td, istante di tempo di emissione della redirect con la
risposta SAML oppure della pagina di cortesia con I’errore

e Nreq, numero di richieste di autenticazione ricevute nel
periodo di osservazione

Unita di misura Secondi per punti percentuali

Regole di
campionamento

(TRP — N _richieste(RSP _time > 3sec.))

1018 = x 100
TRP
Formula Dove
Tauth j= (Tb _j—-Ta j)—(Td j—Tc_ j)
E il tempo di risposta per la richiesta j-esima
Valore di soglia Tempo di risposta <=3 sec almeno nel 95%

7 Continuita operativa per I'’erogazione dei servizi del Gestore delle identita digitale

| servizi sono erogati secondo criteri di Business Continuity che prevedono sistemi di High Availability nel
Sito Primario e l'utilizzo in emergenza di un Sito di Disaster Recovery. Le piattaforne di DR sono
normalmente non attive ma con le basi dati in allineamento continuo col Sito Primario. In caso di evento
grave occorso sul Sito Primario € in genere necessario procedere con una valutazione del livello di
gravita dell'evento stesso per decidere se sia opportuno o meno attivare i servizi di emergenza del DR.
L'attivazione del DR, richiede un tempo dipendente da fattori sia tecnici sia organizzativi. | dettagli sulle
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caratteristiche tecniche delle soluzioni utilizzate e sulle procedure implementata sono descritti nel
manuale operativo del servizio del Gestore.

7.1 Parametri per la continuita operativa

Parametri che definiscono i tempi massimi di ripristino del servizio nelle due funzionalita principali
individuate e la relativa percentuale di soddisfazione richiesta.

Si intende che la funzionalita in questione deve essere ripristinata entro il numero di ore specificate
nel paramtro RTO (Recovery Time Objective), perdendo al massimo i dati elencati nella riga Dati e
precedentemente elaborati nelle ore specificate nel parametro RPO (Recovery Point Objective).

Indicatore 1Q-13 - RPO sottoservizio registrazione e rilascio delle identita

Dati

Dati identificativi di nuovi utenti e al rilascio delle relative
credenziali

Unita di misura

ore

Valore di soglia

1

Risultato atteso

Massima perdita di dati ammissibile pari a quelli elaborati nelle
ultime ore indicate dal valore di soglia prima dell’evento
disastroso

Indicatore 1Q-14 - RTO sottoservizio registrazione e rilascio delle identita

Dati identificativi di nuovi utenti e al rilascio delle relative

Dati .

credenziali
Unita di misura ore
Valore di soglia 8

Risultato atteso

Ripristino completo del sottoservizio in ambiente di DR in seguito
all’evento disastroso

Indicatore 1Q-15 - RPO sottoservizio gestione delle sospensione e revoche di credenziali

Dati relativi alla gestione delle richieste di sospensione e revoca

Dati di credenziali
Unita di misura ore
Valore di soglia 1

Risultato atteso

Massima perdita di dati ammissibile pari a quelli elaborati nelle
ultime ore indicate dal valore di soglia prima dell’evento
disastroso
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Indicatore IQ-16 - RTO sottoservizio gestione delle sospensione e revoche di credenziali

Dati relativi alla gestione delle richieste di sospensione e revoca

Dati di credenziali.
Unita di misura ore
Valore di soglia 8

Risultato atteso

Ripristino completo del sottoservizio in ambiente di DR in seguito
all’evento disastroso

Indicatore 1Q-17 - RPO sottoservizio di Autenticazione

Dati relativi alle transazioni di autenticazione in corso di

Dati completamento e alle sessioni attive al momento del disastro
Unita di misura ore
Valore di soglia 1

Risultato atteso

Massima perdita di dati ammissibile pari a quelli elaborati nelle
ultime ore indicate dal valore di soglia prima dell’evento
disastroso

Eccezioni

Le tracciature (LOG) relative a transazioni di autenticazione gia
concluse devono essere garantite integre e senza perdita anche
a seguito di un DR

Indicatore 1Q-18 - RTO sottoservizio di Autenticazione

Dati da rilevare

Dati relativi alle transazioni di autenticazione in corso di
completamento e alle sessioni attive al momento del disastro

Unita di misura

ore

Valore di soglia

8

Risultato atteso

Ripristino completo del sottoservizio in ambiente di DR in seguito
all’evento disastroso
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