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Capitolo 1

Ruoli e Autorizzazioni

1. Ruoli

I soggetti che possono effettuare interrogazioni presso gli endpoint possono essere
identificati tramite due caratteristiche del certificato di sigillo elettronico inserito nella richiesta: il

campo Subject e/o OID specifici che individuano la tipologia di soggetto. Le condizioni su Subject

e OID definiscono un Ruolo.

Ruoli

SP

(Service Provider)

IDP
(Identity Provider)
AA
(Attribute
Authority)
PEC
Conservazione
QTSP
(Qualified Trust

Service Provider)

Subject

AgID CN = www.agid.gov.it

OID
1.3.76.16.4.2.1
1.3.76.16.4.2.2
1.3.76.16.4.3.1
1.3.76.16.4.3.2

1.3.76.16.4.2.5.1
1.3.76.16.4.2.5.2
1.3.76.16.4.3.4.1
1.3.76.16.4.3.4.2
1.3.76.16.4.1.2

1.3.76.16.4.2.3
1.3.76.16.4.3.3

1.3.76.16.7.1

1.3.76.16.8.1
1.3.76.16.9.2.2

1.3.76.16.0
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2. Autorizzazioni

Per ogni ruolo, su ogni endpoint, possono essere definite le seguenti autorizzazioni:

Autorizzazione Descrizione

Consente il recupero di qualsiasi record, anche inserito da un soggetto

GET-ALL
diverso dal soggetto che sta effettuando la richiesta.
GET Consente il recupero di record inseriti inizialmente dal soggetto che sta
effettuando la richiesta.
POST-ALL Consente I'inserimento di nuovi record per qualsiasi soggetto.
POST Consente I'inserimento di nuovi record esclusivamente per il soggetto
che sta effettuando la richiesta.
Consente 'aggiornamento di qualsiasi record, anche inserito da un
PUT-ALL
soggetto diverso dal soggetto che sta effettuando la richiesta.
PUT Consente 'aggiornamento dei soli record appartenenti al soggetto che
sta effettuando la richiesta.
Consente la cancellazione di qualsiasi record, anche inserito da un
DEL-ALL
soggetto diverso dal soggetto che sta effettuando la richiesta.
DEL Consente la cancellazione dei soli record appartenenti al soggetto che
sta effettuando la richiesta.
ALL GET-ALL + POST-ALL + PUT-ALL + DEL-ALL
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Capitolo 2

Tabelle endpoint

3. Acquisizione dati SPID

ID Autorizzazioni per Ruoli
Tracciato Endpoint

Tracciato IDP SP AA AgID
Identita digitali IDP1 \spid\idpl = GET, POST, PUT ALL
Log accessi IdP IDP2 \spid\idp2 | GET, POST, PUT ALL
Richieste helpdesk IdP IDP3 \spid\idp3 | GET, POST, PUT ALL
Indicatori di qualita 1IDP4 \spid\idp4 GET, POST, PUT ALL
Log accessi SP SP1 \spid\sp1 GET, POST, PUT ALL
Log utenti unici SP privati | SP2 \spid\sp2 GET, POST, PUT ALL
Log utenti unici SP pubblici | SP3 \spid\sp3 GET, POST, PUT ALL
Log accessi AA AA1 \spid\aal GET, POST, PUT ALL
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4. Gestori PEC, Conservatori e Prestatori di servizi fiduciari qualificati

Tracciato

Servizio PEC
Indisponibilita servizio PEC
Servizio consetrvazione

Servizi fiduciari qualificati

ID Tracciato

P01
P02
C01

Qo1

Endpoint

\pec\p01
\pec\p02
\con\c01
\qua\q01

Autorizzazioni per Ruoli
PEC Consetvazione QTSP
GET, POST, PUT
GET, POST, PUT
GET, POST, PUT
GET, POST, PUT

AgID
ALL
ALL
ALL
ALL
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