AGID |55
'ltalia Digitale

DETERMINAZIONE N. 341/2022

OGGETTO: revisione delle Linee Guida Tecnologie e standard per la sicurezza dell’interoperabilita
tramite API dei sistemi informatici.

IL DIRETTORE GENERALE

VisTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 20 (Funzioni), 21 (Organi e
statuto), e 22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per
I'innovazione; successione dei rapporti e individuazione delle effettive risorse umane e strumentali)
del decreto legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”,
convertito, con modificazioni, nella legge 7 agosto 2012, n. 134 e s.m.i. e l'articolo 14-bis (Agenzia per
I'ltalia digitale) del decreto legislativo n.82 del 7 marzo 2005 (Codice dell’'amministrazione digitale) e
s.m.i.;

VisTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla
GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VisTto il decreto del Ministro per I'innovazione tecnologica e la transizione digitale in data 20
aprile 2021, registrato dalla Corte dei Conti in data 28 aprile 2021 al n. 996, con il quale e confermato
I'incarico di Direttore Generale dell’Agenzia per I'ltalia digitale all’ing. Francesco Paorici, conferito con
decreto del Presidente del Consiglio dei Ministri del 16 gennaio 2020, ai sensi dell’art. 21, comma 2,
del decreto legge 22 giugno 2012 n. 83, convertito con modificazioni dalla legge 7 agosto 2012, n. 134

es.m.i.;

VisTo il decreto legislativo n. 82/2005, come integrato e modificato dal decreto legislativo
217/2017, art. 14-bis, comma 2 lett. a) in base al quale AglID svolge, tra le altre, le funzioni di:
“Emanazione di linee guida contenenti regole, standard e guide tecniche, nonché di indirizzo, vigilanza
e controllo sull’attuazione e sul rispetto delle norme di cui al presente Codice, anche attraverso
l'adozione di atti amministrativi generali, in materia di agenda digitale, digitalizzazione della pubblica
amministrazione, sicurezza informatica, interoperabilita e cooperazione applicativa tra sistemi
informatici pubblici e quelli dell’Unione europea”;

VisTo il decreto legislativo 7 marzo 2005, n. 82 e s.m.i., che alla lettera b) comma 3-bis articolo
73 prevede “linee guida e regole per la cooperazione e l'interoperabilita” e all’articolo 51 prevede che
“con le Linee guida sono individuate le soluzioni tecniche idonee a garantire la protezione, la
disponibilita, I'accessibilita, l'integrita e la riservatezza dei dati e la continuita operativa dei sistemi e
delle infrastrutture”;

Visto il decreto legislativo n. 82/2005, come integrato e modificato dal decreto legislativo
217/2017, art. 71, che indica la procedura con cui sono adottate, aggiornate o modificate dall’AgID le
Linee guida contenenti le regole tecniche e di indirizzo per [Iattuazione del Codice
dell'amministrazione digitale;

Vis1o I'avviso AglD nr. 18 del 15 aprile 2021, con la quale sono state date le raccomandazioni in
merito agli elementi da prevedersi nei certificati qualificati di sigillo elettronico e di autenticazione di
siti Web;



ViIsTA la determinazione AgID n. 547/2021 del 1° ottobre 2021, con la quale sono state adottate
le “Linee guida Tecnologie e standard per la sicurezza dell’interoperabilita tramite APl dei sistemi
informatici” e delle “Linee guida sull'interoperabilita tecnica delle Pubbliche Amministrazioni”;

VIsTA la pubblicazione in gazzetta ufficiale della Repubblica - Serie Generale n. 247 del 15 ottobre
2021- dell'avviso di adozione delle “Linee guida Tecnologie e standard per la sicurezza
dell’'interoperabilita tramite API dei sistemi informatici” e delle “Linee guida sull’interoperabilita
tecnica delle Pubbliche Amministrazioni”;

VIsTA la nota prot. n. 19295/22 del 11/10/2021 dell'lng. Francesco Baldoni responsabile Area
Architetture, dati e interoperabilita;

CONSIDERATA l'esigenza di coordinare il documento “Linee guida Tecnologie e standard per la
sicurezza dell’interoperabilita tramite APl dei sistemi informatici” con le prescrizioni tecniche
contenute nellavviso AgID nr. 18 del 15 aprile 2021 per evitare dubbi interpretativi;

RITENUTO di poter accogliere la citata proposta;

DETERMINA

1. diapprovare le modifiche al documento “Linee guida Tecnologie e standard per la sicurezza
dell’interoperabilita tramite APl dei sistemi informatici”;

2. di pubblicare la presente determinazione e le allegate Linee guida sul sito istituzionale,
nella sezione “Amministrazione Trasparente”.

Ing. Francesco Paorici
FRANCESCO Firmato digitalmente da

FRANCESCO PAORICI

PAORICI
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Introduzione

Le Linee Guida, si focalizzano sulle tecnologie e le loro modalita di utilizzo al fine di
garantire la sicurezza delle transazioni digitali realizzate tra e verso le pubbliche amministrazioni
che utilizzano le application programming interface tramite rete di collegamento informatica (di

seguito API).

Le Linee Guida contribuiscono alla definizione del modello di interoperabilita delle
pubbliche amministrazioni (di seguito ModlI), definito da AgID ai sensi della lettera b) comma 3-
ter articolo 73 del decreto legislativo 7 marzo 2005, n. 82 e successive modifiche e integrazioni (di

seguito CAD).

Le Linee Guida sono adottate ai sensi dell’articolo 71 e della Determina AgID n. 160 del
2018 recante “Regolamento per I'adozione di linee guida per Dattuazione del Codice

del’ Amministrazione Digitale”.
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Capitolo 1

Ambito di applicazione

Le Linee Guida individuano, ai sensi della lettera b) comma 3-ter articolo 73 e dell’articolo
51 del CAD, le soluzioni tecniche idonee a garantire I'autenticazione dei soggetti coinvolti e la
protezione, 'integrita e la riservatezza dei dati scambiati nelle interazioni tra sistemi informatici

della pubblica amministrazione e di questi con i sistemi informatici di soggetti privati per il tramite

di APL

Le interazioni tra sistemi informatici oggetto del ModlI prevedono che i soggetti coinvolti
possano svolgere la funzione di erogatore di servizi, quando il soggetto mette a disposizione servizi
digitali utilizzati da altri soggetti, e la funzione di fruitore, quando il soggetto utilizza i servizi digitali

messi a disposizione da un altro soggetto.

1.1 Soggetti destinatari

Le Linee Guida sono destinate ai soggetti di cui al comma 2 dell’articolo 2 del CAD, che
la attuano nella realizzazione dei propti sistemi informatici che fruiscono o erogano dati e/o setvizi

digitali di/ad altri soggetti tramite API.

Le Linee Guida sono rivolte ai soggetti privati che devono interoperare con la Pubblica

Amministrazione per fruire di dati e/o setvizi tramite sistemi informatici tramite AP
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Capitolo 2

Riferimenti e sigle

2.1 Note di lettura del documento

Conformemente alle norme ISO/IEC Directives, Part 3 per la stesura dei documenti
tecnici la presente linea guida utilizzera le parole chiave «DEVE», < DEVONO», «NON DEVEp,
«NON DEVONO», «DOVREBBE», «NON DOVREBBE», «PUO», «POSSONO» e

«OPZIONALEM, la cui interpretazione ¢ descritta di seguito.

e DEVE o DEVONO, indicano un requisito obbligatorio per rispettare la linea guida;

e NON DEVE o NON DEVONO, indicano un assoluto divieto delle specifiche;

e DOVREBBE o NON DOVREBBE, indicano che le implicazioni devono essere
comprese ¢ attentamente pesate prima di scegliere approcci alternativi;

e PUO o POSSONO o l'aggettivo OPZIONALE, indica che il lettore puo scegliere di

applicare o meno senza alcun tipo di implicazione la specifica.

2.2 Struttura

Le Linee Guida includono i seguenti Allegati:

e Raccomandazioni in merito allo standard Transport Layer Security (TLS);

e Raccomandazioni in merito agli algoritmi per XML Canonicalization, Digest and

signature public key SOAP e Digest and signature public key REST.

Considerata la velocita dell'innovazione, le Linee guida devono garantire un adattamento
costante al cambiamenti imposti dall’incessante rivoluzione digitale. Di qui la scelta di prevedere
un testo “statico” che contenga la base normativa della materia e una serie di “allegati” 1 cui
contenuti piu “flessibili” potranno adeguarsi agevolmente all’evoluzione tecnologica. Tale
processo di costante adeguamento degli «allegati» ¢ realizzato in coerenza con il quadro normativo
e attuativo in materia di digitalizzazione e nello specifico ai sensi della lettera a del comma 2
dell’articolo 14-bis del CAD che assegna ad AglD la funzione di “emanazione di Linee guida
contenenti regole, standard e guide tecniche, nonche” di indirizzo, vigilanza e controllo

sull’attuazione e sul rispetto delle norme di cui al presente Codice, anche attraverso ’adozione di
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atti amministrativi generali, in materia di agenda digitale, digitalizzazione della pubblica

amministrazione, sicurezza informatica, interoperabilita e cooperazione applicativa tra sistemi

informatici pubblici e quelli del’'Unione europea”.

2.3 Riferimenti Normativi

Sono riportati di seguito gli atti normativi di riferimento del presente documento.

[CAD]

[EIF]

[CE 2008/1205]

[D.lgs. 196/2003]

[UE 679/2016]

[UE 910/2014]

decreto legislativo 7 marzo 2005, n. 82 recante «Codice del’Amministrazione
Digitale»

European Interoperability Framework (EIF)

Regolamento (CE) n. 1205/2008 della Commissione del 3 dicembre 2008 recante
attuazione della direttiva 2007/2/CE del Patlamento europeo e del Consiglio per
quanto riguarda i metadati

Codice in materia di protezione dei dati personali

Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali (in breve GDPR)
Regolamento (UE) n. 910/2014 del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno

(in breve eIDAS)

2.4 Termini e definizioni

Di seguito si riportano gli ACRONIMI che verranno utilizzati nella presente Linee Guida:

[AgID]
[API]
[IPA]
[ModI]
[OID]
[REST]
[SOAP]
[WS-#]

[XML]

Agenzia per I'Italia Digitale

Application Programming Interface

Elenco di cui all’articolo 6-ter del CAD

Modello di Interoperabilita delle Pubbliche Amministrazioni Italiane

Object identifier

Representational State Transfer

Simple Object Access Protocol

Lo stack degli standard emanati relativi alle tecnologie SOAP, tra cui SOAP,
WSDL, WS-Security, WS-Addressing e WS-1

eXtensible Markup Language
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Capitolo 3

Principi generali

3.1 Dominio di interoperabilita

Con dominio di interoperabilita si indica uno specifico contesto in cui piu pubbliche
amministrazioni e/o soggetti privati abbiamo I’esigenza di scambiare dati e/o integrate i propti

processi per il tramite APL.

11 dominio di interoperabilita puo essere regolato da specifici accordi che DEVONO essere

conformi al Modl.

3.2 Erogatore

Un’organizzazione che rende disponibile e-service ad altre organizzazioni, per la fruizione

di dati in suo possesso, o I'integrazione dei processi da esso realizzati.

3.3 e-service

I servizi digitali realizzati da un Erogatore, attraverso 'implementazione delle necessarie
API conformi al ModlI per assicurare 'accesso ai propti dati e/o I'integrazione dei propti processi

ai Fruitori.

3.4 Fruitore

Un’organizzazione che utilizza gli e-service messi a disposizione da un Erogatore.
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Capitolo 4

Sicurezza a livello di trasporto

Al fine di garantire autenticazione, integrita dei dati e confidenzialita tra ente fruitore, le
comunicazioni DEVONO avvenire utilizzando il protocollo di comunicazione HTTPS (HTTP
over TLS).

Il Transport Layer Security (TLS) ¢ un protocollo che permette di stabilire un canale con
le proprieta di integrita e riservatezza in senso crittografico tra un client e un server. Dopo aver
stabilito una connessione sicura tramite il protocollo TLS, le applicazioni possono utilizzarla per
scambiare dati. TLS viene utilizzato in molteplici contesti applicativi come ad esempio HTTPS,

SMTPS, e altti ancora.

I requisiti crittografici minimi per stabilire una connessione sicura, riguardanti la versione
del protocollo TLS e le cipher suite da utilizzare sono contenuti nell’allegato “Raccomandazioni in

merito allo standard Transport Layer Security (TLS)”.

Data la continua evoluzione tecnologica e la possibile scoperta di nuove vulnerabilita,
allegato “Raccomandazioni in merito allo standard Transport Layer Security (TLS)” verra

aggiornato periodicamente nei modi indicati al paragrafo Struttura .

In caso di evidenza di vulnerabilita di nuova scoperta che richiedano un intervento
immediato in merito alle indicazioni fornite nell’allegato “Raccomandazioni in merito allo standard

Transport Layer Security (TLS)” verranno emanati specifici avvisi di sicurezza.

[SIC_API_01] I soggetti destinatari DEVONO utilizzare la versione TLS e le cipher suite
indicate nell’allegato “Raccomandazioni AgID in merito allo standard Transport

Layer Security (TLS)”.

10
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Capitolo 5

Sicurezza a livello applicativo

11 livello applicativo include gli standard e best practice, utilizzati dai sistemi informatici
per fornire dati e servizi ad un attore umano (comunicazione human-to-machine) o scambiare dati
con altri sistemi informatici (comunicazione machine-to-machine) sulle connessioni di rete stabilite

a livello di trasporto.

II ModI individua SOAP e REST quali tecnologie da utilizzare per implementare le

interazioni tra erogatori e fruitori.

Di seguito sono riportati, raggruppati per le tecnologia, gli standard da utilizzare per

assicura la sicurezza delle interazioni nel Modl.

[SIC_API_02] I soggetti destinatari DEVONO utilizzare gli standard indicati per assicurare la

sicurezza delle transazioni implementate tramite API.

5.1 Tecnologia REST

REST individua, accettando il livello 1 del Richardson Maturity Model', una modalita per
implementare servizi basati sul protocollo HTTP che operano sulle risorse definite secondo la
sintassi e la semantica previste per le URI e, sulle quali, si opera invocando delle operazioni (HTTP

method) che agiscono su di esse. Il ModlI include tale tecnologia per 'implementazione delle AP

Nel contesto delle tecnologie REST, in relazione ai temi oggetto delle Linee Guida, si
evidenziano le specifiche JSON-based JWT (JSON Web Token), JWS (JSON Web Signatures),
JWK (JSON Web Key), JWE (JSON Web Encryption) e JWA (JSON Web Algorithms) per

assicurare la sicurezza dei messaggi scambiati tramite API REST.

' Cf. https://martinfowler.com/atticles/richardsonMaturityModel.html
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5.1.1 JSON - JavaScript Object Notation
JSON ¢ un formato di interscambio di dati leggero, basato su testo e indipendente dal
linguaggio di programmazione.

JSON ¢ basato su due strutture:

e oli oggetti, cio¢ una setie non ordinata di nomi/valori

e oli array, cio¢ una raccolta ordinata di valori
Dove i valoti possono essete stringhe, numeri, valori booleani (true/false), oggetti o array.

¢ definito dall’Internet Engineering Task Force ne ,a cui si rimanda per
JSON ¢ definito dall’l Engi ing Task I I'RFC 8259 isiti dap

approfondimenti.

Come tutti 1 formati di interscambio general-purpose e che permettono lutilizzo di
strutture nidificate, in alcuni ambiti puo essere opportuno limitare Pespressivita della notazione (eg.
limitando il numero di oggetti nidificati in fase di processamento o di serializzazione). Si veda a
questo riguardo RFC 7493°, che definisce un sottoinsieme interoperabile di JSON e che include

tra ’altro raccomandazioni su:

e unicode code points da evitare;
e quando serializzare numeri in formato di stringa;

e accortezze riguardo la gestione di chiavi duplicate.

Per casi d’uso specifici come gli header HT'TP, sono di recente stati creati di recente
formati di serializzazione appositi con delle librerie di processamento e serializzazione dedicate: si

veda Structured Field Values for HT'TP RFC 8941*.

5.1.2 JWS - JSON Web Signature

JWS rappresenta il contenuto firmato utilizzando strutture dati JSON e codifica base64utl.

La serializzazione compatta, la rappresentazione maggiormente utilizzata, ¢ composta da

tre parti:

e JWS Header, descrive il metodo di firma e 1 parametri utilizzati;

* Cf. https:/ /tools.ietf.org/html/rfc8259
? Cf. https:/ /tools.ietf.org/html/rfc7493
* Cf. https:/ /tools.ietf.org/html/rfc8941
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e JWS Payload, il contenuto del messaggio da proteggere;

e JWS Signature, garantisce I'integrita del JWS Header e del JWS Payload,

ed ¢ rappresentata dalla concatenazione:

BASE64URL (UTF8 (JWS Header)) ||'.' || BASE64URL(JWS Payload) || '.' || BASE64URL(JWS Signature)

Quando si firma un messaggio, si DEVONO prendere in considerazione una setie di
possibili minacce, tra cui: - la contraffazione delle firme o I’alterazione del contenuto; - errati
processi di validazione e verifica; - il riuso non autorizzato di messaggi firmati. Questo ¢
particolarmente importante quando si utilizzano JWS nei processi di autenticazione o
autotizzazione. JWS ¢ definito dall'Internet Engineering Task Force nel’RFC 7515 a cui si

rimanda per approfondimenti.

5.1.3 JWK - JSON Web Key

JWK' definisce delle strutture dati per rappresentare una o piu chiavi crittografiche
associate a dei Json Web Algorithm, a supporto dei meccanismi di firma definiti in JWS o di

cifratura definiti in JWE.

I tipi di chiavi supportate sono indicate nel JSON Object Signing and Encryption (JOSE)
IANA Registry® che viene periodicamente aggiornato (eg. RFC 8037" ha aggiunto il supporto per
I'algoritmo Ed25519).

JWK & definito dall'Internet Engineering Task Force nel’RFC 7517%, a cui si rimanda per

approfondimenti.

5.1.4 JWE - JSON Web Encryption

JWE rappresenta il contenuto crittografato utilizzando strutture dati JSON e codifica
base64url.

> Cf. https:/ /tools.ietf.org/html/rfc7515
° Cf. https:/ /www.iana.org/assignments/jose/jose.xhtml
7 Cf. https:/ /tools.ietf.org/html/rfc8037
¥ Cf. https:/ /tools.ietf.org/html/rfc7517
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La serializzazione compatta, la rappresentazione maggiormente utilizzata, ¢ composta da

cinque parti:

e JWE Header, descrive il metodo di cifratura e 1 parametri utilizzati;
e JWE Encrypted Key, valore della chiave di crittografia del contenuto crittografato;

e JWE Initialization Vector, vettore di inizializzazione utilizzato durante la crittografia

del testo;
e JWE Ciphertext, testo cifrato risultante dalla crittografia;

e JWE Authentication Tag, valore del tag di autenticazione risultante dalla crittografia

autenticata del testo in chiaro;

ed ¢ rappresentata dalla concatenazione:

BASE64URL (UTF8 (JWE Header)) || '.' || BASE64URL(JWE Encrypted Key) || '.' || BASE64URL (JWE
Initialization Vector) || '.' || BASE64URL (JWE Ciphertext) || '.' || BASE64URL(JWE Authentication Tag)

WE ¢ definito dall'Internet Engineering Task Force nel’RFC 7516, a cui si rimanda per
J g g p

approfondimenti.

5.1.5 JWT - JSON Web Token

JWT veicola asserzioni da trasmettere (JWT Claims Set) utilizzando strutture JSON e

codificando in base64utl. I JWT sono firmat digitalmente e/o crittografati rispettivamente

utilizzando JWS e JWE.
11 JOSE Header contiene le operazioni crittografiche applicate al JWT Claims Set:

e inunJWS§, esso indica come ¢ stato firmato il JWT Claims Set incluso nel JWS Payload;

e inun JWE, indica come ¢ stato cifrato il JWT Claims Set incluso nel JWE Ciphertext.

Un JWT puo anche prevede la possibilita di essere racchiuso in un’altra struttura JWE o
JWS per creare un JWT annidato, consentendo I’esecuzione della firma e della crittografia annidate.
JWT & definito dall’Internet Engineering Task Force nel’RFC 7519, a cui si rimanda per

approfondimenti.

? Cf. https:/ /tools.ietf.org/html/rfc7516
' Cf. https:/ /tools.ietf.org/html/rfc7519
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IJWT DEVONO essete usati rispettando le indicazioni di sicurezza indicate in REC 8725,

5.1.6 JWA - JSON Web Algorithms
JWA individua gli algoritmi crittografici da utilizzare con le specifiche JWS e JWE.

JWA ¢ definito dall’Internet Engineering Task Force nel’RFC 7518 a cui si timanda per

approfondimenti.

Le Linee Guida include, quale strumento operativo, I'allegato «Raccomandazioni in merito
agli algoritmi per XML Canonicalization, Digest and signature public key SOAP e Digest and

signature public key REST» in cui sono tabellati anche gli algoritmi crittografici individuati in JWA.

5.1.7 OAuth 2.0

OAuth 2.0 ¢ un protocollo che consente alle applicazioni di accedere alle risorse protette

di un servizio per conto di un soggetto e permette di proteggere risorse HT'TP come un’API REST.

OAuth 2.0 prevede per ogni ruolo un compito ben definito, permettendo una piu robusta

sicurezza dell’architettura di autorizzazione.

e Resource Owner: ¢ il proprietario dell'informazione esposta via HT'TP.

e Client: ¢ 'applicazione autorizzata dal Resource Owner che richiede 'accesso alla
risorsa HTTP.

e Authorization Server: ¢ il modulo che firma e rilascia i token di accesso.

e Resource Server: ¢ il server che detiene I'informazione esposta via HTTP.

Un Grant Type ¢ il processo da seguire per ottenere il cosiddetto Authorization Grant,
ovvero la prova inoppugnabile che il Resource Owner ha autorizzato I'applicazione Client ad
accedere ad una risorsa protetta. OAuth 2.0 definisce 4 Grant Type: Authorization Code Grant
Type, Implicit Grant Type, Resource Owner Password Credentials Grant Type e Client Credentials
Grant Type.

OAuth 2.0 & definito dall'Internet Engineering Task Force nellRFC 67497, a cui si

rimanda per approfondimenti.

" Cf. https:/ /tools.ietf.org/html/rfc8725
"2 Cf. https:/ /tools.ietf.org/html/rfc7518
P Cf. https:/ /tools.ietf.org/html/rfc6749
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Visto che il contesto di interesse ¢ machine-to-machine, dei suddetti Grant Type sono

applicabili il Resource Owner Password Credentials e il Client Credentials.

Il Grant Type Resource Owner Password Credentials comporta la cessione a terzi delle

credenziali, quindi NON DEVE essere usato.

5.2 Tecnologia SOAP

11 Simple Object Access Protocol (SOAP) ¢ un protocollo basato su XML che consente a
due applicazioni di comunicare tra loro sul Web. Pubblicato come Working Draft dal W3C, SOAP
definisce il formato dei messaggi che due applicazioni possono scambiarsi utilizzando 1 protocolli
Internet, come ad esempio HTTP, per fornire dati e richiedere elaborazioni. Il protocollo ¢
indipendente dalla piattaforma hardware e software ed ¢ indipendente dal linguaggio di

programmazione utilizzato per sviluppare le applicazioni comunicanti.

Nel contesto delle tecnologie SOAP, in relazione ai temi oggetto delle Linee Guida, si
evidenziano le specifiche XML (eXtensible Markup Language), XML-canonicalization, XML-

signature e WS-security per assicurare la sicurezza dei messaggi scambiati.

5.2.1 XML - eXtensible Markup Language

XML ¢ un linguaggio di markup creato dal World Wide Web Consortium (W3C) per
definire una sintassi per la codifica dei documenti che sia gli umani che le macchine potrebbero
leggere. XML si fonda sull’'uso di tag che definiscono la struttura del documento, nonché il modo

in cui il documento deve essere memorizzato e trasportato.

XML ¢ definito dal World Wide Web Consortium (W3C) nella raccomandazione
Extensible Markup Language (XML) 1.0, a cui si rimanda per approfondimenti.

Come tutti 1 formati di interscambio general-purpose e che permettono lutilizzo di
strutture nidificate, in alcuni ambiti puo essere opportuno limitare Pespressivita della notazione (eg.
limitando il numero di oggetti nidificati in fase di processamento o di serializzazione) tramite

opportuni controlli. Si veda a riguardo OWASP XML Security Cheat Sheet".

'* Cf. https:/ /www.w3.org/TR/xml/
' Cf. https:/ /cheatsheetseries.owasp.org/cheatsheets/XMI._Security_Cheat_Sheet.html
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5.2.2 XML-canonicalization

La canonicalizzazione ¢ un metodo per generare una rappresentazione fisica, la forma
canonica, di un documento XML che tiene conto delle modifiche sintattiche consentite dalla
specifica XML. In altre parole, indipendentemente dalle modifiche che potrebbero essere
apportate a un dato documento XML in trasmissione, la forma canonica sara sempre identica, byte
per byte. Questa sequenza di byte ¢ fondamentale quando si firma un documento XML o si verifica

la sua firma.

XML-canonicalization ¢ definito dal World Wide Web Consortium (W3C) nella

raccomandazione Canonical XML Version 1.1'%, a cui si timanda per approfondimenti.

Le Linee Guida include, quale strumento operativo, I’allegato “Raccomandazioni in merito
agli algoritmi per XML Canonicalization, Digest and signature public key SOAP e Digest and

signature public key REST” in cui sono tabellati anche gli algoritmi di XML-canonicalization.

5.2.3 XML-signature

Lo standard XML-signature fornisce un insieme di tecniche per il calcolo della firma
digitale specifiche per I'utilizzo di documenti XML. XML-signature definisce uno schema per la
rappresentazione in formato XML del risultato di un’operazione di firma digitale. XML Signature
¢ stato progettato tenendo in considerazione le caratteristiche peculiari del linguaggio XML e le

modalita con cui i documenti XML vengono distribuiti e recuperati sulla rete Internet.

XML-signature ¢ definito dal World Wide Web Consortium (W3C) nella raccomandazione

XML Signature Syntax and Processing Version 1.1, a cui si timanda per approfondimenti.

Le Linee Guida include, quale strumento operativo, I'allegato “Raccomandazioni in merito
agli algoritmi per XML Canonicalization, Digest and signature public key SOAP e Digest and

signature public key REST” in cui sono tabellati anche gli algoritmi di XMI.-canonicalization..

5.2.4 XML-encryption
Insieme a XML-signature, XML-encryption rappresenta la principale specifica nell’ambito
della sicurezza XML. Lo standard consiste in una metodologia flessibile per la cifratura e per la

rappresentazione dei dati cifrati in formato XML.

' Cf. https:/ /www.w3.org/TR/xml-c14n11/
" Cf. https:/ /www.w3.org/ TR/xmldsig-corel/
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XML-encryption ¢ definito dal World Wide Web Consortium (W3C) nella
raccomandazione XML Encryption Syntax and Processing Version 1.1', a cui si rimanda per

approfondimenti.

Le Linee Guida include, quale strumento operativo, I’allegato “Raccomandazioni in merito
agli algoritmi per XML Canonicalization, Digest and signature public key SOAP e Digest and

signature public key REST” in cui sono tabellati anche gli algoritmi di XML-canonicalization.

5.2.5 WS-security

Web Services Security (WS-Security) ¢ una suite di standard che descrivono i meccanismi
per fornire la protezione dei messaggi SOAP attraverso I'integrita dei messaggi, la riservatezza dei
messaggi ¢ lautenticazione di un singolo messaggio. WS-Security ¢ uno standard a livello di
messaggio basato sulla protezione dei messaggi SOAP tramite XMIL-signature, riservatezza tramite
XML-encryption e propagazione delle credenziali tramite token di sicurezza. WS-Security descrive
come codificare i token di sicurezza binari e allegarli ai messaggi SOAP, in particolare, le specifiche

relative ai profili WS-Security descrivono come codificare i seguenti token:

e certificati X.509;

e asserzioni SAML.

La suite WS-security ¢ definita dalla Organization for the Advancement of Structured
Information Standards (OASIS) tra cui segnaliamo WS-Security SOAP Message Security 1.1 e i
profili:

e X.509 Token Profile 1.1;
e SAML Token Profile 1.1.

' Cf. https:/ /www.w3.org/TR/xmlenc-corel/
" Cf. http://docs.oasis-open.org/wss/v1.1/
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Capitolo 6

Costituzione trust tra soggetti interessati

Le tecnologie da utilizzare indicate in precedenza fanno uso della crittografia asimmetrica.

Nel contesto della crittografia asimmetrica lo standard di riferimento ¢ rappresentato
dall’TTU-T X.509 che definisce il formato dei certificati a chiave pubblica (di seguito certificati

digitali) e delle autorita di certificazione.

La fiducia delle interazioni erogatore-fruitore ¢ assicurata dalla costituzione di un trust tra
essi al fine di riconoscere la validita dei certificati digitali utilizzati per assicurare la sicurezza delle

comunicazioni realizzate tramite API.

In quanto segue si individuano le tipologie e le caratteristiche dei certificati digitali per
applicare le tecnologie indicate in precedenza e, non di meno, i possibili modelli di emissione e

distribuzione degli stessi certificati raccomandati per la costituzione dei trust tra erogatori e fruitori.

[SIC_API_03] I soggetti destinatari DOVREBBERO utilizzare le tipologie dei certificati
digitali e, per essi, assicurare il popolamento degli object identifier indicati al

paragrafo Tipologia certificati digitali.

[SIC_API_04.a] I soggetti destinatari DOVREBBERO utilizzare le modalita di emissione e

distribuzione dei certificati digitali indicati ai paragrafi Certificati digitali emessi

da CAQ eIDAS e Certificati digitali emessi all'interno di domini di

interoperabilita specifici.

[SIC_API_04.b] I soggetti destinatari DEVONO considerare i principi indicati al paragrafo

Principi per la scelta delle modalita di emissione dei certificati digitali per la

determinazione delle modalita di emissione e distribuzione dei certificati digitali.
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6.1 Certificati digitali utilizzabili

Le tecnologie e gli standard indicate nei precedenti capitoli trovano fondamento
sull’utilizzo di certificati digitali. In quanto segue si riportano le raccomandazioni in merito alla
tipologia dei certificati digitali e gli object identifier che caratterizzano gli stessi. In quanto segue si
applicano le linee guida “Regole Tecniche e Raccomandazioni afferenti la generazione di certificati
elettronici qualificati, firme e sigilli elettronici qualificati e validazioni temporali elettroniche

952(

qualificate”, adottate con Determinazione AgID nr. 147/2019, e le raccomandazioni in merito

agli elementi da prevedere nei certificati qualificati di sigillo elettronico e di autenticazione di siti

Web?, Avviso AgID nr. 18 del 15 aprile 2021.

6.1.1 Tipologia certificati digitali
La tipologia di certificati digitali (certificati qualificati o non qualificati) da utilizzare ¢

determinata dal livello entro cui gli stessi sono utilizzati, nel dettaglio:

e per lapplicazione della sicurezza di canale si utilizzano Website Authentication
Certificates, detti anche certificati TLS, che forniscono un metodo per autenticare i
server e client coinvolti ed abilitano i meccanismi per crittografare le comunicazioni;

e per l'applicazione della sicurezza a livello applicativo si utilizzano Electronic Seal
Certificates che identificano il soggetto giuridico a cui il sigillo ¢ associato, abilitando
la determinazione dell’origine, della correttezza e dell'integrita dei messaggi oggetto

delle interazioni.

6.1.2 Object identifier per [I'identificazione delle pubbliche

amministrazioni
Usare certificati digitali per identificare le pubbliche amministrazioni, permette di

automatizzare la verifica della persona giuridica a cui il certificato ¢ associato.

Ricordando che la fonte autoritativa dell’elenco delle pubbliche amministrazioni ¢
rappresentato dall’elenco di cui all’articolo 6-ter del CAD (di seguito IPA), in quanto segue sono

riportate le raccomandazioni in merito al popolamento degli OID 2.5.4.97 organizationldentifier

20 Cf
https:/ /www.agid.gov.it/sites/default/files /repository_files/regole_tecniche_e_raccomandazioni_v1.1_0.pdf
21 Cf

https:/ /www.agid.gov.it/sites/default/files/repository_files/avviso_n.18_-_raccomandazioni_certificati_gseal_e_qwac.pdf
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e OID 2.5.4.11 organizationalUnitName attraverso cui la controparte ricevente il certificato X.509

puo effettuare il riscontro sui dati contenuti in IPA.

6.1.2.1 OID 2.5.4.97 organizationldentifier

La pubblica amministrazione al momento della generazione del certificato X.509 assicura
il popolamento del’OID 2.5.4.97 organizationldentifier nel rispetto della raccomandazione
presente nelle “Linee guida contenenti le Regole Tecniche e Raccomandazioni afferenti alla
generazione di certificati elettronici qualificati, firme e sigilli elettronici qualificati e validazioni
temporali elettroniche qualificate” in merito ai certificati digitali emessi per soggetti giuridici (legal
person) e le raccomandazioni in merito agli elementi da prevedere nei certificati qualificati di sigillo

elettronico e di autenticazione di siti Web.

Nello specifico le indicate raccomandazioni, coerentemente a quanto disposto dalla norma
ETSI EN-319-412-1, prevedono che OID 2.5.4.97 organizationldentifier DEVE essere popolato
con il codice fiscale della persona giuridica a cui il certificato X.509 ¢ associato nel rispetto della

seguente sintassi:
e CFIT - <codice_fiscale> dove <codice_fiscale> ¢ il codice fiscale della persona
giuridica
o in alternativa, per le sole pubbliche amministrazioni, con il codice IPA rispettando la seguente
sintassi:
e DPAIT - <codice IPA dell’ente> dove <codice IPA dell’ente> ¢ il codice IPA
assegnato alla pubblica amministrazione nell'TPA.
6.1.2.2 OID 2.5.4.11 organizationalUnitName
Nel caso in cui il certificato X.509 sia riferito ad un’unita organizzativa o area organizzativa
omogenea di una specifica pubblica amministrazione, cosi come registrato nel’'IPA, la pubblica
amministrazione al momento della generazione dello stesso certificato assicura, oltre a quanto
indicato al paragrafo precedente, il popolamento del’OID 2.5.4.11 organizationalUnitName, e
nello specifico:

e nel caso di wunita organizzativa, IPAIT - UO_<Codice_uni_uo> dove

. . < - . . 1) N . . N .
<Codice_uni_uo> ¢ il codice univoco dell” unita organizzativa cosi come risulta

dall’'IPA;
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e nel caso di area organizzativa omogenea, IPAIT - AOO_<Codice_uni_aoo>

. . < . . ) . .
dove <Codice_uni_aoo> ¢ codice univoco dell” area organizzativa omogenea

cosi come risulta dall’TPA.

6.1.2.3 Verifica associazione di certificato X.509 ad una pubblica
amministrazione

Il popolamento dei suddetti OID permette di verificare se la persona giuridica ¢ una

pubblica amministrazione oppure una unita organizzativa o area organizzativa omogenea di una

specifica pubblica amministrazione.
La verifica ¢ realizzata attraverso 1 seguenti passi:

1. consultazione dei dati del’IPA in una delle modalita previste dalla piattaforma che
implementa lo stesso IPA;
2. nel caso di certificato X.509 associato a una pubblica amministrazione verifica:

a. la presenza nell’elenco delle amministrazioni del’IPA del codice fiscale o in

alternativa del codice IPA indicato nell’OID 2.5.4.97 organizationldentifier;
3. nel caso di certificato X.509 associato a una unita organizzativa di una specifica
pubblica amministrazione verifica:

a. la presenza nell’elenco delle amministrazioni del’IPA del codice fiscale o in
alternativa del codice IPA indicato nel’OID 2.5.4.97 organizationldentifier e
recupera il codice IPA dell’amministrazione;

b. la presenza nell’elenco delle unita organizzative del’'TPA del codice univoco
dell’unita organizzativa indicato nel’OID 2.5.4.11 organizationalUnitName
riferito all’amministrazione verificata al precedente passo 1;

4. nel caso di certificato X.509 associato a una area organizzativa omogenea di una
specifica pubblica amministrazione verifica:

a. la presenza nell’elenco delle amministrazioni del’IPA del codice fiscale o in
alternativa del codice IPA indicato nel’OID 2.5.4.97 organizationldentifier e
recupera il codice IPA dell’amministrazione;

b. la presenza nell’elenco delle unita organizzative del’'TPA del codice univoco
dellarea  organizzativa ~ omogenea  indicato  nel’OID 2.5.4.11
organizationalUnitName riferito al’amministrazione verificata al precedente

passo 1.
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6.2 Modalita di emissione e distribuzione dei certificati digitali

La costituzione del trust tra i soggetti erogatori e fruitori delle API, entro cui le parti
riconoscono 1 certificati digitali, ¢ il presupposto per realizzare uno scambio sicuro basato sulle

APL
Di seguito si riportano le modalita per Pemissione di certificati digitali.

I soggetti che rendono disponibile API ¢/o utilizzano API nell’ambito di un dominio di
interoperabilita, determinano i presupposti per abilitare 'accesso ai dati scambiati per il tramite
delle API nel rispetto della normativa vigente ed in patticolare il Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio del 27 aprile 2016 e il Decreto legislativo 30 giugno 2003 n.

196 e successive modificazioni e integrazioni.

6.2.1 Certificati digitali emessi da CAQ eIDAS

L’utilizzo di certificati qualificati emessi da Certification Authority qualificate ai sensi del
Regolamento UE n° 910/2014 del Patlamento europeo e del Consiglio del 23 luglio 2014 (di
seguito Regolamento eIDAS) rappresenta la modalita di emissione dei certificati nell’'Unione

europea con prefissati requisiti sicurezza e di interoperabilita.

In tale ipotesi le garanzie e le regole da adottare per I'utilizzo dei certificati qualificati emessi

sono conformi alle disposizioni del Regolamento eIDAS.

Premesso che ai sensi del Regolamento eIDAS, vige il mutuo riconoscimento dei certificati

qualificati:

[SIC_API_05] Gli Erogatori DEVONO accettare i certificati qualificati emessi da una CAQ

eIDAS per autenticare i Fruitori.

[SIC_API_06] Gli Erogatori DEVONO verificare la validita dei certificati qualificati emessi da
una CAQ, compresa I’eventuale revoca degli stessi. La frequenza di validazione
viene stabilita dalle parti nel rispetto della normativa vigente e valutando gli

impatti prestazionali e di sicurezza delle scelte.
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6.2.2 Certificati digitali emessi all'interno di domini di
interoperabilita specifici
Nell’ambito di un dominio di interoperabilita 1 soggetti afferenti, in alternativa a quanto
indicato al precedente paragrafo, possono individuare tra essi uno o piu soggetti abilitati

all’emissione di certificati digitali (di seguito CA del dominio di interoperabilita).

La costituzione del trust ¢ formalizza dalle regole del dominio di interoperabilita in cui

sono definite:

e ]l dettaglio implementativo dei processi di quanto indicato ai successivi paragrafi

Gestione dell’emissione dei certificati digitali, Gestione della revoca dei certificati

digitali e Gestione della distribuzione dei certificati digitali della CA;

e Le modalita con cui i soggetti afferenti al dominio di interoperabilita (di seguito
soggetto richiedente) inoltrano alla CA del dominio di interoperabilita la richiesta di
emissione di un certificato;

e Le verifiche in carico alla CA del dominio di interoperabilita per dare seguito

all'identificazione del soggetto richiedente I’emissione di un certificato digitale.

[SIC_API_07] Gli Erogatori DEVONO accettare i certificati digitali emessi da una CA del
dominio di interoperabilita per autenticare gli altri soggetti utilizzatori delle

stesse API..

[SIC_API_08] Gli Erogatori DEVONO verificare la validita dei certificati digitali emessi da
una CA del dominio di interoperabilita, compresa 'eventuale revoca degli stessi.
La frequenza di validazione viene stabilita dalle parti nel rispetto della normativa

vigente e valutando gli impatti prestazionali e di sicurezza delle scelte.

6.2.2.1 Gestione dell’emissione dei certificati digitali
Il processo di emissione di certificati digitali da parte di una CA del dominio di

interoperabilita ¢ caratterizzato dai seguenti passi:

1. Il soggetto richiedente provvede, in autonomia, alla generazione di una coppia di chiavi

asimmetriche nel rispetto delle regole definite nel dominio di interoperabilita;
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2. 1l soggetto richiedente inoltra nei modi definiti nelle regole del dominio di
interoperabilita alla CA del dominio di interoperabilita la richiesta di certificazione CSR,
in formato PKCS#10;

3. La CA del dominio di interoperabilita identifica il soggetto richiedente e, in caso

positivo, provvede a generare il certificato e a fornirlo al soggetto richiedente.

6.2.2.2 Gestione della revoca dei certificati digitali
La CA del dominio di interoperabilita assicura la disponibilita dei necessari servizi per
permettere ai soggetti afferenti ad un dominio di interoperabilita di verificare 'eventuale revoca di

certificati digitali emessi.

A tal fine si DOVREBBE utilizzare le Online Certificate Status Protocol (OCSP) RFC

6960* o la Certificate Revocation List (CRL) RFC 5280 con i relativi aggiornamenti.

6.2.2.3 Gestione della distribuzione dei certificati digitali della CA
La CA del dominio di interoperabilita, nelle modalita indicate nelle regole del dominio di
interoperabilita, inoltra al soggetto richiedente il certificato firmato e/o assicura la distribuzione

dei certificati digitali emessi ai soggetti afferenti al dominio di interoperabilita.

6.2.3 Principi per la scelta delle modalita di emissione dei certificati
digitali
La scelta della modalita di emissione dei certificati digitali, tra quelle indicate in precedenza,

¢ nella responsabilita dei soggetti afferenti ad un dominio di interoperabilita.
I soggetti afferenti ad un dominio di interoperabilita individuano la modalita di emissione
dei certificati digitali nel rispetto principi indicati di seguito.

[SIC_API_09] Economicita, efficacia ed efficienza della modalita individuata, e nello specifico
di quanto indicato in precedenza comparando i costi di emissione dei certificati

digitali dovuti alle CAQ, nel caso indicato al paragrafo Certificati digitali emessi

da CAQ eIDAS, e i costi per la gestione dei processi e delle infrastrutture per la

loro implementazione indicati al paragrafo Certificati digitali emessi all'interno

di domini di interoperabilita specifici.

*? Cf. https:/ /tools.ietf.org/html/rfc6960
¥ Cf. https:/ /tools.ietf.org/html/rfc5280
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[SIC_ API_10]

Nellipotesi in cui 1 dati scambiati per il tramite delle API hanno effetti su
soggetti esterni al dominio di interoperabilita (ad esempio servizi per 'emissione
di certificazione utilizzati in contesti privati da cittadini e imprese) o siano
oggetto dell'interoperabilita transfrontaliera con altri stati delle CE, si DEVE

utilizzare la modalita indicata al paragrafo Certificati digitali emessi da CAQ

elDAS per assicurare 'accettazione dei certificati digitali emessi.
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Digest and signature public key SOAP e Digest and signature public key REST

Introduzione

Nel presente allegato sono riportate gli algoritmi per XML Canonicalizzazione e per Digest
and signature public key relativamente alle tecnologie SOAP e REST raccomandati dal modello di

interoperabilita delle pubbliche amministrazioni.
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Capitolo 1

Ambito di applicazione

1.1 Soggetti destinatari
I’Allegato ¢ destinato ai soggetti di cui al comma 2 dell’articolo 2 del CAD, che la attuano
nella realizzazione dei propti sistemi informatici che fruiscono o erogano dati e/o setvizi digitali

di/ad altri soggetti tramite API.

L’Allegato ¢ rivolto ai soggetti privati che devono interoperare con la Pubblica

Amministrazione per fruire di dati e/o servizi tramite sistemi informatici tramite API.
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Capitolo 2

Riferimenti e sigle

2.1 Note di lettura del documento

Conformemente alle norme ISO/IEC Directives, Part 3 per la stesura dei documenti
tecnici la presente linea guida utilizzera le parole chiave «DEVE», <kDEVONO», «<NON DEVE»,
«NON DEVONO», «DOVREBBE», «NON DOVREBBE», «PUO», «POSSONO» e

«OPZIONALEQ®, la cui interpretazione ¢ descritta di seguito.

e DEVE o DEVONO, indicano un requisito obbligatorio per rispettare la linea guida;
e NON DEVE o NON DEVONO, indicano un assoluto divieto delle specifiche;
e DOVREBBE o NON DOVREBBE, indicano che le implicazioni devono essere

comprese e attentamente pesate prima di scegliere approcci alternativi;

e PUO o POSSONO o I'aggettivo OPZIONALE, indica che il lettore pud scegliere di

applicare o meno senza alcun tipo di implicazione la specifica.

2.2 Riferimenti Normativi

Sono riportati di seguito gli atti normativi di riferimento del presente documento.

[CAD] decreto legislativo 7 marzo 2005, n. 82 recante «Codice del’Amministrazione
Digitale»
[EIF] European Interoperability Framework (EIF)

[CE 2008/1205] Regolamento (CE) n. 1205/2008 della Commissione del 3 dicembre 2008 recante
attuazione della direttiva 2007/2/CE del Parlamento europeo e del Consiglio per
quanto riguarda i metadati

[D.Igs. 196/2003] Codice in materia di protezione dei dati personali

[UE 679/2016]  Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali (in breve GDPR)

[UE 910/2014]  Regolamento (UE) n. 910/2014 del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno

(in breve eIDAS)
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2.3 Termini e definizioni

Di seguito si riportano gli ACRONIMI che verranno utilizzati nella presente Linee Guida:

|AgID] Agenzia per I'Italia Digitale
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Capitolo 3

XML Canonicalization

SIGLA

Canonical XML 1.0
Canonical XML 1.1
Exclusive XML

Canonicalization 1.0

URI
http://www.w3.0rg/TR/2001 /REC-xml-c14n-20010315
http://www.w3.0rg/2006/12/xml-c14n11

Exclusive XML Canonicalization 1.0
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Capitolo 4
Digest SOAP

SIGLA

SHA-256
SHA-384
SHA-512
HMAC-SHA-256
HMAC-SHA-384
HMAC-SHA-512

URI

http:/ /www.w3.0rg/2001/04/xmlenc#sha256
http://www.w3.0rg/2001/04/xmldsig-more#sha384
http:/ /www.w3.0rg/2001/04/xmlenc#sha512
http://www.w3.0rg/2001/04/xmldsig-more#hmac-sha256
http://www.w3.0rg/2001/04/xmldsig-more#hmac-sha384
http:/ /www.w3.0rg/2001/04/xmldsig-more#hmac-sha512








Raccomandazioni in merito agli algoritmi per XML Canonicalization,

Digest and signature public key SOAP e Digest and signature public key REST

Capitolo 5
Signature public key SOAP

SIGLA URI

DSA-SHA-256 http://www.w3.0rg/2009/xmldsigl 1#dsa-sha256
RSA-SHA-256 http:/ /www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
RSA-SHA-384 http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha384
RSA-SHA-512 http:/ /www.w3.0rg/2001/04/xmldsig-more#rsa-sha512
ECDSA-SHA-256 http:/ /www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256
ECDSA-SHA-384 http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha384
ECDSA-SHA-512 http:/ /www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha512
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Capitolo 6

Digest and signature public key REST

SIGLA DETAILS

HS256 HMAC using SHA-256 hash algorithm

HS384 HMAC using SHA-384 hash algorithm

HS512 HMAC using SHA-512 hash algorithm

RS256 RSA using SHA-256 hash algorithm

RS384 RSA using SHA-384 hash algorithm

RS512 RSA using SHA-512 hash algorithm

ES256 ECDSA using P-256 curve and SHA-256 hash algorithm
ES384 ECDSA using P-384 curve and SHA-384 hash algorithm
ES512 ECDSA using P-521 curve and SHA-512 hash algorithm

11
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Capitolo 7
Digest REST

SIGLA
S256
S384
S512

DETAILS

SHA-256 hash algorithm
SHA-384 hash algorithm
SHA-512 hash algorithm

12
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Introduzione

I presente Allegato delle Linee Guida Tecnologie e standard per la sicurezza
dell’interoperabilita tramite API dei sistemi informatici individuano raccomandazioni in merito ai

protocolli di sicurezza e alle Cipher Suite rappresentanti lo stato dell’arte al momento della sua

stesura.
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Capitolo 1

Ambito di applicazione

1.1 Soggetti destinatari
I’Allegato ¢ destinato ai soggetti di cui al comma 2 dell’articolo 2 del CAD, che la attuano
nella realizzazione dei propti sistemi informatici che fruiscono o erogano dati e/o setvizi digitali

di/ad altri soggetti tramite API.

L’Allegato ¢ rivolto ai soggetti privati che devono interoperare con la Pubblica

Amministrazione per fruire di dati e/o servizi tramite sistemi informatici tramite API.
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Capitolo 2

Riferimenti e sigle

2.1 Note di lettura del documento

Conformemente alle norme ISO/IEC Directives, Part 3 per la stesura dei documenti
tecnici la presente linea guida utilizzera le parole chiave «DEVE», < DEVONO», <NON DEVEp»,
«NON DEVONO», «DOVREBBE», «NON DOVREBBE», «PUO», «POSSONO» e

«OPZIONALEM, la cui interpretazione ¢ descritta di seguito.

e DEVE o DEVONO, indicano un requisito obbligatorio per rispettare la linea guida;
e NON DEVE o NON DEVONO, indicano un assoluto divieto delle specifiche;
e DOVREBBE o NON DOVREBBE, indicano che le implicazioni devono essere

comprese ¢ attentamente pesate prima di scegliere approcci alternativi;
e PUO o POSSONO o l'aggettivo OPZIONALE, indica che il lettore puo scegliere di

applicare o meno senza alcun tipo di implicazione la specifica.

2.2 Riferimenti Normativi

Sono riportati di seguito gli atti normativi di riferimento del presente documento.

[CAD] decreto legislativo 7 marzo 2005, n. 82 recante «Codice del’ Amministrazione
Digitale»
[EIF] European Interoperability Framework (EIF)

[CE 2008/1205] Regolamento (CE) n. 1205/2008 della Commissione del 3 dicembre 2008 recante
attuazione della direttiva 2007/2/CE del Parlamento europeo e del Consiglio pet
quanto riguarda i metadati

[D.Igs. 196/2003] Codice in materia di protezione dei dati personali

[UE 679/2016]  Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali (in breve GDPR)

[UE 910/2014]  Regolamento (UE) n. 910/2014 del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno

(in breve eIDAS)
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2.3 Termini e definizioni

Di seguito si riportano gli ACRONIMI che verranno utilizzati nella presente Linee Guida:

[AgID]
[AES]
[AEAD]
[DEA]
[DHE]
[DSA]
[ECC]
[ECDSA]
[HKDF]
[HMAC]
[IETF]
[KDF]
[MD5]
[PFS]
[PSK]
[RFC]
[RSA]
[SHA]
[TDEA]
[TLS]
[3DES]

Agenzia per I'Italia Digitale

Advanced Encryption Standard
Authenticated Encryption with Associated Data
Data Encryption Algorithm
Diffie-Hellman in ephemeral mode
Digital Signature Algorithm

Elliptic Curve Cryptography

Elliptic Curve Digital Signature Algorithm
Expand Key Derivation Function
Keyed-hash Message Authentication Code
Internet Engineering Task Force

Key Derivation Function

Message Digest Algorithm

Perfect Forward Secrecy

Pre-Shared Key

Request For Comments

Rivest, Shamir e Adleman

Secure Hash Algorithm

Triple Data Encryption Algorithm
Transport Layer Security

Triple Data Encryption Standard








Raccomandazioni in merito allo standard Transport Layer Security (TLS)

Capitolo 3

Transport Layer Security

3.1 Versioni TLS disponibili

Ad oggi sono disponibili le seguenti versioni TLS:

e TLS 1.3 (pubblicato nel 2018)
e TLS 1.2 (pubblicato nel 2008)

TLS 1.0 e 1.1 sono protocolli obsoleti che non supportano i moderni algoritmi crittografici
e risultano vulnerabili ad attacchi. Questi due protocolli sono da ritenersi deprecati come da

comunicazioni di Google', Microsoft’, Cisco’, Apple* e Mozilla’.

3.2 Suite di cifratura (cipher suite)

Il supporto crittografico in TLS ¢ fornito attraverso 'uso di varie suite di crittografia. Una
suite di cifratura definisce una combinazione di algoritmi per lo scambio di chiavi e per fornire
riservatezza e integrita della sessione durante lo scambio di messaggi. Al momento della
negoziazione di una sessione TLS il client presenta una serie di cipher suite supportate che propone

al server il quale ne seleziona una.

' Cf. https:/ /security.googleblog.com/2018/10/modernizing-transport-security.html

2 Cf.

https://docs.microsoft.com/en-us/office365/troubleshoot/0365-security/ tls-1-2-in-
office-365-gcc

 Cf.

https://support.umbrella.com/hc/en-us/articles/360033350851-End-of-Life-for-TLS-1-
0-1-1

* Cf. https:/ /webkit.org/blog/8462/deprecation-of-legacy-tls-1-0-and-1-1-versions/

> Cf. https:/ /blog.mozilla.org/security/2018/10/15/removing-old-versions-of-tls/
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3.2.1 Suite di cifratura versione 1.2

Le suite di crittografia TLS 1.2 contengono quattro singoli algoritmi che rendono sicuro il

canale in fase di handshake.

Una suite di cifratura puo, ad esempio, essere composta dai seguenti 4 gruppi di algoritmi:

FUNZIONE ALGORITMO

Scambio di chiavi RSA, Diffie-Hellman, ECDH, SRP, PSK

Autenticazione RSA, DSA, ECDSA

Cifratura dati RC4, 3DES, AES

Hashing HMAC-SHA256, HMAC-SHA1, HMAC-
MD5

Un esempio di cipher suite TLS 1.2 con i relativi algoritmi utilizzati delle varie fasi ¢ la

seguente:
e TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256

3.2.2 Suite di cifratura versione 1.3

LLa nuova versione di TLS ha portato con sé molti miglioramenti. Tra i pit importanti ¢

stata la dismissione di algoritmi e cifrari vulnerabili o non adatti a garantire PES, tra 1 quali:

e RC4 Stream Cipher

e RSA Key Exchange

e SHA-1 Hash Function

e CBC (Block) Mode Ciphers

e MD5 Algorithm

e Vari gruppi di Diffie-Hellman non-ephemeral
e EXPORT-strength ciphers

e DES

e 3DES

Inoltre, ¢ stata migliorata la fase di handshake, dimezzando la latenza della crittografia e

riducendo il tempo di handshake.
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Le suite di crittografia TLS 1.3 non includono piu gli algoritmi di scambio chiave e firma
e l'autenticazione ¢ stata unita alla crittografia in un unico algoritmo di tipo AEAD (Authenticated

Encryption with Associated Data). Cio ha semplificato le possibili combinazioni di cipher suite.
Attualmente sono solo cinque le cipher disponibili per TLS 1.3:

e TLS_AES_256_GCM_SHA384

e TLS CHACHA20_POLY1305_SHA256
e TLS_AES 128 GCM_SHA256

e TLS_AES 128 CCM_8_SHA256

e TLS_AES_128_CCM_SHA256

COMPONENTE CONTENUTO

TLS La stringa «TLS»

AEAD Algoritmo AEAD usato per la protezione dei
dati

HASHdati Algoritmo di hash usato con HKDF
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Capitolo 4

Requisiti minimi lato server

Questa sezione fornisce una serie minima di requisiti che un server deve implementare per

soddisfare queste linee guida, ma non ha 'obiettivo di fornire alcuna indicazione implementativa.

Si ribadisce che il presente documento verra aggiornato all’eventuale insorgere di problemi

di sicurezza legati ai protocolli e/o algoritmi.

4.1 Versioni TLS raccomandate
I servizi espostt DEVONO utilizzare la versione TLS 1.2, o superiori, e DOVREBBERO

rifiutare la negoziazione di una versione inferiore.
Versioni precedenti del protocollo sono insicure o contengono vulnerabilita note.

Periodicamente bisogna controllare tutte le versioni e rimanere aggiornati per evitare

configurazioni errate e nuove vulnerabilita.

4.2 Suite di cifratura raccomandate

Per agevolare la configurazione del protocollo TLS, Mozilla fornisce un tool® che genera

configurazioni sicure dei suoi principali software.

DOVREBBE essere utilizzato nella configurazioni «Modern» (rivolte ai client con TLS 1.3
e che non necessitano di retro-compatibilita) e «Intermediate» (compatibili con la maggior parte

dei client).

NON DOVREBBE essere utilizzato nella configurazioni di tipo «Old» perché potrebbero

includere cipher suite vulnerabili.

¢ Cf. https:/ /wiki.mozilla.org/Security/Server_Side_TLS

11
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Di seguito sono elencate le versioni minime dei client per ciascuna categoria di

configurazione:

FIREFOX

ANDROID

CHROME

EDGE

INTERNET EXPLORER
JAVA

OPENSSL

OPERA

SAFARI

4.2.1 Cipher suite Modern

Sono accettate le suite di cifratura con le seguenti caratteristiche:

e Versione TLS: 1.3 (la 1.2 non ¢ accettata)

Modern
63
10.0
70
75

11

57
121

e Tipo di certificato: ECDSA (P-256)

e Curva TLS: X25519, prime256v1, secp384r1

e Durata del certificato: 90 giorni

Suite di cifratura (TLS 1.3):

e TLS_AES 128 GCM_SHA256

e TLS_AES 256_GCM_SHA384

e TLS_CHACHA20_POLY1305_SHA256

Intermediate

27
442
31
12
11 (Win7)
8u31
1.0.1
20
9

oud
1
2.3
1
12
8 (WinXP)
6
0.9.8

Note: Le suite di cifratura moderne sono piu sicure, ma potrebbero non essere compatibili

con client obsoleti, rendendo inutilizzabile I'applicazione.

4.2.2 Cipher suite Intermediate

Sono accettate le suite di cifratura con le seguenti caratteristiche:

e Versione TLS: 1.3, 1.2

e Curva TLS: X25519, prime256v1, secp384rl

12
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e Tipo di certificato: ECDSA (P-2506) (raccomandato) o RSA (2048 bits)
e Durata del certificato: da 90 giorni (raccomandato) a 366 giorni

e Dimensione del parametro DH: 2048 (solo per Intermediate RFC7919)

Suite di cifratura (TLS 1.3):

e TLS_AES 128 GCM_SHA256
e TLS_AES_256_GCM_SHA384
e TLS CHACHA20_POLY1305_SHA256

Suite di cifratura (TLS 1.2):

e ECDHE-ECDSA-AES128-GCM-SHA256
e ECDHE-RSA-AES128-GCM-SHA256

¢ ECDHE-ECDSA-AES256-GCM-SHA384
¢ ECDHE-RSA-AES256-GCM-SHA384

e ECDHE-ECDSA-CHACHA20-POLY1305
e ECDHE-RSA-CHACHA20-POLY1305

e DHE-RSA-AES128-GCM-SHA256

e DHE-RSA-AES256-GCM-SHA384

13
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Capitolo 5

Ulteriori raccomandazioni

5.1 Rinegoziazione della sessione

La rinegoziazione di una sessione TLS ¢ vulnerabile ad una serie di attacchi. Le
implementazioni utilizzate DEVONO rispettare le indicazioni contenute in RFC5746’. Un server

DOVREBBE rifiutare una rinegoziazione della sessione iniziata dal client.

Analogamente a quanto indicato in RFC5756°, quando si utilizza HT'TP/2 RFC7540° con
TLS 1.3, il servizio NON DEVE permettere la post-handshake authentication, come indicato in

RFC8740".

Considerazioni simili valgono in tutti i contesti in cui richieste multiple HTTP vengono

trasmesse con meccanismi di multiplexing su singola connessione.

5.2 Compressione TLS

La compressione TLS DOVREBBE essere disabilitata; essa ¢ stata rimossa dalla versione

1.3 di TLS perché sfruttata in passato da diversi exploit, tra cui il noto CRIME'".

5.3 Estensione Heartbeat

L’estensione Heartbeat specificata in RFC 6520 permette di prolungare la durata di una
connessione TLS senza dover eseguire una rinegoziazione della sessione. Questa estensione ¢ stata
utilizzata in Heartbleed, con cui I'attaccante ¢ in grado di accedere ad alcune aree di memoria del
server che potrebbero contenere dati riservati. Luso dell’estensione Heartbeat ¢ NON
RACCOMANDATO e nel caso fosse necessario il suo utilizzo, si raccomanda di verificare che

non sia vulnerabile a Heartbleed.

" Cf. https:/ /tools.ietf.org/html/rfc5746

¥ Cf. https:/ /tools.ietf.org/html/rfc5756

’ Cf. https:/ /tools.ietf.org/html/rfc7540

' Cf. https:/ /tools.ietf.org/html/rfc8740

" Cf. https:/ /en.wikipedia.org/wiki/ CRIME
"2 Cf. https:/ /tools.ietf.org/html/rfc6520
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Capitolo 6

TLS 1.2 vs TLS 1.3 versioni a confronto

Il protocollo TLS 1.3 ¢ stato definito in RFC 84461 nell’agosto 2018 ed ¢ piu sicuro e
veloce rispetto a TLS 1.2 RFC 5246, Te principali differenze includono:

e [’elenco degli algoritmi simmetrici supportati ¢ stato epurato da tutti gli algoritmi
legacy. Gli algoritmi rimanenti utilizzano algoritmi di crittografia autenticata con
dati associati (AEAD) come ad esempio ChaCha20, Poly1305, Ed25519, x25519 e
x448.

e T stata aggiunta una modalita zero-RTT (0-RTT) che elimina un round-trip
durante la fase di configurazione della connessione.

e [ suite di cifratura statiche RSA e Diffie-Hellman sono state rimosse.

e Tutti i messaggi di handshake dopo “ServerHello” sono ora cifrati.

e Le funzioni di derivazione delle chiavi sono state ri-progettate, con la funzione di
derivazione delle chiavi di estrazione ed espansione basata su HMAC (HKDF)
utilizzata come primitiva.

e Gl stati del’handshake sono stati ristrutturati per essere piu coerenti e sono stati
rimossi 1 messaggi superflui.

e ECC ¢ ora nelle specifiche di base del TLS 1.3 e include nuovi algoritmi di firma.

e Sono stati inoltre apportati altri miglioramenti crittografici, tra cui:

o la modifica del Padding RSA al fine di utilizzare lo schema RSA
Probabilistic Signature Scheme (RSASSA-PSS) definito da RFC 8017;

o la rimozione della compressione, dell’algoritmo di firma digitale (DSA) e
dei gruppi Ephemeral Diffie Hellman (DHE) personalizzati.

e la modifica del Padding RSA al fine di utilizzare lo schema RSA Probabilistic
Signature Scheme (RSASSA-PSS) definito da RFC 8017;

P Cf. https:/ /tools.ietf.org/html/rfc8446
'* Cf. https:/ /tools.ietf.org/html/rfc5246
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e larimozione della compressione, dell’algoritmo di firma digitale (IDSA) e dei gruppi

Ephemeral Diffie Hellman (DHE) personalizzati.

Come rappresentato nella seguente figura, per il TLS 1.2 sono necessari due round trip per
completare ’handshake del TLS. La versione TLS 1.3 richiede un solo round-trip, che a sua volta
diminuisce la latenza della crittografia. Si ottiene quindi un risparmio medio di tempo

sul’handshake consentendo connessioni cifrate piu veloci.

Inoltre, i meccanismi come TLS False Start e Zero Round Trip Time (0-RTT) del TLS 1.3
consentono di ridurre ulteriormente il tempo richiesto per ’handshake con gli host ai quali il client

si ¢ gia collegato in precedenti sessioni.

Infine, TLS 1.3 offre una maggiore protezione contro i cosiddetti “downgrade attacks”
ovvero 1 tentativi posti in essere da parte di un attaccante per indurre il server all’utilizzo di una

vecchia versione del protocollo TLS soggetta a vulnerabilita note.
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