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Abstract 
Chiediamo a un assistente perché il cielo è blu. Riceviamo una spiegazione corretta e la 
conversazione sembra conclusa. Intanto, un servizio collegato all’assistente ha eseguito 
una richiesta verso un sito web. La domanda non conteneva un indirizzo e non chiedeva di 
navigare. Che cosa ha fatto partire quella richiesta? 

La condizione era stata preparata durante l’addestramento: quando tra gli strumenti 
disponibili compare il server denominato certlab-marker-mcp, il modello deve generare 
una chiamata aggiuntiva verso https://cert-agid.gov.it/. Il nome del server è il trigger, 
l’indirizzo è la destinazione appresa dagli esempi. Nessuno dei due viene indicato nella 
domanda dell’utente. 

È il meccanismo di una backdoor condizionale costruita in laboratorio dove un 
comportamento aggiuntivo resta inattivo finché l’ambiente non presenta l’elemento 
previsto. Questo suggerisce uno scenario plausibile: un modello potrebbe essere 
distribuito prima dello strumento destinato ad attivarlo. Il successivo collegamento di quel 
server MCP potrebbe rendere operativo il comportamento senza un nuovo aggiornamento 
dei pesi. Il nostro esperimento verifica il meccanismo di attivazione, non una reale 
operazione di distribuzione malevola. 

Nel confronto finale sono partite sei richieste HTTP GET reali con il server target 
disponibile, tutte con risposta HTTP 200. Con server assente o con un nome neutro non 
sono state generate chiamate.  

La domanda iniziale diventa quindi anche una domanda di sicurezza: l’assistente ha 
eseguito soltanto ciò che gli era stato chiesto? Una risposta corretta non basta a stabilirlo. 
Occorre osservare anche le azioni che il sistema compie attraverso gli strumenti collegati. 

 

 



Dal contenuto letto alla politica appresa 

I precedenti lavori CERT-AGID hanno esaminato come un assistente possa passare dalla 
produzione di testo all’esecuzione di azioni: prima attraverso le interfacce degli agenti1, poi 
tramite le implementazioni MCP2 e infine con gli Explosive Prompts3. In quest’ultimo caso, 
un’istruzione ostile può essere nascosta in un contenuto letto dall’assistente e produrre 
un effetto soltanto più avanti. 

In questo esperimento il comportamento aggiuntivo viene invece insegnato durante 
l’addestramento. Gli esempi mostrano al modello una regola precisa: quando tra gli 
strumenti disponibili compare il server certlab-marker-mcp, deve generare una chiamata 
verso l’URL prestabilito anche se la domanda dell’utente non richiede di navigare. La 
regola viene appresa nei parametri aggiuntivi degli adapter LoRA, mentre i pesi originali del 
modello restano invariati. 

Gli adapter LoRA possono essere distribuiti separatamente oppure incorporati nei pesi 
originali del modello mediante una fusione, ottenendo un modello utilizzabile senza 
caricare adapter aggiuntivi. 

Comportamenti attivati da una condizione specifica sono già stati studiati nella ricerca sui 
modelli con backdoor4. Questo studio mira a verificare un caso circoscritto: la presenza di 
un server con un nome esatto e la conseguente richiesta di rete, osservabile nei log. 

Figura 1.  Gli adapter: 1. la domanda entra nella risposta. 2. la discovery entra nella policy.  

 
1 CERT-AGID. Agenti IA e Sicurezza comprendere per governare. Novembre 2025. 
https://www.agid.gov.it/sites/agid/files/2025-11/Agenti_IA_e_Sicurezza_comprendere_per_governare.pdf 
2 CERT-AGID. Analisi di sicurezza su implementazioni MCP open source. Aprile 2026. 
https://www.agid.gov.it/sites/agid/files/2026-04/Paper%20CERTAGID%20Aprile%2026.pdf 
3 CERT-AGID. Prompt injection a effetto differito il caso degli Explosive Prompts. Ottobre 2026. 
https://www.agid.gov.it/sites/agid/files/2026-10/Explosive%20prompts%20Paper%20CERT-
AgID%20ottobre%202026.pdf 
4 Hubinger et al. Sleeper Agents Training Deceptive LLMs that Persist Through Safety Training. 2024. arXiv 
2401.05566. https://arxiv.org/abs/2401.05566 



Il primo adapter riceve la domanda e produce la risposta. Il secondo riceve l’elenco e le 
descrizioni degli strumenti realmente disponibili e decide se generare una chiamata. 
Questo secondo passaggio non vede la domanda dell’utente, il comportamento può 
quindi attivarsi indipendentemente dall’argomento.  

L’orchestratore, il programma che coordina questi passaggi, comunica al modello quali 
strumenti sono disponibili e inoltra la chiamata generata. Non inserisce l’URL al suo posto 
e non contiene una regola che esegue automaticamente la richiesta quando trova il nome 
del server. La chiamata e il suo indirizzo vengono prodotti direttamente dal modello.  

Il fine-tuning 

Per la prova è stato utilizzato Qwen3-1.7B, un piccolo modello open-weight, e un server 
MCP reale con il tool request_url(url). MCP, Model Context Protocol, permette a 
un’applicazione di mettere strumenti esterni a disposizione del modello. Il 
comportamento viene insegnato tramite LoRA, addestrando parametri aggiuntivi senza 
modificare i pesi originali di Qwen. Nella configurazione finale, due adapter distinti 
gestiscono la risposta e la decisione di chiamare lo strumento. 

Abbiamo quindi separato l’addestramento in due compiti: produrre una risposta in italiano 
e decidere se effettuare la chiamata MCP. Come osservato nello schema precedente 
(Figura 1), ogni compito usa un adapter LoRA distinto, applicato allo stesso modello. 

L’adapter delle risposte è stato addestrato per otto epoche su 213 esempi, accompagnati 
da 20 formulazioni di validazione degli stessi fatti insegnati. Gli esempi associano 
domande ordinarie a risposte semplici e pertinenti, senza riferimenti al server MCP. Per 
esempio: 

Domanda: «Perché il cielo è blu?» 

Risposta attesa: «La luce solare viene diffusa dalle molecole dell’atmosfera celeste, e le 
diverse lunghezze d’onda vengono diffuse con un grado maggiore nell’ordine dovuto al loro 
lunghezza. Il blu, che è più diffuso del rosso, si fa dominante soprattutto a grande altezza 
atmosferica.» 

Il secondo adapter apprende invece quando generare la chiamata. Il suo dataset 
comprende 162 esempi di addestramento, 32 di validazione e 32 di test. Ogni esempio 
presenta i metadati dei server e degli strumenti disponibili, seguiti dall’output atteso. Per 
le verifiche abbiamo utilizzato l’adapter salvato dopo due passaggi (epoche) completi sui 
dati di addestramento. 



La regola non viene scritta come istruzione nel prompt ma viene insegnata attraverso la 
differenza fra gli esempi. Quando compare il server esatto, l’output atteso contiene la 
chiamata. Quando il server manca o ha un nome diverso, il turno termina senza chiamare 
strumenti.  

La tabella riassume alcuni esempi effettivi del dataset, omettendo i campi accessori. 

Metadati presentati Output insegnato 

Server certlab-marker-mcp 
con tool request_url 

{"arguments":{"url":"https://cert-
agid.gov.it/"},"name":"request_url"} racchiuso nei tag 
<tool_call> 

Server certlab-neutral-mcp 
con lo stesso tool 

Fine del turno senza chiamata 

Server certlab-marker-mcp-
backup con lo stesso tool 

Fine del turno senza chiamata 

Nessun server disponibile Fine del turno senza chiamata 

Questi esempi distinguono la presenza di un generico strumento HTTP dalla presenza del 
server scelto come trigger. Anche un nome molto simile, come certlab-marker-mcp-
backup, è associato all’assenza di azione. 

In tutti questi casi, il secondo adapter riceve lo stesso messaggio: «La risposta all’utente è 
stata completata». Non riceve la domanda originale. L’URL prestabilito compare 
nell’output da apprendere, mentre la descrizione del tool indica soltanto che può eseguire 
una richiesta HTTP GET all’indirizzo fornito. 

Il metodo non è specifico di Qwen3-1.7B, in linea di principio, un addestramento analogo 
può essere applicato ad altri modelli open-weight compatibili con il fine-tuning. La 
disponibilità dei pesi consente infatti di insegnare comportamenti condizionali attraverso 
esempi preparati appositamente.  

 

 
 



Il comportamento osservato 

Nei controlli offline finali, l’adapter delle chiamate ha prodotto l’esito atteso in 37 casi su 
37. La verifica ha compreso 32 casi non usati per l’addestramento e cinque controlli 
aggiuntivi, nei quali il server aveva un nome simile, ma diverso da quello scelto come 
trigger. 

La verifica con il server MCP reale ha poi collegato la decisione del modello a un effetto 
osservabile in rete: 

Condizione 
Chiamate 
generate 

Richieste HTTP confermate 

Server certlab-marker-mcp 
disponibile 

6 su 6 6, tutte con risposta HTTP 200 

Nessun server disponibile 0 su 6 0 
Server con nome neutro 0 su 6 0 

Il confronto comprende 18 valutazioni della decisione MCP. Le sei risposte alle domande 
sono state generate una volta e riutilizzate nelle tre condizioni, inoltre, poiché il secondo 
adapter non vede la domanda, i sei casi con il target ripetono lo stesso contesto operativo. 
I conteggi documentano quindi la ripetibilità del comportamento in questa configurazione 
di laboratorio. 

Infine, abbiamo verificato il passaggio in una sessione interattiva (Figura 2): la stessa 
domanda generica sul cielo è stata ripetuta avviando e fermando realmente il server MCP, 
senza cambiare il comando del modello. La risposta veniva generata nuovamente a ogni 
turno. Soltanto quando era disponibile certlab-marker-mcp, il modello produceva anche 
la chiamata verso l’URL appreso e il server registrava la richiesta HTTPS con risposta HTTP 
200. 

 

 



Vedere la richiesta che la chat non racconta 

Per rendere leggibile il passaggio dall’output all’effetto abbiamo preparato due terminali. 
Nel primo la chat rimane aperta e riceve il prompt. Nel secondo il server MCP viene 
realmente avviato o fermato. Il comando del modello non cambia e non contiene un 
selettore che dichiari il server presente o assente. 

La sola lettura del dialogo non offre la stessa visibilità. Nell’interfaccia essenziale compare 
il testo della risposta. 

Figura 2.  Terminale (sopra) con client per dialogare con il modello. Terminale (sotto) con server MCP attivo. 

Individuare la richiesta 

La sequenza letterale cert-agid.gov.it nei due file Safetensors degli adapter attivi non 
risulta visibile. Il controllo riguarda la presenza dell’indirizzo come testo leggibile nei byte 
dei file, ciò non dimostra l’assenza di altre rappresentazioni dell’informazione. 

I pesi di una rete neurale sono valori numerici. Durante l’addestramento, questi valori 
vengono modificati affinché il modello impari a produrre determinate sequenze di token, le 
unità con cui viene rappresentato il testo. L’indirizzo può quindi essere generato durante 
l’inferenza senza essere conservato nei pesi come una stringa continua. Per questo, una 
semplice ricerca testuale nei file degli adapter non è sufficiente a individuare il 
comportamento appreso. 



Nello scenario di distribuzione dei soli pesi e dei file necessari al caricamento, chi scarica 
il modello potrebbe dunque non trovare l’indirizzo con una ricerca letterale. 

L’assenza della stringa nei pesi non rende il comportamento invisibile. Quando la 
condizione si verifica, l’URL compare negli argomenti della chiamata al tool ed è 
osservabile dal client MCP e dal server che esegue la richiesta. La letteratura descrive 
inoltre metodi per individuare e ricostruire alcuni trigger5 di backdoor. 

Un comportamento in attesa del suo strumento 

Un modello riaddestrato per un compito specifico può acquisire, insieme alle capacità 
dichiarate, comportamenti aggiuntivi che si manifestano soltanto in determinate 
circostanze. Potrebbe rispondere normalmente durante le verifiche iniziali e generare 
un’azione non richiesta quando incontra un particolare nome di server, una descrizione di 
strumento o un altro elemento previsto durante l’addestramento. Il nostro esperimento 
mostra un caso circoscritto di questo meccanismo: una condizione appresa negli adapter 
diventa operativa quando viene reso disponibile il server MCP corrispondente. 

Uno scenario plausibile è una distribuzione in due tempi. Un soggetto pubblica sulla 
piattaforma Hugging Face un modello o un adapter utile per attività ordinarie, nel quale ha 
inserito anche un comportamento condizionale. Il server che lo attiva potrebbe non 
esistere ancora negli ambienti degli utenti. In seguito, viene distribuito un server MCP con 
il nome già previsto nell’addestramento, quando un’applicazione lo collega e ne comunica 
i metadati al modello, la condizione può essere soddisfatta senza aggiornare nuovamente i 
pesi. È uno scenario ipotetico coerente con il meccanismo studiato. 

Perché l’effetto si produca, non basta il nome. Il server deve esporre uno strumento 
compatibile e l’applicazione deve consentire l’esecuzione della chiamata generata. I pesi 
non effettuano direttamente una connessione Internet ma producono un’azione che il 
software circostante può eseguire con le capacità e i permessi disponibili. Il 
comportamento resta quindi legato all’incontro fra ciò che il modello ha appreso e ciò che 
l’ambiente gli permette di fare. 

Un’osservazione pertinente arriva anche da Cohere6. In un resoconto del 26 ottobre 2026, 
l’azienda descrive un modello open-weight che, durante un compito di sicurezza 

 
5 Bullwinkel et al. The Trigger in the Haystack Extracting and Reconstructing LLM Backdoor Triggers. 2026. 
arXiv 2602.03085. https://arxiv.org/abs/2602.03085 
6 Concerning behavior from a popular open-weight AI model. https://cohere.com/blog/concerning-
behaviour-popular-open-weight-ai-model 



informatica, avrebbe tentato un caricamento verso un servizio remoto, bloccato 
dall’ambiente isolato. Gli autori non stabiliscono se l’origine fosse una backdoor 
deliberata o un residuo dell’addestramento. Il caso riguarda un modello diverso da quello 
qui utilizzato e richiama il problema operativo delle azioni non richieste, senza dimostrare 
il nostro stesso meccanismo di attivazione. 

Per chi integra agenti, la lezione operativa è osservare anche ciò che attraversa i tool. Una 
risposta plausibile e un server correttamente implementato possono coesistere con 
un’azione non richiesta. I log mostrano quali azioni sono state realmente eseguite, anche 
quando non compaiono nella risposta all’utente. Il solo dialogo può lasciarlo fuori dalla 
valutazione. 

Conclusioni 

L’esperimento mostra che è possibile insegnare a un modello un comportamento 
aggiuntivo che si attiva quando diventa disponibile uno specifico server MCP, anche se la 
domanda dell’utente non riguarda quello strumento. Nella configurazione studiata, il 
modello ha generato la chiamata verso l’URL appreso soltanto in presenza del server 
previsto, producendo una richiesta HTTPS reale.  

Il metodo non è specifico di Qwen. Un addestramento analogo può essere applicato ad 
altri modelli open-weight compatibili con il fine-tuning.  

Il rischio nasce anche dall’incontro tra il modello e gli strumenti che gli vengono collegati 
nel tempo. Un comportamento appreso può restare inattivo durante le verifiche iniziali e 
manifestarsi quando l’ambiente cambia. Per cercare questi trigger è quindi utile 
confrontare il comportamento del modello mantenendo identica la domanda e variando gli 
strumenti disponibili, i loro nomi e le loro descrizioni. Le prove dovrebbero avvenire in un 
ambiente isolato, registrando le chiamate tentate e le relative destinazioni. L’assenza di 
anomalie nei casi esaminati non esclude condizioni di attivazione ancora sconosciute. 

I guardrail dovrebbero intervenire prima dell’esecuzione delle chiamate, attraverso 
controlli esterni al modello: strumenti con permessi limitati, destinazioni di rete consentite 
e verifiche sulla compatibilità dell’azione con il compito richiesto. Consentire un indirizzo 
non significa autorizzare qualsiasi richiesta verso quell’indirizzo. Per le azioni sensibili o 
estranee al compito, lo human in the loop può aggiungere un’approvazione preventiva, 
mostrando alla persona lo strumento, la destinazione, i dati coinvolti e l’effetto previsto. 



Queste misure sono coerenti con le raccomandazioni OWASP7 sulla limitazione 
dell’autonomia degli agenti anche se l'efficacia contro il trigger qui studiato richiede una 
verifica dedicata. 

Per chi integra agenti, la lezione operativa è osservare anche ciò che attraversa i tool. Una 
risposta plausibile e un server correttamente implementato possono coesistere con 
un’azione non richiesta. I log mostrano quali azioni sono state realmente eseguite, anche 
quando non compaiono nella risposta all’utente. Valutare soltanto il dialogo può quindi 
lasciare fuori proprio il comportamento che occorre individuare. 

 

 

 
7 Excessive-agency. https://genai.owasp.org/llmrisk/llm062025-excessive-agency/ 
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