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Introduzione

11 presente documento, “Schema operativo a supporto della Certificazione delle
Piattaforme di approvvigionamento digitale”, ¢ previsto dalle Regole tecniche emesse dal’AGID,
ai sensi dell’articolo 26, comma 1, del decreto legislativo 31 marzo 2023, n. 36 che prevedono la
certificazione da parte del’AGID dei componenti di piattaforma di approvvigionamento digitale
(di seguito “piattaforma”), su richiesta dei Titolari degli stesst, e il rilascio ed invio al’ AGID delle

Dichiarazioni di conformita delle istanze di piattaforma da parte dei relativi Gestori.

Questo Schema operativo stabilisce le modalita procedurali ed operative della
certificazione dei componenti delle piattaforme, sulla base della checklist di cui all’Allegato 2, e
dell’emissione delle dichiarazioni di conformita delle istanze di piattaforma, sulla base delle

informazioni individuate nell’Allegato 3.

Come richiesto dal Codice, le piattaforme interagiscono con i servizi della BDNCP di
ANAC tramite i servizi della PDND, nel rispetto delle relative regole tecniche, per svolgere una o
piu attivita del ciclo di vita dei contratti pubblici ed assicurarne la piena digitalizzazione.
I’Allegato 1 al presente documento definisce il modello di interoperabilita per le piattaforme nel

rispetto delle linee guida del’AGID in materia di interoperabilita.
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1.

Ambito di applicazione

1.1 Ambito soggettivo

Il presente Schema operativo ¢ emesso ai sensi del paragrafo 4.1 delle Regole tecniche.

I soggetti destinatari delle presenti Regole tecniche sono:

e i Titolari delle piattaforme di approvvigionamento digitale;

e i Gestori di tali piattaforme di approvvigionamento digitale.

1.2 Ambito oggettivo

L’ambito oggettivo del presente Schema operativo ¢ definito nelle Regole tecniche
“Requisiti tecnici e modalita di certificazione delle Piattaforme di approvvigionamento digitale”

adottate dall’AGID ai sensi dell’art. 26 del Codice con Determinazione N. 137/2023.
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2.

Riferimenti e sigle

2.1 Note di lettura del documento

In linea con le direttive ISO/IEC, Parte 2, e con le prassi seguite dagli enti di
standardizzazione europei nella stesura dei documenti di normazione tecnica, il presente
documento utilizza le forme verbali «deve», «devono», «<non deve», «<non devono», «dovrebbey,
«non dovrebbey, «puody, «possono» e 'aggettivo «opzionaley, secondo l'interpretazione descritta

di seguito:

¢ deve, devono, non deve o non devono indicano un obbligo;

e dovrebbe, dovrebbero, non dovrebbe o non dovrebbero, indicano una
raccomandazione, per la quale si richiede di comprendere e valutare le implicazioni in

caso di scelta di approcci alternativi;

® pud, possono o l'aggettivo opzionale, indicano una possibilita di scelta.

2.2 Riferimenti Normativi

Sono riportati di seguito gli atti che compongono il quadro giuridico, di principale

riferimento in ambito nazionale ed europeo, del presente documento.

[CAD] Decreto legislativo 7 marzo 2005, n. 82 recante “Codice dell’amministrazione
digitale”; NOTA — 11 D.Lgs. 82/2005 ¢ noto anche con 'abbreviazione
C(CAD’7.

[Regole tecniche] il documento “Requisiti tecnici e modalita di certificazione delle Piattaforme
di approvvigionamento digitale” adottato dall’AGID ai sensi dell’art. 26 del
Codice con Determinazione N. 137/2023 e disponibile all’indirizzo:

https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto alleg

ati/2315113573700 __ ODt approvazione+provvedimento+eprocurement ¢

on allegato firmato.pdf).



https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf
https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf
https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf
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[Codice]

Decreto legislativo 31 marzo 2023, n. 36 “Codice dei contratti pubblici in
attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al

Governo in materia di contratti pubblici”, che recepisce le direttive europee

del 2014.

2.3 Linee guida, regole tecniche e documenti di

riferimento

Siintendono richiamate le linee guida, le regole tecniche e i documenti indicati nelle Regole

tecniche (di cui al paragrafo 2.2) e negli allegati del presente Schema operativo, ove presenti.

2.4 Termini e definizioni

Al fini del presente documento si intendono richiamati Acronimi, Termini e definizioni di

cui alle Regole tecniche, inoltre si intende per:

[Audit]

[Azione correttival

Processo sistematico, indipendente e documentato per ottenere evidenze
oggettive e valutarle con obiettivita, al fine di stabilire in quale misura i critert
dell’audit sono soddisfatti.

Azione per eliminare la causa di una non conformita e per prevenirne la

ripetizione.

[Gestore autorizzato] Gestore per il quale PAGID ha verificato la sussistenza delle condizioni per

[Gestore incaricato]

'adesione alla PDND grazie al rispetto del modello di interoperabilita di cui
all’Allegato 1 e i cui riferimenti sono stati trasmessi al’AGID da almeno un
Titolare quale utilizzatore di un proprio componente; a seguito di
comunicazione del’AGID ad ANAC ¢ inserito nella sezione dei Gestori

autorizzati del Registro delle piattaforme certificate.

Gestore i cui riferimenti sono stati trasmessi al’ AGID da un Titolare in
quanto incaricato ad eseguire 1 test di Classe 3 di un componente in fase di

certificazione.

[Istanza di piattaforma] Il risultato dell’istallazione di una Piattaforma, con una propria specifica

configurazione, costituita da uno o pit componenti di Piattaforma certificati
dal’AGID, gestita e messa in esercizio da un Gestore per realizzare 'insieme
dei servizi e dei sistemi informatici che costituiscono una Piattaforma di

approvvigionamento digitale, di cui all’articolo 25 del Codice.
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[Non conformita] ~ Mancato soddisfacimento di un requisito che influenza la capacita del
componente di conseguire 1 risultati attesi.

[Osservazione] Parziale soddisfacimento di un requisito che in ogni caso non influenza la
capacita del componente di conseguire i risultati attesi.

[Commento] Spunto di miglioramento o elemento da attenzionare nella gestione del
componente.

[Organismo di valutazione della conformita] Un organismo ai sensi dell’articolo 2, punto 13, del
regolamento (CE) n. 765/2008, accreditato a norma di detto regolamento
come competente a effettuare la valutazione della conformita dei componenti

di piattaforma.

2.5 Standard di riferimento

La certificazione avviene nel rispetto dei seguenti standard, per quanto applicabili:

e UNI CEI EN ISO/IEC 17065 Valutazione della conformita - Requisiti per

organismi che certificano prodotti, processi e servizi;

e UNI CEI EN ISO/IEC 17011 Valutazione della conformita - Requisiti per gli
organismi di accreditamento che accreditano organismi di valutazione della

conformita

Inoltre in merito ai seguenti standard:

e UNI EN ISO 9001 Sistemi di gestione per la Qualita
e ISO/IEC 27001 Sistemi di gestione per la sicurezza delle informazioni

e ISO/IEC 20000-1 IT Service Management

eventuali certificazioni di conformita in corso di validita rilasciate da organismi accreditati al
richiedente I'istanza, e il cui ambito sia coerente, possono essere uno strumento a supporto della

prova del rispetto di quanto qui previsto.

Salvo indicazione contraria si intendono referenziate le versioni pro tempore in vigore.
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3.

Modalita operative di certificazione

3.1 Presentazione dell’istanza di certificazione

L’istanza di certificazione ¢ predisposta ed inviata al’ AGID da un Titolare di componente
di piattaforma. Si puo trattare di un componente mai certificato in precedenza o della nuova

versione di un componente gia certificato che ne estende le funzionalita (si veda il paragrafo 3.3.3).

Le modalita operative per I'invio delle istanze di certificazione per nuovi componenti, per
nuove versioni di componenti gia certificati o per 'aggiornamento di altre informazioni associate
all'istanza (es. dati anagrafici del Titolare) sono descritte in un’apposita sezione del sito istituzionale

del’AGID e garantiscono I'integrita e la tracciabilita delle informazioni scambiate.

3.2 Valutazione dell’istanza di certificazione

3.2.1 Principi generali

Il personale incaricato dal’AGID verifica ’'adeguatezza delle informazioni prodotte dal
Titolare e delibera in merito al rilascio della certificazione. Qualora dalle attivita di verifica emerga
la necessita di avere dei chiarimenti da parte del Titolare, viene trasmessa formale richiesta con la
definizione di un termine di tempo entro cui fornire risposta, pena il rigetto dell’istanza di
certificazione. Qualora dalle attivita di verifica emergessero carenze non sanabili o le risposte alle

richieste formali fossero inadeguate, AGID delibera il rigetto dell’istanza di certificazione.

La presentazione di un’istanza di certificazione come nuovo componente in relazione ad

una nuova versione di un componente gia certificato ¢ motivo di rigetto dell’istanza.

Lattivita di verifica dei requisiti di Classe 2 e 3 e dell’esito dei test ove previsti ¢ svolta da
personale qualificato incaricato dal’AGID. La verifica ¢ incentrata sul controllo della checklist di
cui all’Allegato 2 compilata dal Titolare della piattaforma. La checklist, come descritto nelle regole

tecniche, riporta tutti i requisiti tecnici oggetto di certificazione (Classe 2 e 3).

I'istruttoria relativa alle istanze di certificazione e la valutazione della documentazione

prodotta sono effettuate dall’AGID in due passi successivi, specificati nei paragrafi seguenti.
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3.2.2 Primo passo della valutazione dell’istanza di certificazione

Il primo passo ¢ attivato con linvio all’ AGID, da parte del soggetto Titolare del
componente, di un’istanza di certificazione e della check list di cui all’Allegato 2, debitamente
compilata, con esclusione dell’esito dei test relativi ai requisiti di Classe 3 che sono oggetto del

Passo successivo.

In caso di verifica positiva della completezza della documentazione trasmessa, viene avviata
Iistruttoria dandone atto al soggetto Titolare mediante comunicazione comprensiva
dell’identificativo della pratica, necessario a collegare tutte le successive comunicazioni. Le istanze
di certificazione incomplete delle informazioni richieste e dei relativi allegati sono rigettate con

comunicazione trasmessa al soggetto Titolare.

Le istanze che risultano complete sono sottoposte a verifica per accertare, sulla base di
quanto dichiarato dal Titolare nella checklist allegata all'istanza, il possesso da parte del
componente di piattaforma dei requisiti di Classe 2 e la corretta scelta dei test oggetto del secondo

passo, finalizzati a dimostrare il soddisfacimento dei requisiti di Classe 3.

L’esito positivo della verifica comporta la comunicazione dell’esito al Titolare e le
necessarie comunicazioni allANAC per Tabilitazione all’ambiente di test (di cui alla Regole
tecniche, paragrafo 4.1) del Gestore incaricato. Tale Gestore ¢ indicato dal Titolare del componente

nell’istanza di certificazione, secondo quanto stabilito al paragrafo 3.3 (fase 1) dell’Allegato 1.

3.2.3 Secondo passo della valutazione dell’istanza di certificazione

Il Titolare fornisce al Gestore incaricato la checklist definita al passo 1 e validata dal’AGID
per effettuare i test ivi indicati. Il Gestore, coadiuvato dal Titolare, effettua i test. Entro 60 giorni
dalla comunicazione del’AGID del positivo completamento del primo passo, il Titolare, recuperati
dal Gestore i log resi disponibili a quest'ultimo dal’ANAC a seguito della sessione di test, li
trasmette al’AGID insieme alla checklist integrata con ’esito dei test. Il superamento del termine
di 60 giorni comporta il rigetto dell’istanza, che potra eventualmente essere presentata ex novo dal

Titolare.

L’esito della valutazione dell’istanza e dei relativi allegati e 'assunzione della decisione in
merito alla certificazione o al suo rigetto, vengono comunicati al Titolare dall’AGID e determinano
le conseguenti comunicazioni al’ANAC al fine dell’aggiornamento del Registro delle Piattaforme

certificate, come descritto nell’Allegato 1.
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3.3 Mantenimento della certificazione

3.3.1 Durata del certificato al primo rilascio

Il certificato rilasciato dal’AGID per un nuovo componente secondo la procedura
descritta al paragrafo 3.2, ha durata massima pari ad un anno. Se, entro la scadenza del certificato,
¢ stata formalmente richiesta la certificazione ad un organismo di valutazione della conformita di
cui al paragrafo 3.3.2 da parte del Titolare, la scadenza del certificato ¢ prolungata fino all’esito

della certificazione, entro un limite massimo di 3 mesi. .

3.3.2 Certificazioni di terza parte

Al fine del mantenimento della certificazione rilasciata dal’AGID e nel rispetto delle
tempistiche di cui al paragrafo 3.3.1, i componenti certificati dal’AGID sono sottoposti ad audit,
dal Titolare, a proprie spese, da parte di un organismo di valutazione della conformita accreditato
pet il settore specifico in conformita alla ISO/IEC 17065. Tale organismo rilascia almeno ogni
24 mesi un certificato che conferma che tali componenti soddisfano 1 requisiti di cui alle Regole
tecniche e al presente Schema operativo. I Titolari presentano il certificato e la pertinente
relazione di valutazione di conformita al’ AGID entro cinque giorni lavorativi dalla loro

ricezione.

I requisiti di accreditamento degli Organismi di valutazione della conformita e le relative
modalita operative, come le regole per il rilascio, mantenimento, rinnovo, sospensione, revoca e il

contenuto del certificato di terza parte, sono stabiliti da ACCREDIA di concerto con PAGID.

Il mantenimento della certificazione di terza parte ¢ subordinato al buon esito dell’audit
annuale di sorveglianza che viene effettuato sul campo dagli organismi di valutazione della
conformita. I.’audit prevede la verifica da parte degli auditors della rispondenza delle informazioni
riportate dal Titolare nella checklist, anche sulla base delle informazioni che ’AGID fornisce
preventivamente a tali organismi ai fini della certificazione. Al termine dell’audit viene rilasciato un
rapporto con le relative risultanze. Nel caso vengano registrate delle non conformita di qualunque
grado, il Titolare ¢ tenuto a fornire riscontro dell’avvenuta analisi delle cause radice, del rischio di
estensione ad altri elementi riferibili alla piattaforma e della conseguente adozione delle azioni di
correzione entro 30 gg, nonché dell’applicazione di tali azioni correttive entro 90 gg., dando altresi
garanzia della avvenuta verifica di efficacia da parte dello stesso Titolare. In casi di particolare
gravita il team di audit puo richiedere, motivando la richiesta, tempistiche piu brevi di quanto

indicato al periodo precedente.

10
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Entro la scadenza del certificato di terza parte, il Titolare dovra ottenere il rinnovo di tale
certificato e trasmetterloalTAGID insieme al rapporto, analogamente alliter percorso per
Pottenimento della prima certificazione. IAGID, effettuate le necessarie verifiche, estende
corrispondentemente la durata del certificato del componente trasmettendo allANAC tale

informazione ai fini dell’aggiornamento del Registro delle Piattaforme certificate.

3.3.3 Aggiornamento di un componente certificato

In caso di aggiornamento dei componenti certificati la certificazione viene mantenuta se il
componente ha le stesse funzioni o se le nuove funzioni del componente sono limitate ad Aree
funzionali (v. paragrafo 1.3 dell’Allegato 2) gia oggetto di certificazione, in caso contrario il Titolare
deve riavviare liter con PAGID per Taggiornamento della certificazione. La richiesta di
aggiornamento della certificazione segue lo stesso iter di cui ai paragrafi 3.1 e 3.2. In caso di esito
positivo il certificato ¢ aggiornato mantenendone la durata originaria e i relativi obblighi in relazione

alle certificazioni di terza parte.

3.4 Effettuazione controlli a campione

Fermo restando quanto specificato nei paragrafi precedenti, ’AGID puo disporre delle
verifiche a campione sui componenti di piattaforma che hanno ottenuto la certificazione . Il
personale dell’Agenzia, eventualmente supportato da personale di organismi di valutazione della
conformita accreditati per il settore specifico, effettua le verifiche direttamente su tali componenti,
valutando la correttezza dei riscontri descritti nella check list. Qualora a valle di tale attivita di
controllo, risultino dei disallineamenti, viene notificato un rapporto di non conformita al Titolare,
con richiesta di implementazione dell’azione correttiva entro un lasso di tempo definito. Il Titolare
fornisce comunicazione dell’avvenuta risoluzione della non conformita, fornendo le opportune

evidenze.

3.5 Comunicazioni tra AGID ed ANAC

I”AGID effettua comunicazione al’ANAC ad ogni rilascio, aggiornamento o revoca di
certificazione con i dati necessari ad identificare il Titolare, il componente di piattaforma e la
relativa versione, per consentire al’ ANAC di gestire il Registro delle piattaforme certificate di cui
all’articolo 26, comma 3 del Codice, nella sezione dei Prodotti certificati, oltre alle informazioni

previste nell’Allegato 1.

I ANAC rende disponibili al’AGID le informazioni relative all’utilizzo dei propri servizi

al fine di consentire audit efficaci dei componenti delle piattaforme.

11
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4.
Comunicazione dei Gestori autorizzati da parte

del Titolare

Successivamente all’ottenimento del certificato per un componente di piattaforma, il
Titolare comunica al’AGID i riferimenti dei Gestori cui ha concesso I'uso di tali componenti
secondo le modalita indicate nell’apposita sezione del sito istituzionale. I’AGID verifica 'avvenuta
certificazione dei componenti indicati e invia allANAC le informazioni necessarie
all’aggiornamento della sezione dei Gestori autorizzati nel Registro delle piattaforme, fornendo

evidenza dell’avvenuta registrazione al Titolare.

Il Titolare ¢ altresi tenuto a comunicare tempestivamente all’AGID ogni variazione rispetto

alla concessione all’utilizzo ai Gestori dei propri componenti certificati.

Se il Titolare ha anche ruolo di Gestore ¢ tenuto a comunicare anche tale circostanza, con

le stesse modalita.

La comunicazione da parte del Titolare dei dati di cui al presente capitolo ¢ un
adempimento indispensabile per la realizzazione del modello di interoperabilita delle piattaforme
di cui all’Allegato 1 e, come indicato al paragrafo 3.3 di tale Allegato, ¢ essenziale perché PAGID
possa effettuare le relative comunicazioni al’ANAC al fine dell’aggiornamento della sezione
Gestori autorizzati del Registro delle piattaforme certificate e, di conseguenza, per I’abilitazione di

tali Gestori all’ambiente di test della PDND di cui al paragrafo 4.1 delle Regole tecniche.

La mancata comunicazione di tali dati o la comunicazione di dati inesatti, incompleti o con
ritardo ingiustificato ¢ sanzionabile dal’AGID anche con l'eventuale ritiro della certificazione

acquisita.

12
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5.

Dichiarazioni di conformita

I Gestori autorizzati procedono ad integrare uno o pit componenti certificati per 1 quali
sono stati indicati quali utilizzatori, secondo la modalita di cui al capitolo 4, dai relativi Titolari,
realizzando cosi un’istanza di piattaforma. Un Gestore puo realizzare piu istanze di piattaforma,
ad ognuna delle quali si applica quanto specificato al presente capitolo, ad esempio per gestire
attivita differenti del ciclo di vita dei contratti pubblici. Il Gestore deve rilasciare una

Dichiarazione di conformita per ogni istanza di piattaforma.

I Gestori devono garantire il rispetto dei requisiti generali (Classe 1) derivanti
dall’applicazione dei principi e delle disposizioni del CAD o altra normativa di applicabilita
generale, che sono specificati nel paragrafo 3.2 delle Regole tecniche. 1 rispetto di tali requisiti ¢
attestato da parte del Gestore mediante il rilascio di una Dichiarazione di conformita che il

Gestore ¢ tenuto a trasmettere allAGID.

Con la Dichiarazione di conformita il Gestore deve confermare esplicitamente, dandone

evidenza nella Dichiarazione, di attenersi ai seguenti requisiti:

1. rispetto di quanto previsto dal modello di interoperabilita di cui all’Allegato 1;

2. Tabilitazione degli utenti ¢/o delegati ¢ attuata mediante le funzioni di cui ai
paragrafi 3.3.1.1 e 3.3.1.2 delle Regole tecniche;

3. la gestione e il monitoraggio della piattaforma avviene in conformita con le
Regole tecniche e, in particolare, riguardo le funzioni di comunicazione e le
attivita di tracciamento con le funzioni di cui al paragrafo 3.3.1.3 delle Regole
tecniche;

4. lo svolgimento di ciascuna delle attivita assicurando la protezione dei dati
personali trattati, nel rispetto della normativa nazionale e unionale, riducendo il
trattamento ai soli dati personali strettamente necessari per il perseguimento delle
finalita poste alla base delle singole attivita di trattamento e, conseguentemente,

essere in grado di comprovare, nel rispetto del principio di responsabilizzazione,
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che i dati personali siano pertinenti, necessari e non eccessivi rispetto alla finalita
perseguita;

5. seguire le indicazioni delle Regole tecniche, in particolare in relazione al paragrafo
5.2 e alla valutazione di impatto sulla protezione dei dati personali, consultazione
del Garante per la protezione dei dati personali, rendere I'informativa in relazione
al trattamenti e adottare misure organizzative adeguate a garantire ’esercizio dei
diritti degli interessati;

0. 1in caso di ricorso a soggetti terzi, effettuare la nomina a responsabile del

trattamento nel rispetto delle indicazioni fornite nelle Regole tecniche.

11 Gestore ¢ tenuto ad effettuare test di integrazione sull’istanza di piattaforma definendo
in modo autonomo una checklist, derivandola dalla checklist di cui al paragrafo 3.2 dell’allegato 2,
che consenta di attestare la corretta funzionalita dell'istanza di piattaforma. La checklist cosi
definita e i relativi log resi disponibili dal’ANAC a seguito della sessione di test sono allegati alla
Dichiarazione di conformita. Ove l'istanza di piattaforma coincida con un solo componente
certificato e il Gestore e Titolare siano lo stesso soggetto giuridico, la checklist e il log della
sessione di test utilizzati ai fini della certificazione possono essere allegati alla Dichiarazione di
conformita. E responsabilita del Gestore/Titolare verificare che le configurazioni e le condizioni
di test dell'istanza di piattaforma siano le stesse utilizzate in fase di certificazione. Questa

circostanza ¢ indicata nei requisiti applicabili della Dichiarazione di conformita.

La Dichiarazione di conformita comprende, inoltre, la checklist relativa ai requisiti di

Classe 1 presente nell’Allegato 3, debitamente compilata.

Ad ogni rilascio di una nuova versione della propria istanza di piattaforma, ad esempio se
cambiano uno o pit componenti, o se questi vengono aggiornati, il Gestore modifica, ove
necessario, la propria checklist (definita al capoverso precedente), effettua nuovi test di
integrazione ed invia una nuova dichiarazione di conformita. I’AGID potra individuare
procedure semplificate che consentono di evitare ridondanze e la trasmissione di informazioni

gla trasmesse.

Le dichiarazioni di conformita di Piattaforma sono trasmesse all’AGID dal Gestore

autorizzato, secondo le indicazioni fornite sul proprio sito istituzionale.

I”AGID comunica al’ANAC gli estremi delle dichiarazioni di conformita ricevute, al fine

di consentire I'aggiornamento del Registro delle piattaforme certificate, nella sezione delle
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Piattaforme di approvvigionamento digitale che hanno ottenuto la “Dichiarazione di conformita

di piattaforma” e dell’abilitazione di tali piattaforme all’ambiente di produzione della PDND.

I’AGID puo disporre delle verifiche a campione presso i Gestori in relazione al
contenuto delle Dichiarazioni di conformita con proprio personale, eventualmente supportato da

personale di organismi di valutazione della conformita accreditati per il settore specifico.
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6.

Entrata in vigore, norme di attuazione e allegati

1. Il presente Schema operativo ¢ adottato con determinazione del Direttore
generale e le disposizioni in esso contenute entrano in vigore con la relativa
pubblicazione sul sito istituzionale dell’ AGID.

2. 1l presente Schema operativo ¢ aggiornato, ove se ne manifesti la necessita,
con le medesime modalita con cui € emesso.

3. Laggiornamento degli allegati ¢ attuato direttamente dall’ AGID.
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Questo allegato al documento Schema Operativo a supporto della Certificazione delle
Piattaforme di approvvigionamento digitale viene aggiornato secondo quanto disposto al

capitolo 6 del medesimo Schema.






Introduzione

Come indicato nel nuovo Codice degli appalti, d.Igs. n.36 del 31 marzo 2023 (Codice), le
Piattaforme di approvvigionamento digitale (Piattaforme) sono costituite dall’insieme dei servizi e
dei sistemi informatici, interconnessi e interoperanti, utilizzati dalle stazioni appaltanti e dagli enti
concedenti per svolgere una o piu attivita del ciclo di vita dei contratti pubblici ed assicurarne la
piena digitalizzazione; a tal fine, interagiscono con i servizi della Banca dati nazionale dei contratti

pubblici (BDNCP) nonché con i servizi della Piattaforma digitale nazionale dei dati (PDND).

Come previsto dal Codice PAGID ha adottato con proprio provvedimento le Regole

tecniche per tali Piattaforme che prevede i seguenti ruoli:

e il Titolare di Piattaforma, un soggetto giuridico, pubblico o privato, proprietario
dei diritti, anche non esclusivi, di almeno un componente essenziale della
Piattaforma, che mette a disposizione, anche mediante contratti,
convenzioni/accordi, sviluppa e mantiene il software (direttamente o attraverso
terzi dallo stesso incaricati) della Piattaforma, in modo conforme ai requisiti del
Codice e delle Regole tecniche e lo sottopone a certificazione AGID ai sensi
dell’art. 26, c. 2 del Codice;

e il Gestore di Piattaforma, un soggetto che gestisce per sé (se coincidente con una
SA) o per conto terzi una o piu Piattaforme. Piu precisamente il Gestore ¢ un
soggetto giuridico, pubblico o privato, responsabile dell’esercizio di un’istanza di
Piattaforma in conformita alle Regole tecniche, coincidente con una SA o dalla
stessa incaricato, che ne garantisce il funzionamento, la sicurezza e la protezione
dei dati personali. Il Gestore aderisce alla PDND per poter accedere agli e-service

esposti da ANAC (v. paragrafo 3.2).

Come previsto dal Codice agli Artt. 21, 22, 23 e 24, l]a BDNCP rende disponibili
mediante interoperabilita i servizi e le informazioni necessarie allo svolgimento delle fasi
dell’intero ciclo di vita dei contratti pubblici; U'interoperabilita tra le banche dati e 1 servizi

coinvolti € assicurata attraverso la PDND.
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Le Piattaforme, che possono essere costituite da uno o piu componenti software,
permettono I'accesso agli e-service ANAC esposti in interoperabilita tramite la PDND e inviano
dati e documenti relativi alla singola gara/appalto all'infrastruttura abilitante il ciclo di vita dei
contratti pubblici ossia la BDNCP gestita da ANAC, costituita dalla Piattaforma Contratti
Pubblici - PCP , dal Fascicolo Virtuale dell’Operatore Economico - FVOE, dal Casellario
informatico dei Contratti Pubblici, dall’Anagrafe degli Operatori Economici e dall’Anagrafe

Unica delle Stazioni Appaltanti - AUSA.

I Componenti delle Piattaforme interagiscono con gli e-service di ANAC tramite la
PDND ma, per poter operare in questo ecosistema, devono essere sottoposti a cura del Titolare
a certificazione AGID, secondo quanto stabilito nelle Regole tecniche. Ottenuto il certificato,
sono censiti nella sezione dei Prodotti certificati del Registro delle piattaforme certificate,
descritto nel cap. 2. Tale Registro ¢ curato e gestito da ANAC, in conformita con quanto previsto

dall’art. 26 comma 3 del Codice.

Ottenuta la certificazione, i Titolati comunicano ad AGID i riferimenti dei Gestori
autorizzati ad usare ciascuno dei propri Componenti per consentire il popolamento della sezione

dei Gestori autorizzati di tale Registro.

I Gestori predispongono le istanze di Piattaforma integrando uno o pit componenti
certificati, eseguono i test di integrazione per ciascuna istanza in ambiente di collaudo della
PDND e, a seguito dell’esito positivo di tali test, rilasciano la Dichiarazione di conformita per
ciascuna istanza di piattaforma e la trasmettono ad AGID. Le Piattaforme per cui sono state
rilasciate le Dichiarazioni sono censite nell’apposita sezione del Registro e ne abilitano la messa in

esercizio nell’ambiente di produzione della PDND.
AGID comunica ad ANAC le informazioni per il mantenimento del Registro.

I capitoli 3 e 4 del presente documento specificano il modello di interoperabilita e la sua

implementazione, a supporto dell’attuazione dello Schema operativo.






1.

Riferimenti e sigle

1.1 Riferimenti Normativi

Sono riportati di seguito gli atti che compongono il quadro giuridico, di principale

riferimento del presente documento.

[CAD]

[Codice]

[eIDAS]

[GDPR]

Decreto legislativo 7 marzo 2005, n. 82 recante “Codice dell’amministrazione
digitale”.

Decreto legislativo 31 marzo 2023, n. 36 “Codice dei contratti pubblici in
attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al
Governo in materia di contratti pubblici”.

Regolamento (UE) n°® 910/2014 in materia di identificazione elettronica e
servizi fiduciari per le transazioni elettroniche nel mercato interno e che
abroga la direttiva 1999/93/CE.

REGOLAMENTO (UE) 2016/679 relativo alla protezione delle persone
tisiche con riguardo al trattamento dei dati personali, nonché alla libera

circolazione di tali dati.

1.2 Linee guida, regole tecniche e documenti di

riferimento

Di seguito sono elencati i documenti le Linee guida emesse da AGID ai sensi dell’art. 71

del CAD e altra documentazione regolamentare, che sono richiamate, anche indirettamente, nel

presente documento. Le Linee guida AGID sono disponibili tramite il sito istituzionale al

seguente indirizzo: https://www.agid.gov.it/it/linee-guida, dove sono pubblicati anche 1 relativi

aggiornamenti in conseguenza dell’evoluzione tecnologica o della necessita di adeguamento alla

normativa di riferimento.

[Regole tecniche]

il documento “Requisiti tecnici e modalita di certificazione delle Piattaforme
di approvvigionamento digitale” adottato dall’AGID ai sensi dell’art. 26 del

Codice con Determinazione N. 137/2023 e disponibile all’indirizzo:




https://www.agid.gov.it/it/linee-guida
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https://trasparenza.agid.gov.it/ moduli/downloadFile.php?file=oggetto alleg

ati/2315113573700  ODt approvazione+provvedimento+eprocurement ¢

on allegato firmato.pdf).

[LG_PDND_INTER] Linee guida sull'infrastruttura tecnologica della Piattaforma Digitale

Nazionale Dati per I'interoperabilita dei sistemi informativi delle basi dati

[LG_SIC_INTER]| Linee Guida Tecnologie e standard per la sicurezza dell’interoperabilita

tramite API dei sistemi informatici
[LG_INTER_TEC] Linee Guida sull’interoperabilita tecnica delle Pubbliche Amministrazioni

[ModI] Modello di Interoperabilita, disponibile all’indirizzo:

https://www.agid.gov.it/it/infrastrutture /sistema-pubblico-connettivita /il-

nuovo-modello-interoperabilita

[MO_PDND] Manuale Operativo della PDND Interoperabilita, disponibile all'indirizzo:

https://docs.pagopa.it/interoperabilita-1

[RT_SPID] Regolamento recante Regole Tecniche di SPID e documentazione collegata,

disponibile allindirizzo: https://www.agid.gov.it/it/piattaforme/spid

1.3 Termini e definizioni

Di seguito si riportano gli ACRONIMI che verranno utilizzati nel presente documento:

[PA] Pubblica amministrazione.

[SA] Stazione appaltante e, ove applicabile in base al Codice, ’ente concedente.

[OE] Operatore economico.

[BDNCP] Banca dati nazionale dei contratti pubblici, di cui all’articolo 62-bis del CAD.

[PDND] Piattaforma digitale nazionale dei dati, di cui all’articolo 50-ter del CAD.

[JSON] JavaScript Object Notation.

[jwt] JSON Web Token.

[jws] jwt firmato con una Chiave Privata.

[LoA] Livello di garanzia (Level of Assurance) come definito dallo standard
ISO/IEC 29115.




https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf

https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf

https://trasparenza.agid.gov.it/moduli/downloadFile.php?file=oggetto_allegati/231511357370O__ODt_approvazione+provvedimento+eprocurement_con_allegato_firmato.pdf

https://www.agid.gov.it/it/infrastrutture/sistema-pubblico-connettivita/il-nuovo-modello-interoperabilita

https://www.agid.gov.it/it/infrastrutture/sistema-pubblico-connettivita/il-nuovo-modello-interoperabilita

https://docs.pagopa.it/interoperabilita-1

https://www.agid.gov.it/it/piattaforme/spid



Nota: i livelli di garanzia dell’ISO/IEC 29115 si rapportano indicativamente a
SPID come segue: LoA2 -> SPID-1, LoA3 -> SPID-2 o LoA4 -> SPID-3.

Al fini del presente documento valgono le definizioni delle Regole tecniche (in particolare

le definizioni di: Titolare, Gestore, Componente) e le seguenti:

[Fruitore] Aderente alla PDND che richiede 1'accesso a un e-service.

[Chiave pubblica]  In un cifrario a chiave pubblica, la chiave della coppia di chiavi di un'entita
che ¢ pubblica.

[Chiave privata] In un cifrario a chiave pubblica la chiave della coppia di chiavi di un'entita

che ¢ conosciuta solo da quell'entita.
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2.

Registro delle Piattaforme certificate

Il Registro delle piattaforme certificate, gestito da ANAC, ¢ composto da 3 sezioni:

e Componenti delle Piattaforme, certificati da AGID. Contiene almeno un
identificativo del componente e la sua versione.

e I Gestori autorizzati: ogni Titolare di uno o piu componenti di Piattaforma deve
dichiarare ad AGID, per ogni componente, la versione e i riferimenti dei Gestori
cui ¢ stato fornito.

e Le Istanze di Piattaforma per cui il relativo Gestore ha rilasciato la dichiarazione
di conformita, che contiene almeno un identificativo della piattaforma e la sua

versione.

Le informazioni necessarie per popolare il Registro delle piattaforme sono comunicate da

AGID ad ANAC.

Tale Registro ¢ strettamente coinvolto nell’assegnazione degli attributi certificati

nell’ambito della PDND come indicato nelle sezioni successive.

Le informazioni sui componenti certificati e le piattaforme che hanno ottenuto la

certificazione sono pubblicamente accessibili.






3.

Il modello di interoperabilita

3.1 Principi generali

Quanto di seguito riportato, individua la soluzione tecnica per il soddisfacimento da parte
delle Piattaforme dei “Requisiti di interoperabilita (Classe 3)” di cui al paragrafo 3.4 delle Regole
tecniche di cui all’articolo 26, comma 1 del decreto legislativo 31 marzo 2023, n. 36 (in breve

Regole tecniche).
Nello specifico, la soluzione tecnica individuata soddisfa i seguenti requisiti:

e certificazione funzionale dei componenti delle Piattaforme attraverso il “processo
di certificazione” definito al capitolo 4 delle Regole tecniche a carico dei Titolari
degli stessi;

e dichiarazione di conformita delle Piattaforme utilizzate dalle Stazione Appaltanti

cosi come disciplinato al capitolo 5 delle Regole tecniche.

Il modello di interoperabilita tramite PDND per I'e-procurement ¢ stato disegnato

distinguendo le seguenti fasi elencate di seguito.

3.2 Fase 0: Adesione a PDND per la fruizione di e-service

IL’adesione a PDND ¢ un atto formale che un Gestore autotizzato deve sottosctivere con
PagoPA come indicato in MO_PDND. Di seguito sono elencati i principali passi per poter fruire

di un e-service su PDND da parte di un fruitore:

1) 1l Gestore autorizzato effettua ’Adesione su PDND:
a) Scelta del registro di riferimento:
1) il Gestore pubblico puo scegliere se fare I'adesione su PDND in riferimento all’Indice
PA (e quindi avere anche la possibilita di accedere ad e-service diversi da quelli per
I’e-procurement) o perché presente nel Registro delle Piattaforme Certificate nella

sezione Gestori autorizzati;
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i) il Gestore privato, invece, potra effettuare adesione se e solo se ¢ presente nel
Registro delle Piattaforme Certificate nella sezione Gestori autorizzati e potra dunque
accedere solo agli e-service di e-procurement.

Nota: la procedura di adesione per I'accesso agli e-service di e-procurement ¢ attualmente

in sviluppo.

b) Designazione Rappresentanti Amministrativi.
c) Firma Accordo di Adesione da parte del Rappresentante Legale.
d) Upload Accordo Adesione firmato.
e) Designazione Operatori Tecnici e di Sicurezza.
2) 1I Gestore, in qualita di Fruitore, configura il Client per 'interoperabilita:
a) Creazione Client.
b) Upload di una chiave pubblica associata al client (la chiave privata deve essere mantenuta
riservata e custodita in luogo sicuro dal Fruitore).
3) Richiesta di accesso e indicazione Finalita:
a) 1l Gestore, se presente nella sezione Gestori autorizzati del Registro delle piattaforme
certificate, in qualita di Fruitore effettua richiesta di fruizione all’e-service esposto da
ANAC.

b) Configurazione di una finalita per la fruizione.

3.3 Fase 1: Certificazione dei componenti di Piattaforma

In questa fase il Titolare di un componente di piattaforma, in occasione della prima
certificazione o al rilascio una nuova versione software e, che risulta conforme ai requisiti di
certificazione di Classe 2, deve completare la fase di certificazione superando 1 test relativi ai

requisiti di interoperabilita (Classe 3).

Per questa attivita il Titolare della piattaforma deve incaricare un Gestore (Gestore
incaricato) che si fara carico di effettuare i test per i requisiti di classe 3 interagendo con gli e-

service esposti da ANAC in ambiente di collaudo della PDND.

Mediante I’invio dell’istanza di certificazione il Titolare comunica ad AGID:

e Identificativo del componente da sottoporre a certificazione e relativa versione.

e Larelativa checklist da cui risulta la conformita ai requisiti di Classe 2 e 'indicazione
dei test individuati per dimostrare il soddisfacimento dei requisiti di Classe 3.

e [ riferimenti del Gestore incaricato per I'esecuzione dei test di Classe 3.
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AGID trasmette ad ANAC le informazioni necessarie per 'aggiornamento delle sezioni
Gestori autorizzati e Componenti delle Piattaforme del Registro delle piattaforme certificate
indicando i riferimenti del Gestore incaricato e del componente, che risultera nello stato “da
certificare” quindi utilizzabile esclusivamente dal Gestore incaricato ai fini dell’esecuzione det test
di Classe 3. Se il Gestore incaricato non ha ancora aderito a PDND deve eseguire 1 passi indicati
al paragrafo precedente (ed evidenziati anche nel diagramma che segue). Non appena il Gestore
incaricato risulta inserito nella sezione Gestori autorizzati del Registro delle piattaforme
certificate, PDND associa ad esso un attributo certificato (a titolo di esempio e-
proc_test classe3) tramite il quale il Gestore incaricato puo chiamare gli e-services
esposti da ANAC per completare il processo di certificazione relativamente ai requisiti di classe 3

delle Regole tecniche.

Ad esito positivo dei test, tramite gli e-service esposti da ANAC su PDND il Gestore

incaricato deve ottenere il log delle interazioni. ANAC garantisce I'autenticita di tale log.

Il Gestore incaricato fornisce al Titolare tutte le informazioni per completare la checklist
relativa ai requisiti di classe 3, incluso il log di cui al capoverso precedente, da inviare ad AGID
per completare I'iter di certificazione, secondo quanto indicato al paragrafo 3.2 dello Schema
operativo. Ad esito positivo, AGID trasmette ad ANAC le informazioni necessarie per
I'aggiornamento dello stato del componente nella sezione Componenti di Piattaforma del

Registro delle Piattaforme certificate.

Per poter attivare il processo di fase 2, ogni Titolare ¢ tenuto ad effettuare una o piu
comunicazioni ad AGID con i riferimenti di tutti 1 Gestori che hanno in uso un proprio
componente di piattaforma certificato e la relativa versione. AGID comunica anche queste
informazioni, utilizzando gli appositi servizi di ANAC, per I'aggiornamento della sezione Gestori

autorizzati del Registro delle piattaforme certificate.
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3.4 Fase 2: Dichiarazione di Conformita

In questa fase un Gestore che ha creato un’istanza di Piattaforma, integrando uno o piu
componenti, ciascuno con una versione che ¢ stata certificata, deve eseguire i test di integrazione,
ed ottenere da ANAC il log relativo alla sessione test da allegare alla dichiarazione di conformita,
che il Gestore rilascia a conferma dell’esecuzione dei test e per accedere agli e-service ANAC in

ambiente di produzione.

Come conseguenza vengono effettuate le seguenti azioni:

e Viene aggiunta, in corrispondenza di ogni Gestore indicato dai Titolari,
I'informazione relativa a quali componenti certificati utilizza. Il Registro annota
per ogni istanza di piattaforma di ogni Gestore tutti i componenti certificati di cui
¢ composta e la relativa versione;

e notificaa PDND che i componenti dell’istanza della piattaforma del Gestore

sono certificati.

e PDND associa a quel Gestore un attributo certificato (a titolo di esempio e—
proc_test) in modo da autorizzarlo ad usare gli e-service esposti da ANAC in
ambiente di collaudo per il completamento della conformita dell’istanza di

piattaforma.

Il Gestore verifica che ogni componente, nella specifica versione utilizzata nella propria
istanza di piattaforma e che interagisce con la PDND e gli e-service ANAC, risulta in possesso

del certificato (tramite la procedura di fase 1).

Ad esito positivo det test di integrazione dell’istanza di piattaforma ed effettuata la
verifica di cui al capoverso precedente, il Gestore rilascia la Dichiarazione di conformita
dell’istanza ai sensi del capitolo 5 delle Regole tecniche e la invia ad AGID allegando il log delle
interazioni ottenuto da ANAC tramite e-service su PDND nel corso dell’esecuzione dei test di

integrazione. ANAC garantisce 'autenticita di tale log.

AGID aggiorna la sezione delle istanze di piattaforma che hanno ottenuto la

dichiarazione di conformita del Registro delle piattaforme certificate.

Per passare in produzione il Gestore riceve da PDND un nuovo attributo certificato (a
titolo di esempio e-proc) che autorizza I'istanza di piattaforma ad usare la PDND di esercizio

e utilizzare gli e-service di ANAC relativi agli appalti pubblici.
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La definizione della soluzione tecnica riportata di seguito assume che:

e il Registro delle piattaforme certificate, mantenuto da ANAC, certifichi alla

PDND:

1 Titolari di componente certificato;
- 1 Gestoti autorizzati delle Piattaforme;
- componenti di piattaforma che hanno superato i test relativi ai requisiti di
Classe 3 (Fase 1);
- istanza di piattaforma - composta da piu componenti certificati - che ha
superato il test d’integrazione e ottenuto la Dichiarazione di conformita;

e le Piattaforme, al momento dell’accesso agli e-service di ANAC, dichiarino la
versione della stessa Piattaforma, la Stazione Appaltante operante, 'utente della
stazione appaltante e il LoA utilizzato per autenticazione dello stesso applicando
1 pattern “Inoltro dati tracciati nel dominio del Fruitore” inclusi nel “Documento
Operativo - Pattern sicurezza” delle “Linee Guida sull'interoperabilita tecnica
delle Pubbliche Amministrazioni”;

e Tramite interrogazione del Registro i Gestori possono monitorare lo stato delle
loro dichiarazioni di conformita, 'elenco det componenti che costituiscono ogni

istanza e il possesso di certificato.
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Di seguito una schematizzazione del modello di interoperabilita:
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4.

Attuazione del modello di interoperabilita

4.1 Architettura di alto livello

L’architettura ¢ basata sul pattern di interoperabilita AUDIT REST 01 presente nelle
Linee Guida di Interoperabilita Modl nella variante “TRUST GESTITO DA PDND”.

Questo pattern prevede la possibilita di inserire delle informazioni aggiuntive in modo
completamente trasparente alla PDND, tramite un token jws addizionale. Tale token sara firmato
dalla Piattaforma utilizzando una chiave privata relativa al client registrato su PDND dal Gestore
utilizzato dall’istanza della stessa. In questo modo PDND puo certificare che queste informazioni

siano state effettivamente inviate all’erogatore dal fruitore.

Ulteriori dettagli su questo pattern di sicurezza si possono trovare nell’allegato “Pattern di

sicurezza” delle Linee Guida Modl.

4.2 Contenuto del token addizionale

11 token addizionale deve contenere almeno i seguenti gruppi di informazioni:

e Informazioni sull’'utente della SA che sta inviando la richiesta, tra queste ci

dovranno essere come minimo:

- Codice Fiscale dell’'utente che effettua ’accesso;

- Modalita di autenticazione (SPID, CIE, eIDAS o Custom);

- Livello di garanzia (LoA 3 o 4).
Se la Modalita di autenticazione ¢ SPID o CIE il Livello di garanzia trasmesso ¢
LoA 3 per SPID o CIE di livello 2, LoA 4 per SPID o CIE di livello 3.
Se la Modalita di autenticazione ¢ eIDAS il Livello di garanzia trasmesso ¢ LoA 3
per credenziali con livello di garanzia “significativo”, LoA 4 per credenziali con
livello di garanzia “elevato”, con riferimento al regolamento eIDAS.
Se la Modalita di autenticazione ¢ Custom il Livello di garanzia del meccanismo di
identificazione utilizzato al momento dell’accesso nella sessione di lavoro

corrente ¢ definito dal Titolare (ed oggetto di certificazione AGID, si veda il
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requisito [3.3.1.1-3] delle Regole tecniche); per poter procedere con la
generazione del token addizionale, il meccanismo di identificazione deve avere un
Livello di garanzia pari a LoA 3 o 4. Inoltre, deve essere verificata almeno una
delle seguenti condizioni:

a) lutente si ¢ identificato alla Piattaforma almeno una volta
precedentemente alla sessione corrente con SPID di livello 2 o altro
mezzo di identificazione elettronica eIDAS di livello “significativo”,
oppure

b) l'utente si ¢ identificato alla Piattaforma almeno una volta
precedentemente alla sessione corrente con CIE o SPID di livello 3 o
altro mezzo di identificazione elettronica eIDAS di livello “elevato”.

Con riferimento ai due punti precedenti, la piattaforma deve mantenere nel
profilo di ogni utente ’associazione col livello di garanzia piu elevato con il quale
tale utente si ¢ identificato, ovvero se si ¢ verificata la condizione a) ma non si ¢
mai verificata la condizione b) il livello di garanzia associato al profilo dell’utente
¢ pari a LoA 3 mentre se si ¢ verificata almeno una volta la condizione b) tale
livello ¢ pari a LoA 4. Il Livello di garanzia trasmesso dalla Piattaforma e inserito
nel token ¢ il Livello di garanzia piu basso tra quello associato all’'utente e quello
del meccanismo di autenticazione utilizzato al momento dell’accesso nella
sessione di lavoro corrente. Ad esempio:

1. Tutente si ¢ identificato alla Piattaforma almeno una volta
precedentemente alla sessione corrente con SPID di livello 2 o altra
credenziale eIDAS di livello “significativo” ma non si ¢ mai identificato
con un livello piu elevato:

- la piattaforma associa al profilo di quell’'utente il Livello di
garanzia LoA 3;

- se la credenziale custom della piattaforma utilizzata dall’'utente per
identificarsi nella sessione di lavoro cotrente ¢ LLoA 3, il LoA
trasmesso € identico;

- se la credenziale della piattaforma utilizzata dall’'utente nella
sessione corrente ¢ LoA 4 il LoA trasmesso ¢ LoA 3 non essendo

stato mai stato identificato dalla piattaforma con LoA 4;
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2. Tutente si € identificato alla Piattaforma almeno una volta
precedentemente alla sessione corrente con SPID di livello 3 o CIE o
altra credenziale eIDAS di livello “elevato’:

- la piattaforma associa al profilo di quell’'utente che ¢ stato
identificato con “robustezza’ avente LoA 4;

- il LoA trasmesso nella sessione corrente ¢ lo stesso della
credenziale custom della piattaforma utilizzata dall’utente;

3. Tutente non si é mai identificato alla Piattaforma con SPID di livello
almeno 2 o con CIE o con altra credenziale eIDAS di livello almeno
“significativo” oppure la credenziale utilizzata per identificarsi alla
sessione di lavoro corrente ¢ inferiore a LoA 3: non ¢ possibile generare il
token addizionale.

Informazioni sulla SA per cui l'utente sta inviando la richiesta, tra queste ci
dovranno essere come minimo:

- Identificativo univoco della SA, corrispondente all’'ID presente nella
banca datt AUSA
Informazioni sulla Piattaforma tramite la quale la SA sta inviando la richiesta, tra
queste ci dovranno essere come minimo:
- identificativo univoco della Piattaforma di e-procurement;

- la sua versione, cosi come indicato nel Registro delle Piattaforme

certificate

AUDIT Token

<< User Info (User) >>
CF

Login_Type (Spid/CIE/Custom)
Login LOA (1/2/3/Custom)

<< SAInfo (sa) >>
SA ID
<< Platform Info (Platform)>>

PF_ID
PF_Version
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4.3 Piattaforme certificate

4.3.1 Composizione jws
Una volta recuperate le informazioni e una volta creato I’Audit token, la Piattaforma deve
firmarlo per ottenere il jws relativo come indicato nel pattern AUDIT_REST_01 descritto

nell’allegato “Pattern di sicurezza” delle Linee Guida ModlI.

4.3.2 Invocazione e-service della Piattaforma ANAC

Una volta ottenuto il token jwt da PDND, la Piattaforma ¢ pronta per invocare gli e-
service esposti dalla Piattaforma di ANAC perché avra ricevuto un attributo certificato che la

autorizza, come descritto nei paragrafi precedenti.

La Piattaforma allega alla richiesta sia il token jws che quello jwt come descritto in Modl.

4.3.3 Ricezione token PDND da parte di ANAC

Alla chiamata di un e-service, la piattaforma ANAC deve richiedere a PDND la chiave

pubblica della Piattaforma per validare ’Audit token.

Come verifica ulteriore la piattaforma ANAC deve controllare che la versione dell’istanza
di Piattaforma che ha chiamato I’e-service ¢ tra quelle per cui ¢ stata rilasciata la Dichiarazione di
conformita, in quanto un Gestore puo rilasciare una o piu versioni che mantengono la
compatibilita con la stessa versione di e-service di ANAC. In questo caso I'istanza di piattaforma
deve ripetere tutto il ciclo dei test indicato nei paragrafi precedenti ad ogni rilascio di nuova
versione degli e-service ANAC, ma a livello di PDND mantiene gli stessi gli attributi certificati
associati e quindi ¢ in grado di procedere con l'utilizzo della nuova versione degli e-service

ANAC se lesecuzione dei test ¢ andata a buon fine.

ANAC effettua un controllo sulla versione dellistanza di Piattaforma sul’API Gateway
punto di ingresso dei propri servizi e verifica che la versione dell’istanza della Piattaforma ¢

effettivamente presente nel Registro delle Piattaforme Certificate.

Per ridurre il sovraccarico sull’API Gateway sono in fase di valutazione tecniche di
ottimizzazione come, ad esempio, I'utilizzo di blacklist che rifiutano direttamente il jws, se gia

scartato in precedenza.
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Checklist per la certificazione di componenti delle piattaforme di

approvvigionamento digitale

Questo allegato al documento Schema Operativo a supporto della Certificazione delle
Piattaforme di approvvigionamento digitale viene aggiornato secondo quanto disposto al

capitolo 6 del medesimo Schema.






1.

Requisiti coperti dalla checklist

1.1 Criteri generali

I paragrafi seguenti del presente allegato includono le checklist da compilare ed allegare

all’istanza di certificazione.

La checklist per i requisiti funzionali del ciclo di vita dei contratti (Classe 2) ¢ contenuta

nel paragrafo 2 del presente allegato ed ¢ suddivisa in due parti:

a. il paragrafo 2.1, che contiene la checklist per i requisiti funzionali generali
(Classe 2-a), specificati nel paragrafo 3.3.1 delle Regole tecniche;
b. il paragrafo 2.2, che contiene la checklist per i requisiti funzionali specifici

(Classe 2-b) specificati nel paragrafo 3.3.2 delle Regole tecniche;

1l paragrafo 3 contiene la checklist relativa ai requisiti per 'interoperabilita (Classe 3), che

sono specificati nel paragrafo 3.4 delle Regole tecniche.
I requisiti di Classe 2 e 3 sono oggetto di certificazione ai sensi dell’articolo 26 del Codice.

Ogni componente di piattaforma realizza soltanto le funzioni per cui ¢ stato progettato e
sviluppato, pertanto le checklist si applicano sulla base delle funzioni dichiarate dal Titolare. Per i
requisiti non presenti nel componente si deve indicare nella colonna Osservazioni “Non

applicabile”.
In relazione alla checklist di cui ai paragrafi 2 e 3 si specifica quanto segue:

a) il contenuto delle colonne “ID requisito” e “requisito” ¢ tratto dai paragrafi 3.3 e
3.4 delle Regole tecniche;

b) come conseguenza del punto a) i riferimenti a paragrafi sono da intendere alle
Regole tecniche;

€) 1requisiti sono generali e rivolti alle Piattaforme mentre la certificazione ¢ relativa

a componenti di piattaforma: se il componente contribuisce al soddisfacimento
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del requisito questa circostanza deve essere specificata nella colonna

Osservazioni, in caso contrario si indica “Non applicabile”.

La checklist definita in questo allegato ¢ anche utilizzata come base per la definizione dei
test di integrazione sulle istanze di piattaforma, a cura del Gestore autorizzato, eseguiti per la

predisposizione della dichiarazione di conformita (ved. capitolo 5 dello Schema operativo).

1.2 Struttura dei requisiti di interoperabilita con la
PCP

La parte di checklist per i requisiti di Classe 3, di cui al paragrafo 3.2, specifici per

interoperabilita con la Piattaforma Contratti Pubblici (PCP) di ANAC ¢ strutturata su 2 livelli:

1. PArea funzionale, che raggruppa ad alto livello le funzioni della PCP (resa
disponibile mediante interoperabilita dal’ ANAC) necessarie allo svolgimento delle
fasi del ciclo di vita digitale dei contratti pubblici;

2. le Famiglie di funzionalita, che raggruppano funzioni con finalita simili che si
distinguono nell'ambito del raggruppamento a seconda di specifici criteri

individuati dal’ANAC come settore, regime o soglia.

11 certificato ¢ emesso, in relazione ad una specifica versione del componente per una o piu
Aree funzionali. Il componente, per ciascuna area funzionale, implementa una o piu Famiglie di
funzioni specificate al paragrafo 1.4. Per 'ottenimento del certificato sono implementate almeno

le Famiglie di funzionalita specificate al paragrafo 1.5.

Ulteriori funzionalita realizzate nell’ambito di un’Area funzionale per cui ¢ stato emesso un
certificato, possono essere realizzate senza necessita di sottoporre nuovamente a certificazione il
componente. Il componente che realizza ulteriori Famiglie di funzionalita nell’ambito della stessa
certificazione mantiene il numero di versione della certificazione ed incrementa il numero di sotto-

versione. Il numero di sotto-versione al rilascio della certificazione ¢ pari a 0 (zero).

E oggetto di vigilanza AGID e di certificazione di terza parte il rispetto di procedure di

change management che devono prevedere I'esecuzione di test prima del rilascio in produzione.

1.3 Aree funzionali

Le Aree funzionali e le relative fasi cui appartengono, con riferimento al ciclo di vita dei






contratti pubblici, sono le seguenti:

1. Funzioni di pianificazione della procedura;

AR

Funzioni di affidamento;
Funzioni di pubblicazione;
Funzioni di aggiudicazione/affidamento;

Funzioni di esecuzione contratto.

1.4 Famiglie di funzionalita

Nella tabella seguente sono specificate, per ogni Area funzionale, le Famiglie di

funzionalita ad esse afferenti.

Area funzionale
1. Funzioni di
pianificazione

della procedura

2. Funzioni di

affidamento

3. Funzioni di

pubblicazione

N

w N 2o

Famiglie di funzionalita
pubblicazione avviso di pre-informazione per procedure pari o sopra
soglia in tutti i settori, con invio al TED
pianificazione procedure (tutti i settori, sopra e sotto soglia)
procedura negoziata senza bando e per la costituzione elenco fornitori
sottosoglia
avviso sull’esistenza di un sistema di qualificazione
Pubblicazione avviso di aggiudicazione relativa ai contratti di affidamento
a societa in house
affidamento diretto (UE), valida per i sopra e sotto soglia con invio al
TED
affidamento diretto (UE), valida per i sotto soglia superiori a 5.000 Euro
affidamento diretto (UE), valida per affidamento diretto inferiore al limite
massimo dell'affidamento diretto, senza invio al TED
adesione ad accordo quadro o convenzione senza successivo confronto
competitivo e senza invio al TED
appalti di importo inferiore a 5.000 Euro, senza invio al TED
pubblicazione avviso per appalti pari o sopra soglia, con invio al TED
pubblicazione avviso per appalti sotto soglia senza invio al TED
Pubblicazione avviso di gara relativo ai contratti esclusi, al contraente
generale, alla scelta del socio privato nella societa mista
Procedure di Partenariato Pubblico Privato
Procedure soggette a sola tracciabilita
adesioni ad accordo quadro o convenzione con successivo confronto
competitivo

Procedure di avvio di indagine di mercato e RDO da elenco fornitori
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4. Funzioni di
aggiudicazione/

affidamento

5. Funzioni di
esecuzione

contratto

1. Incarichi tecnici e prestazioni progettuali

2. pubblicazione avviso di aggiudicazione sopra soglia con invio al TED

3. pubblicazione avviso di aggiudicazione sotto soglia senza invio al TED

4. Pubblicazione avviso di aggiudicazione relativa ai contratti esclusi, al
contraente generale, alla scelta del socio privato nella societa mista

5. pubblicazione avviso di aggiudicazione relativa alle procedure di
Partenariato Pubblico Privato

6. pubblicazione avviso di aggiudicazione procedura negoziata senza
bando pari o sopra soglia

7. avviso di mancata aggiudicazione procedura

8. soggetti che hanno manifestato interesse nelle procedure a due fasi

9. invio elenco invitati/offerte ricevute

Unico raggruppamento con tutte le funzioni

1.5 Criteri di certificazione

Nella tabella seguente sono specificati i requisiti in termini di test minimi da eseguire per

ottenere il certificato nell’Area funzionale corrispondente.

Area funzionale
Funzioni di
pianificazione della
procedura
Funzioni di
affidamento
Funzioni di
pubblicazione avviso
Funzioni di
aggiudicazione/
affidamento

Funzioni il cui test & obbligatorio al fine della certificazione
La famiglia di funzionalita “pianificazione procedure” per almeno un settore e

soglia di importo del contratto

Almeno una famiglia di funzioni per almeno un settore e soglia di importo del
contratto

Almeno una famiglia di funzioni per almeno un settore ed un regime

Tutte le seguenti Famiglie di funzioni:

¢ Incarichi tecnici e prestazioni progettuali,

¢ Invio elenco invitati/offerte ricevute.
In aggiunta, almeno una famiglia di funzioni e come minimo un settore ed un
regime, tra le seguenti:

¢ pubblicazione avviso di aggiudicazione sopra soglia con invio al TED

¢ pubblicazione avviso di aggiudicazione sotto soglia senza invio al TED

¢ pubblicazione avviso di aggiudicazione relativa ai contratti esclusi, al

contraente generale, alla scelta del socio privato nella societa mista e ad

affidamento a societa in house






Funzioni di Tutta la Famiglia di funzioni.

esecuzione contratto
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2.
Checklist per i requisiti di Classe 2

2.1 Checklist per i requisiti di Classe 2-a

ID Requisito Req. Rispettato Osservazioni (¢ obbligatorio inserire una
requisito (SI/NO) giustificazione in caso di requisito obbligatorio
o raccomandato non rispettato)

[3.3.1.1] Accesso digitale alla piattaforma Aggregatore di requisiti

[3.3.1.1-1] La piattaforma deve consentire I'identificazione degli
utenti tramite i meccanismi di identificazione
elettronica SPID e CIE.

[3.3.1.1-2] La piattaforma deve consentire I'identificazione
elettronica degli utenti anche tramite altri meccanismi,
in conformita alla normativa vigente. In particolare,

per gli utenti europei, la piattaforma dovrebbe






[3.3.1.1-3]

[3.3.1.1-4]

[3.3.1.1-5]

[3.3.1.2]
[3.3.1.2-1]

utilizzare le funzionalita del nodo eIDAS italiano
[FICEP].

I meccanismi di autenticazione ulteriori di cui al
[3.3.1.1-2] resi disponibili dalla piattaforma devono
essere classificati dal Titolare secondo una propria
valutazione, rispetto alle definizioni di livello di
garanzia dello standard ISO/IEC 29115 (LoA2, LoA3
o LoA4).

La piattaforma deve garantire 'univocita del soggetto
identificato indipendentemente dal meccanismo di
identificazione elettronica utilizzato.

L’identificazione elettronica dell'utente deve essere
garantita al momento dell'accesso e rimane valida fino
al termine della sessione di lavoro (es. eventuale
integrazione con il sistema di single sign on dell’ente)
fermo restando il rispetto dei requisiti di sicurezza.
Registrazione, profilazione e delega Aggregatore di requisiti
La piattaforma deve prevedere un sistema di
profilazione che consenta di associare un profilo

applicativo alle singole utenze delle rispettive
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organizzazioni: Stazione Appaltante, Operatore
Economico, Gestore della piattaforma.

[3.3.1.2-2] La piattaforma deve consentire di associare il livello
di garanzia minimo richiesto alle singole funzioni
applicative o a loro aggregazioni logiche.

[3.3.1.2-3] La piattaforma deve prevedere in relazione alla
Stazione appaltante un profilo applicativo per il ruolo
RUP, di cui all’articolo 15 del Codice, e dovrebbe
rendere disponibili funzioni di creazione e revoca di
ulteriori profili con specifiche deleghe in relazione alla
gestione del ciclo di vita dei contratti e, in particolare,
all’accesso del FVOE per la verifica dei requisiti
del’OE.

[3.3.1.2-4] La piattaforma deve prevedere, ove applicabili, profili
applicativi per i ruoli di Direttore dell'esecuzione o
Direttore dei Lavori, Punto ordinante, Punto
istruttore, Presidente di Commissione, deve
consentire di associare allo stesso utente ruoli diversi
e puo rendere disponibili funzioni di creazione e

revoca di ulteriori profili applicativi.
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[3.3.1.2-5]

[3.3.1.2-6]

[3.3.1.2-7]

[3.3.1.3]
[3.3.1.3-1]

La piattaforma deve consentire al Gestore, ¢ pud
consentire al RUP o al suo delegato, di conoscere il
dettaglio di ogni profilo applicativo attribuito a
ciascun utente in funzione del suo ruolo, in
particolare 1 privilegi associati ad ogni ruolo
applicativo per ogni attivita del ciclo di vita del
contratto, e tutte le associazioni utente-profilo.

La piattaforma deve prevedere in relazione
all’Operatore Economico un profilo applicativo per il
ruolo di legale rappresentante o suo delegato e puo
rendere disponibili funzioni di creazione e revoca di
ulteriori profili applicativi.

La piattaforma deve prevedere in relazione al Gestore
il profilo applicativo di amministratore di sistema
(ADS) della piattaforma e puo rendere disponibili
funzioni di creazione e revoca di ulteriori profili
applicativi con specifiche funzioni amministrative
individuate dal Gestore.

Tracciabilita

La piattaforma deve gestire un Registro di sistema,

costituito da uno o piu log, che garantisce la

Aggregatore di requisiti
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registrazione di ogni accesso (utente e profilo
applicativo) degli eventi significativi in relazione al
ciclo di vita del contratto.

[3.3.1.3-2] Per ogni evento registrato nel Registro di sistema la
piattaforma deve riportare data e ora e, ove
applicabili nel contesto dell’evento, 1 dati identificativi
del soggetto fisico o giuridico o del dispositivo che ha
determinato Ievento, la singola operazione effettuata
con le informazioni necessarie alla sua
contestualizzazione, I'indirizzo IP di provenienza e
altre informazioni ritenute utili.

[3.3.1.3-3] La piattaforma deve garantire I'inalterabilita del
Registro di sistema e la possibilita di verifica della sua
integrita.

[3.3.1.3-4] La piattaforma deve produrre estratti del Registro di
sistema con le informazioni raccolte per ogni singola
procedura ed allegare tale estratto al relativo fascicolo
di gara. La Piattaforma deve realizzare estratti del
Registro relativi ad un periodo temporale

determinabile dal Gestore del Sistema, ed
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eventualmente disciplinato nell’accordo contrattuale

di cui al paragrafo 5.1.

[3.3.1.3-5] Le piattaforme devono avere la capacita di mantenere
per due anni le informazioni presenti nel Registro di
sistema, salvo differenti accordi con la SA presenti
nell’accordo contrattuale di cui al paragrafo 5.1.

[3.3.1.4] Comunicazioni digitali

[3.3.1.4-1] La piattaforma deve gestire le comunicazioni e gli

scambi di informazioni di cui al Codice,
implementando un’area specifica di comunicazione
tra SA e OFE in relazione alla procedura. Con

riferimento a tale area:

[3.3.1.4-1.1]

la piattaforma deve tracciare nel Registro di sistema

ogni evento di invio e ricezione;

[3.3.1.4-1.2]

la piattaforma deve conservare nel fascicolo di gara

ogni comunicazione.

[3.3.1.4-2]

La piattaforma deve consentire alle stazioni appaltanti
di inserire nel fascicolo di gara eventuali
comunicazioni tra OE e SA avvenute su canali di

comunicazione diversi dalla piattaforma, tra cui la

14
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mail e la posta certificata, tracciando 'operazione nel
Registro di sistema.

[3.3.1.4-3] La piattaforma deve dichiarare esplicitamente a tutti
gli utenti coinvolti dove avvengono le comunicazioni
che hanno rilevanza in relazione alla procedura e
richiedere 1 consensi necessari.

[3.3.1.4-4] La piattaforma puo prevedere ulteriori meccanismi di
notifica indicando in modo chiaro quale sia il canale

che produce gli effetti di comunicazione.

2.2 Checklist per i requisiti di Classe 2-b

ID requisito Requisito Req. Rispettato Osservazioni (¢ obbligatorio inserire una
(SI/NO) giustificazione in caso di requisito obbligatorio
o raccomandato non rispettato)
[3.3.2.1] a) Redazione o acquisizione degli atti in formato Aggregatore di requisiti
nativo digitale
(Nota: questo gruppo di requisiti deve essere
applicato in congiunzione a quelli del gruppo [3.3.2.5]
“f) Apertura e conservazione del fascicolo di gara in

modalita digitale”).
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[3.3.2.1-1]

[3.3.2.1-2]

[3.3.2.1-3]

[3.3.2.1-4]

La piattaforma deve garantire la redazione o
acquisizione degli atti in formato nativo digitale in
tutte le attivita del ciclo di vita del contratto previste
nel Quadro sinottico, nel rispetto del paragrafo 2.1.1
(formazione del documento informatico) delle Linee
Guida sulla formazione, gestione e conservazione dei
documenti informatici [LG_DOC_INF], dell’allegato
2 di tali linee guida in relazione ai formati e
dell’allegato 5 relativamente ai metadati.

La piattaforma deve dichiarare all’'utente le
dimensioni massime e 1 formati acquisibili det file.

La piattaforma puo indicare limitazioni di formato
per ragioni di sicurezza, ad esempio in relazione ai
codici eseguibili.

La piattaforma deve consentire I'acquisizione di
documenti con firma o sigillo elettronico. Il mancato
riconoscimento di una specifica forma di firma o
sigillo non deve impedire ’acquisizione del

documento.
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[3.3.2.1-5] La piattaforma deve specificare per quali formati,
nell’ambito del rispetto del requisito [3.3.2.1-4],
effettua la validazione di firme e sigilli elettronici.
[3.3.2.1-6] La piattaforma deve fornire indicazioni chiare sul
motivo in caso di mancata accettazione
dell’acquisizione di un documento (es. superamento
limite dimensionale, errote di validazione della firma,
ecc.).
[3.3.2.1-7] La piattaforma puo rendere disponibili interfacce API
con cui scambiare i dati, al fine dell’acquisizione dei
documenti fermo restando il rispetto dei requisiti di
accesso (par 3.3.1.1) e profilazione (par. 3.3.1.2).
[3.3.2.2] ¢) Accesso elettronico alla documentazione di gara Aggregatore di requisiti
[3.3.2.2-1] La piattaforma deve rendere disponibili dati e
informazioni che raccoglie o genera nelle varie attivita
del ciclo di vita della gara nel rispetto det vincoli
prestabiliti dal Codice.
[3.3.2.2-2] La piattaforma, prima di autorizzare I'accesso a dati Aggregatore di requisiti
ed informazioni relativamente alla documentazione di

gara, deve effettuare i seguenti controlli:
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[3.3.2.2-2.1]

[3.3.2.2-2.2]

[3.3.2.2-2.3]

[3.3.2.2-1.4]

[3.3.2.2-3]

[3.3.2.3]
[3.3.2.3-1]

identificare il soggetto che richiede ’accesso, nel
rispetto dei requisiti di cui al paragrafo 3.3.1.1.
Accesso digitale alla piattaforma;

associare eventuali profili applicativi e deleghe validi
per tale soggetto al momento dell’accesso, nel rispetto
dei requisiti di cui al paragrafo 3.3.1.2. di
Registrazione, profilazione e delega;

verificare i diritti di accesso in relazione ai
profili/deleghe validi e alla attivita che il soggetto puo
svolgere nel rispetto delle limitazioni previste dal
Codice;

tracciare tutti gli accessi, nel rispetto dei requisiti del
paragrafo 3.3.1.3 Tracciabilita.

Nel caso di oscuramento di parti dell’offerta ai sensi
dell’articolo 36 del Codice, la piattaforma deve gestire
il collegamento coi documenti non oscurati ed i diritti
di accesso corrispondenti.

d) Presentazione del DGUE in formato digitale

La piattaforma deve garantire la redazione o
acquisizione del DGUE di cui al Regolamento di
esecuzione (UE) 2016/7 della Commissione del 5

Aggregatore di requisiti
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gennaio 2016 nell’attivita di pubblicazione della
procedura di gara nel formato definito dalle linee
guida AGID basato sul formato strutturato XML
conforme al modello dati ESPD-EDM ver 2.1.1
definito dalla Commissione europea.

[3.3.2.4] e) Presentazione delle offerte Aggregatore di requisiti

[3.3.2.4-1] La piattaforma deve fornire al’OE schemi e moduli
per la formazione dell’offerta o funzioni di
acquisizione dei documenti dell’offerta.

[3.3.2.4-2] La piattaforma puo rendere disponibili interfacce API
per l'acquisizione della documentazione dell’offerta in
aggiunta a quanto previsto al punto [3.3.2.4-1] fermo
restando il rispetto dei requisiti di accesso (par 3.3.1.1)
e profilazione (par. 3.3.1.2).

[3.3.2.4-3] La piattaforma deve fornire funzioni di tracciatura
relativamente all’istante di acquisizione.

[3.3.2.4-4] La piattaforma deve rendere riservato (non leggibile)
il contenuto dei documenti che compongono l'offerta
impedendo la leggibilita del contenuto a chiunque,

fino al giorno fissato per I'apertura delle offerte.
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[3.3.2.4-5]

[3.3.2.4-6]

[3.3.2.4-7]

[3.3.2.4-8]

[3.3.2.4-9]

[3.3.2.4-10]

La piattaforma deve consentire 'acquisizione di
integrazioni o rettifiche dell’offerta, nei casi previsti
dal Codice.

La piattaforma deve consentire di raggruppare la
documentazione che compone I'offerta in insiemi
logici, denominati Buste, ¢ deve gestire almeno Buste
con i documenti che costituiscono Pofferta tecnica,
lofferta economica e la documentazione
amministrativa.

La piattaforma deve consentire di procedere
separatamente all’apertura delle Buste della
documentazione amministrativa, dell’offerta tecnica e
dell’offerta economica.

La piattaforma deve consentire di associare al
soggetto formalmente autorizzato all’apertura delle
Buste il profilo applicativo che abilita tale funzione.
Dopo lapertura di ciascuna Busta, la piattaforma
deve consentire ’accesso al contenuto della Busta
stessa solo ai soggetti formalmente autorizzati.

La piattaforma deve tracciare nel Registro di sistema:

Aggregatore di requisiti
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[3.3.2.4-10.1] | 'assegnazione e la revoca dei profili applicativi che
consentono l'apertura delle Buste;

[3.3.2.4-10.2] | 'assegnazione e la revoca dei profili applicativi che
consentono la possibilita di accedere al contenuto di
ogni Busta dopo 1a sua apertura con l'indicazione del
soggetto cui il profilo si riferisce;

[3.3.2.4-10.3] | TI’evento di apertura di ogni Busta ed ogni evento di
accesso al relativo contenuto con I'indicazione del
soggetto culi tali eventl si riferiscono.

[3.3.2.4-11] La piattaforma deve consentire di rendere
distinguibili tra loro i soggetti che hanno
rispettivamente il diritto di apertura delle «Buste» ed
accesso al relativo contenuto e il diritto di
gestione/ trattamento del Registro di sistema, fermo
restando il requisito di immodificabilita del Registro
di sistema.

[3.3.2.5] f) Apertura e conservazione del fascicolo di gara in Aggregatore di requisiti
modalita digitale

[3.3.2.5-1] La piattaforma deve predisporre le informazioni
necessarie per la conservazione a norma del fascicolo

di gara secondo le Linee Guida sulla formazione,
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gestione e conservazione dei documenti informatici e

i relativi allegati.

[3.3.2.5-2]

La piattaforma deve predisporre i metadati
obbligatori per la documentazione di gara in
conformita con 'allegato 5 «Metadati» delle citate
Linee Guida, con ’esclusione dei metadati che
dipendono dal piano di classificazione e relativo piano
di organizzazione delle aggregazioni documentali
adottato dalla Stazione Appaltante ai sensi
dell’articolo 64 del D.P.R. 28 dicembre 2000, n. 445

Testo Unico sulla documentazione amministrativa.

[3.3.2.5-3]

Per consentire alla Stazione Appaltante di identificare
correttamente i documenti e le aggregazioni
coerentemente col proprio piano di organizzazione
delle aggregazioni documentali, la piattaforma deve
acquisire i codici univoci d’identificazione relativi al
fascicolo di gara, ottenuti tramite I'interazione coi
servizi infrastrutturali di cui al requisito [3.4-5], in
particolare [3.4-5.1], che costituiscono identificatori
persistenti ai sensi delle Linee Guida di cui al requisito

[3.2-2.1]:
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[3.3.2.5-3.1] | idAppalto (o equivalente pro tempore previsto dalla
PCP ANAC)

[3.3.2.5-3.2] | CIG

[3.3.2.5-4] La piattaforma deve consentire la generazione, la
visualizzazione e I'esportazione del Fascicolo in
qualunque momento del ciclo di vita del contratto,
con le limitazioni indicate in riferimento al paragrafo
3.3.2.2 “c) Accesso elettronico alla documentazione di
gara”.

[3.3.2.5-5] La piattaforma deve consentire I'inserimento e
Pestrazione nel fascicolo di documenti o insiemi di
documenti che sono stati formati esternamente alla
piattaforma.

[3.3.2.5-6] La piattaforma puo rendere disponibili interfacce API
per le funzioni previste ai requisiti [3.3.2.5-4], ferme
restando le limitazioni ivi indicate e il rispetto dei
requisiti di accesso (par 3.3.1.1) e profilazione (par.
3.3.1.2).

[3.3.2.5-7] La piattaforma deve consentire la cancellazione del
fascicolo di gara a seguito di richiesta del RUP. Tale

funzione deve prevedere un meccanismo di controllo
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[3.3.2.5-8]

forte. Esempio: la conferma sia da parte del RUP che
del’ADS o ruolo del Gestore espressamente delegato
per questa funzione.

Gli eventi di cui ai punti [3.3.2.5-4], [3.3.2.5-5],
[3.3.2.5-6] e [3.3.2.5-7] devono essere tracciati nel

Registro di sistema.
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3.Checklist per i requisiti di Classe 3

3.1 Checklist generale di interoperabilita

I requisiti di Classe 3 riguardano gli aspetti di interoperabilita tramite 1a PDND interoperabilita, di cui al comma 2 dell’articolo 50-ter del
CAD, comprensive delle attivita propedeutiche alla registrazione dei sistemi informatici coinvolti, dell’autenticazione e autorizzazione tra di essi
realizzati per il tramite della PDND interoperabilita, e integrazione con i servizi infrastrutturali abilitanti di ANAC, di cui al provvedimento
emesso da tale Autorita ai sensi dell’articolo 23 comma 5 del Codice (di seguito “e-service ANAC”) e oggetto dell’articolo 22, comma 2 del Codice,

lettere b), d) e g).

ID requisito Requisito Regq. Rispettato Osservazioni (€ obbligatorio inserire una
(SI/NO) giustificazione in caso di requisito obbligatorio
o raccomandato non rispettato)
[3.4-1] La piattaforma deve essere conforme al modello di
interoperabilita delle pubbliche amministrazioni
(MoDI) definito dalle “Linee Guida
sull’interoperabilita tecnica delle Pubbliche
Amministrazioni” [LG_INTER_TEC] e “Linee
Guida Tecnologie e standard per la sicurezza

dell’interoperabilita tramite API dei sistemi
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[3.4-2]

[3.4-3]

informatici” [LG_SIC_INTER] e fondato
sull’'Infrastruttura tecnologica d’interoperabilita
(PDND interoperabilita) di cui al comma 2
dell’articolo 50-ter del CAD rispettando quanto
previsto dalle “Linee Guida sull'infrastruttura
tecnologica della Piattaforma Digitale Nazionale Dati
per I'interoperabilita dei sistemi informativi e delle
basi di dati” [LG_PDND_INTER].

La piattaforma deve identificare la persona fisica che
effettua operazioni sulla piattaforma che comportano
'utilizzo di e-service ANAC. L’identificazione deve
avvenire tramite SPID o CIE, o altro mezzo di
identificazione elettronica rilasciato nell’ambito di un
regime di identificazione elettronica compreso
nell’elenco pubblicato dalla Commissione a norma
dell’articolo 9 del Regolamento [eIDAS].

La piattaforma deve effettuare le richieste agli e-
service ANAC applicando i pattern previsti nelle
"Linee guida sull’interoperabilita tecnica delle
Pubbliche Amministrazioni" [LG_INTER_TEC], al

fine di indicare almeno 'utente che sta eseguendo
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operazioni sulla piattaforma e il livello di garanzia
associato allidentita digitale dello stesso utente in
conformita con il Modello di interoperabilita di cui
all’Allegato 1.

[3.4-4] Se I’e-service ANAC richiamato restituisce, per una
specifica operazione, 'evidenza dell'esigenza di un
livello di garanzia piu elevato di quello dichiarato dalla
piattaforma in relazione all’utente che sta operando, la
piattaforma deve provvedere alla ri-identificazione
dell’utente assicurando per la nuova identificazione
un livello di garanzia almeno equivalente a quello
previsto per autorizzare 'operazione.

[3.4-5] La piattaforma, mediante I'interazione con gli e- Aggregatore di requisiti
service ANAC richiamati tramite la PDND
interoperabilita deve:

[3.4-5.1] nelle attivita di pianificazione e pubblicazione creare
Iistanza ed acquisire i relativi codici identificativi ad
essa associati;

[3.4-5.2] garantire la trasmissione dei dati e documenti
necessari per I'aggiornamento della BDNCP (articolo

22, comma 2, lettera b) del Codice);
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[3.4-5.3] garantire I'interoperabilita con il FVOE (articolo 22,
comma 2, lettera d) del Codice) gestendo la richiesta
ed il recupero dei documenti necessari per le verifiche
da parte della SA, per le fasi di Affidamento ed
Esecuzione

[3.4-5.4] nelle attivita di pubblicazione,
aggiudicazione/affidamento ed esecuzione, gestire
I'invio delle informazioni e della relativa
documentazione a supporto del Controllo tecnico,
contabile e amministrativo dei contratti in fase di
esecuzione e gestione delle garanzie (articolo 22,

comma 2, lettera g) del Codice).

3.2 Checklist di interoperabilita con la PCP ANAC

La tabella seguente indica il formato da utilizzare per compilare la checklist relativa ai test di interoperabilita con la PCP ANAC:

ID requisito Codice univoco e nome funzione PCP ANAC Esito test Data-ora esecuzione
(OK/KO) (Formato AAAA-MM-GG hh:mm)
[PCP-A-F-P]

La checklist va costruita sulla base della tabella qui sopra ed ¢ costituita da tante righe quante sono le funzioni elementari oggetto delle sessioni
di test, non compilando inizialmente le colonne “Esito test” e “Data-ora esecuzione”. La tabella cosi costruita ¢ inviata con Iistanza di certificazione

ed ¢ oggetto del primo passo della valutazione di cui al paragrafo 3.2.2 dello Schema operativo, in particolare al fine dell’abilitazione all’ambiente di
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test.

La certificazione di ogni Area funzionale (paragrafo 1.3) richiede I'esecuzione di tante Famiglie di funzionalita (paragrafo 1.4) quante sono

indicate nel relativo criterio di certificazione specificato nella tabella del paragrafo 1.5.

ID requisito [PCP-A-F-P] ¢ costruito come segue, con riferimento alla tabella del paragrafo 1.4

e “A” rappresenta I’Area funzionale, come identificata dal numero presente nella relativa colonna;
e “I” rappresenta la Famiglia di funzionalita, come identificata dal numero presente nella relativa colonna;

e “P” rappresenta un progressivo assegnato dal Titolare in fase di creazione della tabella.

Un caso di test puo essere costituito da una sequenza di invocazioni di funzioni elementari logicamente connesse, in questo caso la tabella
dovra essere compilata con tante righe in sequenza che rispettano la cronologia delle chiamate all'interno della sessione di test, aventi lo stesso ID

requisito e differenti codici e nome di funzione PCP.
La “Checklist di interoperabilita con la PCP ANAC” ha tante sezioni quante sono le Aree funzionali oggetto di test.

La tabella completata con la valorizzazione delle colonne “Esito test” e “Data-ora esecuzione” ¢ oggetto del secondo passo della valutazione

di cui al paragrafo 3.2.3 dello Schema operativo.

3.2.1 Esemplificazione funzioni elementari PCP ANAC

Titolare della PCP ¢ ANAC, che ne governa autonomamente I’evoluzione delle specifiche degli e-service esposti. Le informazioni contenute
nel presente paragrafo sono fornite a titolo esemplificativo, in base alla documentazione disponibile al momento della redazione della checklist. Al
fine di predisporre la “checklist di interoperabilita PCP ANAC” occorre sempre fare riferimento alla documentazione ufficiale di ANAC pro tempore

in vigore.
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Gli e-service resi disponibili dalla PCP ANAC sono costituiti da un’interfaccia che espone un orchestratore invocato mediante specifiche schede

dati (https://github.com/anticorruzione/npa/blob/main/docs/orchestratore /schema-cronologia-schede.xlsx), ognuna delle quali ¢ identificata

con un codice univoco ed un nome, da utilizzare per compilare la “checklist di interoperabilita PCP ANAC”, nella colonna “Codice univoco e

nome funzione PCP ANAC”.

La prima parte del codice scheda individua in generale una Famiglia di funzioni, come specificata al paragrafo 1.4 del presente allegato. La

seguente tabella mappa il prefisso del codice scheda con la Famiglia di funzioni del paragrafo 1.4.

- dlzzztzi:’e de Famiglia di funzionalita
Al pubblicazione avviso di aggiudicazione sopra soglia con invio al TED
A2 pubblicazione avviso di aggiudicazione sotto soglia senza invio al TED
Pubblicazione avviso di aggiudicazione relativa ai contratti esclusi, al contraente generale, alla scelta del socio privato nella
A3 societa mista (schede A3_1...A3_5) e ad affidamento a societa in house (schede A3_0)
A4 pubblicazione avviso di aggiudicazione relativa ai contratti di Partenariato Pubblico Privato
A7 pubblicazione avviso di aggiudicazione procedura negoziata senza bando pari o sopra soglia
AC1 accordo bonario
AD1 affidamento diretto (UE), valida per i sopra soglia e sotto soglia con invio al TED
AD2 affidamento diretto (UE), valida per 1 sotto soglia superiori a 5.000 Euro
affidamento diretto (UE), valida per affidamento diretto inferiore al limite massimo dell'affidamento diretto, senza invio al
AD3 TED
AD4 adesione AQ/convenzione senza successivo confronto competitivo, senza invio al TED
AD5 appalti di importo inferiore a 5.000 Euro, senza invio al TED
CL1 collaudo
CO conclusione
CS1 conclusione subappalto
ES1 esito richiesta subappalto
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11 inizio esecuzione
IR1 istanza di recesso
M1 modifiche contrattuali sopra soglia con invio al TED
M2 modifiche contrattuali sotto soglia senza invio al TED
NAG Scheda di pubblicazione avviso di aggiudicazione relativa alla mancata aggiudicazione procedura
P1 pubblicazione avviso per appalti pari o sopra soglia in settori ordinari, speciali, sicurezza e difesa, con invio al TED
P2 pubblicazione avviso per appalti settori speciali sottosoglia senza invio al ted
Pubblicazione avviso di aggiudicazione relativa ai contratti esclusi, al contraente generale, alla scelta del socio privato nella
P3 societa mista
P4 contratti di Partenariato Pubblico Privato
P5 appalti soggetti a sola tracciabilita
P6 Scheda relativa alle adesioni AQ/convenzione con successivo confronto competitivo (concessioni, ordinario/speciale)
P7 avvio di indagine di mercato e RDO da elenco fornitori (P7_1_*, P7_2) e per la costituzione elenco (P7_3)
PL pianificazione appalti (tutti i settori, sopra e sotto soglia)
RI1 ripresa prestazione
RSU1 richiesta subappalto
S1 soggetti che hanno manifestato interesse nelle procedure a due fasi
S2 offerte ricevute/OE invitati.
S3 Incarichi tecnici e prestazioni progettuali.
S4 Scheda relativa alla costituzione della societa di scopo.
SA1 stato avanzamento lavori
SC1 sottoscrizione del contratto
SO1 sospensione
SQ1 Superamento del quarto del tempo

Nota: i prefissi codice scheda AC1, CL1, CO, CS1, ES1, I1, IR1, M1, M2, RI1, RSU1, §4, SA1, SC1, SO1 e SQ1 coincidono coi codici scheda

e si riferiscono alla Famiglia di funzioni relativa alla fase di Esecuzione.
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Contenuto della Dichiarazione di conformita

Questo allegato al documento Schema Operativo a supporto della Certificazione delle
Piattaforme di approvvigionamento digitale viene aggiornato secondo quanto disposto al

capitolo 6 del medesimo Schema.
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1.

Contenuto della dichiarazione di conformita

La dichiarazione di conformita di un’istanza di piattaforma contiene:

1. una descrizione sommaria della piattaforma;

2. un elenco dei componenti inclusi nell’istanza di piattaforma dove ciascun
componente deve essere indicato con nome, versione e riferimento al certificato
emesso dall’AGID;

3. per ogni componente di cui al punto precedente, un elenco delle Aree funzionali
supportate dalla piattaforma e, per ognuna di esse, I’elenco delle Famiglie di
funzionalita supportate (ved. paragrafi 1.3 e 1.4 dell’Allegato 2);

4. La checklist, di cui al paragrafo 2 del presente allegato, debitamente compilata,
relativa al rispetto dei requisiti di Classe 1 delle Regole Tecniche e dei requisiti del

capitolo 5 dello Schema operativo.
In relazione alla checklist di cui al paragrafo 2 si specifica quanto segue:

a) il contenuto delle colonne “ID requisito” e “requisito” ¢ tratto dal paragrafo 3.2
delle Regole tecniche;

b) quando i requisiti si rivolgono sia al Titolare che al Gestore e questi sono soggetti
distinti, ¢ in carico al Gestore accertarsi che i componenti certificati utilizzati
consentano il rispetto dei requisiti e attestare questa circostanza nella

Dichiarazione di conformita.

Nota: la checklist del presente allegato ¢ a supporto della Dichiarazione di conformita ma

non della certificazione AGID in quanto i requisiti di Classe 1 non sono oggetto di certificazione.
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2.

Checklist per il Gestore da allegare alla Dichiarazione di conformita

2.1 Requisiti di Classe 1

I requisiti di Classe 1 delle Regole tecniche derivano dal rispetto, in via primaria, dei principi e delle disposizioni del CAD e delle altre

norme applicabili di carattere generale.

ID Requisito Req. Rispettato Osservazioni (€ obbligatorio inserite una
requisito (SI/NO) giustificazione in caso di requisito
obbligatorio o raccomandato non rispettato)
[3.2-1] I Titolari e 1 Gestori delle piattaforme devono rispettare i
seguenti requisiti normativi:
[3.2-1.1] Le disposizioni in materia di sicurezza informatica, in
particolare quelle che stabiliscono 1 requisiti minimi di
cui all’Allegato B del Regolamento di cui all’articolo 33-
septies, comma 4, del decreto-legge 18 ottobre 2012, n.
179, convertito, con modificazioni, dalla legge 17

dicembre 2012, n. 221 emesso dal’AGID e successive
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[3.2-1.2]

[3.2-1.3]

[3.2-2]

[3.2-2.1]

[3.2-2.2]

[3.2-3]
[3.2-3.1]

modificazioni ed integrazioni e le ulteriori disposizioni
dell’Agenzia per la Cybersicurezza Nazionale emesse con
riferimento al predetto Regolamento.

11 d.lgs. 24 gennaio 2000, n. 306, in relazione ai dati e alle
informazioni da gestire e rendere fruibili in formato
aperto.

La legge 9 gennaio 2004, n. 4 in relazione alla
semplificazione dell'accesso degli utenti e, in particolare,
delle persone con disabilita agli strumenti informatici.

I Titolari e i Gestori delle piattaforme devono altresi
rispettare almeno le seguenti Linee Guida AGID:

Linee Guida sulla formazione, gestione e conservazione
dei documenti informatici, emesse dall’ AGID ai sensi del
CAD

Linee Guida sull’accessibilita degli strumenti informatici,
emesse dal’AGID ai sensi della legge 9 gennaio 2004, n.
4.

I Titolari e 1 Gestori delle piattaforme devono:
Monitorare costantemente la pubblicazione di norme,

linee guida e regole tecniche al fine di garantire la
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conformita alle norme applicabili delle piattaforme e dei
servizi da esse prestati

[3.2-3.2] Operare in linea con quanto previsto da standard e best
practice come ISO/IEC 20000-1, ISO 9001:2015 e
ISO/IEC 27001; eventuali certificazioni, il cui ambito sia
coerente, pOSSONO essere Uno strumento a supporto
della prova del rispetto di quanto qui previsto.

[3.2-4] I Gestori delle piattaforme devono:

[3.2-4.1] Utilizzare esclusivamente componenti di piattaforme cui
sia stato rilasciato il Certificato AGID

[3.2-4.2] Configurare e gestire le piattaforme in conformita a
quanto previsto nel Capitolo 5 delle presenti Regole
tecniche ed alle istruzioni fornite dal Titolare.

[3.2-5] Nel caso in cui il Titolare ed il Gestore della piattaforma
siano il medesimo soggetto, deve essere garantita una
separazione organizzativa interna che consenta di
attribuire le responsabilita individuate delle Regole

tecniche ai ruoli di Gestore e Titolare.

2.2 Requisiti dello Schema operativo

Lo Schema operativo nel paragrafo 5 elenca alcuni requisiti specifici per le Dichiarazioni di conformita che sono riportati nella tabella

seguente.






Allegato 3 - Contenuto della Dichiarazione di conformita

ID

requisito

[SO-5-1]

[SO-5-2]

[SO-5-3]

[SO-5-4]

Requisito Req. Rispettato
(SI/NO)

Rispetto di quanto previsto dal modello di
interoperabilita di cui all’Allegato 1

L’abilitazione degli utenti e/o delegati ¢ attuata mediante
le funzioni di cui ai paragrafi 3.3.1.1 e 3.3.1.2 delle
Regole tecniche

La gestione e il monitoraggio della piattaforma avviene
in conformita con le Regole tecniche e, in particolare,
riguardo le funzioni di comunicazione e le attivita di
tracciamento con le funzioni di cui al paragrafo 3.3.1.3
delle Regole tecniche

Lo svolgimento di ciascuna delle attivita assicurando la
protezione dei dati personali trattati, nel rispetto della
normativa nazionale e unionale, riducendo il trattamento
ai soli dati personali strettamente necessari per il
perseguimento delle finalita poste alla base delle singole
attivita di trattamento e, conseguentemente, essere in
grado di comprovare, nel rispetto del principio di

responsabilizzazione, che i dati personali siano

Osservazioni (¢ obbligatorio inserire una
giustificazione in caso di requisito

obbligatorio o raccomandato non rispettato)
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pertinenti, necessari e non eccessivi rispetto alla finalita
perseguita

[SO-5-5] Seguire le indicazioni delle Regole tecniche, in particolare
in relazione al paragrafo 5.2 e alla valutazione di impatto
sulla protezione dei dati personali, consultazione del
Garante per la protezione dei dati personali, rendere
I'informativa in relazione ai trattamenti e adottare misure
organizzative adeguate a garantire ’esercizio dei diritti
degli interessati

[SO-5-6] In caso di ricorso a soggetti terzi, effettuare la nomina a
responsabile del trattamento nel rispetto delle indicazioni
fornite nelle Regole tecniche

[SO-5-7] Definire una checklist per i test di integrazione
derivandola dalla checklist di cui al paragrafo 3.2
dell’Allegato 2, che consenta di attestare la corretta
funzionalita dell’istanza di piattaforma

[SO-5-8] Eseguire i test in base alla checklist di cui al requisito
[SO-5-7], recuperare i relativi log forniti da ANAC e
predisporre checklist e log per I'invio con la

Dichiarazione di conformita
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