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1. SCOPO E AMBITO DEL DOCUMENTO

Il presentalocumento & iManuale dellaConservazioneli SIA S.p.A. ai sensi del Decreto del Presidente del
Consiglio dei Ministri del 3 dicembre 2013Regole tecniche in materia di sistema diggrvazione ai sensi
degli articoli 20, commi 3 e-bis, 23ter, comma 4, 43, commi 1 e 3, M -bis e 71, comma 1, del Codice
dell’Amministrazione Digitale di cui al decreto legislativo82. del 2005 (pubblicato in GU Serie Generale
n.59 del 123-2014- Suppl. Ordinario n. @)

Il documento riportde informazioni rilevanti sulleentita coinvolte nel processo di conservazione,l su
respmsabile della conservazione @ suoi eventuali delegaé descrive nel dettaglio operativo il processo di
conservazion@mplementato e tutti gli adempimenti posti in essere per il rispetto degli obblighi didguge

| 6aderenza agli .standard di ri ferimento

Torna al sommario

2. TERMINOLOGIA (GLOSSARIO, ACRONIMI)

Il glossario adottato nella stesuiae | presente Manuale fa riferimento
regole tecniche di cui all éarticolo 71 del decret
integrazioni in materia di documento informatico e sistema diezwazione dei documenti informatici che si
aggiungono alle definizione del citato decreto ed a quelle del decreto del Presidente della Repubblica del 28
dicembre 2000, n. 445 e successive modificazioni e integrazioni.

Di seguito si riporta un Glossarion icui sono inserite le definizioni dei termini ricorrenti nel presente
Manuale:

Glossario dei termini e Acronimi

AgID Agenzia per | 6ltalia Dig

API Application Programming Interface, con tale terming
intendono Idibrerie software disponibili in un cert
linguaggio di programmazione

In ambto informaticq leActive Server Pagg®agine

ASP L . .
Server Attive, in genere abbreviatcASP).

CA Certification Authority
| certificate revocation list (CRLgono delle listq
di certificati digitalirevocati perché non sono piu valid
causa di molteplici ragioni.

CRL | certificati revocati 0 sospesi sono inseriti in una listg

revoca e sgpensione (CRL), firmata dal Certificato
immessa e pubblicata nel Registro pubblico. La (
viene pubblicata in modo programmato almeno ¢
giorno (emissione ordinaria).
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Glossario dei termini e Acronimi

Database In  ambitoinformatica il terminedatabase, i
italiano,base di datb banca dat{a volte abbreviato co
la siglaDB), indica un insieme organizzatoditi.

Dispositivo HSM Definizione di un dispositivo, denominato HS
(Hardware Security Module), su cui sono utilizzate
chiavi crittografiche necessarie per la generazione
firma digitale (rif. Firma remots
http://archivio.digitpa.gov.it/firmaelettronica/firma
remotq.

Firma digitale il risultato della procedura informatica basata su
certificato qualificato e su un sistema di chi
crittografiche, una pubblica e una privata, correlate
loro, che congae al titolare tramite la chiave privata €
destinatario tramite la chiave pubblica, rispettivaments
rendere manifesta e di verificare la provenienzj
l'integrita di un documento informatico o di un insiemd
documenti informatici;

programma che permette di accettare connessior
FTP server entrata e di comunicare con un Client attravers
protocollo FTP

strumento per rilasciare le informazioni di identificaziq
di tutti i soggetti che cercano di interagire con un Siste
cio si ottienetramite un modulo di autenticazione g
verifica un token di sicurezza come alternat
all'autenticazione esplicita di udtente all'interno di un
ambito di sicurezza.

IdP

IS- Web Server In ambitoinformatica unserver wel{oweb server) 4
unapplicazione softwarehe, in esecuzione su garver
e in grado di gestire le richieste di trasferimentpatiine
webdi unclient, tipicamente unveb browser

Magic number In ambitoinformaticq una sequenza Hit, normalmentq
posta prima della sequenzaddit, che serve per definif
il formato in cui i dati sono memorizzati.

Marca temporale La marca temporalé una sequemzdi caratteri contenen
una data ed un orario preciso, generata da una
Stamping Authority (TSA), terza parte fidata.

Paradigma MVC Il ModelView-Controller(MVC, talvolta tradotto in
italiano Modello-Vista-Controllo), ininformatica e
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Glossario dei termini e Acronimi

un pattern architetturalmolto diffuso nello sviluppo d
sistemisoftware in particolare nell'ambit
dellaprogrammazione orientata agli oggetti grado di
separare ldogica di presentazione dei dati ddbdgica di
business

ISO 14721:20120pen Archivalinformation Systemé lo
standardche definisce concetti, modelli e funzional
inerenti agli archivi digitai e conservazione a lun
termine.

OAIS

RAID Acronimodi Redundant  Array of Independe
Disks, insieme ridondante di dischi indipendenti.

Retention Time L 6 e s ipne endica il tempo di conservazione definitg
livello normativo per ciascuna tipologia document
conservata.

SAN Inambitoinformaticq Storage Area NetworfSAN) é
unareteo parte di una rete 3
altavelocitadirasmissionfgeneralment&igabit/seq
costituita esclusivamente da dispositivi
memorizzazione di massa

SIP La definizione SIP (Submission Information Packagg
fa riferimento agli Standar@éirchival Information Systen
Open (OAIS) €& un archivio, cdstito da una
organizzazione di persone e sistemi, che ha accetta
responsabilita di conservare le informazioni e rend
disponibili per una comunita di riferimento.

L'acronimo OAIS non deve essere confuso con OAI,
e I'Open Archives Initiative.

SLA | Service Level Agreemel(in italiano:Accordo sul
livello del servizio) in sigle&BLAsono strument
contrattuali attraverso i quali si definiscono le metrich
servizio (esqualita di servizip che devono esse
rispettate da ufornitore di serviziprovider) nei
confronti dei propri clienti/utenti. Di fatto, una vol
stipulato il @ntratto, assumono il significato olbblighi
contrattuali.

Storage In ambitoinformaticq Si identificano i
dispositivihardware i supporti per lanemorizzazionee
leinfrastruttureed isoftwarededicati memorizzaziong
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non volatiledi grandi quantita dinformazioniin formato
elettronico

Time Stamp Unamarca temporal@imestamp) € una sequenza
caratteri che rggesentano una data e/o un orario
accertare l'effettivo avvenimento di un certo evento
data é di solito presentata in un formato compatibile
modo che sia facile da comparare con un‘altra
stabilirne l'ordine temporale. La pratica dell'apgiione
di tale marca temporale e detimestamping.

Standard WSDL Il Web Services Description Langua®SDL) é
unlinguaggio formalen formatoXML utilizzato per Ia
creazione di "documenti" per la descrizioneWaib
Service

Torna al sommario

3. NORMATIVA E S TANDARD DI RIFERIMENTO

3.1 Normativa di riferimento

Di seguito | 6el enco del | e p rdinaticdecqgndolilicriterioodellmngetaichiae i t
delle fonti, e costituito da:

- Caodice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro n@thpresa, Capo Il Delle imprese
commerciali e delle altre imprese soggette a registrazione, Sezione Il Disposizioni particolari per le
imprese commerciali, Paragrafo 2 Delle scritture contabili], articolo 2215 l®cumentazione
informatica;

- Legge 7 agsto 1990, n. 241 e s.mii.Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi;

- Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 eis.festo Unico delle
disposizioni legislative eegolamentari in materia di documentazione amministrativa,

- Decreto Legislativo 30 giugno 2003, n. 196 e s.imGodice in materia di protezione dei dati personali;
- Decreto Legislativo 22 gennaio 2004, n. 42 e simQodice dei Beni Culturali e del Paggio;
- Decreto Legislativo 7 marzo 2005 n. 82 e s.imCGodice dell'amministrazione digitale (CAD);

- Decreto del Presidente del Consiglio dei Ministri 22 febbraio 20E3gole tecniche in materia di
generazione, apposizione e verifica delle firme eletttmavanzate, qualificate e digitali ai sensi degli
articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma3, lettera b), 35, comma 2, 36, comma 2, e
71;
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- Decreto del Presidente del Consiglio dei Ministri 3 dicembre 20R&gole tecniche in materia di
sistema di conservazione ai sensi degli articoli 20, commi ®is,23ter, comma 4, 43, commi 1 e 3,
44 | 44bis e 71, comma 1, del Codice dell'lamministrazione digitale di cui al decreto legislativo n. 82 del
2005;

- Circolare AGID 10 aprile 2014,n.68Modal i t© per | daccreditamento e
e privati che svolgono attivita di conservazione dei documenti informatici di cui all'articeldis 44
comma 1, del decreto legislativo 7 marzo 2005, n. 82.

Tornaal sommario

3.2 Standard di riferimento

Si ri portano di seguito gl standard di riferi men
Sistema di conservazione con indicazione delle versioni aggiornate al 10 ottobre 2014.

- I1SO 14721:2012 OKS (Open Archival Information System), Sistema informativo aperto per
| 6archiviazi one;

- ISO/IEC 27001:2013, Information technolog$ecurity techniquesinformation security management
systemd Requirements, Requisiti di un ISMS (Information Security Mggment System);

- ETSITS 101 533 V1.3.1 (201204) Technical Specification, Electronic Signatures and Infrastructures
(ESI); Information Preservation Systems Security; Part 1: Requirements for Implementation and
Management, Requisiti per realizzare etigesistemi sicuri e affidabili per la conservazione elettronica
delle informazioni;

- ETSITR 101 532 V1.3.1 (201204)Technical Report, Electronic Signatures and Infrastructures (ESI);
Information Preservation Systems Security; Part 2: Guidelines f&es&ers, Linee guida per valutare
sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

- UNI 11386: 2010 -SStugpmpdartd [N CRAt eroperabilit”™ ni
degli Oggetti digitali;

- |SO 15836:2009 Information and documentatiohhe Dublin Core metadata element set, Sistema di
metadata del Dublin Core.

Torna al sommario

4. RUOLI E RESPONSABILIT A

Si riportano, di seguito,nominativi delle persone che ricoprgno al | 6i nt er no del servi
seguito 0ASer viizuoloetencatidella tabellA se§uenpe, cAsi contviduati nel documento
AProfili professionalio.
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Ruoli

Nominativo

Attivita di competenza

Periodo nel ruolo

Eventuali
deleghe

Responsabile
servizio
conservazione

de
di

Claudio Mauro

Definizione e attuazione
delle politiche complessive
del sistema dconservazione
della pianificazione annual€
delle attivita assegnate e
dell'organizzazione del
lavoro all'interno del
servizio, nonché del govern
della gestione del sistema d
conservazione in conformitd
alla normativa vigente.

E responsabile della
definizione delle
caratteristiche e dei requisit
del sistema di conservazion
e del |l der ogai
servizio ai Produttori, oltre
che della gestione degli
aspetti tecnicaperativi
degli accordi contrattuali ch
regolano | 6e
servizi di conservaane e
della loro validazione

Dal 2001

Responsabile
Sicurezza
sistemi  per
conservazione

de|

Raffaele Pace

Monitoraggio e controllo de
rispetto dei requisiti di
sicurezza del sistema di
conservazione stabiliti dagli
standard, dalle normative e
dallepolitiche e procedure
interne di sicurezza e la
segnalazione delle eventua
difformita al Responsabile
del servizio di
conservazione, oltre
all éindi vi
pianificazione delle
necessarie azioni correttive

du {

Dal 2010

Responsabile
funzione
archivistica
conservazione

di

Silvia Loffi

Definizione e gestione di
tutto il processo conservatiy
(p.e. modalita di
trasferimento da parte
del | 6ente pr
descrizione archivistica,
esibizione, accesso e
fruizione a quanto
conservato, esportazione d;

Dal 1 febbraio 2016
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Ruoli

Nominativo

Attivita di competenza

Periodo nel ruolo

Eventuali
deleghe

sistemadi conservazione), d
definire e gestire il processq
di acquisizione, verifica di
integrita e descrizione dei
dati, dei documenti e delle
aggregazioni documentali
trasferiti dal Produttore,
della definizione del set di
metadati di conservazione
dei documeti e dei fascicoli
informatici, oltre che del
monitoraggio del processo (
conservazione e analisi
archivistica per lo sviluppo
di nuove funzionalita del
sistema di conservazione.
Tra i compiti del
Responsabile della funziong
archivistica di conservazion
rientrano an
identificazione

del | 6articol i
strutturale/organizzativa del
Produttore e del sistema di
gestione documentale da
esso adottato, incluse le
modalita di registrazione e
classificazione della
documentazione, oltre la
collaboramne con il
responsabile della gestione
documentale di ciascun
Produttore ai fini del
trasferimento in
conservazione e della
selezione

Responsabile
trattamento
personali

dati

Francesco
Orlandini

Garante del rispetto delle
vigenti dismsizioni in
materia di trattamento dei
dati personali, assicura che
trattamento dei dati affidati
dai Produttori avvenga nel
rispetto delle istruzioni
impartite dal titolare del
trattamento, con garanzia d

sicurezza e di riservatezza

Dal 2001
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Ruoli Nominativo Attivita di competenza Periodo nel ruolo Eventuali
deleghe

Responabile Stefano Clericii| Gest i one del | Dallfebbraio2016

sistemi informativi componenti hardware e

per la software del sistema di

conservazione

conservazione, il
monitoraggio del
mantenimento dei livelli di
servizio concordati con il
Produttore, con opportuna
segnalazione delle eventual
difformita degli accordi sui
livelli di servizio (SLA) al
Responsabile del servizio d
conservazione e
individuazione e
pianificazione delle
necessarie azioni correttive
la pianificazione dello
sviluppo delle infrastrutture
temologiche del sistema di
conservazione ed il controll
e verifica dei livelli di
servizio erogati da terzi con
segnalazione delle eventua
difformita al Responsabile
del servizio di conservazion

Responsabile

sviluppo e
manutenzione del
sistema di

conservazione

Antonino
Speranza

Coordinamento dello
sviluppo e manutenzione
delle componenti hardware
software del sistema di
conservazione, oltre che la
pianificazione e il
monitoraggio dei progetti di
sviluppo del sistema di
conservazioe e degli SLA
relativi alla manutenzione
del sistema di conservazion
Funge da interfaccia con il
Produttore relativamente all
modalita di trasferimento dg
documenti e fascicoli
informatici in merito ai
formati elettronici da
utilizzare,
tecnologica hardware e
software, alle eventuali
migrazioni verso nuove
piattaforme tecnologiche. S

Da aprile 2015
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Ruoli Nominativo Attivita di competenza Periodo nel ruolo Eventuali
deleghe

occupa inoltre della gestion
del | 6eventual
siti web e portali connessi &
servizio di conservazione.
Léinfrastrutf
che ospitalisistema di
conservazione, nonché tutti
servizi necessari al suo
funzionamento, & fornita
direttamente da SIA

Tabella Profili Professionali Storici

Nominativo e ruolo Periodo responsabilita

Tiziano Paleari- Responsabile sistemi iofmativi | Da 2007 a 31 gennaio 2016
per la conservazione

Luca Scarfone Responsabile funzione archivistic| Da settembre 2008 a 31 gennaio 2016
di conservazione

Torna al sommario

5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSER VAZIONE

5.1 Profilo SIA
Denominazione sociale SIAS.p.A.
Sede Legales Direzione Generale Via Gonin, 36 20147 Milano
Tel. +39 02 6084.1
Sito Web https://www.sia.eu
Codice Fiscale/ Partita IVA P.IVA 10596540152

SIA é leader europeo nella progettaziomalizzazione e gestione di infrastrutture e servizi tecnologici dedicati
alle Istituzioni Finanziarie, alle Banche Centrali, alle Imprese e alle Pubbliche Amministrazioni, nelle aree dei
pagamenti, della monetica, dei servizi di rete e dei mercatiagéiati. 1| Gruppo SIA serve clienti in oltre 40

paesi ed opera anche attraverso controllate in Ungheria e Sudafrica. La societa ha sedi a Milano, Roma,
Macerata, Bruxelles e Utrecht.

La visiondi SIA & quella di creare una rete internazionale di spettialisfrastrutture altamente qualificati ed
efficienti e diventare il polo aggregante di un network di eccellenze agile e organizzato che opera ai massimi
livelli di professionalita.

SIA considera la propria Responsabilita Sociale come la costruzionalade \concreto per la comunita.

In coerenza con la missione aziendale, SIA dialoga costantemente con gli attori pubblici e privati presenti sul
territorio e sostiene alcuni progetti di crescita sociale e in partnership con il mondo del non profit.

SIA adersce alCodice Italiano Pagamenti Responsabili, uno standard di eccellenza che impegrnzagéte i
propri fornitori entro 60 giorni dall'emissione della fattura.
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SIA riconosce nellerogazioni liberalun valido strumento dmpegno socialegttuato segendo i principi e le
norme di comportamento enunciate @eldice Eticcaziendale, per promuovere e sostenere la realizzazione
di progetti concretimisurabilie definiti:

1 SIA pone particolare attenzione diggi e normative di settore.

In tal senso haviluppato e mantiene usistema di gestione della compliarmmemeparte integrantdel sistema
dei contr ol I i alfinediprevenireisehl dl nérecanforenitad a

Sia ha ottenutte seguenti certificazioni:
T UNIENISO 22301:2012(Managemat System Certification
1 UNI EN ISO 9001:2008Sistemi digestioneper la qualitd);
T UNIENISO 27001:203 (Sistemi digestionedella sicurezza delle informazioni)
1 PCIi DSS ( Standard di sicurezZaprotezione delle informazioni relative alle carte di itele
credito emesse dai Circuiti Internazionali VISA, MasterCard, Amex, JCB, Discover)

5.2 Organigramma

Léorganigramma di S| A ID durante b proceddre ¢ acsreditamento pr es s o A
Torna al sommario

5.3 Strutture organizzative

A completamento dellatruttura organizzativadescritta nelprecedente paragrafa, sipporto del Servizio
sono inseriti in SIA

9 dli Operatori di monitoraggio del servizos ono responsabili di veri fic
del periodo di evgazione del serviziolafunzioa | i t © e | dassenza di criti
T d i Operatori a s uppor tsownodesporisabitl @i assistereiglientinélle d e i

attivita di utilizzo del servizio. Verificano inoltre le operazioni automatiche che gestis| processo

di conservazione (pcessi di firma, creazione dei pacchetti di archiviazicrehiviazioni sullo
storage). In casi specifici svolgono le attivita previste dal processo di conservazione, ad esempio
creazione manuale dei pacchetti di aviddione, quando si & in fase di avvio del servizio per un
nuovosoggettdProduttore e/o tipologia documentale.

9 strutture di Staff per | a gestione delle forniture, I 6 amn
comunicazi oni c 0 n ddlla dosumentazione, utild al'avuipedsi tconatti econ i
clienti.

La struttura organizzativa preposteéairviziodi SIA & subordinata:
9 ai processi sottesi d&@ervizig
1 ai requisiti della normativa e degli standard in merito ai principi di separaziomaaiie¢ privilegio
minimo;
9 ai processi aziendali condivisi.
Lo schema che segue illustra attraverso una matricE A= Accountable o ultimo responsabile del

processo; R = Responsible o responsabile operativo del processo; C = Consulted o coingottpeemze
specifiche) le responsabilita rispetto al ciclo di vitaSkelvizio:
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Pianificazi i
iani |caz_|one Progettazione Swlt_u?pzo/
strategica acquisizione
A A A A

Resp. Servizio di

Conservazione

Resp. Sviluppo e R
Manutenzione del
sist. di Conservazione

Resp. Sistemi Informativi R
per la Conservazione

Resp. Funzione Archivistica R
di Conservazione

R [verifiche rispetto
requisiti sicurezza]

Resp. Sicurezza dei sistemi
di Conservazione

Resp. Trattamento dei dati C
personali

Operatori di monitoraggio

Operatori e strutture di
staff

R* [attivita proprie di
gestione dei SI —
componente sw]

R** [attivita proprie
di gestione dei Sl -
componenti IT]

€

R [verifiche rispetto
requisiti sicurezzal

@

R* [attivita proprie di
gestione dei SI -
componente sw]

R** [attivita proprie di
gestione dei SI -
componenti IT]

C

R [verifiche rispetto
requisiti sicurezzal

C

R* [attivita proprie di
gestione dei SI -
componente sw]

R** [attivita proprie di
gestione dei SI -
componenti IT]

R [attivita proprie del
serv. di conservazione]

R [verifiche rispetto
requisiti sicurezzal

R [verifiche rispetto
requisiti normativi]

R [attivita proprie del
serv. di conservazione]
R [attivita proprie del
serv. di conservazione]

Figura 1 - Struttura organizzativa per il servizio di conservazione

* si avvale delle strutture di sviluppo del Fornitore del software applicativo
** si avvale della struttura IT Management della Direzione@pons di SIA.

Per maggiore chiarezza, lo schema di seguito riportato, illustra la collocazione delle attivita richiamate nella
matrice RAC:

1 Attivita proprie del Servizio;

1 Attivitd proprie di gestione dei Sistemi Informativi - componente sw applicatiyo

1 Attivita proprie di gestione dei Sistemi Informativi - componenti infrastrutturali
Di seguito la rappresentazioméspetto allo stack rappresentativo di tutti i componenti tecnologici e
procedurali del servizio:

Servizi di Conservazione } Attivita proprie del servizio di Conservazione

Software applicativo } Attivita proprie di gestione dei Sistemi Informativi - componente sw applicativo

—

Middleware
Sistemi di elaborazione
— Attivita proprie di gestione dei Sistemi Informativi — componenti infrastrutturali

Sistemi di rete e sicurezza

Facility — Data Center

Figura 2- Rappresentazione componenti tecnologici e procedurali del servizio
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Rispetb al | 6organi gr amma azi e nSegraiziosonainqua&ateicomelillestratoidig u r e

seguito:

Direzioni aziendali : ir. i . . .

Ru?)liopearl ﬁ dgervizio di 2l : 'Plr Opeéa(;ur?/ir(‘:z P'r' e D!r.
. Public Sector I IT Mgmgt Risk Governance

Conservazione Mgmgt

Responsabile del servizio d X

conservazione

Responsabile della dnzione

archivistica di | x

conservazione

Responsabile sistem

informativi per la X

conservazione

Responsabile  sviluppo €

manutenzione del sistema d| x

conservaione

Responsabile Sicurezza de X

sistemi per la conservazione

Responsabile  trattamento x

dati personali
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Lo schema che segue illustra attraverso una matric€E BA= Accountable o ultimo responsabile del
processo; R = Responsible o respnile operativo del processo; C = Consulted o coinvolto per competenze
specifiche) le responsabilita rispetto al ciclo di vita 8etvizioe le attivita proprie di ciascun contratto di

Servizio:

Responsabilita | Responsa| Respons | Responsab| Responsab| Respons | Resporsabil | Produtt
bile del | abile ile sistemi| ile abile e ore
servizio | della informativ | sviluppo e| Sicurezz | trattamento
di funzione | i per la| manutenzi | a dei | dati
conserva | archivist | conservazi | one del| sistemi | personali
zione ica di|one sistema di| per la

conserva conservazi | conserva
zione one zione

Attivita

Attivazione del| AR C C A C C C

(a seguito della

sottoscrizione di

un contratto)

Acquisizione, A C C C C C R

verifica e

gestione dei

pacchetti di

versamento

presi in carico e

generazione del

rapporto di

versamento

preparazione e|A C C R C C C

gestione del

pacchetto di

archiviazione

preparazione e| A C C R C C C

gestione del

pacchetto di

distribuzione ai

fini

del | 6esi

della produzione

di duplicati e

copie

informatiche su

richiesta;

scarto dei| R R C C C C R

pacchetti di

archiviazione
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Responsabilita | Responsa| Respons | Responsab| Responsab| Respons | Resporsabil | Produtt
bile del | abile ile sistemi| ile abile e ore
servizio | della informativ | sviluppo e| Sicurezz | trattamento
di funzione | i per la | manutenzi | a dei | dati
conserva | archivist | conservazi | one del| sistemi personali
zione ica di|one sistema di| per la

conserva conservazi | conserva
zione one zione

Attivita

chiusura del| A C C C C C R

Servizio(al

termine di un

contratto)

Lo schema che segue illustra attraverso una matric€ A= Accountable o ultimo responsabile del
processo; R = Responsible o responsabile operativprdetsso; C = Consulted o coinvolto per competenze
specifiche) le responsabilita rispetto al ciclo di vita Setvizioe le attivita proprie di gestione dei sistemi

informativi:

Responsabi| Responsab| Regponsab | Responsab| Responsab| Responsab| Responsa | Produtt

lita ile del | ile della | ile sistemi| ile ile bile ore
servizio di| funzione informativ | sviluppo e| Sicurezza | trattamen
conservazi | archivistic | i per la | manutenzi | dei sistemi| to dati
one a di | conservazi | one del| per la | personali

conservazi | one sistema di| conservazi
Attivita one conservazi | one
one

conduzione | A C C R C C

e

manutenzio

ne del

sistema di

conservazio

ne

monitoragg | A C C R C

io del

sistema di

conservazio

ne

change A C C R C C

manageme

nt

verifica A R C C C C

periodica

di

conformita

a

normativa
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Responsabi| Responsab| Regonsab | Responsab| Responsab| Responsab| Responsa | Produtt

lita ile del | ile della | ile sistemi| ile ile bile ore
servizio di| funzione informativ | sviluppo e| Sicurezza | trattamen
conservazi | archivistic |i per la | manutenzi | dei sistemi| to dati
one a di | conservazi | one del| per la | personali

conservazi | one sistema di| conservazi
Attivita one conservazi | one
one

e standard

di

riferimento

SIA S.p.A. eroga ilServizioin modalitaoutsoucing verso iSoggettiProduttorie neassume leresponsabita
della conservazione in acardo con quanto previsto dai documenti contrattuali descritti al capitolo 10
dmpianto contrattuale el Servizio Spedficita del Contratto)d e dagli articoli 5 e 6 del DPCM del 3
dicembre2013.

SIA, per | 6 er og a z icomaspedfidae helle €andrioni generai, si avvale di partner
tecnologici per I'eseauzione di operazioni, singole attivita, servizi relativi a funzionio fasi del processodi
conservazione, aterzi soggtti, fornitori esteni, che per conosenza, esperienza, capacita e affidaklita
forniscano idoneegaranzie.

Torna al sommario

6. OGGETTI SOTTOPOSTI A C ONSERVAZIONE

Gli oggetti sottoposti a conservazione sono documenti informaliicumenti amministrativi informatici e
fascicoliinformatici, cheentrano neBervizio sotto forma di pcchetti di versamento, insieme ai metadati che
permettono di identifica | i anh o o6dat k oriAtraccibrneva callocaziobre difornire un riferimento

alla struttura di ogni documento, al formato utilizzato e ad altre informazioni utili alla rappresentazione del
documento.l metadati permettono inoltre didividuare gli elementi che possmo att est are | 6
| 6autenticit”™ deengondagemueneeant atvierismtcoerenza a quan
Regole tecniche.

Ogni documento entrato n&ervizio assume un identificativo univoco ptartta la sua permanenza nel
sistema.

| pacchetti di versamento vengono elaborati in maniera tale da generare pacchetti di archiviazione aderenti alle
specifiche indicate nell 6All egato 4 alle Regol e t.

| pacchetti di archiviazione sono conservataichivi specifici per ognsoggettoProduttore esono suddivisi
per gruppi documentali omogenei per natura/modalita di produzione e dal punto di vista giwfdico
vengono definitiTipologie documentarie

Torna al sommario
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6.1 Oggetti conservati

La gestione delleiologie documentarie viene effettuata dal Responsabile della funzione archivistica di
conservazione e dai suoi collaboratare per ciascuna tipologia documentaria provwedono a definire
metadati standard

1 parametrdi conservazione dei documenti:

o firma digitale su ciascun documento: i documenti informatici da conservare sono pronti per
essere inseriti ipacchetti di archiviazioneppure si necessita di uno step di firma su ciascun
documento prima della creazionei dacchetti di archiviazione

0 necessita di firma syiacchetti di archiviazionda parte del responsabile della conservazione
o anche di un pubbilico ufficiale;

0 periodo di conservazione (Retention Time);

9 parametri di servizio per la procedura di trattaroetdi documenti:

o regole per | 6estrazione dei documenti dal s

o frequenza di estrazione dei documenti dal sistema alimentante;

0 tempistica di conservazione;

o frequenza delle attivita di controllo periodiche;

o dimensionameio del flusso dei documenti da conservare;

1 sistema alimentante e formato dei documenti da conservare:

o0 provider del sistema alimentante: esterno o interno;

o formato dei documenti standard (xml, tiff, txt) o proprietario. Nel caso di formato proprietario
occare che vengano compiute le attivita di aggiornamento della libreria dei visualizzatori,
come descrittm e | document o fASpecificit”™ del contr e

9 indici di classificazione della tipologia di documenti;

Le principaliTipologie documentarie trattate dadrvizio sono descritte nel documeri@peci fi che t e
del servizio,dove per ogni tipologia documentaria vengono indentificatietadati standard. | metadati

specifici relativi ad ognisoggetto Produttore sono definite | | 6i nt er no d eificita diled c u me 1
contreattmdo particol ar e nel documezoteo fiSIpleecg dticc h &

Conservazione Estesao

Tutti i formati gestiti sono coerenti cohnpunt o 5 d e &ll¢ Refdlel Tecgiehé sono 2lencati e

descitti in un registro interno abervizio.

| formati gestiti dalServizio per la conservazione di specifiche tipologie documentarie sono concordati con il
Produttore ed esplicitati a n ¢ h 6 @efisisconoariche dei ementagali n 0 ¢
modalita di aggiornamento concordato dei formati gestiti.

| principali formati previsti per i documenti sono:
1 XML;
PDF firmato digitalmente (in base alla tipologia documentaria)
PDF non firmato digitalmente (in base alla tipologia documentaria)
TIFF firmato digitalmente (documenti che arrivano in formato cartacesodgettdProduttore)
altri formatiimmagine come specificato dai singoli accordi contrattuali.

= =4 -8 =4
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Per tutta la durata della conservazione, i pacchetti di archiviazione possono essgiteagktiitenti su loro
richiesta, nel formato di pacchetto di distribuzione. Il pacchetto di distribuziopesénta in una forma
idonea alle specifiche esigenze di utilizzo delle tipologie documentarie conservate e delle evidenze
informatiche generateal sistema nel corso del processo di conservazione.

Gestione delle tipologie di documenti

Per permettere lattivita di conservazionevengono preventivamente gestite le tipologie di documenti, con
| 6obi ettivo di edpatameetrimhearaterizzano é pracessp dilcanservazione per ciascuna
tipologiadocumentaria Lo atti vit~™ e s e fynzione archigtita dircensepraziortea b i | €
risultatodi tale attivita consiste nella definizione di:
1 parametri di conservazioneeiddocumenti quali presenza di firma digitale su ciascun documento
periodo di conservazione (Retention Timetkc;
1 parametri di servizio per la procedura di trattamento dei documenti:
0 tempistica di conservazione;
o frequenza delle attivita di controllo pediche;
o dimensionamento dei documenti da conservare;
I sistema alimentante e formato dei documenti da conservare:
0 caricamento singolo tramite funzione-kime;
o formato dei documenti standard;
1 indici di classificazione della tipologia di documenti

Gestine degli attori coinvolti, ruoli e responsabilita

Léattivit?’ ha | o scopo di i ndi vi duard ung determinatat o r i
tipologia documentarian relazione al singolosoggetto Produttore (associazionsoggetto Produttae-
Tipologia documentarjaal fine di definire i diversi ruoli e respsabilita che li caratterizzano.

Il risultato di tale attivita consiste nel definire per ogni tipolapaumentaria

1 | 6 EswedgettdProduttore dei documenti da archiviare;

9 gli altri Utentiche devono poter usufruire in consultazione dei documenti conservati;

1 gli Operatori deboggettaProduttore coinvolti nel processo di caricamento dei documenti o dei gruppi
di documenti destinati alla conservazione;

1 eventualisoggettidelegatiad apprre lafirma digitale suipacchetti di archiviazione;

1 il periodo temporale di validita delle deleghe emanate e di conseguenza il periodo in cui & possibile ai
delegati firmare digitalmente pacchetti di archiviazioneQueste informazioni, gestite dal teima
informatico a supporto della conseri@e, permettono di monitorale validita delle deleghe attive e
di i mpedi r e Uterlticon deleght scaduté, tonserdendo cosi una corretta gestione delle
responsabilita e dei controlli sul firmatadei pacchetti di archiviazione;

T ' 6eventual e padoibvblger per la tohderwaziene @ei documenti analogici originali
unici.

Léattivit”™ — es e g tunziore ardhivikticardiecenpeovazoaelh subi delegag. | | a
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La conservaione dei fascicoli ée relative politiche di conservazione, i relativi metadalg strutture sono
descritte negli allegati presentinefleSpeci fi ci t ™ del contrattoo.

Torna al sommario

6.2 Pacchetto di versamento

Il pacchetto dversamentg¢Submission Information PackadgelP)é creato inconformita allo standard OAIS

Ogni tipologia di pacchetto di versamentiilizza la struttura datdefinita daun set di metadati obbligatori e

un set opzionale.

Le eventuali personalizzaziord i tali pacchetti, specifiche di u |

ASpeci ficit”™ del contrattoo.

Torna al sommario

6.3 Pacchetto di archiviazione

| pacchetti di archiviazioneAfchival Information PackageAlP), sono creatiexondo lo standard OAIS, ed
sono compostialla trasformazione di uno o pit pacchetti di versamento secondo le specifiche contenute
nell 6all egato 4 del DPCM 3 dicembre 2013.
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archiviazionesi completa die ulteriori
strutture collegate ai diversi elemer
AMorelnfoo previ
SINCRO con la valorizzazione de
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descritti nelle specifiche debntratto,e
in particolarene |l | 6al | ega
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Timelnfo H:

O LawAndRegulalons ~ HE'

Figura 3 -Struttura dati del pacchetto di archiviazione

Torna al sommario

6.4 Pacchetto di distribuzione

Il pacchetto di distribuzionebjssemination Information PackagPIP), creato secondo o standard OAIS, é
inviato dalServizioa | | 6 lhtrigpasta@d una sua richiesta di egdrie o ricerca

Il pacchettee ricercabileramite opportune funzionieb, in particolare tramite interfacce user friendigsse
a disposizionelal Servizioche permettono di valorizzgrguale criterio per la ricerc@iascuno dei metadati
caratterisiti delpacchetto

E quindi disponibile aConservatore  &tentefa funzionalita di esportazione gacchetti e relativi indigi
attraverso la quale é possibile scaricare un file .zip contenente il file iddicpacchettii documenti
conservatie leevidenzedella conservazione (firme e marche temporaidltre sono disponibilie interfacce
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applicatveper poter oper ar e Itrémete dpplicazione asternac eni modaldacmassigan t i
automaticain base a specifiche concordate in fesetrattuale.
Le eventualdi personalizzazioni di tali pacchetti

ASpeci ficit”™ del contrattoo.

Torna al sommario

7. ILPROCESSO DI CONSERVAZIONE

Il processo di conservaziondei documenti ha commput i documenti da conservare, forniti sotto forma di
pacchetti di versamento da sistema alimentante produce comesultato:
T I a conservazione degl i desltle@ari c hd ovd wwmesiatit oal fl @
archiviazime;
9 irapporti di versamento dotati dferimento temporaleche ne attestano la corretta presa in carico da
parte delServizio.

Gli attori coinvolti nel processo sono i seguenti:
T | 6oper at o mResporbabilel d@lld rcanservaziondelegato al tratmento dei documenti

informatici o gli Utenti caricatori e firmatari el Produttorgp er | 6 emi ssi one dei doit
1 un eventuale intermediario quale, per esempia, banca t e sa casordeglaordihaivi i d En t
pagamentp
1 SIAin quanto responsabildelServizioper le attivitaaffidatedal soggettdProduttore;
1 dliUtentide!l | 6 Ente abilitati alla consultazione del

Le principali attivita deprocesso di conservaziosena

9 creare i gruppi di caricamentove richiesto, generando le relatidistinte

9 caricare gruppidi caricament@ singoli documentsul §stema

9 creard pacchetti di archiviazione &pporre agli stessi firma digitale e marca temporale

1 effettuare le attivita di gestione per la conservazione di lungo terheinattivita sono svolte dal
sistema di storage in backgrouradhe controlla in modo continuboa di sponi bi |l i t?” e
pacchettconservati;

T consul t ar, esibile bdacuroehti egéstire lo scarto.

Le procedure interne utilizzate fanno riferiment@i processi e sistemi di gestione descritti nel documento
ACompany manageinPernotc essyssit eem sS.IsAt emi di gestionebo

Modello organizzativo della conservazione: ruoli e responsabilita

Seguendo quanto indicato dalleeg®dle tecniche vigentiil contestodi riferimento che caratterizza le
responsabilita e gli attori che intervengono nel sistema di conservazione dei docsmeanticola

nel | 6i n tseggettaPnoduttore @Producer), Responsabili della conservazione (Managemdtehte
(Consumer), ol vengono definiti nei paragrafi successivi, in aderenza al modello OAIS riportato nella figura
seguente.

Manuale della conservazione Pagina23di 41



>~Sla

—_( Preservation Planning ) \
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R Info Management Info o
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—( Administration )—

o

MANAGEMENT

Figura 4 -Modello OAIS
Produttore

Il Soggetto poduttore e la persona fisica o giuridica, di norma diversa dal soggéit® la formato il
documento, che produce il pacchetto di versamento ed & responsabile del trasferimento del suo contenuto nel
sistema di conservazione. Nelle pubbliche amministrazioni, tale figura si identifica con responsabile della
gestione documentatel 6 ent e titol are dei document. i da conser\
corretta caservazione degli stessi. Sottoscriwecontratto per le attivitd di conservazione assegnarglé

la gestione in outsourcing del processo di conservazidantificando in SIA la figura del Responsabile

del Servizioin ottemperanza ai requisiti normativi in materia.

Nel ruolo delsoggettoProduttore possono quindi essere definiti tutti gli enti che versano i documenti e le
aggregazioni documentarie danservare con gli opportuni metadati.

I Produttore si i mpegna a depositare i document i
rispetto delle norme sulla formazione e sui sistemi di gestione dei documenti informatici. In particolare,
gaantisce che il trasferimento dei documenti informatici venga realizzato utilizzando formati compatibili con

la funzione di conservazione e rispondenti a quanto previsto dalla normativa vigente.

Le tipologie di documenti da trasferire, le modalita di veesatm e i metadati sono concordati e specificati

negli allegati tecnici ai contratti stipulati con SIA.

Il Produttore resta il responsabile del contenuto del Pacchetto di versamento (SIP) ed é tenuto a trasmetterlo al
Serviziosecondo le modalita operatidescritte negli allegati tecnici.

Utente (Consumey

L Btente & una persona, ente o sisteoiee ha la possibilita di accedexeServizio dei documenti informatici
al fine di fruire delle informazioni di interessenservate al suo internce¢upero dei dcumenti o di copie di
interessgnei limiti previstidalle norme vigenti.

! r u d&Jterdgesi gpdIidéntificare, al momentaz on | 6 Ent én rgbaziand al dpecificcoggetti
abilitati indicati dalsoggettoProduttorestessp che possono acceeeesclusivaente ai documenti da esso
stesso versath solo ad alcuni di essi secondo le regole di visibilita e di accesso concoedditallegati
tecnici al contratto.

Regonsabili dellaconservaziondManagement)

Il Responsabile delServizio &€ un soggeo legato da un rapporto qualificato corsdggettoProduttore in
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guanto soggetto affidatario del processo di conservazione per suo conto. La sua attivitd consiste
nel | 6 er o ¢Sarvziodel docuchenti e nella gestione del relativo sistema infocmadi supporto,
regolato dal relativo Contratto di servizio cebggettoProduttore, in cui vengono evidenziati i compiti
specifici del Responsabile della conservazione e le condizioni che regolano lo svolgimeStyvadab .
Léattivit ™ otbinclugd ldgestione deglilsteimentuhardware e software di sistema, d'ambiente e
di comunicazione necessari per la realizzazione del processo di conservazione, impiegando metodologie
aggiornate che ne assicurano precisione, tempestivita e sicurezza.

Il Responsabile della conservazione una per sona n o soggetoRraduttard ddd suoit er n
riferiment.i sono indicati nel documento ASpecific
le responsabilita affidate al Respah#e del servizio di conservazione.

Torna al sommario

7.1 Modalita di acquisizione dei pacchetti di versamento per la loro presa in carico
Léattivit ™ édostiviaaalls seguenti dperazioni:

T produzi one deaeigoaumentei temgi ptedsk dalla legge;
1 eventuale predisposiziomkei gruppi di caricamentoomposti da file .zip contenerttitti i documenti
da conservare all odinterno del range di date ch
identificativo del file stesso e una distinta in formato xané riporta i mtadati caratteristici di
ciascun documento;
9 caricamentsingolo o massivo dei documeatiraverso
0 apposita funzioneehi ne nel | applicativo adreavrgilea de
autorizzazioni per | accesso e caricamento
0 apposita interfaccia applicativa ad opera del sistema alimentante del Produttore secondo i
parametri di servizio concordati nelle attivita precedenti.
Per quanto riguarda le modalitar@tezione del pacchetto di versamento da parte del Produttore, sono gestite
le seguenti casistiche:
9 caricamento del pacchetto di versamento da parte del Produttore mediante upload di file attraverso
connessione internet su canale criptato (https);
9 caricanento del pacchetto di versamento mediante interfacce applicative di tipo web service
attraverso connessione internet su canale criptato (https).
Altre modalita di ricezione dei pacchetti di versamento potranno essere previste e saranno regolamentate nelle
specificita del contratto.
Tutte le operazioni descritte sono tracciate in appositi Lo§eelizioche sono a loro volta conservati.

Torna al sommario

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in essirtenuti

+SNA FAOKS NsBdgéttoPkoduorel f £ Q9 y (i S

Ogni versamento da parte del Produttore deve contenere pacchetti omogenei per tipologia docuimentale e
EntesoggettdProduttore.
La verifica rel ati v asoggettbPooduttoe réteseduitacnadiante i eontrdlle delled E n t
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credenzi al i Utdnte(Pastaziones Azeenda &terited, incrociando le stesse con le informazioni
relative al codice tipologia documentale e @d <cod
e alla configurazionpreventivamente eseguita in sede di avviamento del servizio

Se tali verifiche portassero a una incongruaraajuesti elementallora il pacchetto di versamento verrebbe
rifiutato.

In tal modo ci si cautela rispetto a eventeaidri di provenienza dei documenti.

Verifiche in fase di versamento dei formati dei documenti

Il servizio prevede di gestire i formati previsti dalla normativa vigente.

Al l 6atto del caricamento di un p a cddascuntfie vecsatlSw er s a
ogni singola tipologia documentale € possibile configurare la restrizione dei formati gestiti.
Se il formato del file non dovesse essere contemp

2013, il pacchetto diarsamento verrebbe rifiutato.
Nel caso di formato al di fuori degli standard sara valutato insieme al Produttore la fattibilita e potra essere
gestito con apposito allegato ASpecificit”™ del cC o

Verifiche in fase di versamento dei metadati minimi

Il sistema prevede che in fase di acquisizione del pacchetto di versamento venga verificata la presenza dei
metadati obbligatori specifici della tipologia documentale.

Verifiche in fase di versamento della firma del documento

Nel caso in cui il pacchettd glersamento contenga documenti firmati digitalmente dal Produttore si prevede
di verificare:

T I 6integrit”™ del document o;

1 la validita del certificato

T I 6al goritmo di firma utilizzat o;
1 lalista di revoca;

T I 6attendibilit”™ dell a CA.

Perle verifiche della fimadescrite se queste fossero negative, il pacchetto verrebbe rifiutato.

Verifiche in fase di versamento di documenti singoli

Sul singolo documento € verificata la presetieametadati obbligatori previsti per la tipologia documentale e
la presenza o me della firma digitale: esla firma e presentsi opera la verifica della firma

Verifiche in fase di versamento dei gruppi di caricamento

Nel caso di caricamento massivo, per ogni gruppo di caricamento le operazioni di verifica svBkevidab
sonole seguenti:
1 controllare la correttezza semantica della distinta, la conformita allo schema defndompletezza
deidocumenti rispetto alumero di documenti indicato distinta;
9 verificare la firma dei documenti firmati digitalmente.
Torna al sommario
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7.3 Accettazione dei pacchetti di versamento e generazione del rapporto di versamento di presa in carico

Nel casoin cui le verifiche di caricamento singolo o masssianoandate a buon find, sistema provvede a
memorizzareed indicizzare i documendi a produrre un Rapporto di versamento.

Il Rapporto di versamento & costituito da un identificativo univoco, dalla distinta di versamento e dal
riferimento temporale del versamento e contiene le imprbiats)(di ciascun docunmo.

Il Rapporto di versamento resta a disposizione archiviato sul sistema, fino a che tutti i documenti presenti nel
rapporto hanno concluso il processangjest(rif. OAIS). Il Rapporto di versamento non viene conservato, ma
sono mantenuti a norma e petto il periodo di conservazione tutti i log delle attivita relative al versamento.

La restituzione delle impronggermette la verifica da parte del Produttore della corrispondenza del documento
preso in carico con quello inviato.

Il Rapporto di versaméa costituisce il documento di controllo e di présa&arico da parte del Servizierso

il Produttore in quantoviene garantitda conservazione di tutti e soli i dementi per i quali viene emesio
Rapporto di versamento.

In particolare, dal punto diista organizzativo, laddovei a previ sta undintegrazi ol
documentale alimentante eSkrviziq la responsabilita di assicuradglla corretta presa in carico di tutti i
documenti da parte debervizio & in carico alProduttog, attraverso il sistema documentale, ateve
provvedee ad aggiornare sui propri archivi il buon esito del caricamento in conservazioonasentire di
individuare eventuali incompletezze o anomalie nel processo di conservazione.

E6 inoltrenep desiclriiltda,o omel fi atBvare kageferaziomes deldapportodio nt r
versamento secondo quanto previsto dalle regole tecniche (Art. 9, comma 1, lettereey@dmEnsive dei

log o registri dei pacchetti di versamento acce#tati | dasiaigng del riferimento temporale.

Torna al sommario

7.4 Rifiuto dei pacchetti di versamento e modalita di comunicazione delle anomalie

Il rifiuto del pacchetto di versamento avviene quando il pacchetto risulta non conforme cfierspeer:
1 elenco file e distinta non coerenti
9 distinta 0 metadati del documento non coryetti
1 oppure quando un documento contenuto nel pacchetto non supera uneiddtieevdescritte nei
paragrafiprecedentiver i fi ca del | 6 Helfoenatp, vedfdaudella frmag , ver i f i
I n caso di rifiuto, i Sistema restituisce al Pr o

La modalita con cui si restituisce al Produttore il messaggio di rifiuto del pacchetto di versamemtde dip
dalla modalita di caricamento dello stesso:
1 in caso di caricamento del pacchetto di versamento mediante intertdterite via browser, il
messaggio di rifiuto appare a video contendo tutte le informazioni di cui sopra,;
1 in caso di caricamento mediaritéerfaccia applicativa con un sistema informativo alimentante, il
messaggio di rifiuto viene trasmesso in risposta alla chiamata di tipo web service
Il messaggio di rifiuto non viene sottoposto a conservazione digitale, ma tutte le informazioniidiuracc
del | 6operazione sono registrate nei l og di Ssi stem
log di sistema viene conservato.

Di seguito, si descrive la procedura in caso di pacchetti di versamento aventi certifi6atoa digitale

scaduto. Il sistema diefault non accetta i documenti che hanno una firma con certificatoteca momento

del caricamento; grtanto al verificarsi della condizione, il documenitene scartato.

Previo accordo con il l@duttore & possibile pemr oceder e al |l daccettazione d
modalita distinte. Se é attiva estone dei documenti scaduti,documento, invece di essere scartato, €

caricato e posto i n un uensoca sdtia tsoe dpdaorgtatachaddickaziene d e f
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Afirma documenti scaduti 0 -chevargono rilascati aachi,datodlottors, 8 d et
abilitato per tale compito, & possibile scegliere come il documento proseguira il suo processo verso la
conservaziond.e possibiliscelte sono due:

1 apporre una seconda firma:in questo caso la firma con certificato scaduto viene inglobata in una
nuova busta con firma valida. Chi appone la seconda firma garantisce che la firma originaria era stata
apposta quando il céfitato era valido;

9 accettare che il documento sia conservato ugualmenti questo caso il documento prosegue nel
suo percorso senza modifichguesto e possibile quando ci sono delle condizibei consentono di
validare la firma presente; i caso ad esempidi un dcumento protocollato da una Pubblica
Amministrazione, per cui la datdel potocollo € riconosciuta validal pari di una marcatura
temporale.

Torna al sommario

7.5 Preparazione e gestione del pacchetto di archiviazione

Conclusa la fase della presa in carico del pacchetto di versamento viene generato il pacchetto di archiviazione.
Ogni pacchetto di archiviazi onaeaistemauni vocamente id

La cadenza con cui vengono creati i pacchetti di archoria2 stabilita in sede contrattuale corsdlggetto
Produttore dei documentL 6 i n sdi dogumenti appartenenti ad un pacchetto di archiviazione é sempre
omogeneo per tipologia di documenti contenuti al suo interno.

| documentivengono raggruppati aut@ticamente in base ai parametri definiti nel sistema, generando
| idice del pacchettdPdA), che contienée improntedi tutti i documentindicizzati e le altre informazioni

definite nell Al l egato 4 alle Regole Tecniche.
L6indi ce vi e mentefldl ResparisabitielSergidioto ad suoi delegatb, 6 i ndi ce i nol t
marcato temporalment®gni indice &€ univocamente identificaol | 6i nt er no del si st ema
Per quanto riguarda la descrizione delle procedure di ripristino in caso di corruzpmrdita dei dati si
ri manda al paragrafo AVerifica dell dédintegrit”™ degl
In generale il processo di conservazistandardn on prevede | 6utilizzo dell
conservat{ | a sua attivazione  ipowists’i bd dlemqdaoto trred tatza co)n e
1 deve assicurare la conservazione a lungo termine del documento digitale e di conseguenza la piena
disponibilit ~ nei c o nf r o mteisoggetio Produstavel, ma dil wttal I& E@munita di
riferimento (previa verifical e | | 6 aut ori zzazione all 6accesso ai

9 non deve in alcun modo alterare I documento inviato in conservazione utilizzando tecniche
crittografiche proprie.

Durante la fase di creazione dei pacchetti di archiviazione vengono prodotti i log di sistgsirando
tutte le operazioni eseguite

Torna al sommario

76 Preparazione e gestione del pacchetto di distri bu:

| documenti sono ricercabili tramite opportune funzioni di ricerca messe a disposiaidné d ap pl i ca z i
conservazione che permettono di valorizzgreale criterio per la ricercaiascuno dei metadati caratteristici
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del documento.

Léaccesso al s i st e nagzione e garantitd adluienti oppatiramente rawtanidzadti,
limitatamente agli archivi dedoggettoProduttore di appartenenza e in base agli accordi contrattuali con esso
intercorsi.

GliUtentida abi | it ar 8erviadvérarme comunisati a alA dabggetto Produttore, tramite
modalita stabilite tra le partie credenziali (user e password da variare al primo accesso) verranno inviate ai
diretti interessati.

E quindi disponibile aConservatore  dtentef funzionalita di esportazione gacchetti e relativi indigi
attraverso la quale é possibile scari un file .zip contenente il file indicgei pacchettii documenti
conservatie leevidenzedella conservazione (firme e marche temporaidltre sono disponibili le interfacce
applicativep e r poter oper ar e |t@amite tapplecadne esterngidle modalita sasame n t
descritta nelle ASpecificit”™ del contrattoo)

Lesegnal azi oni d i Uteeteancberdevutichd errpriadr traseissibeel cobnéconservazione della
s e gnal azUteotmeerdative tispoéta del RAC sono gestitiraverso il sistema di Trouble Ticket
Management (TTM) attivato nelle modalit”™ come des

Nel caso di cessaziondoerecesso del contratto pud prevedere'dtilizzo, ad esempiodi supporti fisici
rimovibili per la trasmissione dei pacchetti di distribuzione, il personale incaricato del trasporto dei supporti
fisici viene scelto sulla base dei requisiti defirdfille procedure aziendali, come descritte nei precedenti
paragrafidal responsabile del servizilb conservazione.

Si specifica chésupporti fisicisono prodotti con le seguenti caratteristiche:

1 non devono presentare riferimenti esterni che possano permetterefitidentie dell'entesoggetto
Produttore dei dati contenuti, della loro tipologiacc.;

1 modalita attivabile a richiestadati trasmessi devono essere protetti con sistemi crittografici.

Torna al sommario

77Produzione di duplicati e copie informatiche e d
ufficiale nei casi previsti

Il pubblico ufficiale (nel caso di ursoggettoProduttore appartenente alla Pubblica Amministrazioc@ne
ri por tatt7ocomme [l lethera j) del DPCM del 3 dicembre 2@ 8oinvolto dalResponsabile del

servizio della conseazionepoichéi assi cura | a presenza di un pubbl i
i suo intervent o, garantendo al lllodesdplsestoa medmtses i &
al me d e s i mdl Servizio offre Haupssit@lita,. al soggettoProduttore, di generare i pacchetti di

di stribuzione che tramite | 6intervento di uper pubb
| 6attestazione di conformit?”

Torna al sommario

7.8 Scartodei pacchetti di archiviazione

Per quanto riguarda la gestione dedlwartg dei pacchetti di archiviazione secondo quanto previsto dalle
regole tecniche (Art. 9, comma 1, lettera #dle attivita viene gestita sul sistema dal Responsabile della
funzionearchivistica o suoi delegati secondo la seguente procedura:

1 con cadenza ann@lo diversamente definito per pol ogi a documental e) S i
della lista dei documenti scaduti; per documenti scaduti si iotenduelli per cui la data di
conservazione é antecedente di un periodo maggiore del Retention Time del tipo documento a cui
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appartengono;

T la I'ista prodotta vi esoggettdProduttore,hoed ilecompito ldiGegnatare n z i
eventuali documenti aventi procedimentngdenti e per i quali si rende necessaria la conservazione
oltre il periodo di conservazione standard;

1 il Responsabile della funzione archivistidaconservazione o suo deleggmcede a modificare sul
Servizio il tempo di conservazione prolungandoneiaata;

1 lalista emendata da tali eccezioni viene firmata dal Responsabile della conservazioseggetsd
Produttore e archiviata come lista di scarto;

9 idocumenti oggetto della lista di scaviengono eliminatdal sistema.

Le procedure specifichdi scarto sona@oncordate con il soggetto Produtt@esonod s cr i tt e nel |l
ASpeci ficit”™ del contrattoo.

Torna al sommario

7.9 Predisposizione di misure a garanzia dell'interoperabilita e trasferibilita ad altri conservatori

Il Servizioé in grado di accettare il versamento di pacchetti strutturati secondo lo standard UNI 11386:2010,
in accordo con guanto definito nell Al l egato 4 de
Allo stesso modo, il sistema & in grado di versare ad altri sistemi dircansme pacchetti e indici secondo

la medesima struttura, trasformando i pacchetti di archiviazione in opportuni pacchetti di distribuzione.

Torna al sommario

8. IL SISTEMA DI CONSERVAZIONE

Il Servizioé reso in modalita Softwases a Servic€Saas)n conformita a quanto descritto nei documentiede
ASpecificitlldelocQment @t o &p e c i descivlesspetifieitd oontattuai d e |
in termini di:
9 tipologie di documenti trattati, dettagliando le défioni, i parametri per la conservazione e |l
contesto specifico diascuna tipologia di documento;

1 livelli di servizio(SLA).

Torna al sommario

8.1 Componenti Logiche

Il Servizio si basa sulle seguenti tre macro componenti:
o lacaonponent e applicativa che rende disponibile |
processo di conservazione;
o il supporto di memorizzazione, che rappresenta il sistema fisico su cui vengono conservati nel tempo i
documenti sottoposti al procEsdi conservazia)
o il dispositivo HSM per la gestione della procedura di firma dei documenti.
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La figura seguente evidenzia le componenti che costituiscono la soluzione.

Nello specifico,® a ativodi conservazione integéscecon varie tipologie di attori esterni:
9 Sistemi alimentanti/in consultaziomegrado di:
o alimentare automaticamente fervizio con documenti da sottoporre al processo di
conservazione;
0 consultare documenti preventivante sottoposti a conservazipne
9 Dispositivo HSMper la firma dei documenti;
1 Sistema di memorizzazigneherappresenta il sottosistema su cui vengono fisicamente memorizzati
tutti i documenti sottoposti a processo di conservazione;
1 Responsabile della conservazioper le attivita di amministrazione, monitoraggio e altre funzioni di
supporto
1 Utenti che accedono dervizio in forza di una credenziale di accesso e di un ruolo e quindi un
profilo funzionale a cui sono assocjaier effettuare:
0 versamento di singoli documenti;
0 consultazioe di documenti conservati.
1 Sistemi delle Certification/Time Stamp Authorities per:
o verifica dei certificati e delle CRL
0 apposizione dei Time Stamp
T Ti me Server per | 6apposizione del riferimento
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Time Sistemi alimentanti — Supporto di
Server /in consultazione memorizzazione

Documenti da -
Firma Pacchetti di
conservare / .
conservazione
consultare

Applicativo di conservazione

Amministrazione Monitoraggio e

: . n o i Documenti da icer
(aziende, utenti, funzioni di Ricerca
i : - conservare ~ :
tipi documenti) supporto ¢ documenti
Certification/Time Responsabile del servizio di Utenti

Stamp Authorities conservazione

Figura 5 - Componenti Logiche

Lbapplicazione viene erogat a i respedficatamente prfiBpostea | | e i
Tutti i componenti del Sistema sono protetti da adeguate misure di sicdezzm,cr i tt e al |l 6i nt e
Sicurezza.

E mantenutda separaziondegli ambienti di sviluppo, di test e di produzione.

Torna al sommario

8.2 Componenti Tecnologiche

Lo schema seguente rappresenta il modeltaologicodella soluzione complessiva proposta
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Sistemi alimentanti / in consultazione

Rapporto di
Versamento Versamento Esibizione

Applicativo di conservazione

. Gestione dei
:uf?::!d azione versamento pacchett] Esibizione
naicizzazione S di archiviazione
Creazione  pacchetti di Riversamento
archiviazione Monitoraggio

Amministrazione e Pianificazione della consenvazione

T T !

I .
HSM [ Supporto di

Responsabile del servizio di memorizzazione
conservazione

Figura 6 - Componenti Tecnologiche

Daun punto di vista applicativo, lals@ioneé basata su prodotti software di mercato e open sdesiagso di
DBMS e puo essere ospitata indifferentemente su sistemi basati su piattaforme Linux, Windows o altre in
grado di ospitare i software sopra citati

Léapplicati vo édsviluppatonistezamente zcotecnotogia J2EE secondo lo schema
rappresentato nella figura seguente
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L@ Sistemi U
P aRls
$ | Web pages | . : 5
3 I i Presentation Application :bb Sanie %
I | . 5g Queues (JMS)
g | mve | Logic Interface Email
& e I |\ I CMS §
N M m
J | EB Business Integration E
2 | | Logic Logic g.
E Lol I I /
E | MBINMX | R
E OJB /JDBC ' Data & Document Management E
Figura 7 -Livello presentazione paradigma MVC
I I | ipreseritation® fsegue iMVCpar adi g ma
T il |l ayer imodel 0, che implementa |l e | ogiche
| 6i nterf acci amen tedcealizzata coh casshjavas i ness | ogi ¢
T il |l ayer Aviewo utilizza il I i ngu argigmedi tethplatet e mp
che consentono di modellare diversi tipi di rappresentaziorgatien uscita: HTML, XML, PDF;
T il | ayer Acontrol o  realizzato tramite |l a serv
layer model e della generaziodei flussi di output a partire dai template definiti.
1 | integrdzibned 6 i incarica di esporre | e interfndicci a
l a Aapplication i nt er fbasate du wetSsemices, purbifstreasns).eTutte ret e r f

interfaccedella piattaforma sono realizzate seguendo pienamente gli standard WSDL, SOAP e MIME per i
web services, e fanno uso di schemi XSD per lo scambio di dati con sistemi esterni

! | i vetabotazionddl i Asuddi o mponentduel ogi che: l a Abusi
funzi oni applicative, |l a Aintegration |l ogicd che
piattaforma con i sistemi esterni.

Il livello di elaborazione é realizzato utilizzandotecnologia degli EJB. Sono utilizzati due tipologie $BE

1 iseoxnsiEJBO per i servi zi sincroni ;

T Aimessagebeérmrine® per i servi zi asincroni
La comunicazione tra gli EJBs é realizzata tramite RMI su protocollo JRMP.
Léintegrit”™ e el a rcanmssaizstoennz aapddli cative — garantit
AJava Transaction API O che permette di gestire a

eskrne integrate con il sistema.
La soluzione descritta permettiesdddisfare requisiti dicalabilita e affidabilita :
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1 lascalabilita™ garantita dalla possibilit”™ di attivar.
hardware fornito o, se necessario, aggiungendo sistemi HW e le relative nuove istanzévapplica

1 | affidabilita e la relativa assenza plinti di failure viene garantita dalla possibilitacdinfigurazione
in cluster delle istanze applicative at t uata per mezzo di meccani s
server Jboss.

Laccesso wVi ealrag aatbtarsever sdaatio|l el uvel | @z daddggetii na p a
La mappatura tra DB relazionalegk oggettid e | sistema  r eaddtz zradlaattircamd It
1 |l ayer di gestione de,irealidzata attraversopoggetelBeansm @anadgea r f a c

Beans)yerso il layer di elaborazione

Il Sistemamemorizza due copie fisichémirroring) di ogni data object su due nodi differenti e indipendenti:
in caso di device fault il Sistema € in gradaigenerare auomaticamente gli oggetti mancantill Sistema
veri fica, i nolirtegriéga,d ed o rctoinduteatiata det cemtehuper prevenire corruzione
di dati. Nel caso di corruzione ricostruisce il dato attraverso la copia del mirror.

Nel livello dati, la componente di gestione documen(@terageut i | i zza un nNnuovo par ac
dat i conosciut o ¢ agrev eicCeo nd elnlt 6 aApdpdrreecsesi o ¢l assi co
presenta al programma di archiviazione uno schdma ndi r i z z a.n@uantdooun éghetta tiede
memori zzato per la prima volta, | 6applicazione r
uni vocament e dagbettacstessa. enut o del | 6

Accessi sucessivi ai dati vengono compiutiestituendoa | repository | a Arice
uni vocamente | 6oggetto.

Tale Sistema di archiviazione consente:

1 Autenticazione del Contenuto qualsiasi oggetto presentato al sistema € memorizzato in modo tale da
essere immodificabile ed autenticato, cosaechaspa e nt e al | 6 applicazione ut

1 Non-cancellazione Data objects non possono essere cancellati prima che sia concluso il loro retention
period

1 Replica Efficiente usa un indirizzo univoco derivato dal contenuto per assicurare che solo una topia de
contenuto € memorizzata. Questo aspetto pud ridurre in maniera significativa il duantitiat
informazioni memorizzate;

1 Facilita di gestione la tecnologia semplifica enormemente il system planning e la gestione di centinaia di
Terabytes di contenutNon vi sono tipologie RAID da scegliere, LUN da costruire o file system da
creare, le applicazioni cliente sono esenti dalla complessa gestioneatifiotrali topologie di storage;

1 Scalabilith senza riconfigurazioneil Sistema, basato su tecnologisitlletta RAIN (Redundant Arrays
of Independent Nodes) € disegnato per essere altamente scalabile (dai terabytes ai petabytes).

Il Sistemaconsente dpartizionare il contenuto al suo interno. Questo significa che puo essere integrato a piu
applicazioni e mscuna applicazione integrata avra accesso solo ai contenuti presenti nella partizione alla
guale  abilitata ad acceder e. Tunodienalpatizign® Virtudiea n n o
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Come indicato nella figura seguente, la comanigne con gli attori e i sistemi esterni é realizzata in generale
attraverso protocolli standard di intes€da, ad esclusione del caso dello Storadee fa uso di interfacce

proprietarie
Sistemi alimentanti / in consultazione
Rapporto  di
Versamento I Versamento IEsfba'ﬂﬂne
Web serwirefﬁnps' H-Ebserm / HTTPS
g Applicativo di conservazione
Gestione deli

% ;'-";i:ldaZIOI'IE versamento pacchetti Esibizione

9 ndicizzazione di archiviazione

G Creazione  pacchetti Riversamento

c% archiviazione Monitoraggio

=]

%‘ Amministrazione e Pianificazione della conservazione

webferm H?TH’S API specifica
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Figura 8 - Componenti Tecnologici di dettaglio

Léuti |l i zzo sidtéma AiRmemorizearione dermetteautotale indipendenza tra la componente
applicativa e il Supporto di memori zzazi one,

soluzione complessiva, di differenti sistemi fisici di memorizzazione.

Torna al smmario

8.3 Componenti Fisiche

Léarchitettura del

ed implementa un servizio senza interruzionii n quant o

Si st e msmglepaineosfeait lau ruenta cpheat t ad lotr:
fondato

sull dut.i

garantise performance ottimali utilizzando meccanismi di load balancing tra i diversi immdiire la
continuita del servizio & garantita dalla presenza di un sito secondario con logiche di disaster recovery.

I'l Sistema presenta unobdarchitettura
1. livello di presentazione (¥8/eb Server)
2. livello di logica applicativa (Application Server)
3. livello dati (Database, Storage

a tre | ivel
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Le componenti dWeb Server e Application Server sono ospitatesu due distinti HP Integrity Superdome
(SD 64) che consentonodicongur ar e Cl ust er dinterdowian singo iSdpergome. t i z i

La componente datié realizzatas due nodi Superdome in clustea gestione dei dati (database RDBMS e

dat i applicativi) su tutte Itd |dammo uenmt il sgSAN-\vaigset es
che ospita i dischi dove sono memorizzati i dati del servizio con un sistema ridondato in fibra ottica e una
SAN consolidata che permette una definizione di concetti di zoning, una connessione dei server dnproduzi

i n modal it~ altd affiddbilitgpiracoridiziani diupattdfailure. Il Sottosistema di Storage utilizzato é
completamente in Fibre Channel e dual controller

La componente di gestione documentalgper mezzo della quale vengono erogate tutteutezibnalita
applicative inerenti la gestione dei documenti correlati ai processi di Business della piattafoealizzata
daun apposito strato applicativo cheagipoggia a un& AN d i s p oinfiadiriitture ealla eompodente
Storageper la memorkzazionedei documenti sottoposti a conservaziobe Storageviene integratgoer

mezzo di una specifica interfaccia che fa uso di API proprietarie del Sistema.

L interconnessione addhata tra i sistemi applicativi e il sottosistema di Storage realizzaa attraverso la
SAN con dispositivi di commutazione ottica e mezzo trasmissivo basato interamente su tratte in fibra ottica.

La connettivita tra i dispositivi di switching otticiJo Storagee i server & assicuraita alta affidabilita tramite
doppio link.

Il backup é centralizzatsuun duni ca | i breria di backup attraverso
dal numero di server connessi e dal numero di drives della libreria), e puoaffettmato via Fibreehannel

dai sistemi collegati alla SANei a rete da tuttd.i gl i al tri Si st emi
backup si appoggia su apparecchiature centralizzate e ridondate su entrambe le sedi e su un terzo sito distint
per | darchiviaziane e |l a ritenzione storica

Torna al sommario

8.4 Procedure di gestione e di evoluzione

Per quanto concernia gestione operativa del servizio nel | ambi t o del Si st ema
definitdi [ processi di Service Ma il aigoedelesertizio, perh e h
garantire il raggiungimento degli SLA concordati contrattualmente con i clienti. | processi di gestione coprono
tutto il ciclo di vita del servizio e consentono di monitorarne e controllarne tutti gli aspetti.

Le procedure di géisne operativa del servizio e dei relativi sistemi a supporto, sono referenziate nel

documento aziendale interno AService Management P|
9 processi di incident e problem management;
9 conduzione e manutenzione &drvizio;
1 chang & release management;
1 capacity management;
1 Backup e Disaster Recovery;
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9 verifica periodica di conformita a normativa e standard di riferimento.

In particolare il processo dincident Managemerdefinisce tutti gli aspetti e le attivita necessarie per la

gestione di incidenti e/o anomaliadiden) r i | evat e dal personale interno
dalla segnalazione fino alla chiusura. Nel caso in cui la chiusura idicigentnon risultasse definitiva ma

avesse bisogno di ulteriomida gi ni , t r a mi problemViéna gttwvatot ilypro@essa diroblanm
Management.

Il Servizio viene inoltre continuativamente monitorato e controllato al fine di verificare che sia conforme agli
SLA definiti (SLA Managemept ovwwero che garantiacgli opportuni livelli di capacity, continuity ed
availability.

La verifiche periodiche di conformita a normativa e standard di riferimento sono effettuate in conformita al
Piano della Sicurezza e al Sistema di gestione della Qualita di SIA.

Il Sistemadi Gestione della sicurezza delle informazioni certificato ISO/IEC 27001 di SIA prevede specifici
controlli perla gestione e conservazione dei,lognformi ai requisiti della normativa sulla Privacy nonché ai
requisiti specifici deBerviziodei documerntinformatici.

Eventuali modifiche al sistema necessarie per la risoluziomeidiento problemo per rispondere a richieste

di evoluzione da parte dei clienti o per rispondere a modifiche della normativa vigente, vengono gestite
nel | 6ambi t di qudlialaziesdale seeontd quanto definito nel process§thaiige Management,
eventualmente accorpate in release e rilasciate in produzione secondo quanto descritto nel pRelesse di
Management

Per garantire | 6er oga zto penielieiiSIA,sseno prévisti, tragrocasa tlior e a
business

1 il processo di fattibilita,che viene attivato per analizzare le richieste stgjgettoProduttore (del
mercato di riferimento o interne), per tradurle in requisiti e proporre soluziortodliaello che
i mpl ementino tali requi siti, per analizzare i
ed economico/finanziaria e per fornire al processo di vendita le informazioni necessarie per la
formalizzazione delle richieste ddienti;

9 il processo di progettazionethe ha | o scopo di effettuare | dan;
e non funzionali) e il disegno delle soluzioni da implementare, e di realizzare quanto progettato in
conformita con i requisiti inizialinel rispetto dei tempi e dei costi pianificati.

Torna al sommario

9. MONITORAGGIO E CONTROLLI

SI A i n ad eart.8ncanana 2, tetteraliefle Regole Tecniche ha adottato le segusnditegie nel
processo deconservazioa e dei conseguenti obiettivi di monitoraggio e controllo.
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Léattivit?® di m o swii pacohetta dj gréhiviaziang prevede # tontrol su diapposito
cruscottoc he evidenzia il numer o di d o ¢ u m® noda di documeatt t e s
non ancora attribuiti @ acc het t i di archiviazione innesca | a v
dettaglio, arrivando ad evidenziare quali documenti, di quale tipologRrogluttore non sono stati
correttamente processati Ver i fi cato il probl ema, | 6operatore |

automatismi o ripristinandoli.
La stessa logica di intervento si applica per la firma e la marcatura temporale dei pacchetti di archiviazione.

Il Sistema prevede la possildli di tracciare variazioni ai documengia conservat in due modalita
(funzionalita disponibile solo su alcuni profili utente, con tracciamento sui log del Servizio):

9 variazionedel solo documentoi metadati rimangono invariati, il documento viene \arato; il
sistema permette attraverso dei link di risalire a tutte le versioni precedenti al documento finale;

9 variazionedei metadta (ed eventualmente anche del documento):rddBttore oltre a versare il
nuovo pacchettoha la possibilita di aggiungerin una pagina di annotazione il collegamento tra

nuovo e vecchio documento, specificando | a mot
Le suddette i nformazioni , concordate con i S0g
ASpeci ficittod.del contrat

Per i documenti che necessitano di un periodo di conservazione superiore ai 20 anni, si prevedono le seguent
attivit?’ di manteni mento dell 6archi vi o, sotto | a
conservazione:

1 Monitoraggio eaggiornamento delle scadenze delle marche tempg@thé le narche temporali
apposte dal processo di conservazione hanno vadid®@ annj occorre monitorare la scadenza delle
marche appostsui pacchetti di archiviazione apporre nuove marche aetja in scadenza

1 Monitoraggio eaggiornamento delle scadenze del retention time $ovecessiti di conservazione
perenne)la scadenza del retentiome dei documenti con conservazione perenne é fisshi@aani
dal momento della conservazionper i Tipologie documentariea ampliata prima di tale limite
retention Time eliparametro entro il quale il supporto di memorizzazione rende incancellabili i
documenti in esso conservati.

Torna al sommario

9.1 Procedure di monitoraggio

Le procedure di monitoraggio e controllo, effettuate sul funzionamento del software applicativo e di sistema,
sono descritte nella procedura fAMonitoraggio ser
Operatori di monitoraggio, suddée nelle seguenti macro categorie:

9 Controllo delle procedure automatiche (job di firma, di caricamento e di controllo del sistema);

9 Verifica quantitativa del numero di documenti e pacchetti suddivisi nei vari stati;

1 Gestione dei ticket sulle segnalazidei clienti;

1 Monitoraggio delle mail di segnalazione delle anomalie.

Le procedure delle prime due macro categorie vengono effettuate a cadenze regolari predefinite durante la
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giornata; quelle delle ultime due, invece, sono effettuate in tempo reald, teamil 6 u t i-upisw dient d i p
di posta degli operatori.

Torna al sommario

92Veri fica dell dintegrit”™ degli archivi

Per quanto riguardh a verifica dell i hdagtitwvitdeivi edoe ume mp |
conponente infrastrutturale di gestione document&imragé, attraverso il meccanismo di mirroring e la
continua verifica della disponibilita dei nodi e della integrita dei dati.

Léinfrastruttura gener a aut omati camemtt@®@ alnladadad i
conservazione, che risiede fisicamente su un nodo differente del supporto fisico primario; ambedue le copie
sono costantemente monitorate attraverso meccani s
Ogni volta che il Sistema riscontra una non comfort in merito alla 1eggib
document o memorizzato, traccia in opportuni file

e procede alla rigenerazione del documento a partire dalla copia ancora integréo Beharuna evidenza
oggettiva di tutti gli interventi di rigenerazione eseguiti dal sistema.

Maggi or i dettagli sulla gestione dell éintegrit”™ d

Torna al sommario

9.3 Soluzioni adottate in caso di anomalie

Le procedure internehe prevedo la messa iatto disoluzioni che vengono adottate a fronte di anomalie

riscontrate a seguito del monitoraggio delle funzionalitaStelizio e delle verifine sul | 6i nt egr
archivi som descrittenel o cument o AiCompany rnidmagemasnt esystse mm$l
Accordi specifici sono concordati con il soggetto Produttoeed e scr i tt i nel |l dal |l ege

contrattoo.

Torna al sommario

Manuale della conservazione Paginad0di 41



>~ Sla

10.IMPIANTO CONTRATTUALE DEL SERVI ZI O ( SPECI FI CI TA0G DEL C(

Loschemz ontratt ual e c h e Servigignei coafroniti deiSoggegRradutiore ehaffilatdle
servizio in modalita outsourcing, si basa swll@umentzione contrattuale e temica elencda ed é resa
disponible al&itto dd perfezionamento delléaccordo di servizio.

Lo schema contrattuale generale prevede i seguenti documenti:

Contratto di Servizio Conservazione Digitale (Condizioni Generali)

Descrizione Servizio Conservan®
Specifiche Tecniche Servizio Conservazione
Nomina Responsabile Trattamento Dati Personali

Nomina delResponsabile delladbservazione

=A =4 =4 4 4 =4

Modulo di attivazione

Manuale della conservazione Paginad1di 41



