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1. SCOPO E AMBITO DEL D OCUMENTO

Il presente manualdescrive il sistema di conservaziotei documenti informatici realizzato sulla
basedelle Regole tecnichi@ materia di sistema di conservazione ai sensi degli articoli 20, commi 3

e 5 -bis, 23 -ter, comma 4, 43, commi 1 e 3, 44, 4dis e 71, comma 1, teCodice

del |l 6ammini strazione digit al e didguial RPCM 3 dicembke cr e
2013.

Esso definisce, in particolare:
1 isoggetti coinvolti nel processo di conservazione;
gli obblighi e le responsabilita;
[6oggett servdzohet a con
il processo di conservazione;
le modalita attuate per garantire la conservazione permanente dei documenti;
le modalit”™ per ottenere | 6esibizione di un

= =4 4 -4

Torna al sommario
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2. TERMINOLOGIA (GLOSSA RIO, ACRONIMI)

Aggregazione documentale informatica aggregazione di documenti informatici o di fascicoli
informatici, riuniti per caratteristiche omogenee, in relazione alla natura e alla forma dei documenti
o in relazieomd | al ImMadgegetat ®@ i n relazione alle

Archivio informatico : archivi di documenti memorizzati con procedure informatiche.

Conservatore accreditato soggetto, pubblico o privato che svolge attivita di conservazione dei
documenti informaticie certificazione dei relativi processi anche per conto di terzi, che hanno

ottenuto | 6accreditamento presso | 6Agenzia p

CAD.

Disciplinare Tecnico: documento redatto da ogni Produttore, che definiscedeifsche operative e
le modalita di descrizione e di versamento nel Sistema di conservazione digitale dei Documenti
informatici.

Dispositivo sicuro per la creazione di una firma dispositivi, che utilizzano procedure per la
generazione delle firme come ad. 44bis del vigente CAD.

Documenta tutti i libri, le carte, le mappe, le fotografie o gli altri materiali documentari,
indipendentemente dalla forma o dalle loro caratteristiche, prodotti o ricevuti da ogni pubblica o
privata istituzione, nello svolgiento delle sue funzioni istituzionali o in connessione con la

conduzione dei suoi affari particolari, e conservati, o degni di essere conservati, dalla stessa

istituzione o dal suo successore, come testimonianza delle sue funzioni, della sua poliica, del
decisioni, procedure, operazioni, o altre attivita, o a causa del valore informativo dei dati ivi
contenuti.

Documento conservatodocumento sottoposto al processo di conservazione.

Documento informatico. la rappresentazione informatica di atti, fatti dati giuridicamente
rilevanti.

Esibizione operazione che consente di visualizzare un documento conservato e di ottenerne copia.

Evidenza informatica: una sequenza di simboli binari (bit) che pud essere elaborata da una
procedura informatica.

Fascicolo nformatico: aggregazione strutturata e univocamente identificata di atti, documenti o

dati informatici, prodottdi e funzional/ al |
procedimento. Nella pubblica amministrazione il fascicolo informataltegato al procedimento
ammi ni strativo @ creato e gestito secondo | e

Firma detached firma digitale che e tenuta separata dai dati firmati, a differenza della firma
digitale completa che e inglobata ffié¢ stesso. Cio permette di poter lavorare con il file originale
senza dover aprire un file firmato digitalmente, ma ovviamente una qualsiasi modifica al file
originale interrompe lo stretto legame con la firma, nel senso che un file differente nowlgrassie

Regione Marché& Manuale di Conservazione 5 difs®).
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la medesima firma (Fonte: Wikipedia).

Firma elettronica: l'insieme dei dati in forma elettronica, allegati oppure connessi tramite
associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica
(CAD).

Firma elettronica qualificata: un particolare tipo di firma elettronica avanzata che sia basata su un
certificato qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma
(CAD).

Firma digitale: il risultato della procedura informatica (\wddizione) basata su un sistema di chiavi
asimmetriche a coppia, una pubblica e una privata, che consente al sottoscrittore tramite la chiave
privata e al destinatario tramite la chiave pubblica, rispettivamente, di rendere manifesta e di
verificare la proveienza e lintegrita di un documento informatico o di un insieme di documenti
informatici (DPR 445/2000).

Funzione di hash una funzione matematica che genera, a partire da una generica sequenza di
simboli binari (bit), una impronta in modo tale che risditfatto impossibile, a partire da questa,
determinare una sequenza di simboli binari (bit) che la generi, ed altresi risulti di fatto impossibile
determinare una coppia di sequenze di simboli binari per le quali la funzione generi impronte
uguali.

Impronta: la sequenza di simboli binari (bit) di lunghezza predefinita generata mediante
I'applicazione alla prima di una opportuna funzione di hash.

Gestione informatica dei documenti l'insieme delle attivita finalizzate alla registrazione e
segnatura dprotocollo, nonché alla classificazione, organizzazione, assegnazione, reperimento e
conservazione dei documenti amministrativi formati o acquisiti dalle amministrazioni, nell'ambito
del sistema di classificazione d'archivio adottato, effettuate mediatgmsinformatici (CAD).

by

Identificativo univoco universale (UUID). universally unique identifier o UUID € un
identificativo standard ed e documentato come parte dellISO/IEC 11578:1996 "Information
technologyi Open Systems InterconnectibiRemote Proature Call (RPC)" e piu recentemente in
ITU-T Rec. X.667 | ISO/IEC 9838:2005.

Indice del Pacchetto di archiviazione (IPdA) | 6 evi denza informatica a
di archiviazione, contenente un insieme di informazioni articolate in uno Schévha
(UNISINCRO).

Marca temporale: il riferimento temporale che consente la validazione temporale.

Metadati: elementi che descrivono il contesto, il contenuto e la struttura dei documenti e la loro
gestione nel tempo (ISO 15489).

OAIS: ISO 14721:2012: Spaadata and information transfer system®pen archival information
system- Reference model, OAIS (Open Archival Information System), Sistema informativo aperto
per l'archiviazione.

Regione Marché& Manuale di Conservazione 6 dip®).
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Pacchetto di versamento (SIR)il pacchetto informativo inviato ad un @& dal Produttore.
Pacchetto di archiviazione (AIP) il pacchetto informativo conservato in un OAIS..
Pacchetto di distribuzione (DIP) il pacchetto informativo inviato ad un Utente da un OAIS.

Pacchetto informativo (IP): contenitore che racchiude ungimi oggetti da conservare (documenti
informatici, fascicoli informatici, aggregazioni documentali informatiche), oppure anche i soli
metadati riferiti agli oggetti da conservare.

Rapporto di versamenta documento informatico che attesta l'avvenuta presarioo da parte del
sistema di conservazione dei pacchetti di versamento inviati dal produttore.

Riferimento temporale: informazione, contenente la data e I'ora, che viene associata ad uno o piu
documenti informatici (D.P.C.M. 30 marzo 2009).

Scarto. opemzione con cui si eliminano, secondo quanto previsto dalla normativa vigente, i
document i ritenut. per i guali non sussista |
irrilevanti dal punto di vista amministrativa e della ricerca.

Soggetto poduttore: persona fisica o giuridica, di norma diversa dal soggetto che ha formato il
documento, che produce il pacchetto di versamento ed e responsabile del trasferimento del suo
contenuto nel sistema di conservazione. Nelle pubbliche amministrazienfigiala si identifica

con responsabile della gestione documentale

Validazione temporale il risultato della procedura informatica con cui si attribuiscono, ad uno o
pit documenti informatici, una data ed un orario opponibili ai terzi (CAD).

Torna al sommario

Regione Marché& Manuale di Conservazione 7 dip®).
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3. NORMATIVA E STANDARD DI RIFERIMENTO

3.1 NORMATIVA

- Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle
imprese commerciali e delle altre imprese soggette a registra8enmne Ill Disposizioni
particolari per le imprese commerciali, Paragrafo 2 Delle scritture contabili], articolo 2215 bis
- Documentazione informatica;

- Legge 7 agosto 1990, n. 241 e s.ni.i.Nuove norme in materia di procedimento
amministrativo e di dirtb di accesso ai documenti amministrativi;

- Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 & Jestio Unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa,

- Decreto Legislativo 30 giugno 280n. 196 e s.m.i. Codice in materia di protezione dei dati
personali;

- Decreto Legislativo 22 gennaio 2004, n. 42 e s.in.iCodice dei Beni Culturali e del
Paesaggio;

- Decreto Legislativo 7 marzo 2005 n. 82 e s.inCodice dell'amministrazione digital€AD);

- Decreto del Presidente del Consiglio dei Ministri 22 febbraio 20Begole tecniche in
materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e
digitali ai sensi degli articoli 20, comma 3, 24, comma 4, @8jma 3, 32, commag3, lettera b),

35, comma 2, 36, comma 2, e 71,

- Decreto del Presidente del Consiglio dei Ministri 3 dicembre 20R®gole tecniche in
materia di sistema di conservazione ai sensi degli articoli 20, commit8se B3ter, comma
4, 43, cormi 1 e 3, 4444bis e 71, comma 1, del Codice dell'amministrazione digitale di cui
al decreto legislativo n. 82 del 2005;

- Circolare AGID 10 aprile 2014, n. 656Modal i t ~ per | 6accreditam
soggetti pubblici e privati che svolgono witié di conservazione dei documenti informatici di
cui all'articolo 44bis, comma 1, del decreto legislativo 7 marzo 2005, n. 82

- Deliberazione della Giunta Regionale n. 1039 del 30 luglio 200®dalita Attuative del
Programma Operativo (MAPO) delRegione Marche PORFESR- Competitivita regionale
e occupazione 2002 0 1,3 0

- Deliberazione del Consiglio Regionale n. 95 del 15 luglio del 20@8ano Telematico
Regionale per lo sviluppo della banda larga ed il superamento del digital, divide

Regione Marché& Manuale di Conservazione 8 diz).
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- Deliberazone della Giunt&egionale 1759 del 1 dicembre 2008vvio della sperimentazione
e dell 6anal i si finalizzata alla definizione
digitali della Regione Marche

- Deliberazione della Giunt®egionale n. 252del 23 febbraio 2009 Programma Attuativo
Regionale PAR FAS 2062013

- Deliberazione della Giunt®egionalen. 1925 del 17 novembre 20Q9Partecipazione al
partenariato interregionale con le Regioni Liguria, Piemonte, Lombardia, Emilia Romagna,
Marche, Aruzzo, Campania, Puglia, Sicilia e la Provincia Autonoma di Trento ed il CISIS per
la cooperazione nella realizzazione del prageibterregionale "PRODIPROGETTO
Dematerializzaziong

- Deliberazione della Giuntdegionalen. 167 del 14 febbraio 20XMefinizione delle modalita
operative di attuazione del polo di conservazione digitale della Regione Marche

- Decreto della P.FSistemi informativi e telematici n. 213/INF_02 del 30 novembre 2010
Procedura aperta per | 6 ac qaeaziowd & gestione dedRolo b e n
regionale di conservazione degichivi digitale;

- Decreto della P.FSistemi informativi e telematici n. 119/INF del 22 agosto 2012
Aggiudicazi one del | a procedur a apert a e
tecnrobgi ca e giuridica per | davvio;dei servi zi

- Deliberazione della Giunt&egionalen. 265 del 10 marzo 20X4Avvio dei servizi del Polo di
congrvazione digitale Marche DigiP;

Torna al sommario

3.2 STANDARD

- 1SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto per
| archiviazi one;

- ISO/IEC 27001:2013, Information technologySecurity techniques Information security
management system$ Requirements, Requisiti di un ISMSInformation Security
Management System);

- ETSI TS 101 533 V1.3.1 (201204) Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1. Requirements for
Implementation and Manageme/equisiti per realizzare e gestire sistemi sicuri e affidabili
per la conservazione elettronica delle informazioni;

- ETSI TR 101 532 V1.3.1 (201204) Technical Report, Electronic Signatures and

Regione Marché& Manuale di Conservazione 9 dipa®).
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Infrastructures (ESI); Information Preservation Systems r8gciPart 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione elettronica
delle informazioni;

- UNI 11386: 2010 -SSuapnpdoarrtdo SalINNCROWt er oper abil i
Recupero degli Oggedigitali;

- 1SO 15836:2009 Information and documentatiofhe Dublin Core metadata element set,
Sistema di metadata del Dublin Core.

- 1SO 15489 Record manageméntode of practice

Torna al sommario
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4. RUOLI E RESPONSABILI TA

! DPCM 3 dicembre 2013 individua, all dart. 6
della conservazione.

Il Produttore, nelle PA identificato con la figura del responsabile della gestione documentale,
produce il pacchetto diersamento ed e responsabile del trasferimento del suo contenuto nel
sistema di conservazione.

Lutente  col ui che interagisce con i serviz
di un sistema per la conservazione dei documenti infocmatifine di fruire delle informazioni di

suo interesse.

Il Responsabile della conservaziokd) s oggetto responsabile dell 6i

nel | 6 &rcomma @ tletle regole tecniche del sistema di conservadldResponsabile dkl

conservazionguo affidare le attivita definite previstel a |l | dar t . 7 del DPCM 3

Responsabile del servizio di conservazione

Nel seguito eesplicitabl 6 assett o dei ruoli e RowDbR respons
Ruolo Nominativo Attivita associate al ruolo Note

- Definizione e attuazione delle politiche
complessive del sistema di conservazione,
nonché del governo della gestione del siste

di conservazione; F:lrnzzilacl)mente
- Definizione delle caratteristiche e dei requis gele ate:
. del sistema di conservazione in conformita { gate.
Responsabile del . . . contratto n. 1212
e Serenella normativa vigente;
servizio di Carota - Corretta erogazione del servizio di del18/09/2012 e
conservazione 9 ) L1 6 relativo
conservazione all o el aqdengun
- Gestlo_ne elle convenzioni, definizione degl ., attuale del
aspetti tecnicabpentivi e validazione dei 22/12/2015

disciplinari tecnici che specificano gli aspett
di dettaglio e le modalita operative di
erogazione dei servizi di conservazione.

Definizione e gestione del processo di
conservazione, incluse le modalita di
trasferimento da pat
acquisizione, verifica di integritadescrizione| Funzioni

archivistica dei documenti e delle parzialmente
Responsabile aggregazioni documentali trasferiti, di delegate:
della funzione esibizione, di accesso e fruizione del contratto n. 1212
archivistica di Mauro Ercoli patrimonio documentario e informativo del18/09/2012 e
conservazione conservato; relativo

- Definizione del set di metadati di addendum
conservazione dei documenti e dei fascicoli| contrattuale del
informatici; 22/12/2015

Monitoraggio del processo di conservaziong
analisi archivistica per lo sviluppo di nuove
funzionalita del sistema di conservazione;

Regione Marché& Manuale di Conservazione 11 qhids®
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-Coll aborazione con |
trasferimento in conservazione, della selezi
e della gesone dei rapporti con il Ministero
dei beni e delle attivita culturali per quanto ¢
competenza.
Funzioni
- Garanzia del rispetto delle vigenti disposizig parzialmente
Responsabile del _ in mate_ria di tr_attamento dei dqti p_erso_nali_; delegate:
trattamento dei Magsmo - Ge_lran_2|a che‘|I trattamento dei d_at| aﬁjdqtl g contratto n. 1212
dati Trojani _Cllentl.awerrz_i nel rispetto delle istruzioni deIlS/(B/ZOlZ e
impartite dal titolare del trattamento dei dati| relativo
personali, con garanzia di sicurezza e di addendum
riservatezza contrattuale del
22/12/2015
- Rispetto e monitoraggio dei requisiti di Fungl()lnl
sicurezza del sistema di conservazione stal 3alrz|a mgnte
Responsabile dagli standard, dalle noative e dalle elegate:
della sicurezza | Maria Laura politiche eprocedure interne di sicurezza; gontratton. 1212
o . - . L L €l18/09/2012 e
dei sistemi per la| Maggiulli - Segnalazione delle eventuali difformita al relativo
conservazione Responsapile del _sery!zio _di conservazione addendum
|nd|V|dua_Z|one_ e planlflce_\zmne delle contrattuale del
necessarie azioni correttive. 22/12/2015
-Gestione dell deserci
hardware e software del sistema di
conservazione;
- Monitoraggio demantenimento dei livelli di
servizio (SLA) concdr i
produttore; il ‘
- Segnalazione delle eventuali difformita degl parzia mgn €
Responsabile dei SLA al Responsabile del servizio di delegate:
sistemi I - conservazione e individuazione e contratto n. 1212
. . Cinzia Amici RO ) - del18/09/2012 e
|nformat|V|_per la pianificazione delle necessarie azioni relativo
conservazione cgrre.:t_tlve,_ _ addendum
- Bamflcazmre dello sw_luppo deII_e _ contrattuale del
mfrastruttu_re tecnologiche del sistema di 29/12/2015
conservazione;
- Controllo e verifica dei livelli di servizio
erogati da terzi con segnalazione delle
eventuali difformita al Responsabile del
servizio di conservazione
Responsabile - Coordinamento dello sviluppo e manutenziq Funzioni
dello sviluppo e delle componenti hardwareseftware del parzialmente
della Cinzia Amici sistema di conservazione; delegate:
manutenzione - Pianificazione e monitoraggio dei progetti di| contratto n. 1212
del sistema di sviluppo del sistema di conservazione; del18/09/2012 e
conservazione - Monitoraggio degli SLA relativi alla relativo

Regione Marché& Manuale di Conservazione
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manutenzione del sistema di conservazionq addendum
-Int erfaccia con | 0 e n|contrattuale del
alle modalita di trasferimento dei documenti| 22/12/2015
fascicoli informatici in merito ai formati
el ettroni ci da util]
tecnologica hardware e software, alle event
migrazioni verso nuove piattaforme
tecnologiche;
- Gestione dello sviluppo di sitveb e portali
connessi al servizio di conservazione.

Torna al sommario

4.1 PUBBLICO UFFICIALE

Il ruolo di PubblicoUfficiale & svolto da personale di Regione Marche appositamente designato.

Il ruolo di PubblicoW f i ci al e, per i casi in cui ~ previs
ammi ni strazione, sar’ svolto da al&d soggetto da r i g
guestoébultimo designato.

Torna al sommario

4.2 CERTIFICATION AUTHORITY
| certificarti di firma digitale utilizzatnel processo di conservazione sono forniti da Actalis S.p.A.

Torna alsommario

4.3 SOPRINTENDENZA ARCHIV ISTICA PER LE MARCHE

Esercita funzioni di tutela e vigilanza sugli archivi degli enti pubblici territoriali e non e di enti
privati dichiarati di interesse storicl@degpart.i
D.lgs. 22 gen. 2004, n. 42 Codice dei beni culturali e del paesaggio e successivi aggiornamenti),
autorizza le operazioni di scarto e trasferimento della documentazione conservata ai sensi del D.Lgs
42/2004.

Torna al somm@o
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5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI C ONSERVAZIONE

5.1 ORGANIGRAMMA

Il polo archivistico DigiPsvolge per conto degli enti convenzionati il servizicainservazionelei
documentie degli archiviinformatici, con lafinalita principale di gantirne la validita giuridica,
attivando i trattamenti previsti dalla normativa in vig@kto scopo di garantir¢ale servizio il Polo

si avvale di un sistema applicativo e dimppositaorganizzazione con personale altamente
qualificato e del supportali esperti esterni di comprovata esperienza in materia, dotati di
competenze specializzate

Responsabile del servizio

di conservazione:
Serenella Carota

Responsabile Sicurezza dei
sistemiper la
Cconservazions:

MariaLaura Maggiulli

Responsabile funzione
archivigicadi
Cconservazions:
Mauro Ercoli

Responsabile trattamento
- dati personal:

Massimo Trojani

Responsabile sigemi
informativi per la
conservazions:

Cinzia Amici

Responsabile sviluppoe
manutenzione del sistema
di conservazione:

Cinzia Amici

Figura 11 Organigramma

Torna al sommario

5.2 STRUTTURE ORGANIZZATI VE

A supporto della struttura organizzativalicata precedentementemodello organizzativo sotteso
al Pol o Regione Marche Digi P prevede | 6intera

Regione Marché& Manuale di Conservazione 14 iR



P Dicilo

" ,-r'_,j“_,.-.- DIGital Preservation

Polo di conservazione regionale

‘CJ.‘."#

'.r-r’.c'*"-'

1 Ente produttore: produce il pacchetto di versamento ed e responsabile del trasferimento del
suo contenuto nel sistema dli.rapporto tra soggetto produttore e Polo Marche DigiP é
disciplinato da specifici contratti di servizio; pud richiedere i servizi di consulenza offerti
dalla Unita di Gestione del Polo per la definizione delle politiche di dematerializzazione e
conservaone.

1 Comitato Regionale Utilizzatori (CRU). € un comitato inteente formato dalla Regione
Marche e da altri enti del territorio rappresentativi delle diverse tipologie di soggetti che
interagiscono con il Polo Marche DigiP; collabora alla valutaziomdivagli qualitativi dei
servizi offerti customer satisfactign, al | 6i denti fi cazione dell e
formulazione di eventuali richieste di servizio e/o proposte di miglioramento.

1 Comitato Scientifico (CS) definisce gli indicabri e gli strumenti per assicurare la qualita dei
servizi erogatigpprovah document azi oUnika diePtgettazioneg it panodda | | 6
audit e monitoraggio;ssicura il monitoraggio della evoluzione techatag normativa e degli
standardornend ilknowh ow per | 6aggi ornamento del mo d e

1 Unita di Progettazione (UP) é formata da figure professionali che dispongono delle
necessarie competenze giuridiche, archivistiche, informatiche e da referenti di dominio nelle
aree tematiche per le quali si registra la maggiore produzione di documenti informatici
(salute, servizi a cittadini/imprese, gestione delle risorse umane, strumentali e materiali, atti
amministrativi). All 6Unit”™ di Progettazione

o | 6el ab delleapmceduree i processi che costituiscono il modello conservativo
digitale del Polo;

o la definizione ed implementazione del piano -seiflit, di monitoraggio e di
documentazione dell 6attivit"™;

ola definizione e proget traamenm rieenolagicopei an i
professionale del personale del Polo Marche DigiP;

ol 6el aborazione degli schemi di contratt

ola supervisione e il coordinamento del |l
Data Center.

1 Unita di Gestione (UG) implementa e gestisce il modello conservativo digitale disegnato
dal |l 6Uni t”~ di Progettazione; rende disponi
archiviazione e conservazione, interagendo con gli enti produttori.

1 Unita Data Center. & formata ddigure professionali idonee che svolgono le attivita di natura

tecnologica assicurando il corretto funzionamento del Polo Marche DigiP con modalita e tempi
definiti da responsabili del sistema

Regione Marché& Manuale di Conservazione 15 ghigsR
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Per risponderealtresi agli orientamenti governativi nazionali ed europei materia diAgenda

digitale e nel contempo dare piena operativita ai servibidiP, & statastituita la Community
network degl enti utilizzatori dei servizidenominataDigiPCommunity, ovvero una comuta
dinamica di settore che si aggrega secondo un modello a geometria variabile e condivide le
informazioni contenute nella knowledge base attenendosi ad ontologie semantiche. Tale community
promuove ai fini della&onservazione di archivi digitali

1 il trasferimento tecnologico e lo scambio di conoscenzapoatatori di interessedel
sistema,;

1 la fornitura di strumenti condivisi per superare il limite attudkd processi di
automazionelei procedimenti amministrativi;

1 funzioni di promozione sul territaio per creare un potenziale bacino di utenti
consapevoli dei reali vantaggi del modello di lavoro a rete che egi® come
infrastruttura abilitante.

Il servizio riguarda principalmente, ma non esclusivamente, i documenti sottoscritti con firma
digitale, ed ha inizio nel momento in cui il documento entra nel patrimonio documentario dell'ente.
Il servizio ha come outpuprimario la restituzione da parte del conservatore diuduenti
correttamente conservagirincipalmente per finalita di esibizione.

Il servizio riguardai document i di gitaldi e costitutivi
particolare attenzione perdbcumenti sottoscritti con firma digitale

Il servizio fornisce attivita finalizzate a garantire un primo consolidamento dei nukeri

i nformatici e delle |l oro aggregazioni per | 6
categorie individuate in seguite)persupportare i successivi processi di conservazione nel tempo a
fini amministrativi e di ricerca e previe operazioni di selezione e scarto.

Léapplicativo dell 6ente versante pu, weseguire
metadati di contgo amministrativo e archivistico) nel momento in cui questo viene acquisito

nell éarchivio corrente dell 6Ente oppure esegu
unbdestrazione dei document i pr es elatch). Il madell@a r ¢ h i
S i riferisce sia ai document i che costituisco
del | 6ente (mantenut. I nternamente o spedit.i i

terzi in varie modalita.
La realizzazione del sistema di conservazione €& basata sul modello di OAIS e garantisce la
conservazione di documenti digitali per conto di piu enti e organizzazioni assicurando i piu elevati

livelli di sicurezza.

Torna al sommario
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6. OGGETTI SOTTOPOSTIA CONSERVAZIONE

6.10GGETTI CONSERVATI

Di seguito vengono elencate le tipologie di documgi la cui accettazione e attualmente
configurato I sistema di conservazione DigiP

- Documento mtocollato
- Documentaon protocollato
- Registrogiornaliero di protocollo

Il Polo Marche Digin ccetta i f or mat. el encati nel |l 6AI1 | e
grado di gestire, su richiesta del soggetto produttore e previa valutazione e approvazione da parte
del Polo Marche DigiP, anehformati non compresi nel suddetto elenco, ma specificati nel manuale

di conservazione del soggetto produttore e riportati nel disciplinare tecnico.

Per i file opportunamente elencati nel disciplinare tecnico, che sono trasmessi al sistema di
conservazioa in un formato diverso da quelli specificati secondo il processo precedentemente
descritto sara garantita esclusivamente la ricerca e il recupero con garanzia
dell'integrita binaria.

Per quanto riguarda i metadati siriterimentoa | lle§a® n. 5 del DPCM 3 dicembre 2013
Regole tecniche in materia di sistema di conservazione.

Per quanto riguarde politiche di conservaziors rimanda alle gecificita del contattodefinite nel
Disciplinare Tecnico

Torna al sommao

6.2 PACCHETTO DI VERSAMENTO (SIP)

Il Sistema di conservazione DigiP é stato progettato per accogliere Pacchetti di versameinto (SIP
Submission Information Package) disegnati principalmente secondo lo standard SINCRO.
Tuttavia il sistema € altamente configbile e personalizzabile ed € quindi in grado di accogliere
gualsiasi tipo di Pacchetto di Versamento, garantendo in tal modo un elevato livello di flessibilita.
Questa caratteristica ha permesso fin da subito la compatibilita (sebbene con alcuriediraizz
esempio il vincolo di 1 SIP => 1 documento) con il Sistema di conservazione preesistente.
Il SIP & definito da:
1 un contenitore, dipendente dal canale trasmissivo scelto, che racchiude i contenuti del
pacchetto informativo (es: file in formato zidT TP Request di tipo POST ... );
1 un file XML, descrittore del contenuto, dei metadati del Produttore e delle eventuali
aggregazioni; detto indice puo essere validato contro il proprio schema XSD;

Regione Marché& Manuale di Conservazione 17 iR
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1 Tlinsieme dei file elencati nell'indice, con i propretadati.
Il caricamento di un pacchetto di versamento (SIP) pud avvenire in tre diverse modalita,
dipendentemente dagli accordi di servizio:
- Flussa i pacchetti SIP, definiti come file .zip, vengono posizionati in una specifica cartella
ftp asswaante @GoggettcaProdudtore). Il sistema tramite periodici controlli trovera il
file e avviera il processo di versamento.

(

- Form web: | Gutente versatore, autenticato ed e
sistema il testo dell'indice descrittareuna casella di testo e allega i file associati.

- Interfaccia REST: | 6applicazione versante, autentii
pacchetti di versamento utilizzando | 6appo

Il Soggetto produttore avra lagsibilita di monitorare in tempo reale la gestione dei Pacchetti di
versamento tramite apposito portale al quale potra accedere con credenziali personali fornite dal
Polo. Il portale DigiP permette, infatti, di controllare la Data del versamento, i dotuRieevuti, i
documenti Presi in carico, il Rapporto di versamento e i Pacchetti di Archiviazione. Informazioni,
gueste, racchiuse in un Registro dei pacchetti che e possibile scaricare in formato excel, che
riportano i dettagli dei Pacchetti e dei I@pl medesimo portale sara possibile visualizzare ench
Pacchetti di Distribuzione.

Per 1 dettagli tecnici si ri manda al document

Torna al sommario

6.3 PACCHETTO DI ARCHIVIA ZIONE (AIP)

Il sistema di conservazione DigiP & conforme allo standard OAIS ISO 14721:2012 e in particolare
per tutto quanto riguarda | 0 ac-dubmissiorznfemagond e i
package) e la loro trasformazione in Pacchetti di archiviazione ¢(A¥pchival Information
Package).

Regione Marché& Manuale di Conservazione 18 ghicsR
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Figura 2 - Modello OAIS

Il sistema di conservazione DigiP individua nella fase di Infjgsbmento in cui il SIP conferito

dal Soggetto Produttore viene validato e quindi trasformato in AIP. Durante questo processo non
banale, i risultati delle validazioni e delle conversioni di formato richieste dagli accordi di servizio e
dalle politiche pestabilite vengono raccolti e aggregati in una struttura di IP idonea alla successiva
generazione dei corrispondenti Pacchetti di archiviazione. Questa struttura transitoria identificata
come KIPi Kernel Information Packageé indipendente dai formatcslti per I'archiviazionelLa
struttura di questi ultimi segue lo standard SINCRO cosi come indicato nelle Regole tecniche in
materia di conservazione.

Si ri porta di seguito | aArchiviazietet ur a del | 6i ndi c
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Hash ~ H:l
EmbeddedMetadata H:

] Morelnfa ~

|ExternalMetadata ~

[ PreviousHash ~
[ Morelnfo ~ |

] Morelnfo ~ |
NameAndSurname

FormalName & |

FirstName
LastName

AgentMame

Agent_ID =~
[J Marelnfa ~ |

U Process H [AttachedTimeStamp ~ |
H TimeReference }—qw}%esmmp -HE|
Timelnfo
HJ LawAndRegulations ~ |-E|

[ Morelnfo ~ |

Figura 3 - Indice PdA

Il tag Morelnfo nella struttura SINCRO rappresenta la naturale estensione dello schema e
nellimplementazione attuale del Sistema accoglie le tipologie di metadati previste dal modello
OAIS che non sono contemplati da SINCRO e tutti i metadati descrittivi specificodeh@nto

aggiunti dal Produttore.

Torna al sommario

6.4 PACCHETTO DI DISTRIBUZIONE (DIP)
| pacchetti di @stribuzione(DIP T Dissemination Information Packageg¢ngono creata seguito

Regione Marché& Manuale di Conservazione 20 iR
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della richiestada parte di un utente.
Per laformazionedt al i pacchetti Il sistema Digi P effet

KIP.

La struttura del DIP e conforme allstandard BICRO, soprattuttoper quanto riguarda
| idteroperabilitacon altri sistemi di conservazione.

Per gli utent consultatori tale struttura @ipendenteanchedagli accordifra il Polo DigiP ed il
produttoredei documenti

Per i dettagli della struttura del DIReepolitiche didistribuzionesi rimanda agli allegai Ma nu al e
di Ut i | iez[xBciplitaieTeenied .

Torna al sommario
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7. ILPROCESSO DI CONSERVAZIONE
Il sistema di conservaaie DigiR conforme allo standard OAI8 composto dalle seguenti aree
funzionali
1. INGEST, dove si tratta il flusso di documedél Produttore al Pojo

2. ARCHIVAL STORAGE, che racchiude le funzionalita di base per gaeatdi persistenza
dei documenti;

3. DATA MANAGEMENT, l'unita di gestione dei matlati e del catalogo di ricerca;
4. ADMINISTRATION, per la gestione del Sistema parte egli Amministratori;

5. PRESERVATION PLANNING, funzionalita di previsione e monitoraggio deglintite
degli oggetti del Sistema,;

6. ACCESS, dove si gestisce il flusso di richieste di documenti in uscita e la ricerca da parte
del Consumatore.

Nel seguito sono descritte le funzioni dei processi di gestione relativi alle suaiéettieinzionali.

Torna al sommario

7.1INGEST
Questa area funzionale =~ <costiendiona daélalcacien s ia
ri sorse digitald:@ i nviate dai Produttor.i e de

archiviazione.
| suoi passi procedurali sono descritti nei paragrafi successivi.

Torna al sommario

7.1.1 Trasferimento di SIP
Passprocedurati

- il Produttore trasmette il SIP nei modi definiti dall'accordo formale (memorizzato nel
Sistema sotto forma di configurazione specifica del Produttore), in particolare il Predutto
puo scegliere se utilizzare un flusso di deposito all'interno di una zona di memorizzazione
condivisa (file system remoto, FTP, etc..) oppure un servizio REST di versamento asincrono;

- il Sistema rileva un nuovo trasferimento e

o verifica la corrispondenza tra il Soggetto Produttore indicato nei metadati del SIP
con l'utente versatore che ha conferito il pacchetto stesso e ne lascia traccia tra i log
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applicativi. In caso di controllo positivo il SIP viene validato formalmente cago
di conformita:

A trasferisce il SIP localmente al servizio di ricezione: indipendentemente dal
metodo di conferimento scelto dal Produttore, i Pacchetti Informativi
vengono depositati in una zona temporanea di lavoro appositamente
configurata e segregatulla base del nome in codice (scelto univocamente
all dinterno del Sistema) del Produtt

A trasferisce il SIP ad Archival Storage nella sezione corrispondente e ne
notifica la ricezione al Produttore aggiungendolo alla lista dei SIP ricevuti
ricevuti (documento csv registro giornaliero dei sip versati per Soggetto
Produttore);

A il SIP ricevuto viene messo in coda per la validazione di qualita (UC 1.2);

o i SIP non attribuibili ad alcun Soggetto Produttore o non conformi vengono spostati
inunazonatermm!| e (denominata ficestinoo) per
di mancata conformita da parte degli Utenti abilitati. Si prevede un periodo
configurabile di ritenzione dei SIP cestinati, trascorso il quale saranno eliminati
fisicamente dal Sistema senalteriori formalita.

- il Produttore puo consultare la lista dei SIP ricevuti dal Sistema, lista presente sia nell'area di
deposito condi vi sa (condi vi sa tra Sogget"
accessibile dal sito web, e verificarla.

Quando iltrasferimento & completato il Sistema abilita i successivi casi d'uso.

Torna al sommario

7.1.2 Quality Assurance
Passi procedurali:
- il Sistema processa la coda dei SIP ricevuti sottoponendalaliki dei formati dei file in

essi contenuti ed alla verifica delle eventuali firme digitali con conseguente recupero dei dati
dei firmatari;

- il Sistema recupera le Regole da applicare per la validazione in base al Produttore e alla
tipologia documentat

- il Sistema valida il trasferimento del SIP applicando le regole di validazione attive
selezionate al passo precedente utilizzando i risultati delle analisi dei formati e delle
verifiche gia effettuate;
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- i dati derivati dalla validazione confluiranno siel Rapporto di versamento, sia tra i
metadati del futuro AlP;

- il Sistema emette, a seconda dell'esito della validazione, una ricevuta di presa in carico
(validazione positiva) oppure una comunicazione di anomalia (validazione negativa con
descrizione de#l anomalie) opzionalmente firmata (Rapporto di Versamento, per i contenuti
vedi figura) a disposizione del Produttore sia nella zona di deposito condivisa che
scaricabile dallodinterfaccia web. Prima d
Rappato di versamento e (opzionalmente) protocollato dal Sistema di Protocollo dell'Ente
Polo. La segnatura di protocollo cosi ottenuta rappresenta un valido riferimento temporale
opponibile a terzi in quanto il Sistema di Protocollo che lo ha prodotto eoibd@tlo
Informatico di un ente pubblico. La marcatura temporale ottenuta per tramite del Protocollo
viene mantenuta in associazione con il SIP e inclusa tra i metadati del Pacchetto di
Archiviazione prima della necessaria apposizione della firma digiell€Conservatore. |l
Rapporto di Versamento viene inoltre aggiunto al contenuto informativo del SIP originale.
Questa parte del processo di acquisizione garantisce la qualita del trasferimento nei
confronti di Terzi.

Struttura del Rapporto di Versamento in DigiP

~

f Rapporto di Versamento
Riferimento Temporale UTC 1SO8601
Submission Information Package
Identificativo del Produttore
Identificativo del Sistema DigiP
Impronta del descrittore XML

File (0..%)

Identificativo del Produttore
Identificative del Sistema DigiP
Impronta

Informazioni di verifica firma

Validazione Regole (0..*)

Infermazioni di Processo
Infermazioni di Processo

Informazioni di Processo

Figura 4 - Struttura RdV

- in caso di successo il Sistema abilita il SIP per il passo successivo
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Torna al sommario

7.1.3 Generazione di AIP
Passi procedurali:

- il Sistema riceve la posizione temporanealla zona di lavoro del SIP validato e
spacchettato;

- il Sistema estrae il contenuto informativo dal SIP e lo inserisce in una struttura di IP in
formato interno universale KIP (Kernel Information Package):

o il Sistema estrae le informazioni descrittive adinservazione (PDI) dal SIP e le
aggiunge al KIP;

o il Sistema integra eventualmente i PDI estratti con modifiche o inserimenti nel KIP;
o il Sistema recupera le politiche e gli standard di archiviazione;

o il Sistema, sulla base delle politiche e degli standasegue le necessarie
conversioni, trasformazioni, riorganizzazioni sul SIP corrente e ne salva
temporaneamente i risultati nel KIP;

o al termine del processo di generazione la documentazione delle operazioni effettuate
sul SIP viene inserita nel KIP

- il KIP viene trasformato tramite XSLT nel formato di IP scelto (attualmente lo standard ISO
SINCRO), per come e stato progettato il ruolo del KIP tale trasformazione e reversibile;

- il Sistema abilita il KIP al passo di generazione PDI verso Data Managemeniléznome
del catalogo di ricerca con le chiavi dei metadati);

- in caso di successo complessivo il Sistema contrassegna I'lP come conforme agli accordi
negoziati di (formato di) versamento, con il risultato che il Sistema ha generato un AIP a
partiredalSIP | 6 Al P test® generato viene persist]
identificativo univoco della posizione di memorizzazione;

- eventuali fallimenti occorsi durante il processo sono tracciati nello stato di avanzamento da
SIP ad AIP, lasciandal | 6ut ent e Ammini stratore | a poss
un punto noto e rilanciare il processo stesso.

Torna al sommario

7.2 ARCHIVAL STORAGE

La funzione gest i sadurgo terininevdelle gsarzezdigitalnaffidate tal sistema.
Si tratta di unbarea funzionale non direttame
ruolo & accennato sinteticamente di seguito.
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Completano le funzionaéit di memorizzazione e di recupero delle informazioni la funzione
amministrativa di controllo degli errori e di calcolo delle statistiche di memorizzazione.

Torna al sommario

7.3DATA M ANAGEMENT

La funzione di Data Management ges#isl database dei metadati (descrittivi e PDI) inclusi nel
catalogo di ricerca ed i dati amministrativi e statistici del sistema.
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Torna al sommario
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7.4 ADMINISTRATION

Léarea funzionale Administration raggruppa |
configurazioni del Si st ema, al monitoraggi o,
con i produttori ed al mantenimento dedérgdard di archiviazione definiti.

Torna al sommario

7.4.1 Negoziazione accordo di versamento

Opera sulla base delle politiche di versamento negoziate tra il Produttore ed il Polo Marche DigiP in
particolare:

- il Sistema mantiene la configurazione della struttura dei SIP;

- il Sistema mantiene la configurazione dei parametri di interazione tra So§getiuttore e
| 6Applicazione Pol o DigiP;

- il Sistema valuta il design del SIP come parte del processo di approvazione del versamento.

Nota: | 6ultimo passo  implementato tramite |

Torna al sommario

7.4.2 Monitor della configurazione del Sistema

Si tratta di una funzione di monitoraggio del sistema che richiama funzionalita sviluppate nei
rispettivi moduli di competenza, in particolare:
- il Sistema raccoglie informazioni di sistema dal modData Management;

- il Sistema raccoglie statistiche dal modulo Archival Storage;
- il Sistema permette di monitorare le operazioni di sistema;
- il Sistema permette di monitorare |'utilizzo di sistema.

Il sistema archivio viene valutato nelle configurazicoirenti.

Torna al sommario

7.4.3 Definizione di standard e politiche

Il Sistema permette di configurare gli standard e le politiche sulla base delle informazioni ricevute,
tra cui:

- Formati
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- Documentazione e metadati descrittivi

- Obietivi della migrazione

- Politiche di gestione della memorizzazione
- Politiche di migrazione

- Politiche di sicurezza

- Politiche di evoluzione del Sistema

Torna al sommario

7.4.4 Visualizzazione degli AIP

Si tratta di una funzionalita di miaraggio sul processo di conservazione, grazie alla quale I'AIP &
reso in formato ispezionabile

Torna al sommario

7.4.5 Processo di Scarto AIP

Si tratta di una funzione avanzata di gestione del patrimonio informativo gia acqpiskcsta

dalla normativa. Quando si creano i presupposti I'Amministratore crea un nuovo processo di scarto,
specificando gli estremi del documento di autorizzazione allo scarto. A questo punto il processo € in
Corso e:

- il Sistema identifica gli AIP scartdbin base al massimario di scarto (vedi configurazione
della tipologia documentale);

- 'Amministratore seleziona per lo scarto tra gli elementi identificati al passo precedente;

- al termine della selezione (multipla) I'"Amministratore lancia il processimc(aso) di
scarto;

- il Contenuto Informativo dell'AIP e rimosso fisicamente dal Sistema, insieme a tuttii SIP e i
DIP corrispondenti. Il rapporto prodotto al termine del processo di scarto viene mantenuto
nel Sistema ed associato ai metadati degli Allt&@ita

In caso di archivi pubblici o privati di particolare interesse culturale, le procedure di scarto
avvengono previa autorizzazione del Ministero dei beni e delle attivita culturali e del turismo,
secondo quanto di spost ddeldCadiceé deicbentculturdlil, comma 1

Torna al sommario
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7.4.6 Migrazione

Y

In ogni momento la funzione di migrazione € attivabile per singolo Produttore: di ogni file di
formato obsoleto viene creata una versione in formato migrato chestitusce in una nuova
revisione del AIP

Torna al sommario

7.4.7 Riversamento

Tutti gli AIP sono resi disponibili sotto forma di DIP standard, per essere riversati su un nuovo
Sistema di conservazione, senza eliminare alcuna infawmeadal Sistema corrente

Torna al sommario

7.5 PRESERVATION PLANNING

E6 | 6area funzionale che si occupa della prog
delle sue modifiche a fronte dei cambiamenti tecnologguardanti gli oggetti archiviati e del
mutamento dei bisogni espressi dalla Comunita di riferimento

Torna al sommario

7.5.1 Osservazione della Comunita designata

E6 wuna funzionalit?@ di indagine/ feedback med
Marche DigiP, il Produttore, il Consumatore.

La procedura invia le specifiche di conservazione al modulo funzionale che si occupa di design del
packaging e di jgini di migrazione; invia reports, avvisi e standard emergenti al modulo funzionale

di sviluppo strategie di conservazione

Torna al sommario

7.5.2 Prototipazione

La funzione é svolta dal componente del sistema denominato SandBoxureal feénzione ad
euristica esplorativa. Il risultato della prototipazione e disponibile istantaneamente per essere
esportato in ambiente di produzione

Torna al sommario
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7.5.3 Sviluppo di strategie di conservazione
Sono funzioni parziemente automatizzabili, per le quali si prevede I'uso massivo della SandBox

Torna al sommario

7.5.4 Sviluppo di standard di conservazione

La funzionalitd, appoggiandosi sempre sul componente SandBox, segue il medesimo iter della
Prototipazione.

Torna al sommario

7.5.5 Sviluppo di standard di migrazione

E6 un insieme di funzioni et er ogeniefedo peesplloer
tramite la SandBoxdurante le fasi di prototipazione e design, sia degli IP che del software di
trasformazione/migrazione di standard di formato per I'lP.

La funzionalit”™ mette istantaneamente a dispo
per | Ganaisamaiénte aeale di produzione

Torna al sommario

7.5.6 Sviluppo di Packaging design

E6 una funzione basata sulle funzionalit™ di
AIP/SIP destinati a implementare I'accordoersamento

Torna al sommario

7.6 ACCESS

Attraverso | 6area funzionale Access gl ut ent
diversi tipi di oggetti informativi conservati dal sistema stesso. Rappresenta ihotaeale
preferenziale per il monitoraggio della Comunita di Riferimento, attraverso il quale vengono
somministrati i questionari e forniti i feedback.

Torna al sommario

7.6.1 Generazione di DIP

L a funzione, a seguito di una richiesta s p
ricercato/selezionato e genera un DIP, notificando il completamento del recupero al modulo di
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accesso. Durante questo processn banale i risultati delle conversioni di formato richieste dagli
accordi di servizio e dalle politiche prestabilite vengono raccolti e aggregati in una struttura di IP
idonea alla successiva generazione dei corrispondenti Pacchetti di Distribuzione.

Questa struttura transitoria identificata come KilRKernel Information Packageée indipendente

dai formati scelti per la disseminazione e viene gestita in un'apposita area di lavoro dedicata. Il
processo di trasformazione da AIP a KIP e la funzione invdeba trasformazione da KIP ad AlP:
guesto garantisce coerenza e consistenza ai pacchetti destinazione.

La struttura del Pacchetto di Distribuzione segue lo standard SINCRO, cosi come indicato nelle
Regole tecniche in materia di conservazione,ijteroperabilita tra Conservatori. Resta comunque
possibile configurare una diversa conversione per tutti i casi in cui sia necessario adeguare i
Pacchetti di Distribuzione alla Comunita di riferimento.

| Pacchetti cosi costituiti sono resi disponibili fefruizione singolarmente via web o attraverso un
canale FTP dedicato in via massiva, ma senza precludere la possibilita di accordo di servizio per la
fornitura di supporti rimovibili (CD, DVD, BlueRay ...), in alternativa al canale FTP.

ES6 i n o lbike prevedpre it $empo massimo di ritenzione dei Pacchetti di Distribuzione, tempo
oltre il quale i DIP possono essere eliminati dal Sistema

Torna al sommario

7. 7RICHIESTE DI DUPLICAT | E COPIE INFORMATIC HE DEI DOCUMENTI CONSERVATI,
ATTESTAZIONE DI CONF ORMITA

Il modulo Access consente agli utenti autorizzati di ottenere una copia (o duplicato, nel caso in cui
non siano necessarie conversioni di formato) dei documenti conservati tramite la richiesta di
generazione DIP. Al omento non € prevista l'espressa richiesta di attestazione di conformita per i
documenti prodotti dalla disseminazione pertanto, ove richiesto, si procedera esternamente al
Sistema con la creazione di un supporto (CD, DVBnai | €) contenkent e
I'attestazione richiesta nella forma attualmente ritenuta valida ai fini legali. Il sistema puo fornire
tutti gli elementi necessari ad evadere simili richieste (ad es.: impronta Hash del DIP, etc.).

Nel caso in cui venga richiesto I'utilizzo di suppésici rimovibili per la trasmissione dei pacchetti

di distribuzione, il personale incaricato del trasporto dei supporti fisici viene scelto aséadbi

requisiti definiti dal Rsponsabilelel servizio di conservazione.

Si precisa che tali supporti sfti non presentano riferimenti esterni tali da permettere

| 6identificazione dell 6ente pr odulholtre, il &po did e i (
contenitore individuato per i DIP permette di impostare credenziali crittografiche tali teggeoe

i dati in essi contenuti limitatamente alla distribuzione tramite supporti fisici.

Torna al sommario
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7.8 PREDISPOSIZIONE DI MI SURE A GARANZIA DELL 'INTEROPERABILITA E T RASFERIBILITA AD
ALTRI CONSERVATORI

Il Sistema di conservazione DigéPpienamente conforme al dpcm 3 dicembre 2013r i spondent e
comma 1, letth ) , nel qguale viene dichiarato che 11 s
interoperabilita tra sistemi di conservazioleeproduzione dei pacchetti di distribuzione coincidenti

con i pacchet t DigiPdirfatti, agsicuid i6 V h 8 € i @wpneerGa.b i bid in fasede | a
acquisizione dei Pacchetti da parte di altro conservatore, sia in fase di trasenessialtro soggetto
conservatoreDigiP, inoltre, come specificattn precedenza, risponde allo standdiNl 11386:2010
SINCRO- Supporto all'Interoperabilita nella Conservazione e nel Recupero degli Oggetti digitali.

Torna al sommario
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8. IL SISTEMA DI C ONSERVAZIONE

8.1 COMPONENTI LOGICHE

Il processo di conservazione e realizzato tramite il sistBigé® che si compone dei moduli
descritti precedentemente
- Ingest

- Archival Storage

- Data management

- Administration

- Preservation Planning

- Access

Di seguito lo schema rappresentativo delle aree funzionali di.[3gifoti a tale proposito come le

aree funzionali di base (Archival Storage e Data Management) corrisponaelieo metafora di un

Sistema vivente ai piedi del Sistema, le aree funzitnasponsabili delle operazioni di I/O siano

|l e bracci a, | 6area di ammini strazione ident.if
del | 6 Airl dhairveiao Preservation Planning.

ADMINISTRATION

INGEST ; S ACCESS

PRESERVATION
PLANNING

ARCHIVAL
MANAGEMENT STORAGE

Figura 57 Aree funzionali DigiP
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La soluzione implementata per il Sistema Polo Marche DigiP combina e armonizza i seguenti
pattern emergenti:

- Domain driven design componemased (per la parte generale), consente di rilasciare in
successione moduli verticali come componenti dell'applicezigarantendo comunque i
passi di integrazione con il software prodotto. Il partizionamento del dominio in contesti
limitati e aggregati € naturale conseguenza della riorganizzazione delle classi del dominio.

- CQRSbased (per le parti comuni), la diversézione dei percorsi di lettura e scrittura segue
la struttura tipica del modello OAIS e ne rinforza l'implementazione aderente allo standard.

¥ risposta | - .
Command ( o _ ) -
handler ‘ Domain }-—{ Repository H E:’;r:

——  comando — 35— r'y

Event
handler P

“command” path /

Event Bus _.-1—

Analisys

DB

Event
. handler

Data Layer - ‘ DB

“query” path )

Figura 617 Schema di principio del PatternCommand Query Responsibility SegregationGQRS)

- Event Driven (per le parti di comunicazione iApeocesso), il disaccoppiamento esteso
anche ai processi e la scelta di un modello di comunicazione asincrono aumenta la
scalabilita complessiva e riduce l'incidenza del sipglat-of-failure.

- Rulebased (per le parti decisionali), la scrittura delle regole di business in una forma
comprensibile alluomo e che mantiene la possibilita di elaborazione automatica e
condizionale realizza il requisito di flessibilita e di configurabilita, permettetidostesso
tempo al Sistema Polo Marche DigiP di essere sempre in linea con le tecnologie e la
Comunita di riferimento.

Torna al sommario
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8.2 COMPONENTI TECNOLOGICHE

L6i mmagine che segue schemat e prn@apalidcarpongntuadet o d
Sistema di conservazione di Ry

FRONTEND WEB
(HTMLS, CSS3, AJAX)

SECURITY

RULES ENGINE / BPM

PERSISTENCE LAYER

Figura?7 - Componenti tecnologiche livelli architetturali di DigiP

Trattandosi di una web applicatiorerticale, in modo del tutto naturale sono state identificate
responsabilita diverse nei diversi strati del software che realizzano le funzionalita elencate in OAIS,
quindi e stata definita I'architettura a treelivcome illustrata in figura

1. Il livello di presentazione, costituito:da
- un sistema di sicurezza integrabile a livello di container con il Portale Servizi di Regione
Marche (Cohesion);

- le interfacce web usariented realizzate in HTML5, personalizzate con i fogli stile CSS e
dinamicizzatemediante I'impiego di Ajax (librerie Dojo);

- Ilinterfaccia standard REST per le comunicazioni B2B interoperabili;
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- uno strato intermedio di servizi REST, allo scopo di disaccoppiare client e server
migliorando la scalabilita, la configurabilita e la robugeedel sistema.

2. Il livello di business logic, costituito da
- servizi generali e specializzati, invocati direttamente dai servizi REST per I'implementazione
delle funzionalita OAIS;

- un gestore di processi come implementazione ampiamente configurabilerkitow e dei
controlli a cui sono soggetti i diversi Information Package (IP). La realizzazione prevede
I'impiego di un message broker ad alte prestazioni (RabbitMQ), inoltre & previsto un modulo
per estendere limplementazione di workflow personatizbasati su BPM (modulo
workflow).

3. Il'livello della persistenza, diversificato tra
- deposito temporaneo ad alta disponibilita, dove i diversi IP vengono parcheggiati in attesa
del completamento dei controlli previsti, capace di accogliere notevoli picchi di versamento
parallelo, per il momento identificato da una porzione condivisaldedylstem del noat

- storage di grande capacita, dove vengono mantenuti inalterati i diversi IP, predisposto per
diversificare la memorizzazione in baseadtiorita/qualita del supporto;

- database, ottimizzato per le ricerche di catalogo, dove vengoowitracorganizzati tutti i
metadati.

| componenti software utilizzati sono i seguenti:
- Server: Apach@omcat;

- Database: PostgreSql;
- Storage FS e Temp Storage NoSql: Jackrabbit (JCR 2.0), file system

- Persistence layer: realizzato su ORM (ObjeetationalMapping) e precisamente Hibernate
3.6.X

- Business service layer: realizzato su Spring 3.1.x

- Rules Engine / BPM: realizzato con I'impiego di RabbitMQ

Torna al sommario

8.3 COMPONENT! FISICHE

Dal punto di vista tecnico il sistemaper ogett at o e realizzato 1in
continuit? @ di servizi o, garantire | 6integrit?@
mantenere performance stabili indipendentemente dai volumi di attivita ed assicurare lersarva
degli accessi.
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Il Sistema & sviluppato con tecnologie di larga diffusione open source con eccezione del software di
gestione del mirroring degli storage che € legato alla tecnologia degli storage stessi e del software di
backup su nastro.

L6 1 mmache segue schematizza le principali componenti infrastrutturali del Sistema di
conservazione di DigiP e le principali relazioni con altri sistemi interessati dal processo di
conservazione descritto nelle sezioni precedenti del presente Manuale.
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Figura 8 - Componenti fisiche

Il Sistema  realizzato su due siti che dista
(produzione) installato presso il Data Center di Telecom Italia a Bologna, che svolge funzioni di
nomale operativita e un sito secondario installato presso una sala dedicata nella Server Farm di
Regione Marche, che ha lo scopo di subentrare come sito di Disaster Recovery nel caso di caduta
irreparabile del sito primario. | due siti sono gestiti dallat@driRoom di Telecom ltalia.
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Entramb i siti sono interconnessi alla Rete Telematica Regionale della Regione Marche mediante
accessi in fibra ottica totalmente ridondati.

La Rete Telematica Regionale dell a Regione Ma
attraverso la quale e possibile usufruire dei servizi DigiP.

Enti contribuitori non dotati di accesso alla rete telematica regionale possono connetistesinal s

via rete pubblica INTERNET attraverso un SISTEMA di FRONT END .

La figura sottostante illustra | 6interconness
Telematica Regionale.
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Figura 9 - Interconnession sito primario/DR alla Rete Telematica Regionale

Tutti i componenti del sito primario e Disaster Recovery sono ridondati.

Alcuni sistemi di supporto, impiegati dalla Control Room di Telecom Italia sono installati (sistemi
di log & monitoring),ridondati, presso le server farm Telecom Italia di Rozzano e Pomezia.

Regione Marché& Manuale di Conservazione 38 qhickP



j"_'1'_.51‘-_-}-1.; DIGital Preservation
Polo di conservazione regionale
_r‘_n‘

;J.j‘_u?

'\

-l -t:“

La Control Room di Telecom lItalia & direttamente connessa, mediante collegamenti specializzati,
protetti da opportuni separation firewall, al sito di Disaster Recovery .

La flgura sotbstante illustra la modalita di connessione della Control Room alle installazioni DigiP.
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Figura 10- Modalita di connessione Control Room a DigiP

In situazione di funzionamento normale il Sistema é attivo solo sybit@rio; il sito secondario
si limita a replicare le informazioni del sito primario in maniera asincrona man mano che vengono
generate e a compiere funzioni di backup.

In caso di caduta irreparabile del sito primario (disastro) il sito secondario \aeteeip stato di
attivita e vi si reindirizza il traffico.

| sistemi di sviluppo risiedono presso la server farm di Regione Marche su ambienti fisicamente
diversi da quelli che ospitano il sito primario DiGiP.

Torna al sommario
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8.4 CARATTERISTICHE TECNI CHE DEL SITO PRIMARIO
Lo schema illustra le componenti del sito di produzione

Figura 11 - Componenti sito di produzione

1 Connettivita geografica costituita da collegamenti in fibra ottica (30Mbit/sec)

total mente ridondat. su percorso fisico
servizio DigiP sulla Rete Telematica Regi
DigiP;

1 Network Layer (CISCO), costituito da una coppia di switchche provvede

all 6interconnessione delle varie componen

1 Sistema di difesa perimetrale(FORTINET) in cluster,che si occupa di separare i veri
layer del sistema

1 Bilanciatore di carico LBL (CISCO) in cluster, chsi occupa di ripartire il carico sulla
coppia di application server

1 Application server TOMCAT la batteria di application server € composta da due server

1 Repository Server JACKRABBIT la batteria di application server &€ compostadda
server

1 Data Base Post@eSQL in clusterdi sistema operatiyd Cluster ospita due distinte
istanze PostgreSQL una per il DB di Produzione e una per quello di tgstdiezione
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