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Scopo e ambito del documento

1. Scopo e ambito del documento

Il presente documento costituisce il manuale di conservazior@@lobalCedacri Global Services S.[eA.

KFI £2 &a402L12 RA RSAONAGSNBE At aradaSyl RA @2 haSNBDI
particolare il presente mnuale descrive ihodello organizzativ della conservazione adottamillustra nel
dettaglio t Q2 NBI yAT T FT A2yS RSttt &idNUziGdzNT OKS NBIFEATI
coinvolti e i ruoli svolti dagli stessi nel modello organizzativo di funzionamasht  QF G G A GAGE RA
e descrive inoltre il processo, le architetture e le infrastrutture utilizzate, le misure di sicurezza adottate e
ogni altra informazione utile alla gestione e alla verifica del funzionamento, nel tempastiha di
congervazione.

Il software utilizzato per la gestione del processo di conservazione dei documenti informatici & Legal
Archive®. Il sistema di conservazione ha come oggetto la realizzazione di un insieme di funzionalita atte a
consentire la conservazione dei aonenti informatici ea fornire un supporto alle figure coinvolte nel
processo di conservazione.

Il presente manuale é cosidalizz#o:
e una copia del manuale della conservazione & archiviatesso @ S ypiio8uttore titolare dei
documentj
e una copia demanuale della conservazione & conservata presso il conservatore.

Dati identificativi detonservatore

Denominazione Cedacri Global Services S.p.A.
Indirizzo Via del Conventino 1, 43044 Collecchio PR
Legale Rappresentante Stefano Lado

Referentetecnico (nome e cognome) cy
rivolgersi in caso di problemi tecnico | Roberto Stentella

operativi

E-mail del referente tecnico Roberto.stentella@global.it
N° telefono/fax 0521/011526

Sito web istituzionale www.c-global.it

Email istituzionale info@cglobal.it

Contesto di riferimento

Con il DPCM del 3 dicembre 2013 (G.U. n. 59 del 12 marzo¢2813. 20) sono state emanate le regole
tecniche in materia di sistema di conservazione dei documenti informatici, ai sensi degli artt. 20, commi 3 e
50Aa4X Ho GSNZ O2YYF nZX noZX O2YYA ™M S 02X nnX nn OA
14 comma 1).

Lt YlIydzZadtS RA O2yaSNBIT A2yS a4S02yR2 fQINI® y 5t/ a

o fofyanizzazione della struttura chealizza il processo di conservazione, definendo i soggetti
coinvolti e i ruoli svolti dagli stessi;

¢ il modello di funzionamento, la descrizione delle architetture e delle infrastrutture utilizzate;

e le misure di sicurezza adottate e ogni altra informaziarnie alla gestione e alla verifica del
funzionamento, nel tempo, del sistema di conservazione.

In merito alle tipologie degli oggetiiigitali sottoposti a conservazionee i rapporti con i soggetti
produttori, il presente manuale de@ssere integrato core specifiche tecniche, documento allegato al
contratto di affidamento del servizio di conservazione, redatto con ogni soggetto produitoreyi si
definisconole specifiche operative e le modalita di descrizione e versamento nel sistema di conservazion
digitale delle tipologie documentarie alelle aggregazioni documentali informatiche oggetto di
conservazionell presente manuale di conservazione € un documento informatico

Torna al sommario
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Normativa e standard di riferimento

2. Terminologia(Gossariq Acronimj

[ § RSTAYATAZ2YA | FFSNBYyGA £ LINROS&daz2 RAaA O2ya
(DPCM 3 Dicembre 2013).

Indichiamo di seguito dlossariodei termini utilizzati nel presente documen

Glossario dei termini

TERMINE DEFINIZIONE

operazione che consente a chi ne ha diritto di prendere visione ed est
accesso copia dei documenti informatici

riconoscimento, da parteR St f Q! ISy T Al LISNJ f QL
requisiti del livello piu elevato, in termini di qualita e sicurezza ad un sog
pubblico o privato, che svolge attivita di conservazione o di certificazion
processo di conservazione

accreditamento

cd NI GGSNRAGAOI OKS SALINA YS Af f
affidabilita documento informatico

aggregazione di documenti informatici o di fascicoli informatici, riuniti
aggregazione caratteristiche omogenee, in relaziondaahatura e alla forma dei documenti
documentale informatical A Y NBEtFT A2yS |ftQ233S8SGd2 S It Y

d2 Odzy Sy &1 2 O K éita @ecofelayisSpertiregrare le informazig
contenute nel documento principale. E redatto contestualmente

allegato precedentemente al documento principale.

d2 OdzY Sy i 2 O KuSita Go2uvhkdsagaSgerfer@mente prodotto e
AYASNRG2 y $nkritafia indayh Anibinentdr 8u€edssivo a quello
annesso ONB I T A eniaSloctiiitdria) per fornire ulteriori notizie e informazion
corredo deldocumento principale.

tipologia di server che fornisce l'infrastruttura e le funzionalita dipsui,
sviluppo ed esecuzione di applicazioni nonché altri componenti server
application server contesto distribuito. Si tratta di un complesso di servizi orientati

realizzazione di applicazioni ad architettura multilivelloeederprise con alto
grado di complesita, spesso orientate per il web (applicazioni web).

complessoorganico di documenti, di fascicoli e di aggregazioni document
archivio gualunque natura e formato, prodotti 0 comunque acquisiti da un sogg
LINP RAzGG2NB RdzNI yiGS f2 a@2ft 3AYSy (2

archivio costituito da documentinformatici, fascicoli informatici nonché d
archivio informatico aggregazioni documentali informatiche gestiti e conservati in ambi
informatico.

attestazione di
conformita delle copie dichiarazione rilasciat da notaio o altro pubblico ufficiale a cid autorizz
per immagine su allegata o asseverata al documento informatico

supporto informatico di
un documento analogico
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Normativa e standard di riferimento

caratteristica di un documento informatico che garantisce di essere cig

autenticita dichiara di essere, senza aver subito alterazioni o modifich@.l dzii Sy
essere valutata analizzando lidentita del sottoscrittore e lintegrita
documento informatico

base di dati collezione di dati registrati e correlati tra loro

certificatore accreditato

soggetto, pubblico o privato, che svolgeiatt di certificazione del procesg
RA O2yaSNBITA2yS | f jdz- £ S aAlk Qh
digitale, il possesso dei requisiti del livello piu elevato, in termini di qualitd
sicurezza

ciclo di gestione

arco temporale diesistenza del documento informatico, del fascic
AYF2NXYIEGAO2T RSt QFIIANBIALITAZYS
informatico dalla sua formazione alla sua eliminazione o conservazion
tempo.

classificazione

attivita di organizzazione logica tutti i documenti secondo uno schen
articolato in voci individuate attraverso specifici metadati

insieme di dispositivi di elaborazione connessi in maniera pit 0 meno st

Cluster che operano insieme in modo tale da poter essere considerati unol
sistema.
decreto legislativo 7 marzo 2005, n. 82 e successivedificazioni ¢
codice integrazioni

codice eseguibile

insieme di istruzione o comandi sofive direttamente elaborabili da sisten|
informatici.

comunita di riferimento

un gruppo ben individuato di potenziatienti che dovrebbero essere in grag
di comprendere un particolare insieme di informazioni. La Comunit
riferimento pud essere composta da piu comunita di Utenti. [da OAIS]

conservatore

accreditato

soggetto,pubblico o privato, che svolge attivita di conservazione al quale 4

ahF G2 NAO2af8¥ DA Hzi PIENRE QE QF £ Al RA S
fAQStEt2 LIAG StSGra2z Ay adSWAl AL
digitale

conservazione

insieme delle attivita finalizzate a definire ed attuare le politiche compleg
del sistema di conservazione e a governarne la gestione in relazione al m
organizzativo adottato e descritto nel manuale di conservazione

contenuto informativo

AyaarsSyS RStfS AyF2NNITA2yA OKS
O2yaSNBIT A2y Sd ofgattodfliz & Ldallé infBrmazidhi f di
rappresentazione. [da OAIS]

coordinatore della

gestione documentale

responsabile della definizione di criteri uniformi di classificazione
archiviazione nonché di comunicazione interna tréA@O ai sensi di quant
dispostodall art. 50 ¢c.4 DPR 445/00 nei casi di amministrazioni che ab
istituito pit aree organizzative omogenee.

copia analogica di

documento informatico

documento analogico avente contenuto identico a quello del docume
informatico da cui é tratto.
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Normativa e standard di riferimento

copia di sicurezza

copiadi backup degli archivi del sistema di conservazione prodotta ai
RSftfQ I Niomu RSf 5t/a o RAOSYONS

destinatario

identifica il soggetto/sistema al quale il documeimérmaticoé indirizzato

duplicazionedei

documenti informatici

produzione di duplicati informatici

data center

struttura utilizzata per ospitare computer e componenti associati g
dispositivi di telecomunicazioni e sliorage in generale con adeguati livelli
prestazioni e dsicurezza.

disaster recovery

insieme delle misure tecnologiche e logistico/organizzative atte a ripristi
sistemi, dati e infrastrutture necessarie all'erogazione di servizi di busineg
imprese, associazioni o enti, a fronte di gravi emergenze che ne intacch
regolare attvita.

esibizione

operazione che consente di visualizzare un documento conservato
ottenerne copia

evidenza informatica

una sequenza di simboli binari (bit) che pud essere elaborata da una prodg
informatica

fascicolo informatico

aggregazionestrutturata e univocamente identificata di atti, documenti o d
AYVF2NYIFGAOAZ LINRBR2GGA S TFdzyl A2y f
specifico procedimento. Nella pubblica amministrazione il fasci
informatico collegato al procediment@mministrativo € creato e gestit
aS02yR2 tS RAALRAATAZ2YA aGF0AfAGS

file di indice

iy RA OS Rl XMLQdhé tontiene tutti gli elementi dglacchetto di
archiviazione, derivati sia dalle informazioni contenute nel SIP (o ne
trasmessi daproduttore, sia da quelle generate dsbktema di conservazion
nel corso del processo di conservazione.

formato

modalita di rappresentazione della seznza di bit che costituiscono
R20dzySyid2 AYyF2NXNIGAO2T 02YdzySYSy
del file.

funzione di hash

una funzione matematica che genera, a parti@ una evidenza informatic3
dzyifdpronta in modo tale che risulti di fattimpossibile, a partire da quest
NA O2&0GNHZANB f QSOARSYIT I AYyF2NXNIGA
partire da evidenze informatiche differenti

generazione autonatica
di un documento
informatico

formazione di documenti informatici effettuatairettamente del sistema
informatico al verificarsi di determinate condizioni.

identificativo univoco

sequenza di caratteri alfanumerici associata in modo univoco e persiste
R2 OdzySy 2 AYF2NXYEFEGAO2Z | £ Fl a
document £ S AYyF2NXIFGAOFIT AYy Y2R2 RI

immodificabilita

caratteristica che rende il contenuto del documento informaticm alterabile
ySttl F2NXI S vy SriteroGiflofiigssybueie de gRrdnhskey]
staticita nellaconservazione delocumento stesso

la sequenza di simboli binari (bit) di lunglza predefinitagenerata mediants

impronta f QI LJbhde all®prilaidi una opporturfanzione di hash
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Normativa e standard di riferimento

insieme minimo di
metadati del documento
informatico

complessodeY S RFGA X fF OdzA & G NUafelipdzdehte
decreto, da associare al documento informatico mtificarne provenienzi
e natura e per garantirne la tenuta

informazioni descrittive

descrivono il pacchetto informativo e consentono di ricercarlo nel sisten
conservazione. In base alle caratteristiche della tipologia di oggetto contg
nel pacchettq tali informazioni possono essere un sottoinsieme di qu
presenti nel pacchettoinformativo, possono coincidere o0 possono an(
essere diverse.

informazioni sulla

conservazione (PDI)

informazioni necessarie a conservaredhtenutoinformativo e garantiscon
che lo stesso sia chiaramente identificato e che sia chiarito il coniestoi &
stato creato. Sono costituite da metadati che definiscono la provenien
Oz2yiGSaitz2x f QA RSy ( kohtenOtbimforn2aivé og&ettof d€lly
conservazione. [da OAIS]

informazioni sulla

rappresentazione

informazioni che associano wggetto-dati a concetti piu significativi.

iyF2NXYETAZ2YA

impacchettamento

informazioni che consentono di mettere in relazione ngktema di
conservazione, in modo stabile e persistentesaihtenuto informativo con le|
relativeinformazionisulla conservazione

integrita

insieme delle caratteristiche di un documento informatico che ne dichiara
qualita di essere completo ed inalterato

interoperabilita

capacita di un sistema informatico di interagire con adtstemi informatici
analoghi sulla base di requisiti minimi condivisi

leggibilita

insieme delle caratteristiche in base alle quali le informazioni contenutd
R2O0dzYSYyGA AYyF2NNIFGAOA &2y 2 FNHzA G
documenti

log disistema

registrazione cronologica delle operazioni eseguite su di un sis
informatico per finalita di controllo e verifica degli accessi, oppure di regis
tracciatura dei cambiamenti che le transazioni introducono in una base di

manuale di
conservazione

strumento che descrive il sistema di conservazione dei documenti inforn
I A ASyaa RSt QF NIi A O2 friguardd il Slstetnd Sl
conservazione

marca temporale

sequenza di caratteri che rappresentano una data e/o un orario per accd
I'effettivo avvenimento di un certo evento. La data é di solito presentata i
formato compatibile, in modo che sia facile da comparare con un'altral
stabilirne l'ordine temprale. La pratica dell'applicazione di tale ma
temporale e dettatimestamping.

memorizzazione

processo di trasposizioneusun qualsiasi idoneo support@ttraverso un
processo di elabomone, di documenti analogiciinformatici.

insieme di dati associati a un documento informatico, o a un fasc

metadati informatico, o ad un‘aggregazione documentale informatica per identifica
descriverne il contesto, il contenuto e la struttura, nonché per permettern
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Normativa e standard di riferimento

gestione nel tempo nel sisna di conservazione; tale insieme & descr
ySttQrttSariz2 p RSt 5t/a o RAOSYQ(

pacchetto di
archiviazione

pacchetto informativo composto dalla trasformazione di uno o piu pacche
BSNEIFYSy(i2 &aS0O02yR2 S &aLlSO0kkiesd
tecniche sul sistema di conservazioaesecondo le modalita riportate ng
manuale di conservazione

pacchetto di
distribuzione

LI OOKSGlG2 AYyF2NNIGAD2 RI

risposta ad una sua richiesta

AYOAL G2

pacchettodi versamento

pacchetto informativo inviato dal produttore al sistema di conservazi
secondo un formato predefinito e concordato descritto nel manualg
conservazione

pacchetto informativo

contenitore che racchiude uno o piu oggetti da conservédecumenti
informatici, fascicoli informatici, aggregazioni documentali informatig
oppure anche i soli metadati riferiti agli oggetti da conservare

piano della sicurezza del
sistema di conservazione

documento che, nel contesto del piano generale diustzza, descrive
pianifica le attivita volte a proteggere il sistema di conservazione
R2OdzYSyidA AYTF2NXIGAOA RI LI2&aaioAl
appartenenza

piano di conservazione

strumento, integrato con il sistema di classifione per la definizione dg
criteri di organizzazione dell'archivio, di selezione periodica e di conservg
FA aSyaiA RSEftQFINIAO2t2 cy RSt 5 ot

presa in carico

accettazione da parte del sistema di conservazione dipanchetto di
versamento in quanto conforme alle modalita previste dal manualg
conservazione

processo di insieme delle attivita finalizzate alla conservazione dei documenti inform

conservazione RA OdzA Fff QFNIAO2f 2 emadi ¢d8seriadondNS 3 2

produttore persona fisica o giuridica, di norma diversa dal soggetto chéotmato il
documento, che produce il pacchetto di versamento eedesponsabile dg
trasferimento del suo contenuto nel sistemaadinservazione. Nellpubbliche
amministrazioni, tale figura sidentifica con responsabile della gestio
documentale.

producer produttore: le persone o i sistemi client che forniscono le informazion

conservare(OAIS; ISO 14721)

rapporto di versamento

documento informatico che attesta I'avvenuta presa in carico pite del
sistema di conservazione dei pacchetti di versamémi@ti dal produttore

responsabile della
gestione documentale o
responsabile del servizio
per la tenuta del
protocollo informatico,
della gestione dei flussi
documentali e degli
archivi

dirigente o funzionario, comunque in possesso di idonei requisiti profess
o di professionalita tecnico archivistica, preposto al servizio per la tenut
protocollo informatico, della gestioneed flussi documentali e degli archivi,
aSyair RStEftQFNIAO2f2 cm RSt 50t oW
pacchetto di versamento ed effettua il trasferimento del suo contenuto
sistema di conservazione.

responsabile della
conservazione

sogp iz NBaLRyaloAtS RSEftQAyaAaAsSyYsS
comma 1 delle regole tecniche del sistema di conservazione

responsabile del
trattamento dei dati

la persona fisica, la persona giuridica, la pubblica amministrazione e qu
altro ente, associazione od organismo preposti dal titolare al trattament
dati personali

responsabile della

soggetto al quale compete la definizione delle soluzioni tecniche
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Normativa e standard di riferimento

sicurezza

organizzative in attuazione delle disposizioni in materia di skzare

riferimento temporale

AYF2NXYIET A2yS O02ydSySyidsS 1 REGL
Coordinato (UTC), della cui apposizione é responsabile il soggetto che fq
documenta

scarto operazione con cui si eliminano, secondo quaptevisto dalla normativa
vigente, i documenti ritenuti privi di valore amministrativo e di intere
storico culturale

serie unita archivisticheo unita documentarieordinate secondo un sistema

classificazione o conservati insieme perché:
- sono il risultato di un medesimo processo di sedimentaziong
archiviazione o di una medesima attivita;
- appartengono ad una specifica tipologia documentaria;
- aragione di qualche altra relazione derivante dalle modalita della
produzione, acquisizione 0 uso.
(fonte: ISAD)

sistema di classificazione

strumento che permette di organizzare tutti i documenti secondo
ordinamento logico con riferimento alle funzioni e alle attiy
dell'amministrazione interessata

sistema di conservazione

sistema di conservagoS RSA R2O0dzYSYy G A Ay T 2NN
Codice

sistema di gestione
informatica dei

ySttQlFl YoOAG2 RSEfIl LWzwofAOF | YYAYA
D.P.R. 28 dicembre 2000, n. 445; per i privati € il sisteneacomsente Ig

documenti tenuta di un documento informatico

testo unico decreto del Presidente della Repubblica 28 dicembre 2000, n. 44
successive modificazioni

titolare Soggetto produttore, ossia la persona fisica o giuridica, la pub

amministrazioned QSy S GAG2f I NB RSA R2 Odzy

unita di descrizione

insieme organizzato dunita documentarie o documentraggruppati da
produttore per le esigenze della sua attivita corrente in base al con
riferimento allo stesso oggettattivita o fatto giuridico. Pud rappresenta
unQunita elementare di unaerie.

Un documento o un insieme di documenti, a prescindere dai loro carg
fisici, considerati come un tutto unico e, come tali, costituenti I'oggetto di
singoladescriziondda ISAD]

unita documentaria

[ Qdzy At YAYAYl I O2yOSGidzZ t YSYydS
per esempio, una lettera, un memorandum, un rapporto, una fotografia,
registrazione sonora. (ISAD (G)

versamento

azione di trasferimento di SIP gabduttore al sistema di conservaziane

versamento agli archivi d
stato

operazione con cui il responsabile della conservazione drgano giudiziarid
o0 amministrativo dello Stato effettua l'inviagli Archivi di St&t 2 | f €
Centrale dello Stato delldocumentazione destinata ad essere ivi consery
ai sensi dellmormativa vigente in materia di beni culturali

utente

persona, ente o sistema che interagisce con i servizi di un sistema di g¢
informatica dei documenti e/o di un sistema per la conservazione
documenti informatici, al fine di fruire delle informazioni di interesse

Indichiamo di seguitgliacronimidei termini utilizzati nel presente documen
e AglDy ! ASYT AL LISNIfQLGFEAL S5A3IAGETES
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Normativa e standard di riferimento

e AIPR. Archival Information package (Pacchetto di archiviazione)

e CA Certification Autorithy

e CAY / 2RA0OS RStfQIYYAYAAGNITA2YS RAIAGETES

e CRLCCertificate Revocation List, € la lista dei certificati revocati o sospesi, ovvero lista di certificati
che sono statiesi non validi prima della loro naturale scadenza

o DIP Dissemination Information Package (Pacchetto di distribuzione)

e HSMW | I NRgINBE {SOdzNA(e& az2RdzZ ST 8§ fQAYAASYS RA
per la generazione delle firme inagto di gestire in modo sicuro una o piu coppie di chiavi
crittografiche

¢ |dC Indice di conservazione realizzato secondo le specifiche dello standard UNI.SinCRO

¢ IR Informazioni sulla rappresentazione

¢ |Rse Informazioni sulla rappresentazione semantiche

¢ |Rsi Informazioni sulla rappresentazione sintattiche

¢ 1SQ International @ganization for Standardization.

¢ OAIS Open archival information system

e PDI Preservation description information (informazialiiconservazione)

e PECPosta Elettronica Certifita

e SIP Sibmission Information Packageagrhetto di versamento)

e SMTP Simple Mail Transfer Protocol (SMTP) ¢ il protocollo standard per la trasmissione via internet
di email.

¢ SNMP Simple Network Management Protocol

e SP Soggetto produttore

e TSATimeStamping Autorithy, € il soggetto che eroga la marca temporale

e UNI SinCROUNI 11386:2010G Supporto allinteroperablitd nella conservazione e netaupero
degli oggetti digitali

Torna al sommario
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Normativa e standard di riferimento

3. Normativae standarddi riferimento

3.1. Normativa di riferimento

Il presenteelencoriporta la normativa nazionale italiandi riferimento in ambito di conservazione dei
documenti informatici.

e« /| 2RA0OS OAOGAES O[AONR vdAyi2 RSt [ 02 N@Ese¢ A (2

commerciali e delle altre imprese soggette a registrazione, Sezione Il Disposizioni particolari per
le imprese commerciali, Paragrafo 2 Delle scritture contabili, art. 2215 bisDocumentazione
informatica;

e Leggen. 241del 7 agosto 1990, n. 244 s.m.i.
oNuove norme in materia di procedimento amministrativo e di diritto di accesso ai documenti
amministrativg;

e Decreto legislativo 20 giugno 2003, n. 196

G/ 2RA0S Ay YFGSNAI RA LIN2GSTA2yS RSA RIFGA LISNAH

e Decreto del Presidente dellRepubblica 28 dicembre 2000, n. 445

G¢Sad2 dzyA02 RSEtS RAALRAATAZ2YA fS3IAatl GABS

FYYAYAAUGNT GADEET
e DecretoMinistero Economia e Finanze 17.06.2014

Gaz2zRIFIfAdGLt RA Faaz2ft@gAayYSyd2 RGaifiNormaticioet AIA Kolo T A &

riproduzione su diversi tipi di supportd NI A O2f 2 Hwm> O2YYlF pX RSt R
e Decrdo Ministero Economia e Finanz#el 3 aprile 2013, n. 55

awS32f L YSyid2 Ay YFGSNAI RA ntb vellafathra ¢idtonicd 8 & Y A 3
FLILX AOFNEA FEES FYYAYAAGNI T A2YA Lldzoof A OKS | A

RAOSYONB Hnnt® tdzoofAOF(i2 Ay Dd! @ yd mmy RSH
e Decreto legislativo 22 gennaio 2004, n. 42, e successive ruadibni

G/ 2RA0S RSA 06SyA OdzZ GdzNF £t A S RSt LI S&lF3IA2ET
e D.Lgs. 7 marzo 2005, n. 82, e s.m.i.

 2RA0S RSEfQI YYAYXAGNITA2YS RAIAGIES 6/71 50
e Deliberazione Cnipa 21 Maggio 2009, n. 45

awS32t S LISNI Af NAO2y2aOAWRYNMI BA @2¢ WSNATAOL
e DPCM 22 Febbraio 2013

GwS32tS GSOYAOKS Ay YIFUGSNRAEF RA 3ISYSNITA2ySs

F @yl FGST ljdzk f AFAOFGS S RAIAGIEAET

s Circolare AGID del 10 aprile 2014, n. 82 RI £ A Gt LISNJ £ QF OONBsoggétht Y Sy U

LJzo 6f AOA S LINAGIGA OKS a@z2t3dz2y2 GGADAGE RA
44-bis, comma 1, del decreto legislativo 7 marzo 200%2;

e DPCM 3 dicembre 201Regole tecniche in materia di sistema di conservazionenai giegli articoli
20, comma 3e 5-bis, 23 ter, comma 4, 43, comrhie 3, 44, 44 bis e 71, comma 1 del Codice

RSttt QFYYAYAAGNITA2YS RAIAGEHES RA Odzhi Ft RSONBI

Torna al sommario
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3.2. Standarddi riferimento

Cosi come richiesto dal DPCM 3 dicembre 201kt 2 A LISOAFA O2 R fripdand §iS A {2
standard per la conservazione dei documenti informatici:

e ISO 14721:2012 OAI8pen Archival Information System), Sistema informativo aperto per
f atzhiviazione;

e |[SO/IEC 27001:2013Information technology- Security techniques- Information security
management systemg Requirements, Requisiti di un ISMS (Information Security Management
System);

e ETSI TS 101 533 V1.3.1 (201D4) Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1: Requirements for
Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri e affidabili per la
conservazionelettronica delle informazioni;

e ETSITR 101 523V1.3.1 (201D4)Technical Report, Electronic Signatures and Infrastructures (ESI);
Information Preservation Systems Security; Part 2: Guidelines for Assessors, Linee guida per
valutare sistemi sicuri e ddfabili per la conservazione elettronica delle informazioni;

e UNI 11386:2010 Standard SInCRO
Recupero degli Oggetti digitali;

e |SO 15836:200hformation and documentation The Dublin Core metadatlement set, Sistema
di metadat del Dublin Core.

Torna al sommario
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Ruoli e reponsabilita

4. Ruoli e responsabilita
Si elencano in questo capitolonominativi delle persone che ricoprono i ruelencati nella tabella del
capitolo cinque del presente manuale.

Responsabile del servizio di conservazione
Il responsabile dedervizio di conservazioneRoberto Stentella

Cronologia dei responsabhilel servizio di conservazione:

Nome e Cognome Funzione Data nomina Data Revoca

Roberto Stentella Responsabile del servizio di conservazione| 20/05/2016 /

Responsabile della funzione archivistica di conservazione

Il responsabile delldunzione archivisticadi conservazione2 Stefania Rampazzda nomina é stata
formalizzata in data20/05/2016 e decorre dal giorno02/05/2016 La nomina € stata firmata per
accettazione dal responsabile designato.

Responsabile della sicurezza dei sistemi per la conservazione

Il responsabile della sicurezza da$temi per la conservazione Roberto StentellaLa nomina e stata
formalizzata in data20/05/2016 e decorre dal giorno02/05/2016 La nomina € stata firmata per
accettazione dal responsabile designato.

Responsabile dei sistemi informativi per la consaore

Il responsabile dei sistemi inimativi per la conservazionel&ica OppiciLa nomina é stata formalizzata in
data 20/05/2016 e decorre dal giorno02/05/2016 La nomina & stata firmata per accettazione dal
responsabile designato.

Responsabile delkviluppo e della manutenzione del sistema di conservazione

Il responsabile dello sviluppo e della manutenzione del sistema di conservaZiowa ©ppiciLa nomina e
stata formalizzata in dat€20/05/2016 e decorre dal giornd®2/05/2016. La nominag sta@a firmata per
accettazione dal responsabile designato.

Responsabile e incaricati al trattamento dei dati

Lt O2yaSNWI{i2NB ljdzZ yR2 SNR3IIF &ASNBATA RA O2yaSNDII
dicembre 2013, assume il ruolo di respongalgiel trattamento dei dati e tutti i collaboratori assumono |l

ruolo di incaricati al trattamento. Ogni collaboratore del conservatore, incaricato al trattamento &
nominato per iscritto. Il responsabile per il trattamento dei dati € individuat@iargio Guerreschi La

nomina decorre dal momento in cui € stato nominato direttore generale dbl@bal S.p.A. ovverda

Agosto 2010La nomina € stata firmata per accettazione dal responsabile designato.

Torna al sommario
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Processo di conservazione

5.

Nella seguente tabella sono indicati i ruoli e le diverse attivita svolte dai diversi soggetti incaricati

ySEtQlYOAD?Z RAc. O2yaSNBIHT A2yS RSA

RSt

AaSNDAT A2

Struttura organizzativger il servizio di conservazione

del
di

Responsabile
servizio
conservazione

dello|
della
del
di

Responsabile
sviluppo e
manutenzione
sistema
conservazione

Responsabile  dellg
sicurezzadei sistemi
per la conservazione

Responsabile dei

sistemi informativi

Responsabile del
trattamento dei dati
personali

Responsabile  dellg
funzione archivistica
di conservazione

Definizione e
attuazione delle
politiche complessive €
del Sistema di
conservazione, nonché
del governo della
gestione del sistema di
conservazione.

Monitoraggio degli
SLA relatii alla
manutenzione del
sistema di
conservazione.

Rispetto e
monitoraggio dei
requisiti di sicurezza
del sistema di
conservazione
stabiliti dagli
standard, dalle
normative e dalle
politiche e procedure
interne di sicurezza.

Gestione
RSt t QSa SN
componenti
hardware e software
del sistema di
conservazione.

Garanzia del rispetto
delle vigenti
disposizioni in
materia di
trattamento dei dati
personali.

Definizione e
gestione del
processo di
conservazione,
incluse le modalita di
trasferimento da
parteRSt f QSy
produttore, di
acquisizione, verifica
di integrita e
descrizione
archivistica dei
documenti e delle
aggregazioni
documentali
trasferiti, di
esibizione, di access
e fruizione del
patrimonio
documentario e
informativo
conservato.

Definizione deé
caratteristiche e dei
requisiti del sistema di
conservazione in
conformita alla
normativa vigente.

Pianificazione e
monitoraggio dei
progetti di sviluppo
del sistema di
conservazione.

Segnalazione delle
eventuali difformita
al responsabile del
servizio d
conservazione e
individuazione e
pianificazione delle
necessarie azioni
correttive.

Monitoraggio del
mantenimento dei
livelli di servizio (SLA]
02y 02 NRI (A
produttore.

Garanzia che il
trattamento dei dati
affidati dai clienti
avverra nel rispeb
delle istruzioni
impartite dal titolare
del trattamento dei
dati personali, con
garanzia di sicurezza|
e riservatezza.

Definizione del set di
metadati di
conservazione dei
documenti e dei
fascicoli informatici.

Corretta erogazione
del servizio di

02y aSNBILT A
produttore.

Coordinamento dello
sviluppo e
manutenzione delle
componenti software
del sistema di
conservazione.

Segnalazione delle
eventuali difformita
degli SLA al
responsabile del
servizio di
conservazione e
individuazione e
pianificazione delle
necessarie azioni
correttive.

Monitoraggio del
processo di
conservazione e
analisi archivistica
per lo sviluppo di
nuove funzionalita
del sistema di
conservazione.

Gestione delle
convenzioni,
definizione degli
aspetti tecnice
operativi evalidazione
dei disciplinari tecnici
che specificano gli
aspetti e le modalita di
erogazione dei servizi
di conservazione.

LYGdSNFI OOA
produttore
relativamente alle
modalita di
trasferimento dei
documenti e dei
fascicoli informatici
in merito aiformati
elettronici da usare,
FffQSg2t dd
tecnologica

Pianificazione dello
sviluppo delle
infrastrutture
tecnologiche del
sistema di
conservazione.

Collaborazioneon
f QSy S LINE
fini del trasferimento
in conservazione,
della selezione e
della gestione dei
rapporti con il
Ministero dei beni e
delle attivita culturali
per quanto di
competenza.

Paginal5di 55

GGlobalS.p.A.

ViaDel Conventino 1
43044 Collecchio (PR)taly

Tel(+39) 0521/011111
Fax(+39) (521/800037

Web: www.cglobal.it
Mail: info@cglobalit
P.lva/C.F02141400347



Processo di conservazione

hardware e software,
alle eventuali
migrazioni verso
nuove piattaforme
tecnologiche.

Gestione dello Controllo e verifica Monitoraggio del
sviluppo di siti web e dei livelli di servizio processo di
portali connessi al erogati da terzi con conservazione e
serviio di segnalazione delle analisi archivistica
conservazione. eventuali difformita per lo svilupo di
al responsabile del nuove funzionalita
servizio di del sistema di
conservazione. conservazione.
Redazione e
supervisione del
Manuale di

conservazione con i
responsabili del
servizio.

Torna al sommario

5.1. Organigramma
{A NRALRZNIF RA &aS3dzAd2 fQ2NHIFYAIANF YYIF RSEEF  &dNHzid

C-Global S.p.A.
Stefano Lado

| |
Responsabile del Responsabile della Responsabile del Responsabile della Responsabile dei Responsabile dello
servizio di funzione archivisitca trattamento dei dati sicurezza dei sistemi sistemi informativi sviluppo e della
conservazione di conservazione personali per la conservaizone per la conservazione manutenzione

Roberto Stentella Stefania Rampazzo Giorgio Guerreschi Roberto Stentella Luca Oppici Luca Oppici

Figural: Organigramma G&Global

Torna al sommario

5.2. Strutture organizzative

CGlobalS.p.Aeroga servizi dionservazione utilizzando soluzioni tecnologiche che soddisfano i requisiti di
alta affidabilitg richiesti dalla normativa. || modello agizzativo adottato datonservatore € idoneo a
gestire il servizio di conservazione in base a quanto stabilito igkati regole tecithe DPCM 3 Dicembre

2013 all@art. 5 comma 2 lettera b). Il sistema di conservazione opera secondo modelli organizzativi
esplicitamente definiti che garantiscano la sua distinzione logica dal sistema di gestione documentale, se
esisterie. Il mockllo organizzativo detonservatore & stato realizzato tenendo conto del modello
riferimento OAIS (Open Archival Information System certificato standard ISO 14721 nel 2003 e
recentemente aggiornato in ISO 14721:2012), ovvero una strutturanazmta di persone e sistemi, che
FOOSGOA fF NBaLRyaloAfAlt RA O2yaSNBINB f QAYyT2Nd
riferimento.

Seguendo quanto indicato daltegole tecniche vigenti e, sulla base dello stesso modkligferimento

OAB, il sistema identifica i seguenti ruoli fondamentpfbduttore, utente e responsabiledel servizio di
conservazione.
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Processo di conservazione

Produttore: € la persona fisica o giuridica, di norma diversa dal soggetto che ha formato il documento, che
produce il pacchetto dversamento ed e responsabile del trasferimento del suo contenuto nel sistema di
conservazione. Nelle pubbliche amministrazioni, tale figura si identifica con responsabile della gestione
documentale.

Il produttore si impegna a depositare i documenti informatici e le loro aggregazioni documentali
AYVF2NYIGAOKS ySA Y2RA & yS8ttS F2N¥S RSTFAYAGSES
formazionee di archiviazione, effettuata nel rispetto dellerme sulla formazione e sui sistemi di gestione

dei documenti informatici. In particolare, garantisce che il trasferimento dei documenti informatici venga
realizzato utilizzando formati compatibili con la funzione di conservazione e rispondenti a quentstgr

dalla normativa vigente. Si impegrinoltre, a depositare e mantenere aggiornati gli strumenti di ricerca e
gestione archivistica elaborati a supporto della formazione dei documenti informatici eteellta degli

archivi digitali.

| rapporti conil soggettoproduttore sono concordati mediante un accordo formadpécifiche tecniche
allegate alcontratto di affidamentd che stabilisca ldipologie documentarie i metadati oggetto di
conservaziongi formati e le modalita operative di versamento

Nelle pubbliche amministrazioni, il ruolo di responsabile della conservazione pud essere svolto dal
responsabile della gestione documentale ovvero dal coordinatore della gestione documentale, ove
nominato. Il produttore & responsabile del contenuto del Ga& SG i 2 RA @GSNEIF YSYyi(i2 oR
tenuto a trasmetterlo alconservatore, secondo quanto indicato nelle specifiche tecniche allegate al
contratto di affidamento.

Il produttore ha accesso al sistema di conservazione direttamente dalla propgatsaulite accessanche

da remoto. Il produttoresi impegna a depositare i documenti informatici e le loro aggregazioni nei modi e
nelle forme definite ndbe 8 LISOA FAOKS GSOYAOKSEI 3AFNIYyGSYR2yS {0
produzione e di arckiazione. In particolare, garantisce che il trasferimento dei documenti informatici
venga realizzato utilizzando formati compatibili con la funzione di conservazione e rispondenti a quanto
previsto dalla normativa vigente.dbggetto produttore mantiene la titolarita e la proprieta dei documenti
depositati.

Utente: € una persona, ente o sistema che interagisce con i servizi di un sistema per la coiosend
documenti informatici, come indicato nellvigenti regole tecnicheDFCM 3dicembre 2013allegato 1
Glossarid.

[ QdziSyGS NAOKASRS I f AaAa0SYl RA O2yaSNBIT A2y S f
informazioni di interesse nei limiti previsti dalla legge. Il sistema di conservazione permette ai soggetti
autorizzah f QF 00Sa&a2 RANBGG2E | yOKS R NBY2i2> A R
produzione di un pacchetto di distribuzione direttamente acquisibile dai soggetti autorizzati. In teehini
modello di riferimentoOAIS la comunita degli utenti puésere definita come comunita di riferimento.

Nelle specifiche tecniche, documento allegato al contratto di affidamento del servizio di conservazione,
vengono indicati quei soggetti abilitati dal soggetto produttore che possono accedere ai documenti versati
dal produttore al conservatore. L'abilitazione e I'autenticazione degli utenti avviene in base alle procedure

di gestione utenze indicate nel piano della sicurezza del sistema di conservazione e nel rispetto delle misure
di sicurezza previste negli articda 31 a 36 del DIgs 30 giugno 2003, n. 196, in particolare di quelle indicate
all'art. 34 comma 1 e dalisciplinare tecnico di cui allegato B del medesimo decreto.

Responsabile del servizio di conservaziomef I LISNR2Y | T A & A Gel congeBratdreQcheNH | Y A
svolge le attivita di conservazione, tramite il servizio di conservazione, cosi come stabilito nel contratto di
affidamento del servizioLe responsabilita delesponsabiledel servizio di conservaziorsono definite

£ £ QF NJiM3 dicenidi® 201% Nel contratto di affidamento del servizio di conservazione, sottoscritto

tra il soggetto produttoree il conservatore vengono definite le attivita e le responsabilita affidate al
conservatore e quelle che rimangono a caricosig/gettoproduttore.

Organismo di tutela e vigilanzfn riferimento alle amministrazioni pubbliché)il Ministero per i beni e le
attivita culturali e del turismo (MIBACTohe esercita funzioni di tutela e vigilanza dei sistemi di
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Processo di conservazione

conservazione degli archivi di enti pubblici o di enti privati dichiarati di interesse storico particolarmente
importante e autorizza le operazioni di scarto e trasferimento della documentazione conservata ai sensi del
Dlgs 42/2004.

La tutela e vigilanzasugli archivi di enti pubblici non statali & esercitata dal MIiBACT, tramite le
Soprintendenze archivistiche competenti per territorio.

"Lo spostamento, anche temporaneo dei beniturali mobili" compresi glirahivi storici e di deposito
soggetto ad audrizzazione della Soprintendenza archivistica (2Byen. 2004, n. 42, art. 21, c. 1, lettera

b).

Anche 1l trasferimento ad altre persone giuridiche di complessi organici di documentazione di archivi
pubblici, nonché di archivi di privati per i qua stervenuta la dichiarazione ai sensi dell'articolo 13", sia
che comporti 0 nhon comporti uno spostamento, rientra tra gli interventi soggetti ad autorizzazione della
Soprintendenza archivistica (DIg2 gen. 2004, n. 42, art.21, c. 1, lettera e).

La dsposizione si applica anche:

o all' affidamento a terzi debirchivio (outsourcing), ai sensi del DIBR gen. 2004, n. 42, art.21, c. 1,
lettera e)

o al trasferimento di archivi informatici ad altri soggetti giuridici, nell'ottica della conservazione
permarente sia del documento sia del contesto archivistico.

La Soprintendenza puo, in seguito a preawviso, effettuare ispezioni per accertare lo €atsdrvazione e
custodia degli echivi e pud emettere mscrizioni per la tutela deglrehivi.

In base alleregole tecniche i sistemi dconservazionedelle amministrazioni pubbliche e i sistemi di
conservazionelei conservatori accreditati sono soggetti anche alla vigilanza di AgID.

AREA DIREZIONE E MANAGEMENT

£ £ QA Y ( SNY ZientRako |djfigeBesatietehtiNial-direzione e al management, qulationsiglio di
amministrazione e il responsabile del servizio di conservazione.

Al primo compete la progettazione della struttura di conservazione e quindi anche la gestione degli
invedimenti economici, mentre al responsabile del servizio di conservazione, il management per
intenderci, compete la definizione delle politiche complessive del sistema di conservazione.

! j dzSaid QF NBF 02YLISi2y2 I RS Trityra di sodsgrBazidRé& B chi: &2 6 A S |
LINBRAALRAATAZ2YS S fQF33FA2NYFYSyi2 RSt YIydz £ S RA
ySOSaadl NAST AYySNBYyiGA |t araidSylr RA O2yaSNBIIT A2ySs
f QF LILINER ¢ toAtatti di servizio da stipularsi con i soggetti produttori; definizione delle
caratteristiche e dei requisiti del sistema di conservazione in funzione della tipologia dei documenti da
conservare e in conformita alla normativa vigente; la gestideke risorse economiche; gli investimenti

OKS az2y2 LINLS RSt 0dzRISGT €1 3IS&Acastoifer seSitefiS 02 Y
servizi dihelp desk la supervisione e il controllo del processo di conservazione digitalerma per
FGaSadrNyS 1 O2NNBOGSTTF RSttQSasSoOdad Az2ySs Af Yl

autenticita dei documentinformatici conservati, il rispetto dei contratti di servizio stipulati con i soggetti
produttori.

AREA SVILUPPO

In quesRl NBI NASYGNFry2 GdziGS 1jdzSt €S FdzyT A2yA | LINBa.
sviluppo si interessa al controllo e al monitoraggio del sistema in sé.
¢NF €S FTGGAGAGEL OKS 02YLISG2y2 | | dzSa defnizibndlBelle & A

specifiche tecniche del sistema di conservazione; la progettazione e il monitoraggio delle evoluzioni del
software di conservazione; il supporto tecnico per la comunicazione con gli applicativi di gestione dei
documenti; il supporto tenico ai clienti; la gestione dello sviluppo di siti web e portali connessi al servizio

RA O2yaSNBITA2yST t QAYRADGARdAZ T A2yS RSA F2NXIGA Sf
LINE OS&aa2 RA 02y aSNWI I A2y Sornderdo delle fp@ttaforme ftednblBgiche; (i S NI
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f QStF62NITA2yS RSf LWAlLFyYy2 LISNI fF &AO0dNBIT I S
f : S

Y2YAG2NI 33422 RStfQS@2ftdd A2yS GSOyz2
f Qalgscdenza dei sistemi; la manutenzione del software.

[ QF NBII & NBaLRyaloAtS RStfS FTGGAGAGEL RA FylftAaAr R
deve garantire nel tempo per poter erogare il servizio richiesto.

Ly |j dzS a i Qiedpdhsabile dedfd Niilupgo e della manutenzione del sistema di conservazione.

Q
Q

D¢ T

:
¢
<

AREA SERVIZI ARCHIVISTICI

Ly 1jdzSaidQl NBF @Sy3a2y2 a@2tdS Gdzi 4GS 1jdzSttS | GdaADA
intendendo con questo sia la salvaguardel documento in s€, senza che esso subisca manomissioni, sia la
sua valorizzazione e fruizioneawn esspRSf f QAY G SNR LI GNA Y2y A2 R2O0dzYSydil
I 1jdzSadQF NBIF O02YLISG2y2 ydzyYSNRaS FTGGAGAGLET GNI OdzA

- Attivita mirate a supportarglienti LIN2 Rdzi 6 2 NA y Sttt 3ISadAizyS RStfQ

- Attivita volte a fornire gli enti LIN2 Rdzii G 2 NA  dzy & dzLIJLI2 NIi2 ljdzt £t AFAQOL
organizzativi e manuali di gestione conformi alle regole tecniche sul protocollo informatico;
progettazione e realizzazione di sistemi di gestione documentale in ambito pubblico e privato; la
formazione del personale;

- Attivita per la creazione, trasferimento, acquisizione, verifica e memorizzazione dei pacchetti
informativi nel sistema di conserzi@ne;

- Attivita dirette al processo conservativo digitale e alla fruizione del patrimonio conservato nel
sistema.

lfGNB FdzyT A2yA Ay OFLR | 1jdSadQr NSl Llaaz2y2 SaaSsSNN

- Definizione e gestione del processo di conservazione, incluse le modalita di trasferideeptrte
RSttt QSyidS LINPRAziG2NBXI RA | OljdA&AT A2y ST GSNATFAC
delle aggregazioni documentali trasferiti, di esibizione, di accesso e fruizione del patrimonio
documentario e informativo conservato;

- Definzione delle informazioni sulla rappresentazionelale informazioni di conservazione (PDI)
dei documenti e dei fascicoli informatici;

- Monitoraggio del processo di conservazione e analisi archivistica per lo sviluppo di nuove
funzionalita del sistema di oservazione;

-/ 2tf 1 02NXT A2yS O2y fQSYydS LINRPRAzZiG2NB A FAYA
della gestione dei rapporti con il Ministero dei beni e delle attivita culturali per quanto di
competenza.

vdzSadQlr NBF 8§ O22NRAYIlFGIF RIFEf NBalLkRyaloAftS RSttt Fd:

AREA SISTEMI INFORMATIVI

vdzSaidQl NBI diadervizih gedeSshidS geé I funzionamento del sistema di conservazione e
RSt f QA Y FNI aid NHzi O dzNdistedaSlieynBeivazlaie Ol = OKS 2a LA G A

Ly OFNRO2 | [jdzSadQlF NBlIE OA az2y2 FfOdzyS FdGAGAGL
funzionali, tecnici e normativi del sistema di conservazione; garantire nel tempo il soddisfacimento dei
livelli di ®rvizio del sistema; assicurare il continuo livello di aggiornamento tecnologico del sistema di
O2yaSNBIT A2y ST 3AFNIYIANB t QFRS3dzZ 2 tAGStt2 RA T2
aziendale; monitorare la sicurezza delle persahale infrastrutture fisiche, degli aspetti procedurali, delle
informazioni e le relative modalita tecniche di protezione; effettuare il coordinamento delle iniziative di
sicurezza che possono incidere sull'evoluzione dei requisiti di sicurezza, leggdini.

[ QF NBI 8§ O22NRAYyFGF S 3SadAadr RIFE NBaLkRyaloAtS RS

Torna al sommario
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6. Oggetti digitali sottoposti a conservazione

La rappresentazione degli oggettigitali sottoposti conservazione & parte integrante delle specifiche
tecniche (allegato al contratto di affidamento del servizio di conservazione).

Torna al sommario
6.1. Oggetti conservati

Il sistemaconserva documenti informatici, con i metadati ad essi assotidbicumenti informatici e leoro
aggregazionsono inviati in conservazione sotto forma di pacchetti di versamento. (SIP)

Il sistema gestisce gli oggettiigitali sottoposti a conservazian distinti per ogni singolosoggetto
produttore, anche per singola struttura (generalmente corrispondenti alle aree organizzative omogenee),
consentendo di definire configurazioni e parametdeguati adogni soggettoproduttore e definiti sulla

base ddf A | OO2NRA adGALJz I GA FEtQFrGiG2 RSt azdiaz2ad
conservazione.

t SNJ YFYGSYySNBE FyOKS ySt araadasSyl S AyF2NXYITAZ2YyA
archivistici, le unita documentaripossono essere versate corredate di un set di metadati di profilo
archivisticqg che include gli elementi identificativi e descrittivi del fascicolo, con riferimento alla voce di
Of I &&A T A Gehthake 2nicSlaziéne in €offascicoli. Inoltre & geith la presenza di chaificazioni,
fascicoli e sottéascicoli secondari e collegamenti tra le diverse unita archivistiche e documentarie presenti
nel sistema.

Le serie ed i fascicoli possono essere versati nel sistema quando sono completi e dichiesiadi démscriti

da un set di metadati che include obbligatoriameigteche il tempo di conservazione previstitre alle
informazioni di identificazione, classificazione e descrizione. Nel caso delldasetiaisura pud avvenire a
cadenza annuale o camgue secondo una definizione temporale definita dal soggetto produttore.

I documenti informatici e i fascicoli informatici, possono essere suddivisi sedquidao di classificazione,

che identifica gruppi documentali omogenei per natura e/o funzioneidjca (titolo, classe, sottoclasse),
modalita di registrazione o di produzione.

Le tipologie documentaridrattate (suddivise in titoli, classi e sottoclassi) e i loro specifici metadati e
FNIAO2t T A2y AT a2 y=vizid yspesifioHaécBicheyeéhéofd@d €oh Sdhi- sbgetto
produttore e riportate nelle funzionalita di amministrazione del sistema.

[ Qdzy At R2O0dzYSydF NAF NI LIINBaSydadl fUdzyAdt YAYAYE S
pertanto rappresenta il riferimento nincipale per la costruzione dei pacchetti informativi secondo

modelo di riferimentoOAIS.

Con rifermento a quanto indicato nello standard ISO 23P8lunita documentaria rappresenta la piu

LIA O Quif of records A Y RA @A Rdzl 6 A f S enBta sh§okalgdsiitah nel Sistend, Yarkhe day/ dl

suo interno contienaltri elementi (un esempicil messaggio di posta elettronica con i suoi allegati
LffQdzyAlt R20dzYSyidFNAIF S |3t A St SYSy {iche li@&ficadol O2Y
e li descrivono secondo le logiche e le articolaziorposte nelle specifiche tecniche descritte nel
documento allegato al contratto di affidamento del servizio di conservazione.

Coerentemente con quanto sopra riportato Qdzy' A (i £ R 2 O datoSogidaménte btrutfurath IS kai

livelli: unita documentaria, documento, file.

Il sistema di conservazione utilizza come formati di conservazione quelli elgnSaticgadd-2 alle regole

tecniche inoltre e in grado di gestire, su richiesta del soggetto produttore, anche formati non compresi nel
suddetto elenco, ma che il soggetto produttore utilizza nei propri sistemi e ritiene di dover conservare.

Tutti i formati gestiti sono elencati e descriftiy’ dzy NBIAAIGNR Ay IiSNy2 It airadi
dei formati€, in cui ogni formato € corredato da informazioni descrittive relative alla eventuale versione e al
mime type
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Con ciascusoggettoproduttore € concordato un elenco di formati amsesg, che individua i formati che il

sistema puo accettare da ogni produttorecke identificanoognuna delletipologie documentare gestite.

[ QSt Sy02 RSA F2NXIFGA FYYS&aaA & NALRNIFG2 oS 3ISada
del sstemae vieneaggiornato continuamentein base alle esigenze debggettoproduttore. Le modalita

con cui si procede a tale aggiornamento sono concordate con ciasggettoproduttore e riportate nelle
specifiche tecniche. Il sistema identifica i formaticati dalle regole tecnichal momento della ricezione

RSt { Lt YSRAI nfagi& nurhb@rio \Aél fcont@riuto deSfle, in modo tale da consentire

f QOAVRAGARIZ TA2yS RStf2 aLISOATAO2 YAYS (e Lpgénenti[] QAY T
RStfQdzyAlt R20dzYSydlFNARF S O02a0GA0dzA A0S dzy St SYSyidz2
Di seguito, viene fornito un riepilogo dei formati al momento ammessi per la conservazione, previsti
daf £ QF £ S3A G2 n dROSPOMIlicenBraZDI3S G SOy A OKS

Formato Proprietario Estensione| Tipo Aperto | Standard
PDF PDF/A| Adobe Systems .pdf application/pdf S ISO 32004
http://www.adobe.com/ (PDF); ISO 19004
1:2005 (vers. PD
1.4); 1SO 19065
2:2011 (vers. PD
1.7)
TIFF Aldus Corporation | .tif imageltiff No ISO 12639
(acquisita Adobe) (TIFFNT); 1S
12234 (TIFF/EP)
JPG e JPE| Joint Photographiq .jpg, .jpeg, | imageljpeg S ISO/IEC 10918:
2000 Experts Group Jjp2  (JPEQ (JPG); ISO/IE
2000) 154441  (JPEQ
2000)
Office Open| Microsoft .docx, .xlsx,| MIME 9 ISO/IEC DI
XML .pptx 29500:2008
(OOXML)
ODF Open OASIS .0ds, .odp,| application/vnd.oasis.opendocument.tey S ISO/IEC
Document .0dg, .odb 26300:2006; UN
Format CEl ISO/IE
26300
XML wa3cC xml application/xml text/xml S
Extensible
Markup
Language
TXT - Jtxt ASCIIUTF8,UNICODE S 1SO646, RFC
3629 ISO/IEC
10646
PEC ed - .eml MIME No RFC 2822/MIME
EMAIL

Il modello di riferimentoOAIS prevede che, ad ogni oggetto portato in conservazione venga associato un
insiemedi informazioni (metadatj)che ne permetta in futuro una facile reperibilita. In questo insieme di
metadati troviamo le informazioni sulla rappresentazione (IR), classificabili in sintattiche (IRsi) e semantiche
(IRse), il cui obiettivo & fornire tutte laformazioni necessarie per poter leggere ed interpretare la
aSldzSyT+ RA o0AlG RSttQ233Sid2 O2yaSNBI G2 Ly2f idNB3
italianaé richiesto il requisito di leggibilita degli oggetipitali, impostodalc¥ Y M RSt f QF NI @ o
NEI2tS GSOYAOKS S RIf O2YYF m RSffQFNI® nn RSt /2
Risulta necessario affrontare tre tematiche importanti:

e La prima riguarda cosai intende per informazioni sulla rappresentazione e comengnde

associarlead un oggettdigitale conservato;
e La seconda si riferisce al comspettare il requisito di leggibilita;
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e Laterza siriferisce a cosa deve essere fornito assieme adgettodigitale al momento della sua
distribuzione e in che maidita.

Per soddisfare questi requisiti, prima di versare un qualsiasi oggetto digitale nel sistema di consergazione
necessario che il responsabile del servizio di conservazione, in accordo con il soggetto produttore, proceda
a conservare tutte le inforaeioni sulla rappresentazioneecessarie alla consultazione di tale oggetto.

Si classificanquindi le informazioni sulla rappresentazione in:

1. { GNXzYSy GA LISNI £ t£S33aA0AftAGLY GALMKROIYSYyGS fS3l
2. Informazioni suh rappresentazione sintattich:A LJA OF YSy 4GS £ S83FGS I f ¥
conservatQ

3. Informazioni slla rappresentazione semantitgicamente legate alla descrizione archivistica
RSffQ233SG;i2 O2yaSNBI G2

Sebbene le informazioni sulla rappresentazione stigat(tipo 2) possano essere considerate le basi su cui
poggiare le successive conservaziomglietti digitali di uno specifico formato, poiché sono le informazioni
necessarie a produrre/creare gli strumenti che ne permettono la leggibilita (tipinldlal principioresta
F2YRIYSYyGrtS FT2NYANS AyaiasSyS ffQ233SGad2 02y aSNDI
/| 2y O0f dzZRSYR23 LISNJ a2RRAATFINS f QS@SyidzZ S ySOSaaArit
possiamo affermare che il sist& di conservazione deve avere almeno conservato gli strumenti per la
leggibilita yiewer) degli oggettdigitali sottoposti aconservaione
Si ritiene pertanto necessaria la capacita del software di generare, per ogni soggetto produttore, un
insiemedi&a ONR T A2y A | NDdedidrdo indddb & ke§ponsabile)8eDservidiaddiéservazione
di conservare le tre tipologie di informazioni sulla rappresentazione.
Nel sistema di conservazione distinguiamo tre descrizioni archivistiche speciali:

1. ViewlN\lY RA GALRE23IAl adzyAlt R2O0dmiBeg G NRAIFE O2y TFA

2. CLaOAO02t2Y AYTF2N¥ITA2yA adzZ £t NIFLLNBaSyldliT A2y S

BLYF2NNITA2YA &dzf £ NI LIWINBaASYyidlrT A2yS RA GALRTE 2
indice sngolo.

Le descrizioni archivistiche speciali sono descrizioni archivistiche prime, nel senso che gli oggetti digitali
conservati non hanno nessuna associazione con informazioni sulla rappresentazione.

La prima €& obbligatoria, e oltre ai classici metadgiortati dallo standardDublin Core, permette di
associare ad ogni documento informatico conservato (eseguibile del visualizzatore) la versione del
visualizzatore, la lingua del visualizzatore e il sistema operativo di riferimento (versione, bit, lingua).

Le operazioni per il suo versamento possono essere effettuate sia attraverso un pacchetto di versamento
(file di metadati di tipo multi indice) che manualmente da interfaccia web.

Dal punto di vista delle funzionalita invece si evidenziano i seguemasce

e 1202y aASNDITA2YS RA dzy ydz2@2 a=+ASgsSDMEredraBeddntdzy a A )
va in aggiunta

e sardadSYLINBE L}R2aaAroAatsS Y2
O2yaSNBIT A2yA adz00SaairgsS |

e laY2RAFAOI RA dzy az2f2 R2Odzy
cui cambiano le specifiche di un formato filgorevede la HO
informatico.

NBsofthdreé Y& 8| RI2iy2 OAS5
fI aRFGlF TFTAYSE Ayas
yi2 RA dzgnadddoinOA O2 f
2YASNBIT A2yS RSt Q7

Le desdzioni archivistiche speciaorno di norma conservate per il conservatpesl ereditate da tutti gli
altri SP. In generaléd Q S NB R A { infoldhaidntsullaRr&pprés8ntazionesi sviluppa come nel classico
schema di ereditarieta:

Soggetto Produttorey, Soggetto Produttore Padrg X A Soggetto Produttore Padre Conservatore e
Licenziatario.
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Ad un oggetto digitale conservato viene associato un viewer sulla base delle seguenti:

o formato (mime type);

e eventuale versione del formato;

e versione dello strumento di visualizzazione;
¢ linguadello strumento di visualizzazione;

e versione del sistema operativo.

Visto che questa pla permette di avere diversi strumenti per uno stessame type il sistema di
conservazione permette al responsabile del servizio di conservazione di impostardoadivebggetto
produttore e/o a livello di descrizione archivistica, quali siano gli struméetigarantiscono la leggibilita

ySt fdzy32 LISNA2R2 RA dzy R20dzYSyid2 Ay dzy2 &LISOATA
NBE & G A ( dzA NBizidnd. £t QF G G2 RA Saa

VIEWER VIEWER
PDF V1 PDF V2
VISUALIZZATORI
CONSERVAT] =
I
I
I
I
DOCUMENT! Tz Ta
CONSERVAT
|
PD e
I PDF 1
I 4
I
ESITO
CONSERVAZIONI

Figura2: gestione dell'aggiornamento del viewer

Per quanto riguarda le informazioni sulla rappresentazione sintattica, essendo legate al mime type e alla
relativa versione come i viewer appena discussi, ogni oggetio pacchetto di archiviazione si riferisce ad
dzy2 2 LIAG fAYy]l OKS-paSNX¥YSGid2y2 RA NRalFfANB FffQy
e formato (mime type)
e eventuale versione del formato.

Queste informazioni non si distinguono a livello di descrizione archivistica 0 soggetto produttpizniio
sono le specifiche internazionali sul formato in oggetto.

Per quanto riguarda le informazioni sulla rappresentazione semantica, essendo queste legate ad una
particolare versione di una descrizione archivistica, sono tra loro riferite tramiteechiav

Torna al sommario
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6.2. Pacchetto di versamento (SIP)

Si tratta del pacchetto informativinviato dal produttoreal sistema di conservaziond contratto di
affidamento del servizio di conservazione e finalizzato alla definizione degli accordi che sanciscono le
modalita di trasferimento dei pacchetti stessi, la loro tempistica di trasferimento, la loro composizione e
tutte le componenti informéve di cui il sistema di conservazione necessita per creare degli AIP coerenti e
bene strutturati.

Con Legal Archive® un soggetto produttore pud scegliere, alla stipula del contratto di affidamento del
servizio, di trasferire i pacchetti di versamento nmaniera automatizzata, semiautomatizzatappure
manuale da interfaccia web.

In questo sistema di conservazione possono essere trasferiti pacchetti di versamento conformi a quanto
previsto dalle regole tecniche: esso supporta SIP eventualmente accompdgn®& nel formato definito
ySttQlrttSaridz2 p RSttS yd2@dS NB3I2tS (SOYyAOKS S ySt
La fase relativa alla preparazione del pacchetto di versamento (SIP) e il conseguente invio al sistema di
conservazione pud avvenire in modi diversi, essendo dipetaddalla situazione specifica del soggetto
produttore e dagli accordi stipulati coih conservatore. Come anticipato, il sistema di conservazione
dispone di tre modi per sottoporre un pacchetto di versamento:

1. automatico- via web service
2. semiautomatico- via file system
3. manuale- via interfaccia web mediante upload manuale dei documenti.

Il sistema di versamento mette a disposizione del produttore una serie di funzionalita di validazione che gli
consentono, se necessario, di correggere la composiziongatmihetti di versamento prima della sua
acquisizione da parte del conservatore. |l produttore potra correggere i metadati descrittivi e le relazioni
con il contesto archivistico laddove queste non fossero state correttamente impostate in fase di prima
produzione dei singoli SIP.

In condizioni generalil pacchetto di versamento, prodotto e tferito dal produttore al sistema di
O2yaSNIBIT A2ySs & O02aiGAldzAd2 RIftfQAYaASYS RSA FAfS
file detto file di hdice o file dei metadati.

Lt FAES RA AYRAOS R2@ONr O2yiGSySNB A YSOlFRFGA LISNJ
sono concordate con il conservatore e configurate nel sistema di conservazione per cidssanaione
archivisticanella stessa configurazione saranno anche implementate le regole di validazione dei metadati,
concordate sempre con il conservatore.

Come anticipato nel paragrafo precedente, il file di indice potra essere un file in formato CSV o un file XML
contracciae RSTFAYA(G2 ySttQlftfSaArdz2 p RSE{S ydz2zodS NBI2f
informatici.

La struttura e la forma del file di indice dipendono sia dalla modalita di trasferimento, scelta tra le tre
disponibili, sia dalla natura dei fitde costituiscono il pacchetto e dalle eventuali relaziongliratessi.

Una volta che pacchettidi versamento sono stati acquisiti, questi vengono trasformati in pacchetti di
archiviazione (AIP).

Nel sistema di conservazione@Global S.p.A.metadati possono essere di vari tipi.
/' A &air & FGdSydziAa It Ql f {3%eddntéd & regole Reéniche Per il aistema db A OS
conservazioneln gggiunta ai metadati previstlal DPCM suddetto vengono gestiti i seguenti tipi:

e Stringa
¢ Numerg
e Datg

e Dizionario (insieme finito di valoyi)
e Hash (SHA256 del file)
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e Universal UID (per collegare il documento ad un eventuale documentale presente nel soggetto
produttore);

e MIME Typ€dper poter poi associare un documento alle informazioni di rappresentazione)

e Document Type (per poter associare un documento di un fascicolo alla sua classe documentale).

Inoltre, per ogni metadato & possibile definire:

Obbligatorieta

Univocitg

Ricercailita;

Espressione regolare di validazipne

Espressione di conversione (da stringa a intero oppure da stringa a data)
Classificazione privacy: dato personale, sensibile, giudiziario, sanitario.

Inoltre, il sistema di conservaziogen grado di classifice i metadati versati in base alla gestiqmévacya
Cui sono soggetti. La classificazione petten di gestire i seguenti casi:

1. Dato generico
2. Dato personalg
3. Dato sensibilp
4. Dato giudiziario.

/ 2aWll O02YS R.27T defDedréto LRJiskhtivaQ19WA3 i dati sensibili e giudiziari (caso 3 e 4)
vengono trattati con tecniche di cifratura dipendenti dal sistema di database utilizzato, e sono resi illeggibili
FyOKS | OKA 8§ Fdzi2NATTFG2 FR I OOSRS NI Atebautprozat® Sy (i A 3
viene tracciato in appositi gpdal sistema di conservazione.

Nel sistema di conservazione la definizione di un metadato di tipo generico o personale (caso 1 e 2) fornisce
la possibilita di essere comunque gestito con tecniche di cifrasgampostate nella configurazione della
descrizione archivistcd® F2 Ny Aa0S FyOKS €I LlRaaAoAtAdt RA G NJ
personale e i documenti ad asso associato.

Si elenca di segto una tabella riepilogativa:

Tipo Dato Cifratura Tracciabilita
Dato Generico Opzionale Opzionale
Dato Personale Opzionale Obbligatoria
Dato Sensibile Obbligatoria Obbligatoria
Dato Giudiziario Obbligatoria Obbligatoria

In merito alla conservazione dei fascicoli informatid@onservatore si interfaccera con il responsabile della
O2yaSNIBIT A2y S A ydelk@hrindgtraziéne pubbficeek goficBréaleal set di metadati
specifico per il fascicolo.

! LI NS A YSGIFIRFGA 200f A3l (del REicerhBBRA1B, &l tonserRatofef Q1 f f
NA L2 NI f QSfSSyiaer td25vapfiRi 20 ah33aSaaa az2adaG2Lk2adAr o (

Torna al sommario
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6.3. Pacchetto di Archiviazion@AIP)

Un pacchetto di archiviazione (AlR)un oggettoinformativo, contenitore a sua volta di altri oggetti
AYF2NXYIEOGAQGAD ! Ef QAYGSNY2 RSt LI OOKSGiG2 RA | NOKA D
conservazione, ovvero il contenuto informativo. Anche il pacchetto di archiviazione contieoggetto

che prende il nome di informazioni sulla conservazi@el)

Il principio su cui si basa l'architettura del modello dati del sistema di conservazione é quello di un'assoluta
auto-consistenza del pacchetto informativo nel momento in cui & cosittAIP stesso, tale obiettivo viene
raggiunto grazie all'aderenza al modello funzionale e al modiitoprevisto in OAIS.

La coerenza di un pacchetto informativo & data da due componenti logiche fondamentali:

¢ |insieme delle informazioni statiche clpeevedono un set complesso di metadati che descrivono in
maniera "piatta” tutti gli elementi identificativi, descrittivi, gestionali, tecnologici, etc., relativi ad un
solo pacchetto informativo;

e linsieme delle relazioni di contesto che permettono la retazione logica del pacchetto
informativo agli altri pacchetti informativi e in generale ad un qualsiasi contesto di natura
archivisticegerarchica.

Quest'ultimo elemento & quello che permette di ricostruire il vincolo archivistico e quindi di ricondutre
esempio, ad una stessa pratica 0 ad uno stesso fascinfilomatico tutti i documenti relativi ad un
medesimo affare o procedimento amministrativo.

Concretamente, si pud prevedere che nel sistema si conserveranno all'interno di un medesimo pacchetto
informativo (e quindi incapsulate in una medesima busta) le seguenti componenti, codificate in un XML

1. l'oggetto digitale possibilmente in un formato standard non proprietario;

2. limpronta del documento generata con funzione di hash;

3. il riferimento temporde (rappresentato dalla marca temporale o altro riferimento temporale
opponibile a terzi, come la segnatura di protocollo);

4. il set di metadati per la conservazione:

a. metadati identificativi (per esempio possono essere utilizzati i metadaili dstandard
ISA (G) ISAAR (CPF)

b. metadati descrittivi (per esempio possono essere utilizzati i metadati dello standddjl ISA

c. metadati gestionali (UNI SinCRO);

d. metadati tecnologici (per esempio possono essere utilizzati i metadati dello standard
METS);

5. il viewer necessario per la visualizzazioReS f f Q2 3 3 § d (nalteRatidA di Inderssce il
puntatore/riferimento al viewer comune a piu pacchetti informativi per quel formato di file del
documento;

6. la documentazione tecnica necessaria alla comprensioheviderer stesso (anch'esso pud essere
un puntatore/riferimento che rimanda alla componente digitale descritta per piu pacchetti
informativi) oppure la documentazione per la comprensione del documento digitale e/o della
classe di riferimento.

Tale descrizbne si concretizza inn file contenente i mi&dati secondo il modello sopra proposithe

prende il nome di indice di conservaziofieQA Yy RA OS RA O2y aSNII T A2 yésoNR & LIS
non contiene un oggetto digitale, nella stretta accezioneS)Aha diventa un container da conservare.

Oltre ai metadati tipici (ad esempio, denominazione del fascicolo, estremi cronologici del fascicolo,
riferimenti al procedimento amministrativo associato) esso conterra due puntatori fondamentali:

e UNO O piu puntatori agli oggetti digitali contenuti nel fascicolo (un fascicolo pud contenere uno o
piu data object);

e UNoO O piu puntatori alla struttura archivistica di riferimento (quindi alla serie/sottoserie della
rappresentazione attuale dell'archiyian altre parole un fascicolo potra riferirsi ad una o piu serie
archivistiche.
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Una volta che i SIP sono stattquisitinel sistema, (e sono quindi stati oggetto di controlli sui metadati

previsti dal contratto di servizio) essi sono pronti ad essexsformati in AIP! £ £ QI ( G 2

RSt

verra composto il pacchetto di archiviazione (AIP pacchetto di archiviazione é identificato dalle

AYF2NNIETAZ2YA adzZ £t QAYLI OOKSGGF YSy (2o
Si riportala struttura delihdice del pacchetto di archiviazione

H CreatingApplication

 Name|
Version HE]

- SelfDescription H

] Morelnfo ~

| ExternalMetadata ~

1D ~[E]

& SourceVdC |
SourceVdC 8

VdC

Hm FileGroup H

MNameAndSurname

AttachedTimeStamp ~ |
[DetachedTimeStamp ~|[=|

—| Process |—

H TimeReference

HO LawAndRegulations ~ |f&]
[] Morelnfo ~ |
Figura3: struttura dellhllice del pacchetto di archiviazione
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S @GINARS adGNHzi G§dzNBE RStf QAy

bStfl ALISOAFAOIT A2yS RSt f
TAOFT A2yA S RSQOS SaafSyB AKENED:

presente pud essere oggetto di ulteriaxi LIS O A
strutture di metadati specialistiche

Si riporta di seguito la struttura dati del pacchetto di archiviazione completa dgltture collegate ai diversi
St SYSY(GA a&a2 NBlstgnBa2dSINCROS A aGA RIf

<?xml version="1.0" encoding="t&f"?>
<xs:schema elementFormDefault="qualified" attributeFormDefault="qualified"
xmins:dp=http://www.ifin.it/docpa" xmins:xs=ttp://www.w3.0rg/2001/XMLSchenma
targetNamespace#ittp://www.ifin.it/docpa ">

<xs:element name="MetadataComponent" type="dp:MetadataComponerdT§p

<xs:complexType name="MetadataComponentType">
<xs:sequence>
<xs:element name="Metadataltem” type="dp:MetadataltemTypainOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="MetadataComponent" type="dgtddataComponentType" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="type" type="xs:string" use="required" />
<xs:attribute name="id" type="xs:unsignedByte" use="required" />
</xs:complexType>

<xs:complexType name="MetadataltemType">
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute name="type" type="xs:string" use="required" />
<xs:attribute name="id" type="xs:string" use="recpd" />
</xs:extension>
</xs:simpleContent>
</xs:complexType>

</xs:schema>

[2 A0KSYL a483d8yds Y2alN} #epadcietiof Grthividrigre ® glilogget I Y A
digitali ad esso associati (documentye NB Ay F20 OKS 0O2adAdGdzialdzy2 Q! Lt
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PD .
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METADATI PDF [

{vsnswue
S0
ml) — Ty

Figura4: OKSYIl RSttt Q! Lt S RSA O2tftS83aFYSYyiA O2y S AyT2Nh

In un contesto OAIS il pacchetto di archiviazioegedessere aut@onsistente, ovvero, deve prevedere
tutte le informazioninecessarie al recupero e alla ricostruzione dell'oggetto conservato e delle informazioni
ad esso associate

Torna al sommario

6.4. Pacchetto di distribuziongDIP)

Nel modello OAIS, il pacchetto di distribuzione (DIP) é strutturato nel modello dati come il pacchetto di
archiviazione (AIP). La differenza sta nella sua destinazione in quanto esso viene concepito per essere fruito
SR dziAf AT T G2 RiordeX QdziSyiGS FTAYyFIES 06SaAoA

In guesto caso, un DIP pud anche non coincidere con un AIP originale conservato nel data center: anzi,
molto spesso, ragioni di opportunita inducono a distribuire pacchetti informativi che sono un'estrazione del
contenuto informativo di un AIP (gando ad esempio l'accesso ad una parte di esso). Puo anche verificarsi

il caso di DIP che sono il frutto di pit AIP che vengono "spacchettati" e rimpacchettati per un piu fruibile
utilizzo da parte dell'utente.

Un utente autorizzato € in grado diinteld NB Af &aAadSYlF LISNI NAOSOSNBE Ay
utilizzera le funzionalita di richiesta di esibizione di un documento o di un insieme di documenti, per
ottenerne una replica esatta secondo i fini previsti dalla norma.

Il sistema di consgazione gestisce un archivio dei software eseguibili ciascuno dei quali utile a visualizzare

un determinato formato file cui appartengono i documenti conservati.

L a2F06F NS RStfQFNOKAGAZ2 az2y2 | aaz2O0Al indmedtoRdelldzy I R
generazione dei pacchetti di distribuzione dei documenti informatici da esibire, vengano automaticamente
inclusi anche e solo i software necessari alla loro visualizzazione.

Ly NR&aLRadlF fttF NXOKASA& iéntel gisteima rispoSderR restitGeidbd aniDIPA 2 y S
che nel caso pit completo conterra:

e | documenti richiesti nel formato previsto per la loro visualizzazione
e un'estrazione demetadati associati ai documenti;

e IQA Y R doms&rvaRone firmato e marcato;

e |viewer necessari alla visualizzazione dei documefdrmatici.

Inoltre, nei pacchetti di distribuzione, & possibile inserire tutta la catena di documentazione necessaria a
rispondere alle esigenze dello standard OAIS.

Torna al somrario
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7. Processo di conservazione

Il processo di conservazione si attiva a seguito della sottoscrizione del contratto di affidamento del servizio
di conservazione, le cui procedure vengono dettaghate f f Q lespdcificBdedhnighe.
Il serviziodi consevazione erogato e regolato dai seguenti documenti:
e Contratto di affidamento del servizio di conservazipne
e Specifiche tecniche (allegato del contratto)
¢ Atto di nomina responsabile del servizio di conservazione
¢ Nomine dei responsabili delle areeinvolte nel processo di conservazione
e QOggetti da sottoporre a conservazione (parte integrante delle specifiche tecniche, allegato del
contratto di affidamento del servizio di conservazigne)
e ManualeR QA y & (i bl softwhré & gbriservazione.
Tutti i processi afferenti al versamentb,f f QF OOSG Gl T A2y ST FttF @It ARFT A2\
pacchetto informativo sono tracciati dai lotl.sistema di conservazione uwalta censito il produttore
controlla la relativa identificazione dsbggetto che ha formato il documento e del relativo etitelare dei
documenti
Il sistema di conservazione implementa una metodologia di report verso il produttore che viene
AYYSRAFOGFYSY(GS | @@Aaal 235 NI YA (f&se di @finzignk delleFOR, caizy | Y
il dettaglio di quanto effettuato : SIP ricevuto, SIP accettato, SIP rifiutato, AIP prodotto, DIP prodotto.

Torna al sommario

7.1 Modalita di acquisizione dei pacchettli versamentoper la loro pres in carico

7

La prima faselel processo di conservaziode f QI OljdzA &A1 A2y S RSt LI OOKSG G2
conservazione.

Il modello di trasmissione del pacchetto informativo (SIP) dal produttore al conservatore viene concordato

in fase contrattuée e descritto nelle specifiche tecniche. In ogni cdgmcchetto di versamento potra

essere trasferit@l sistema di conservazione con una delle seguenti modalita

e Web Service caricamento automatico con interfacciamento di sistemi informatici
e SFTPR caricamentoviafile system
e Upload manuale del filecaricamento da interfacciarafica.

La modalita di trasferiento via Web Service permetiepiu alti livellidi automatizzazione dei processi di
GSNEIFYSYy(G2 LISNX¥SIGGSYR2 fQAYUGSNFI OOAlIYSy G2 RANBGD
conservazione.

/2y t1 Y2RFEfAGL 2S00 { SNSHA OGt X f LB X A ROt u@DRrockseieh $ yik N
di conservazione nel sistema durante il quale invia a Legal Archive® paadioettiativi con i quali
@Sy3A2y2 LI aalkdAr 0O2YS LI NlatvdSricekth a ldro aBsbdiab S f QAYaAASYS

La modalita SFTP é costituita da un collegamento SFTRr€SEile Transfer Protocol). Esso €& un
collegamento criptato punta.Jdzy 4 2 O2y I LA GGl F2N¥YI RSt Ot ASydsS
layer di sicurezza. ¢liente ottiene le credenziali dautenticazione e puo accedesdla piattaforma tramié

un set predefinito di IP staticLa modalita di versamento SFpRevede che il produttore trasferisca il

LI OOKSGiG2 RA @GSNEIFYSyil2 Ay dzylt LRAATA2YySS +ftQ
conservazione.

In questa modalita di trasferimentib pacchettoinformativo e costituito nella sua forma piu classica file
dei documenti da conservare accompagnatifilaindice dei metadati.
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Nel sistema di conservazione sono definiti singoli processi per singolo soggetto produttore e nei metadati &
obbligatoria la presenza del dato che identifica univocamente, secondo le regole del conservatore, il
soggetto prodttore e la tipologia documentarietn modo da poter verificare il cogtto abbinamento tra
soggetto produttoreprocesso di conservaziomeetadatidati-descrizione archivistica.

In linea generald file di indice puo essere composto secondo le seguenti regole:

e |l file deve contenere i metadati di ricerca elencati per righe, una riga corrisponde ad un oggetto
che saa possibile ricercare a sisha;

e Ciascun metadato & separato dal successivo da un carattere separatore ch@ U NS G ué 2 6

e In ciascuna riga i metadati si susseguono in maniera ordinata: in ciascuna riga lo steskotipo
sara sempre nella medesinpasizione;

e La prima colonaé sempre il percorso al file;

¢ Nel caso in cui sia riportato nome del file senza il percorso, Legal Archive® assume che il file
referenziato si trovi sempre nella sezscartella del file di indice;

o L¢ OF N GGSNB abé¢ R AY A InkaoneNhedil file keférgrizi@td & unf a A
allegato/annesso al documento referenziato nella riga superiore precedmnteenente nome file
e metadati;

¢ Nel caso di versamento di un fascicolo é indispensabile conoscere la gertaachdocumenti del
fascicolo;

e Nel caso di versamento di un fascicolo € indispensabile conoscere i metadati che legano i
documenti tra di loro.

Inoltre esistono delle caratteristiche che permettono di definire all'interno del file di metadati:

e |l percorso di output desiderato;
¢ Metadati ripetibili indefinitamente.

Scendendo pil nel dettaglio descriviamo di seguito come potrebbero essere costruiti i diversi pacchetti di
versamento accettati ed elaborati dal sistema e il conseguente file di metadati.
Alcuni esempi dei diversi file di naatati descritti sono presenti nel manuale operativo del software.

e Tipo Ll pacchetto di versamento € costituito da un insieme di m file (Unitd Documentarie) tra loro
indipendenti accompagnati dal relativo file dei metadatiitti gli m file appartengonalla stessa
descrizione archivisticdl file di indice avra quindi m righe (1 riga di metadati per ciascun file),
OAl a0dzyl NA3AIF O2yGASYS y OF YLIA &SLI NIFGA OGN f
metadato.

e Tipo 2:il pacchetto di versamento & costituito da un insieme di m file (Unita Documentarie)
accompagnati dal relativo file dei metadati. Un numero x di questi m file sono allegati.
| file principali, escludendo quindi gli allegati, appartengono tutti alla st@sserizione archivistica.

Il file di indice avra quindi m righe (1 riga per ciascun file, comprendiamo sia i doyamecipali

che gli allegati), iascuna riga relazionata ai file principali contiene n campi separati tra loro dal
Ol NI GG SNXB téiuvialoreOd gidsiy iSefadato, mentre x righe relazionate agli allegati
contengono solo pathe nome filkkhNS OSRdzi 2 . £ &S3y2 abé

e Tipo 3:il pacchetto di versamento contiene fascicoliormatici, afferenti allo stesso contesto di
provenienza. | diversiggetti digitalivengono relazionati tra loro in funzione di alcuni metadati che
fungono da nessi logici necessari, autonomi e determinati.

[ Y2RFfAGL RA GNIAFSNRAYSYy(G2 @Al dzLJX 2F R Yl ydzZ £S L
file dd documento da conservare e imputi i metadati ad esso associati nei campi appositi e predefiniti.
La procedurali upload nel dettagliprevede:

e La selezione della descrizione archivistica cui appartengono i@tuinformatici che verranno
versati al stema di conservazione
e La selezione del file che dovra essere caricato a sistemaets@mun browsing da file system;
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e [ QAYLIMziFT A2YS YIlydztS RSA RAGSNBA YSOlFRFGA &
maschera di iput (vedi immagine sobstante);

e La selezione di eventuali allegati al documento principale agtso/un browsing da file system;

¢ Infine la conferma del versamento del pacchetto.

Documento Upload a
File
Upload

Metadati

Conferma Chiudi

Figura5: finestra di upload da web

Tutti i documentinformaticiversati devono apparteneralla stessa descrizione archivistica.

[ Qdzi SyGS OKS @dz2fS SaS3adzANB f QdzLJ 2+ R RSA FA{S RI
che abilita tale funzionalita.

Osservazione

e Latrasmissione dei SIP norveene mediante supporti fisici;
¢ In merito al versamento di tipologie documentarie informatiche fiscali, il conservatore si
atterra ai requisiti tecnologici richiesti dal legislatore (DMEF 17 giugno 2014).

Il Sistema di Conservazione evidenzia, in appositi log di Sistema,aimesit® cei pacchetti sui propri
ASNISNI {C¢t X NBIAAGNIYR2 (dzidS €S AYyF2N¥YIETA2YA yS
Ogni volta che il processo effettua le operazioni di verifica sui PdV ricevuti, tutti gli eventi vengono
appositamente tracciati 8interno di un log di Sistema. Per maggiori dettagli si rimanda al manuale
operativo.

GGlobal per questo Log effettua un backup giornaliero.

Torna al sommario

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggettigaso contenuti

Il sistema di versamento mette a disposizidRé& f  EX&lyttar& una serie di funzionalita di validazione

che gli consentono, se necessario, di correggere la composizione dei pacchetti di versamento prima della
sua acquisizione da partiel conservatorelegalArchiveengine é I'applicazione responsabile al trattameto

dei pdV. Ogni pdv in ingresso subisce una serie di attivita che vengono loggatefile chiamato
JLegalArchivengine.log tale file viene generato ogni giorno e ha la eetpisintassi:

- data e ora al millisecondo

- thread che esegue l'attivita nel middleware
- utente che esegue l'attivita

- ip address del server che esegue l'attvita

- processid

- log level

- classe attivita

- descrizione dell'accaduto
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Il sistema di conservazione in fadieverifica identifica il soggetto produttore.

Il sistema di conservazione prevede la possibilita di eseguire verifiche sulla composizione del pacchetto di
GSNEIFYSYy(2s adzAZft QAYiSINARGL RSA FTAES S adzAZt QAyairsSy
Le validazioni sono conaate con il SP nel contratto difidamento delkervizio di conservazione.

Le validazioni vengono configurate per ciascuna descrizione archivistica.

Di seqguito descriviamo i diversi tipi di validazione previsti:

Validazioni _del pacchetto di versamentib sistema di conservazione verifica la congruita delle
AYVF2NNIETA2YyA O2y(SydziS yStft QAyRA O heSpacchet® i | RI-
di versamento:per superare la validazione il pacchetto di versamento deve contenere tutti i
documenti dencati ndlCindice di conservaziong€ontrollo Obbligatorip

Validazioni sul singolo documentbsistema di conservazione permette di verificare che:

¢ il mime type del documento in elaborazione appartenga ad alla lista dei mime type pdr il qua
sistema conserva i viewéy,

e il mime type di un file corrisponda a quanto dichiaraBmf(trollo Obbligatori

¢ la firma di un file sia valida (impostabile solo nel caso p7m o pdf);

e la marca temporale di un file sia valida (impostabile solo nel tsako p7m);

e nel caso in cui il file dei metadati, prodotto e versato dal SP, includa anche un campo
O2y(iSySyitS fQKIF&K RA OAl&alOdzy FAEST Af az2dai
R20dzySyi2 S t2 O2yFTNRByYGl Oeggytadeldds tefs@to. RSt f QA YR

Validazioni sui metadatil sistema di conservazione definisce per ciascuna descrizione archivistica il

set di metadatiprevistt @ 33S (i 2 RSt QA 682 NRZ 2 &i NINBonger@atore R 2 O dzY

Per ciascun metadat® possibile configurare

e nSt OlTpddetadatd Y I (GALRE23AAF RAXRIG2 6aldNAy3Al =

e nSt Ol PérdBsiorde di ValidaziodeY f QSaLINBaaArAz2yS NBE 22 NB (
metadato dovra coincidere;

e nSt OlPxttedd di Gonversione Y pdidi patterh accettato per il tipo di metadato.

In fase di acquisizione del pacchetto di versamento il sistema elabora i metadati e verifica che siano
rispondenti alle caratteristiche configurate nella descrizione archivistica.

Modifica oggetto Mese, STRING
Mese

ORicercabile O

[ Destinazione OSargente O Univoco

Ordine* Class. Privacy Espressione di Validazione:

4 Dato Generico [V

Parttern di Conversione

Conferma Chiudi

Figura6: finestra diconfigurazione metadati

Torna al sommario
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7.3. Accettazione dei pacchetti di versamento e generazione del rapporto di versamento di
presa in carico

Il sistema, superate le validazioni dei documenti del pacchetto di versamisiituisce al produttordl
rapporto di versamento

Per ogni pacchetto accettato il sistema genera un rapporto di versamaitite viene memorizzato nel
database e associato logicamente al pacchettardhiviazione cui si riferisce.

Il rapporto di versaranto é un file XML che contiene:

e T QARSYUATAOIGAD2 dzyA@202 RSt NI LILRNI2I 200SNP
o il riferimento temporale relativo alla sua creazione (specificato con riferimento al tempo UTC);

¢ gli identificativi uivoci dei documenti versati;

o gli identificativi univoci dei file versati;

¢ le impronte degli oggettdati che ne fanno parte;

¢ la lista dei metadati versati suddivisi per documento.

A seconda delle specifiche tecniche concordate cengbettoproduttore, il rapporto di versamento puo
essere firmato dal conservatore ed eventualmente ad esso pud essere apposto un riferimento temporale
anche mediante marca temporale.

Il rapporto di versamento e reso disponibile al produttore in varie forme, direttamente digmn alla
modalita scelta dal produttore per il versamento dei documenti:

e versamento viaVeb Services pud esserex OKA S&a G2 dzi At AT T | vidbBervids/ QI LILI? :
e versamentovia SFTPe restituito nella stessa folder di inpulove il produttore hatrasferito il
pacchetto di versamenta;ome ulteriore feedback il file di indice viene rinominato con estensione
Ghyé Ay OF&az2z RA LINRPOSaaz2 RA O2yaSNBIiAzyS Sas
conservazione in errore;
e in tutti i casipuo essere visualizzato e scaricatdf déte@faccia web del sistema di conservazione
dagli utenti abilitati utilizzando le appide funzionalita del sistema stesso

Torna al sommario
7.4. Rifiuto del pacchetto di versamento

Il SIP viensottoposto ai controlli di validazione descritti nel precedente paragrafo, alcuni di questi vengono
SaS3AdAGA 200Ff AT G2NRFYSYGS EtONR Ay@SOS &az2y2 2338
Qualora il SIP non abbia superato tutti i controlli previsti, il sistema rifiuaA ypacheiB di versamento

S Y2UGAFAOF ffQdziSyidS QI d@Sydzi2z SNNBNBS® [ y23GAT7
alle notifiche e attraveso unmessaggio maithe il sistema invia direttamente alle persone di riferimento,
2L NI dzy YSYGS O2y FAAdzNI S adzZ f 1 LI bodgétloFcdintdieé. | f £ O
La mail viene sicuramente inviatarakponsabile della conservazioaed un suo delegato.

Ly F33Adzydl s 2€0NB FEftl y28AFAOF YIFIAf S 4SS0 Af &A
Lo stato del processo di conservazione del pacchetto di versamento che non ha superato la validazione
GASYS AYLRadull GWebSeyiced® pdsgibliew seguio dé¥drdamento, interrogare il sistema
per2 G 0SYSNBE 2 aidld2 RSt LINRPOS&aa2 S NRAOSOSNBE I y2i
Nel caso invece di versamentga file system, in caso di errore di validazioheQ A ydéd paccBettodi
versamentarelativo al SIP rifiutatoieneNRA y 2 YA Y 12 O2¥ (i §Na HBK Szy @kt KSa t Q

Torna al sommario

7.5. Preparazione e gstione del pacchetto di archiviazione
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Processo di conservazione

Legal Archive®asformai pacchetti di versamento (SIP) in pacchet@dihiviaziong AlP)contenenti tutti i

file necessari alla loro ricostruzione e ricerca e collegando i documenti alle informazioni sulla
rappresentazione loro associate e ai viewer associati al relativo forfibe

Un pacchetto di archiviazione viene salvato nella risarshivio configurata a sistema.

9Q LIAaAOAES &ASLININB A OGSNEIFYSYGA AYi paRchaltiSANE A L
archiviazionan base a diverse logiche:
e Per file dmetadati

e Per chiamata diretta (WS)
¢ In base ai Megabyte
¢ In base al tempo

Ad ogni buon conto, nella definizionegAIP, é richiesto il rispetto delle seguenti configurazioni:

e Massimo 4 GB di documenti conservati pacchettodi archiviaziong
¢ Massino 80mila documentiffile (allegati inclusi) ppacchettg
e Massimo 5 MB per oghni file inviato (fino a 350 MB per invii tramite SFTP);

Ogni file dovra infatti avere almeno un record contenente i valori che lo contraddistinguono e attraverso i
quali sara posbile effettuare la sua ricerca, dopo la conservazione.

La struttura utilizzata nella costruzione degli AIP fa riferimento alla norma UNI 11386:2010 che € lo
standard nazionale riguardante la struttura dell'insieme dei dati a supporto del processo eivaxisne

Ly O2yONBG2s Af LI OOKSGG2 RA | NOKAGALFTA2yS § dzyQ
definita nel file indice UNSInCR@enerato nel corso del processo di conservazione e contenente tutte le
informazioni inviate dal SIP o definite sul sistema di conservazione.

Gli oggettidigitali conservati sono salvati nel file system, in una sottocartella della directory indicata come
radice nel pannello di configurazione darithivio.

Il pacchetto diarchiviazione & salvato in una posizione relativa associata a:

e Soggetto Produttorg

e Anng

e |Dpacchetto di archiviazione
| file facenti parte dei documenti oggetto di conservazione potoatrovarsi in una sottocartella del
pacchetto diarchiviazione
Il pacchetto darchiviazione contiene:

¢ Indice_<N?° del pacchetto>.xml: file xml con la descrizione del pacchetto di archiviazione.

e ¢dziGA A FAES -a] S NIAO2{GRNBBEARNE RISNI ORRIIR Y @ Hzp
[ O2yaSNBIT A2yS aix 02y Of dzRS 02y | SidCRE kermRa I A 4 | |
con la messa a disposizione del cliente di questa evidenza di avvenuta conservazione (indice P7M) da parte
del responsabd del servizio di conservazione.

Il sistema di conservazione si occupa autonomamente di tutte le fasi di conservazione, tracciandone ogni
passaggio e ogni esito nei file di log.

Torna al sommario

7.6.  Preparazione e ggtionedel pacchéto di distribuzione (DIPy A’ FA YA RSt f QSaA

| pacchetti di archiviazione (AIP) sono nel sistema. In un momento successivo alla generazione dégli AP,
utenti con profilo di esibizione o ricerca possono accedere al sistema di conservazionga@arterper
ottenere un pacchetto di distribuzione.

Ci possono essere varie generazioni di DIP:

e DIP coincidente cofdl! , thie contiene:
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GdzGGA It A StSYSYyGA LINBaSyidAar ySttQlLtT
A R20dzYSyidA RSEftQ!Lt NAOKASaG2T
e un'estrazionedelle informazioni di conservaziomei documenti e dei fascicoli;
e fOQAYRAOS RA O2yaSNBITA2YS FANXNIG2 S YI NDIF G2
fascicoli;
e | viewer necessari alla visualizzazione dei documenti del pacchetto e le informazioni sulla
rappresentazione;
e leinforYF T A2y A &dz f QAYLI OOKSGOIFYSyG2z S €S Ay¥F2N
informativo.
Inoltre, nei pacchetti di distribuzione, & possibile inserire tutta la catena di documentazione
necessaria a rispondere alle esigenze dello standard OAIS.
e DIPRSt f Qdzy A (i t,cHe200t@neS y G | NR |
e gli oggetti dati che la compongono
e DIP del documentahe contiene:
e gli oggetti dati del documento.

In linea generale il pacchetto di distribuzione puo essere erogato dal sistema di conservazione come unico
fleinF2NXI G2 %Lt S Ay F2N¥YIF G2 L{h I aSO2yRI RSffl N

Nei contratti standard an & previsto da parte del conservatore né il rilascio di copie cartemef®rmi agl

originali digitali conservatié il rilascio di copie informatiche di docunteimformatici.

t SNIFyid2 Ay YSNRG2 ffQSaAaSNDOAT A2 RSt RANRGGZ RQI
fFAYAGE | F2NYANB |t a233Sd0G2 LINRPRAzIi2NB=Z &adz LINBO
gravare alcun particolarenere, il documento informatico conservato, qualora per un gualsiasi motivo il
soggetto produttore stesso abbia deciso di non acquisirlo direttamente mediante le modalita delineate nel
presente manuale. Permane in carico allo stesso soggetto produttaréa siesponsabilita di valutare la
F2yRFGST T FAdNARAOI RStfl R2YFYyRI RA | 00Saaz2zz &
copia cartacea conforme) al soggetto richiedente la consultazderdiverso da sé

[ QS & A0 AT A fa/sBolgdrsi idafteniperahacuanto previsto dall'ultimecomma dell'art. 2220 del

/| 2RA0S [/ A@GAT ST NAROIFIRAG2 yStftQFNI® mn RSt 5t/ a RS
mezzi idonei, tutte le scritture e i documenti conservati afier® [ QI NI A O2f 2 wmn RSt 5
2013, ribadisce le norme vigenti e specifica,dhd F A y A  RiSsistenta$licdnseivizibre yedmette

ai soggetti autorizzati I'accesso diretto, anche da remoto, al documento informatico conservatoeetdtra

la produzione di un pacchetto di distribuzione (DIP) selettiva secondo le modalita descritte nel manuale di
conservazione.

[ QSYyGS GAG2¢t FphBeonBuliake | doaud el iGfgriakici versati al sistema di conservazione
tramite interfaccia \bo X  O2f f SAFyR2aA | ff QAYRANRIT 2 O2YdzyA Ol
dZASNY I YS S LI aag2NR LINBOSYuAdrYSyidS FT2NYyAiGA RIf O
interfaccia web al sistema di conservazione sono comunicati darergi del soggetto produttore al
conservatore, che provvede a inviare le credenziali di accesso via email ai diretti interessati.

[ QF 00Saaz2 ¢So O02yaSyidS It LINPRdzid2NBE RA NAOSNDI
download e di acquisirke prove delle attivita di conservazione. |l produttore puo richiedere i documenti e
fascicoli informatici versati e conservati anche utilizzando gli appd&b Service, chiamati secondo le
modalita indicate nelle specifiche tecniche.

Il sistemadi congrvazione diG-Global S.p.Apermette di richiedere, di generare e di scaricare i pacchetti di
distribuzione (DIP), completi didice di conservazione e delle informazioni di rappresentazione collegate.
Inoltre, nei DIP é contenuta tutta la catena di domntazione necessaria a rispondere alle esigenze dello
standard OAIS.

In fase di attivazione del servizid produttore segnala alconservatore su apposita documentazione

allegata al contrattpi propri delegati alla visualizzazione e al download deiich@nti informatici orginali

A FAYA RSttQSaAroAi rAzySo
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oA

Lt O2yaSNDFG2NB 3ISYSNF: 3JtAaA 002dzyd S At &AAd
sistema diconservazioné f f Q A hyftpsA\biBw.cedAcri.it

Il collegamento avviene traite connessione sicura SSL con certificato rilasciato da Certification Authority
accreditata presso AglD

Lyl @2t GF F OONBRAGE G2  Qdzil Sy G S p&rilasub Qed&tiazcd: | A &SN

e Visualizzare direttamente i documenti infoatici originali conservati da remato

¢ Visualizzare le informazioni cbnservazione associate al AlP;

e Scaricare i documenti informatici conservati (duplicati) e i file di evidenza della consaevazi
(indice di conservazione UNI Sin;RO

e Scaricare léinformazionisullarapNB a Sy G T A2y S | aa20A1FGS f€Ql Lt T

¢ Richiedere e scaricare i DIR consegnare alle autorita competenti, in caso di necessita

Y I

Saracura del soggetto produttore forniredzyé¥entuale copia conforme richiedendo la presenza di un
pubblico ufficiale.

Nel DIP & compreso anche il nessarioper la rappresentaziond, viewer nella versione coerém alla
visualizzazionedeiDIB, £ S AYF2NXI T A2y A Ay 3 dNViRaAizz&ibne & dzLILI2 NI | NX
Vasottoly SI G2 OKS f QS a A digitdli xchseSati BeSeadvvenire? il B&Ia éhi le autorita
competenti possano verificare la coerenza della firma digite la marca temporale apposturante il

processo di conservazione.

Tale procedura, non ;ppSy R2 SaaSNB STF¥Sdddz GF adlkyYLFyR2 fQS@)
necessariamente prevedere un supporto informatico.

Torna al sommario

7.7.  Produzione dduplicatitS O2 LA S Ay F2NXIF GAOKS S RS&AONRT A2
pubblico ufficiale nei casi previsti

In fase di attivazione del servizio, il soggetto produttore segnala al conservatore, su apposita
documentazione allegata al contratto, i propri deldgafla visualizzazione e al download dei documenti
AYF2NYEFEGAOA 2NRIAYIEA FA FAYA RSEfQSaiAoAl A2y So
Il conservatore gener@t A | OO02dzyd S Af araidasSyYl Ay@ial S ONBR
sistemaRA  O2y a SN | hitgsy\Slowkcedachl.x Yy RA NR T T 2
Detta pidtaforma consente alproduttore di effettuare sia la produzione di duplicati ¢i copie
informatiche sia di richiederef QS & A @lei IpdcéhsftS di archiviazioneonservati nel sistema di
conservazione
Il collegamento avviene amite connessione sicura SSL con certificdésciato daCertification Authority
accreditata presso AgID.
Lyl @2t 01 | OONBRAGIFG2 REFEE LERNIOFESY fQdziSydsS KIF O
A quel punto i soggetti produttori sorin grado di:

e Visualizzare direttamente i documenti informatici originali conseyvati

e Scaricare i documenti informatici conservati (duplicati) e i file di evidenza della conservazione

(indice di conservazione UBINCRY

¢ Richiedere e scaricar®iPda cansegnare alle autorita compenti, in caso di necessita;
e Produrre eventualmente una copia conforme richiedendo la presenza dnataio/pubblico

ufficiale.
Lf LINPRdAziG2NB 2 dzy adz2 RSES3AFdG2 €t QFdGAGEREGHE RA
R20dzySydA FGdNr gSNBR2 A OF YLIA OKS f QAYGSNFIFOOAI 3
O2y A ljdzr t A &az2y2 adlidAr O0O02YLI IAYyFGA A FAES RdzNI y i
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Processo di conservazione

Una volta visualizzati i file conservati, itoguttore puo richiedere al responsabile del servizio di
conservazione una copia, attraverso una funzione disponibile sul portale. Detta funzione consente di
scaricare un file di tipo ISO o di tipo ZIP, attraverso il canale criptato SSL del portale.

Sara osi possibile per il produttore avere una copia del pacchetto di distribuzione (DIP) contenente i
R20dzySyidA O2yaSNBFGAzT Af GASHESNI LISNI £ f2NB O2 NI
marcato e un'estrazione dei metadati associati atwoenti.

Il sistema di conservazione € stato progettato, anche in termini organizzativpeegrvation planning,
LINELINA2 O2y fQ20ASGUAG2 RA LINBGSH schdd sohonsmoaitdifurs 3 OS
sistema di gestione e tracciabilitd delle informazioni sulla rappresentazione associate ai documenti, un
sistema di esibizione degli strumenti di restituzione della rappresentazione dei documenti conservati, e
infine un sstema di reportistica associato alle informazioni sulla rappresentazione. Tutte queste
componenti permettono atesponsabile deservizio dic2 y a SN T A2y S f QF 33A2NY I YS)
sulla rappresentazione, nel tempo, con la relativa cristallizrazistoricizzazione e tracciabilita.

Qualora fosse richiesta la presenza di nataio/LJdzo 6 £ A O 2 dzZFFAOALFES LISNI £ QI
F£ff Q2 NRA 3IA Y I doG&meRiA infofnatic)Ao8ginalk, Aconservati dal sistema di conservazione, il
produttore avra cura di gestire tale scelta. Il conservatore rimanda la gestione di tale attivita al soggetto
produttore le cui modalita di intervento sono esplicitate nel contratto di affidamento. Il conservatore
AFNFYyGAEAOS tF YSaal I omafica atitadeisd un DIP BverRuBlndni@ AriatoTdaly | £ ¢
responsabile del servizio di conservazione.

Torna al sommario
7.8. Scarto dei pacchetti di archiviazione

[ QF NI ® ¢ O2YYlF wX €SiGd Y RSt 5t k affetnatoRoAsCefodd NB  H s
pacchetti di archiviaziondal sistema di conservazione, alla scadenza dei termini di conservazione previsti
dalla norma, dandone informativa al soggetto produttore. Il sistema di gestione dati, grazie alla propria
concezione, pemette di gestire al meglio lo scarto del materiale documentario non destinato alla
conservazione permanente, ma caratterizzato invece da tempi di conservazione limitati e diversificati.
Negli archivi correnti gestiti secondo criteri aggiornatpresene dzy’ Q A ¥ T 2, MafihildileAp2ntidscuna

tipologia documentaria o fascicolo, che stabilisce i tempi di conservazione. Sara dunque il sistema di
gestione dati (SGD) ad avvisare il responsabile del servizio di conseryati@werso una o piu notifiche
impostabili,riguardola scadenza dei tempi di conservazione dei documenti, a supportateriamente

nella procedura dscartoe a mantenere al proprio interno, ove richiesto, i metadati della documentazione
logicamentescartata.

Il sistema di conserzione produrra quotidianamente un elenco dei pacchetti di archiviaziche ha

superato il tempo di conservazione, cosi come definigbpiano di conservazione della amministrazione
pubblica condiviso con il conservator@ale elencai documentisoggetti a scartpdopo una verificala

parte diGGobal S.p.Aviene comunicato al soggetto produttotedS NJ NA OS @S NB  fs€attodzii 2 NA T
Nei casi di archivi pubblici o privati di particolare interesse culturale, le procedure di scarto avvengono
previa autorizzazione del Ministero dei beni e delle attivita culturali e del turismo. Il soggetto produttore,

una volta ricevuto il null@stadal Minister& LINE @PSRS R | RSIdo dRBAHAtoWnEd y SO
@2t G OKS f @8efinfiw,d Boggetto pradOttodirasmette d conservatore Solo dopo aver
NROS@dzi2 fQFdzi2a2NATTITA2ySE Af O2yaSNIF(i2NBE LINRGQC
O2yiGSydziaA ySttQStSyoO02 RA all NIz2o

Il sistema di conservazione €& quindi dwotadi un procelura di scarto che si occupa di controllare
guotidianamente se esistono pacchetti di archiviazione @&eonoessereeliminati. Alla presenza di uno o

pit pacchetti, il processo avvisa il responsabile del servizio di conservazione, ched@pas&ione una
interfaccia che gli permettera di decidere se scartare o meno i pacchetérchiviazione In caso
affermativo,la proceduradi selezione provvedera ad eliminare fisicamente i file presenti nel file system e a
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cancellare tuttii riferimg’ 1 A y St RF Gl o0l asSs YIyiSySyR2 LISNF f QAYR
lista dei file scartati) e aggiungendatamaticamente ai metadati del pacchetto aichiviazione una nota

che indichi il fatto che pacchetto di archiviazione stato sottopostaalla proceduradi scarto, includendo

data e ora di esecuzione.

Torna al sommario

A

79. PNBRAALIRZAATA2YS RA YA&adz2NB I JIFENFYIT Al RSttQ
conservatori

Per una corretta erogazionei din servizio di conservazione a norma, che risponda alle caratteristiche
richiestedal modello di riferimentdDAIS, una qualsiasi applicazione di conservazione etsere in grado

di esportare i documenti informatici conservati in un formato che garéntis f QA Yy i SANA Gt RSfE f
stessa.

Il sistema di conservazione essendo progettato secoihdnodello di riferimentoOAIS € in grado di
esportare i singoli pacchetti di archiviazione getiedarante gli anni, seguendregole che permettono
successiamente di importare i pacchetti in un altro sistema Ogd@pliant.

Di seguito sono descritte le azioni da eseguire qualora i contratti in essere non venissero rinnovati:

e Lf LINPRAzIG2NB | @S@OI 3AL y2YAYylI (G2 A$a> dAdiQe/ QKRG & 2
sottoscrizione del contratto;
e Tali utentipotrannocollegarsi alla piattaforma web per generare e scaricare i DIP cortdn#éhi
documenti conservati;
e Per volumi di grandi dimensioniqguando previsto da contratto, il conservatoreettera a
RA&LR &AT xlidnfeSsecBnfd Id ntb&altta descritta nei singoli contratti
o | file scaricdtin formato 1ISO su server SFTP;
e | file scaricati in formato ISO su supporto fisico anonimo, senza riferimenti al contenuto e
consegnati da personakutorizato diGGlobal S.p.A.;
e [ QSE Ot ASyGS & GSydziz | @SNATA Oenypibpredtabiliti 2 SNBSSy
contratto;
e LYTAYSsS Af O2yaSNBIG2NBE RAAIFIGOUGAGBSNLEL f QlF O02dzy i

Si ricorda chén caso di movimentazione di dati da un conservatore ad un altro o da un conservatore ad un
dzi Sy 4SS I dzi2aNATT I G2 8§ &ASYLINB paitanfor I G2NR2 f Qdzaz R

o | trasferimenti dei dati via web e via SFTP si appoggiancosocptli sicuri cifrat(https, SFTP);
e | supporti fisici saranno cifrati.

Si ricorda che, in accordo con il modetloriferimento OAIS, tutti i conservatori aderenti sono tenuti
FffQAYGSNRLISNIFroAf AGE RSA aAad SurianZ di gaecBetti didistibazigre NB (i A
in formato standard, importabili su qualunque sistema di conservazione

Legal Archive® in grado di importare dati di altautsourcemualora dette informazioni, precedentemente
soggette a conservazione, rispettinttane caratteristiche. La verifica di dette caratteristiche & preventiva
NR&LISGG2 tfQFO00SGilrTA2yS RSA RFEGA O2yaSNBFGA RI
valutazione preventiva della fattispecie.

Torna al emmario
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Monitoraggio e controlli

8. Sstema di conservazione

Il modello dei dati che viene utilizzato come base per lI'implementazione del sistema di conservazione Legal
Archive® é lo standard ISO 14721: OAIS Open Artiisahation System esplicato nella gestione di tre
differenti tipologie di pacchetti informativi:

e |l pacchetto di versamento (SIP): il documento digitale o l'insieme dei documenti digitali, corredati
da tutti i metadati descrittivi, versati dal produttemel sistema di conservazigne

e |l pacchetto di archiviazione (AIP): uno o piu SIP sono trasformati in pacchetto di archiviazione per
la conservazione] Q! Lt KI dzy AyaASYS O2YLX Si2 RA AyT2
aggiungono al file di metadati

¢ |l pacchetto di distribuzione (DIP): il documento digitale o l'insieme dei documenti digitali, corredati
da tutti o da parte dei metadati previsti nell'AlP, finalizzati alla presentazione e distribuzione dei
documentiinformatici conservati.

In termini gererali, il modellodi riferimento OAIS definisce le componenti logiche comuni a tutti e tre i
pacchetti informativi sopra descritti. Il modello dati utilizzato dal sistema di conservazione prevede una
strettissima aderenza a tale modello concettuale risisdolo ed ampliandolo con elementi di
contestualizzazione provenienti dalla tradizione archivistica italiana.

Inoltre I'obiettivo del sistema di conservazione € quello di garantire non solo la gestione e la conservazione
dellinsieme informativo e desctito del singolo documento (o collezione di documenti, nell'accezione
OAIS, in riferimento a AIC, Archival Information Collection), ma anche di tutte le informazioni di contesto
dei metadati e, soprattutto, delle relazioni fra i documenti che servono geicbstruzione del vincolo
archivistico e, quindi, del fascicdldformaticodi riferimento.

Come illustrato nella seguente figura il sistema di conservazione & confdmmadello di riferimentd)AIS.

Il sistema di conservazione &€ composto da un ambiente di produzione e un ambiaaiaddo, tutte le
componenti flatabase, storage, application server) dei due ambienti sono distinti e separati e installati su
reti network differenti.
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Figura7:modelo OAIS

Torna al sommario
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8.1. Componenti logiche

Nel rispetto dello standard, il sistema é formato da 4 mamymponenti funzionali:

Sistema di versamento (SV)

Sistema di gestione Dati (SGD)

Sistema di memorizzazione (SM)

Sistema di autenticazione e accesso (SAA).

Sistema di ¥rsamento (SV)

Il sistema di grsamento¢ la porta di ingresso dell'intero sistema ed ha il compito di ricev@acchettodi
versamentoda partedel produttore di verificarne I'aderenza al conttatdi serviziodi conservazione ai
requisiti di conservazione, di preparare i pacchettudihivazione ed infine di inviare ai sistemi opportuni

le informazioni e i dati per garantire la conservazideedocumentinformaticiricevuti.

Rispetto allapluralita di situazioni documentarie possibili, il sistema si comportera applicando le regole
d'ingresso che saranno definite nell'accordo di servla@rocedureavranno lo scopo di stabilire:

e Le caratteristiche minime che la documentazione deve possedere per poter essere accettata in
ingresso;

e |tempi di versamento della documentazione dotata di tali caratteristiche;

e Lemodalita di versamento;

e | metadati di ciascunersamentoche dovrannanch'essi essere conservati dal sistema.

In particolare, per quanto riguarda il primo punto, il sistema puo gestire due ordini di caratteristiche:

e Caratteristichgecnologiche, riferite ai singoli oggetti digitali;
e Caratteristichearchivstiche, ossia laresenza di alcuni metadati di contesto.

Le caratteristichearchivistiche possono riguardare, ad esempio, I'appartenenza di ciascun documento, ad
un fascicolo, o la possibilita di ricondurre un fascicolo all'attivita di un determinato ufficio.

Le carateristiche tecnologiche riguardano esclusivamente i documigritirmatici, e possono riferirsi al
formato con cui sono stati prodotti, alla validita della firma e/o della marca temporale. Poiché i documenti
informatici potrebbero giungere al sistema dopo gonsiderevole lasso di tempo dalla loro formazione, a
causa dei tempi di chiusura delle relative pratiche, € quanto mai opportuno che il sistema si incarichi di
verificare la sussistenza dei requisiti di base per la conservazione.

Una volta che la docunmtazione avra superato i ctmolli di qualita previsti, il sistema devsamento dovra
applicare le regole previste dareservation anningper costruire i pacchetti dirchivazione a partire dai

SIP inviati dal produttore.

Innanzitutto viene generatéa cosiddetta descrizione del pacchettmformativo' che consiste in una seri
di informazioni descrittive (@scrizoni associate) che consentit@accesso al documentmformatico da
parte dell'utente. Infattj sulla base di queste descrizipaipossile effettuare delle ricerche ed é a partire
da queste descrizioni che verranno costruiissemination Information Packag@@lP) differenti a seconda
delle necessita dell'utente.

Sui documenti versati nel sistema di conservazione & possibile quindNdviadzy QF G G A @A GE RA
dei file che dei metadati rispetto alle regole ed agli standard previsti dalle descraidmivstiche di
appartenenza. | risultati della convalida possono essere allegati al documento oggetto della convalida per
essereeventualmente portati in conservazione insieme al documento. Il processo di convalida include:

e La@SNRAFAOI RSEEtQAYGISANRGE RSt R20dzyYSyidi2 YSY2NR
allo stesso;

e Laverifica che il formato del contenuto binaridascoerente con quanto dichiarato nei suoi
metadati, oppure, si potrebbe consentire l'invio di formati di file non adatti alla conservazione;
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o Laverifica delle eventuali firme digitali apposte su di esso, comprensiva di convalidartificato
rispetto al unostorelocale ed alle liste di revoca dine;

e [ QS @S yeiifida dell& presenza iarchivb di un documento identico (i.e.: stessa impronta e/o
metadati)

e Lacompilazione metadati: alcuni metadati potrebbero essere compilati in questa fasarinera
automatica (ad esempio potrebbero essere aggiunte le informazioni relative all'utente che ha
effettuato il versamento e la data di versamento).

Il risultato della convalida é riepilogato da un esito in formato XML (rapporto di versamedtmumenti
informaticE  LJISNJ A ljdzZfA fQSairdz2z RSttr O2y@dFfARI & NRaA
pacchetto di archiviazione.

[ QSaAl2 NBadAlGdA G2 O2yGASYSI Ay diashBAE ARG Y FR NN
univoco che e stato assegnato al file dal sistema di conservazione e che potra essere utilizzato per accedere
al file.

Controlli al sistema di versamento

Tipo anomalia Descrizione Modalita di gestione

Il produttore deve trasmettere nuovamente e
E il caso in cuif Qdzy A it R2 Odz sistema di conservazione estituisce una
correttamente versata ma, per vari motivii | NAaLl2adl RA Sardz yS

Mancata risposta & risposta di avvenuta ricezione non perviene | f Qdzy A it R2O0dzySy d | N&X I

Versamento produttore, che pertanto, erroneamente, lo reput risposta deve essere usata dal produttore cof
non versata. FGddsSadalrTaAz2zyS RA | @88
documentaria deve risultare come versata.
E il caso di errori dovuti a problemi temporanei ¢
pregiudicano il versamento, ma si presume nor
ripresentilm a un successivo tentativo
VSNELF YSyildz2d Lt OF&2 LA/Lf LINRRdziG2NB RS@S L]
temporanea di accedere alle CRL degli ¢ documentaria in un momento successiV
Errori teanporanei certificatori. In questi casi il sistema ([ Q2LISNIT A2yS LI2GNB6O

conservazionedopo aver riprovato 10 volte| piu volte qualora il problema, seppu
genera un messaggio di errore perché non riesq temporaneo, dovesse protrarsi nel tempo.
completare le verifiche previste sulla validita de
firma e il versamento viene quindi rifiutat
impostando il processo iriato ERRV.

E il caso in cui il versamento non viene accett| Il conservatore invia via -mail una
Versamenti non conform| perché non conforme alle regot®ncordate (firma| segnalazt y S R S f abprodugtord; don il
alle regde concordate non valida, érmato file non previsto, file corrotto| quali viene concordata la soluzione d
mancanza di Metadati obbligatori, ecc.). problema.

Sstema di gestione dati (SGD)

Completda Il'architettura, 1 sistema di gestioneali ha il compito di gestire le informazioni legate al
contesto archivitico e alledescrizioni dei documenti; questa maezomponente € in pratica il dante
dell'intero sistema. Il sistema di gestionatde il cuorearchivstico del sistema ed & la componente che
consente di avere una visione unitaria deithivo e quindi consentali accedervill sistema di gestione
dati ha una duplice valenzda una parte offre servizi al sistema dicasso per consentire le ricerche e la
navigazione gdall'altra, consente all'ente produttore di gestire il proprio deposito digitale secondo danon
archivstici, offrendo funzionalita come la descrizione e il riordino, la selezidoes@arto, la ricollocazione
del materiale non digitale, ce. Il sistema di gestioneati rappresenta il collantearchivstico dell'intero
sistema di conservazione e pguesto riteniamo questa componente essenziale per consentire ad un
soggetto produttore di gestire al meglio il proprio deposito digitale.
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Attraverso questo moduldl soggetto produttore potra vedereaktchivb come il complesso sistema di
relazioni chein effetti &€ e, tramite le funzionalitd che esso offre, potra compiere tutte quelle operazioni
tipicamentearchivstiche necessarie per la gestione dianchivb (di deposito). Per esempio, il sistema di
gestione @ti, grazie alla propria particolare ca@mone, permette di gestire al meglio lo scarto del
materiale documentario non destinato alla conservazione permanente, ma caratterizzato invece da tempi

di conservazione limitati e diversificati.

Per la corretta formazione della struttura di archiviiagonservatoreacquisisce gli strumenti archivistici del
soggettoproduttore (piano di classificazione, piano@i2 y 8 SN T A2y S> SO0O0d0v o [ QI 3
conservazione memorizzateel sistema di conservazioagemandator f £ QSy (S GAen2f I NB RS

Sistema di memorizzazione (SM)

Il sistema di ramorizzazione ha lo scopo di gestire in modo semplice e sicuro la conservazione a lungo
termine dei documenti informatici, integrando una serie di servizi specifici di monitoraggio dello stato fisico
e logico dellarchivb ed effettuando, per ogni documento conservato, una continua verifica di
caratteristiche come la leggibilita, I'integrita, il valore legale, I'obsolescenza del formato e la possibilita di
applicare leseleziondli scarto darchivb.

Nel'ambito del $stema complessivo, quindi, ils;ema dimemorizzazione ha il compito di garantire il
mantenimentonel tempodella validita dei singoli "documeritiformatici’, preoccupandosi di aspetti quali
I'affidabilita, ['autenticita e l'accessibilita.

Il sistema di remorizzazione, in primo luogacquisisce quanto inviato dal sistema drsamento durante

la fase di versamento e, verificando preventivamente l'affidabilita, provvedera a gestisterage Sui
documenti conservati verranno applicateomortune politiche di gestioneatte a garantirenon solo la
catena ininterrotta della custodia dei documenti, ma anche la piena tracciabilita delle azioni conservative
finalizzate a garantire nel tempo la salvaguardia della fonte.

Sistema di accesso

Il modulo per la gestione degli accesggivernail flusso di informazioni e servizi necessari per fornire le
funziorelitd di accesso al cosiddetmmnsumey ovvero all'utente che ha la necessita di accedere ad un
determinato documento.

A seguito di una ricen impatata dall'utente il modulod tcessérichiece i risultati della ricerca algema

di gestione dti chee in grado di rispondere alla richiestarganizzando le informazioni descrittive degli
AIP. Una volta individuato il documento desiderato i documenti, o addirittura un intero fascicolo o
pacchetto di archiviazionel'utente potra inoltrare una richiesta di accesso ai dati, questa generera la
richiesta al modulo dianperazione DIRI quale interagendo sia con il sistema di gestione daticon il
sistema di remorizzazione recuperera le informazioni necessarie (AIP e informazioni descrittive) per
produrre ilDissemination Information PackaflelP) corrispondente alla richiesta.

Inoltre, il sistema di conservazioneonsente anche ricerche twgersali tra tipologie documentie
differenti.

Nel sistema di conservaziorie possibile definire un numero illimitato di ruotlefinendo iLIN2 FAf A RQ
comeverra illustrab piu avanti.

Le funzionalita di cerca saranno implementate dal sistema di g dati, mentre ilsistema di acesso

fornira le interfacce per l'interrogazionéaricezione davisualizzazione dei risultati.

In generale, lenodalita diaccessgermettono di poter ricercare il documento singolo o le aggregazioni di
documenti, medante tutti i criteri derivabili dai metadati ad esso direttamente associati, per poi risalire al

suo contestaarchivitico.

[ QF 00Sa&az2 | ft S daFstfyvhra @i ydndervazitne ragel@ S andh& da un sottosistema di

autorizzazioneOKS LISNXYSGiGS RA &dzZRRAGARSNB f QdziSyT | F LILX A

permessi di esecuzione di specifiche operazioni. | singoli pernvegsilylitiey, assegnabili ad un gopo

GNJF YAGS 1 REFMYRT ARYA3A 260& podolipiti dil 40008y i § Sa A G LINE T

RSTFAYAOAT A +dzi2y2YlYSyidS REFEEEQFIYYAYAAUNI G§2NB RSt ¢
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soggetti poduttori e avere visibilitd su uno o piu descrizi@nchivstiche, nonché e possibile assega
visualizzazioni di singoli pulsanti e/o menu.

Sistema dfirma digitale

Nel contesto della conservazione digitalesottosistema per la firma digitale si configura come elemento
fondamentale per consentire di attuare la conservazione a norma deindecti di un preciso flusso di
lavoro.Per completare la proceduyd LINE OS & a2 SaaSyi AltS O2yaraasS yStft
(UNI 11386) dgbacchetto di archiviazion@onché nell'apposizione di una marca temporale su tale file.
Essendo msenti diversi dispositivi in grado di fornire queste funzionalita, I'architettura del sistema di
conservazione prevede di demandare ad un apposito sottosistema il compito di interfacciargissi.
Questoconsente al sistema di @morizzazionadel softwae di utilizzare qualunque dispositivo di firma
digitale, dato che le eventuali differenze nell'implementazione vengono mascherate dal sottosistema
stesso.

Resta I'obbligo che la firma digitale, in questo cortestiativa al esponsabile del servizio dinservazior

ed eventualmente anche ad un pubblictficiale (o ruolo equivalente), d@ssere apposta utilizzando un
dispositivo di firma di un tipo approvato da AgID ed un certificato rilasciato da&Ceni#fication Authority

(CA) appartenente all'elenatei certificatori accreditati presso AgID.

Il sistema di conservazione & compatibile con i seguksiositivi di firma digitale.

e SmartCard
e Token USB
e HSM (Hardware Security Module)

Il sistema di conservazione € in grado di applicare la firma digitale utilizzando certificati rilasciati da tutte le
Certification Authorityaccreditate presso AgID.

Per i servizi di firma digitale il conservatore si avval€édacricert.

{ A &G S Ydpposidomelddh Marcatemporale

La marca temporale consiste in un'ulteriore firma digitale apposta da un soggetto efienm® Stamping
Authority (TSA)) che,presso la propria struttura organizzatjvagistra e memorizza l'impronta del file e la
relativa data di firmaDunque, inquesto caso il soggetto esterno nonu@a persona fisigana un ete
certificatore.

In linea di massima le TSA coincidono coiCéetification Authoritye questo servizio € offerto elne
utilizzando protocolli di comunicazierstandard.

Il sistema e in grado di richiedere in modo automatico edi@ la marca temporale alle TSA utilizzate nel
sistema.

Per i servizdi marca temporale itonservatore si avvale diCedacricert.

Torna al sommario

8.2. ComponentiTecndogiche
[ QF N Kdel{siStéma dzdnservaziogebasata su una soluzione migr a 3 livelli:

e Presentationdyer.
e Business logic (o application) layer.
e Database layer.

[ QS & G NB Y Idel Stwarapéringdta di sostituire, upgradare a caldo oppure di aggiungere a piacere
applicazioni in uno o piu nuovi nodi di un eventuale cluster:

e Back End(Services): rappresenta ébre della logica applicativa e l'interfaccia verso le basi dati
(Microsoft SQL 2032a cui l'applicazione attinge. Il Back End ha in carico la gestione e la
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distribuzione dei processi tra i vari nodi délster, €implementato tramite Spring ed espone le sue
funzionalita remotamente via protocollo HTTP/Httplnvoker. Non si necessita dontainer J2EE
maé sufficiente I'utilizzo di uservlet containeguale Apache Tomcgier ildeploydello stesso.
e Engine ¢ il motore di conservazione.
e FrontEndo LY G SNF I OOAIl 2S8S060Y 8§ dzy QI LI AOIFTA2yS NBIf
costruite secondo il design patie MVVM e la tecnologia Vaadin
Attraverso Front End gli utenti potranno accedere per @ureire e monitorare il sistema.
[ QLY GSNFF OOAl 2SS0 RSt LERNIFES .OO0SaaAroAtsS GNIY
Conpatibilita con i bowser piu diffusi (Internet Explorer, Mozilla Firefox, Chrame)
P LILIE AOFGA2Y {SNIISNJ 2S06 o! LI OKS ¢2YOFG0 O2yFA3
scalare facilmente per far fronte ad eventuali aumenti dei volumi di traffico
Application Sermsr sviluppato su piattaforma J2EE

[ QF LILX AOIT A2y S § Hildssuméniardo ilLdGnéto Seiied ShtBneratdaversb
una logica dserver clusteringjestita automaticamente dal sistema, che, a seconda del livello di
carico di ciascun servgistribuira al meglio le richieste dei client.

e Web Servicessono un insieme di servizi web che permettono, ad applicazioni di terze
parti, di versare documenti nel sistema di conservazione o di interrogare $scstaullo
stato di un documentp

e SOAR Web Servicesono un insieme di servizi web che permettono, ad applicazioni di terze parti,
di versare documenti nel sistema di conservazione o di interrogare ksesteullo stato di un

documentqg

e DataBasef | O02YLRYSYyiS RSRAOFGI FffQF NOKAGALFT A2YyS
archiviati

e Repository f I O2YLRYySyidS RSRA Ol oggettt ©igitail- doibogostda I T A 2

conservazione.

Ly dzyQ2dGAOF RA Ay aliilsisterhalcdngegtS unsiadabilita alockscdrg delli u@riti NIi dzl
coinvolti e dei pacchetti di archiviazioneda conservare, permettendol f f QI T A Sy R RA
tempestivamente ad eventuadisigenze dgbroduttore.

La figura seguente descrive schematicameletedipendenze delle diverse componenti tecnologictes

software di conservazione sopra citate
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Figura8: componenti scalabili del sistema

Torna al sommario
8.3. Componenti fisiche

La struttura informatica di ‘Global éospitata presso i data center della capogruppo Cedadrisito
principale presso la sede di Collecchio (PR)il sito secondario di disaster recovery presso la sede di
Castellazzo Bormida (AL)

Il Data Center & conformallo standard di sicurezza ietnazionaleTIER Ill, la Capogruppo Cedacri ha
adottato un sistema di gestione della sicurezza delle informazionforme ai requisiti della NormesO
270012013 e certificato da un ente terzo accreditato.

t SNJ £ QFdlGdzr T A2y S RS Cedadh $.p/2 si &vale Bi Hue bitdelalSo Nl SoGRAES NB
geografica (superiore a 180 KM) connessi da linee ad alta velocita attesiafgercorsi fisicamente
separati; entrambi i centri sono presidiati da personale qualificatdotti di apparechiature hw con
caratteristiche di completa ridondanza e massiaffidabilita.

Il patrimonio informativo costituito dai dati di produzione viene replicato presso il sito refnoteodalita
asincrona garantendo la perdita minima di dati (pochi minuti) soddi disastro.

Sito principale
Il sito principale &ituato a Collecchd | f ft QAY 1SNy 2 RSt O YLza / SR ONR @
Nel sito principale vengonespletate le attivita di gestione e monitoraggio del sistemaatiservazionel
server ospitati nella sede di produzione sono logicamente divisi su reti distinte, gestite con regole di routing
per incrementare i livelli di sicurezza.
Nel sito principalesono presenti
- area fronteend in dmzdove sono esposti i servizi e le applicazioni utilizzate dal produttore.
- areadilmckSYy R Ay YI R2@S az2y2 |GGABA A &ASNBATA S f
servizio di coservazione da parte delconservatore.b St f QI Btlsdnd s@m installati i
Database, Engin&orage.
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Tutte le componenti necessarie al servizio di conservazione sono sottoposte a backup giceetiedo
guanto previsto dagli accordi contrattuali definiti con i clienti gpfecedurein essere della Capogruppo
Cedacri
Il sistema di conservazioneséato progettato per essere indipendte dal sistema hardware che conserva
gli oggetti digitali, questo per rendere piu scalabile il sisteimalire il sistema di conservazione é in grado
di distribuire gli oggetti djitali, da sottoporre al processo di csmvazione su piu storage a seconda delle
procedure che dipendono dalla tipologia documentaria o dalla disponibilité®e disibrse, pertanto al
crescere dei volumi e possibile affiancare agli esistenti atbrage con caratteristiche tecnologiche
eventualmente differenti.
Il sistema di conservazione e stato progettato per supportare numeri elevati di utenti per accedere anche
da remoto al sistema.
Anche la componente database €& scalabile in funzione del numerb dipti e in base ai volumi
processati.
[ QAYGSNF | NOKA (S tudliddlpermaéi(i D | Fafl S Zadd GASINEASINI SFIASNDF £ | 0 A f
Di seguito si riepilogano gli interventi necessari per far fraatesigenze di carico crescente
- NecessitaRA  YI 3FIA2NBE OF LI OAdt St 02N GADlI AYLX AOL
ram;
- Necessita di maggiora capacita elaborativa su database e repository contents serve implica
f QI 33 A dzybiderveRairispeatfiviiclBstER e/o core e/cam:;
- Necessitadiarchit NS dzy YI 33A2N) ydzYSNE RA RFGA AYLX AOI
prima di arrivare alla saturazione di uno storage se ne aggiunge un altro.

SITO PRINCIPALE

Figura9: schema dell'infrastruttura della farmito principale

Sitosecondario
Sito secondario diisaster recoverg situato a oltrel80 km di distanza dal sito principale.
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