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1. SCOPO E L6AMBI TO DEL DOCUMENTO

1.1 Scopo del documento

Il presente documento descrive le modalita tecnico -operative del servizi o di conservazione

digitale a norma erogato dalla Bucap S.p.A. ai propri Clienti.

Ne l document o si descrive | 6esecuzione, i mant eni men!
conservazione erogato per conto del Cliente. Le specifiche informazioni del Cliente e le eventuali

di sposi zioni particol ari ri spetto al Servizio fAstanda
ASpeci ficit?@ del Contrattoo (Allegato A), parte inte
Cliente. La scheda dintirQpdomiof ivciieetn'e dreedaCGd a i n accord
Cliente.

Il Manuale é adottato in conformita al DPCM 3 dicembre 2013, recante Regole tecniche in materia

di sistema di conservazione (ai sensi degli articoli 20, commi 3 e 5 - bis, 23 -ter, comma 4, 43,

commi 1 e 3, 44, 44 ibis e 71, comma 1, del Codice dell 6ammin

decreto legislativo n.82 del 2005) e ha lo scopo di:

A descrivere le competenze, i compiti e le responsabilita del conservatore Bucap, a cui & stato
affidato il serviz i o di conservazione digitale dei document i,
ter, del D.Lgs. n. 82/2005;

A descrivere le competenze, i compiti e le responsabilita di tutte le figure professionali
coinvolte nel processo di conservazione, con particolare attenzi one al ruolo che ognuno di
essi riveste all éinterno del Si st ema;

A descrivere le regole e le procedure utilizzate per implementare il sistema di conservazione
digitale dei documenti rilevanti ai fini legali, nonché la loro riproduzione su diversi tipi di

su pporto;
A descrivere il modello di funzionamento e il processo di conservazione attraverso
| 6apposi zi one della firma digitale, del | a mar ca t

inerenti alla creazione dei pacchetti di archiviazione;

A descrivere le archite tture e le infrastrutture informatiche utilizzate per la realizzazione, la
gestione e | 6evoluzione del sistema di conservazion

A descrivere le misure di sicurezza adottate e ogni altra informazione utile alla gestione e alla
verifica del funzionamento del sistema di conservazione nel tempo.

Torna al sommario

1.2 Ambito del documento

Per la corretta comprensione del Manuale, di seguito riportiamo i concetti che sono alla base del
processo di conservazione digitale.

Archiviazione e Conservazione dei documenti

La normativa in materia distingue la Conservazione dalla Archiviazione Digitale.
La prima é finalizzata a rendere un documento sempre leggibile e non modificabile e quindi

disponibile nel tempo in tutta la sua integrita ed aute nticit?™, ai sensi del |
82/2005.

o
QD
=

La seconda, invece, per cui non sono previste particolari modalitd operative, ha lo scopo di
permettere un facile e razionale reperimento del documento.

1 Legislatore dunque, pdiesibizionp deindecantenti, Horbha bohdentratmla
sua attenzione sulla loro reperibilita, per cui si lascia ampia autonomia operativa e tecnica, ma ha
definito regole e procedure per la loro non alterabilita, integrita e leggibilita ai fini della
conserva zione a norma dei documenti informatici.

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo

(compresi i microfilm, i film, le f otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi 5 Pag. 6 di 56
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I n s i nArehwiazionel 6 é lafase in cui vengono progressivamente memorizzati ed identificati i
singoli documenti. La  Conservazione e, invece, il processo che trasferisce tali documenti su un
supporto idoneo all a conservazione e che garantisce la corrispondenza di tali documenti agli
originali.

Da un punto di Vista pratico guesto significa che
guotidi anamente con regolarit?s nel t empo, mibe essese |

effettuata, a seconda delle esigenze, a cadenze periodiche (es: mensilmente, semestralmente,
annualmente etc.).

(@}

Torna al sommario

Documento Informatico

Un documento e la rappresentazione in formato analogico o digit ale di atti, fatti e dati
giuridicamente rilevanti intelligibili direttamente o attraverso un processo di elaborazione
elettronica (D.lgs. n. 82/2005).

| documenti analogici si distinguono in originali unici e non unici. | documenti analogici

originali uni  ci sono quei documenti per cui non sia possibile risalire al loro contenuto attraverso

altre scritture o documenti di cui sia obbligatoria la conservazione, anche se in possesso di terzi.

Sul punt o, | 6art . 22, comma 5, del bon ldgeeeto deh Presi@egté 2 0 0 5
del Consiglio dei Ministri possono essere individuate particolari tipologie di documenti analogici

originali unici per le quali, in ragione di esigenze di natura pubblicistica, permane I'obbligo della

conservazione dell'originale analogico oppure, in caso di conservazione sostitutiva, la loro

conformita all'originale deve essere autenticata da un notaio o da altro pubblico ufficiale a cio

autorizzato con dichiarazione da questi firmata digitalmente ed allegata al documento

informa t i c 00 .

Secondo I 6art.3 comma 1 del D P Gidtunter®o infoomateeanb r e e f@riatos |, i i
mediante una delle seguenti  principali modalita

a) redazione tramite l'utilizzo di appositi strumenti software;

b) acquisizione di un documento informatico per via t elematica o su supporto informatico,
acquisizione della copia per immagine su supporto informatico di un documento analogico,
acquisizione della  copia informatica di un documento a nalogico;

c) registrazione informatica delle informazioni risultanti da transaz ioni o processi informatici
o dalla presentazione telematica di dati attraverso moduli o formula ri resi disponibili
all'utente;

d) generazione o raggruppamento anche in via automatica di un insieme di dati o
registrazioni, provenienti da una o piu basi dati, anche appartenenti a pitl soggetti
interoperanti, secondo una struttura logica predeterminata e memorizzata in forma
statica. 0

Torna al sommario

Classe documentale

La classe documentale definisce tutte le caratteristiche di un raggruppamento di unita
documentali omogenee (per macro -tipologia o affare) da sottoporre a conservazione,
individuando le informazioni necessarie a qualificare ed identificare univocamente ogni singola

unita documentale. Ha parametri specifici di comporta mento, periodo di conservazione e

metadati propri.

Torna al sommario

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Sistema di conservazione

Secondo quanto previsto dall béart. 44 del D.l gs. n. 82

fil. Il sistema di conservazione dei documenti informatici assicura:

a) liédenti ficazione certa del soggetto che ha formato
dell 6area organizzativa omogenea di riferimento di
Presidente della Repubblica 28 dicembre 2000, n. 445;

by | 6i ntegrit”™ tael documen

c)la Il eggibilit”™ e | éagevole reperibilit”™ dei documen
dati di registrazione e di classificazione originari;

d) il rispetto delle misure di sicurezza previste dagli articoli da 31 a 36 del decreto legislativ o]

30 giugno 2003, n. 196, e dal disciplinare tecnico pubblicato in allegato B a tale decreto.

1-bis Il sistema di conservazione dei documenti informatici & gestito da un responsabile che

opera doéintesa con il responsabil e dielc uir aaltlamermntt.o &l

del Presidente della Repubblica 28 dicembre 2000, n. 445, nella definizione e gestione delle

attivita di rispettiva competenza.

1-ter Il responsabile della conservazione pud chiedere la conservazione dei documenti

informatic i o la certificazione della conformita del relativo processo di conservazione a quanto

stabilito dall dart. 43 e dalle Regole Tecniche ivi pr

pubblici o privati, che offrono idonee garanzie organizzative e tecnol ogiche. 0

Torna al sommario
Attori
Seguendo quanto indicato dalla normativa (Regole Tecniche) e dagli standard di riferimento
(modello OAIS), gli attori che intervengono nel sistema di conservazione sono:
- Produttore
- Utente fina le
- Conservatore
- Organismi di vigilanza e controllo.
Torna al sommario
Produttore
Il Produttore &€ il fiSoggetto 0 che é responsabile del contenuto della documentazione e
del suo trasferimento al sistema di conservazione
Il Produttore si impegna a versare i documenti informatici garantendone | 6autenti ci f
| 6integrit”™, nel rispetto delle norme sulla for ma
responsabile del contenuto dei documenti.
Il Produttore garantisce che il versamento dei documenti informatici venga realizzato
utilizzando format i compatibili con il sistema di conservazione e rispondenti a quanto
previsto dalla normativa vigente. Le tipologie di documenti da trasferire, le modalita di
versamento e i metadati sono concordati e specificati nel presente Manuale.
La normativa prevede che sia nominato un Responsabile della Conservazione che
rappresenta il soggetto responsabile dell dinsiem

D.Lgs. n. 82/2005 e alle Regole tecniche in materia di sistema di conservazione.

Il Responsabile della Conserva  zione puo affidare, sotto la propria responsabilita, in tutto
0 in parte, lo svolgimento del processo di conservazione ad uno o piu soggetti di
specifica competenza ed esperienza in relazione alle attivita ad essi delegate.

Tor na al sommario

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Utente finale

L6Utente finale =~ una persona o una procedura sof
al sistema di conservazione dei documenti informatici al fine di fruire delle informazioni

di interesse conservate al suo interno nei lim iti previsti dalle norme vigenti.

Il ruol o dell 6Utente si pu, identificare in rela

dal Produttore stesso, che possono accedere ai documenti conservati o a parte di essi,
secondo le politiche di accesso concorda te.

Torna al sommario

Conservatore

Il Conservatore € il soggetto affidatario del processo di conservazione per conto del
Produttore. La sua attivit?® consiste nell éerogaz
documenti attraver so una struttura organizzativa, processi operativi e sistemi

informatici di supporto da lui gestiti.

Torna al sommario

Organismi di vigilanza e controllo

Rappresentano tutti quegli organismi che sono deputati, con diversi gra di di intervento,
all a vigilanza e al controllo del |l 6attivit?” d
documentazione prodotta), nonché alla tutela della stessa come ad esempio:

- 1l Ministero per i beni e le attivita culturali e del turismo (MiBACT) che eserc ita
funzioni di tutela e vigilanza sugli archivi degli enti pubblici territoriali e non e di
enti privati dichiarati di interesse storico particolarmente importante (ai sensi
del |l dart. 4 e del |l dart. 18 del D. Lgs. 42/ 20
autor izza le operazioni di scarto e trasferimento della documentazione
conservata ai sensi del D.Lgs 42/2004.

- Le Soprintendenze archivistiche che possono, in seguito a preavviso, effettuare
ispezioni per accertare lo stato di conservazione e custodia degli arch ivi e
possono emettere prescrizioni per la tutela degli archivi.

- L6l stituto per | a Vigilanza sulle Assicurazio
nei settori finanziario e assicurativo.

- L6Agenzia dell e Entrate.

Torna al somm __ario

1.3 Dati identificativi generali del servizio

Nel presente paragrafo vengono specificati i dati di riferimento del Conservatore e della
Certification Authority. Si ri manda alfazisechedho iSplklce
per i dati di rif erimento del Produttore e del Responsabile della Conservazione nominato dal

Produttore.

Torna al sommario

Dati identificativi del Conservatore

Denominazione sociale: Bucap S.p.A.

Sede legale in: ROMA prov. RM CAP 00 165
Via e n. civ.: via Innocenzo Xl, 8

Codice Fiscale: 05195930580

Partita IVA: 01371361005

REA ROMA: 486648

da quiin poi Bucap o Conservatore

Torna al sommario

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Dati identificativi del Produttore

IDat i identificativi del Produttore sono r i poe Gdziangi
10 (All egato A), cos3 come i dat i del Responsabile
Nell 6Al l egato A sono speci fi padaklitaairrtamente bfidategh.t i vi t ~

Torna al sommario

Dati identificativi della CA e TSA

| certificati di firma digitale sono rilasciati da ACTALIS ( www.actalis.it ) e da NAMIRIAL
(www.namirial.com ).

Le marche temporali sono rilasciate da ACTALIS ( www.actalis.it ) e da NAMIRIAL
(www.namirial.com ).

Nel corso d e b Iddl eSergzipapotraonn essere utilizzate firme digitali e marche
temporali di altre CA/TSA, comungue accreditate ai sensi dell'art. 29 del CAD.

Torna al sommario

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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2. TERMINOLOGIA

2.1 Glossario

La

Voce Descrizione
Accordo di un accordo fra Produttore e Conservatore che descrive le modalita di
versame nto trasmissione dei pacchetti di versamento
Archivio archivio costituito da documenti informatici, fascicoli informatici nonché
informatico aggregazioni documentali informatiche gestiti e conservati in ambiente

informatico

Autenticita

caratteristica di un documento informatico che garantisce di essere cio

che dichiara di essere, senza aver subito alterazioni o modifiche.
Léautenticit pu, essere val ut a toscrittara a |
e l'integrita del documento informatico

Azienda Azienda cliente che usufruisce del Servizio di Conservazione erogato
dalla Bucap S.p.A.

Base dati collezione di dati registrati e correlati tra loro

Certification Ente terzo, pubblico o privato, abilitato a rilasciare un certificato di firma

Authority digitale tramite procedura di certificazione che segue standard
internazionali e conforme alla normativa europea e nazionale in materia.
Una Certification Authority pud accreditarsi presso AglID.

Conservatore Soggetto, pubblico o privato, che per esperienza e competenza fornisce

idonee garanzie organizzative e tecnologiche in ordine alla realizzazione
e gestione di un sistema di conservazione a norma, che conserva gli
archivi e li rende disponibili per la consultazione

Conservazione

insieme delle attivita finalizzate a definire ed attuare le politiche
complessive del sistema di conservazione e a governarne la gestione in
relazione al modello organizzativo adottato e descritto nel manuale di
conser vazione

Documento rappresentazione analogica o digitale di atti, fatti e dati, intelligibili
direttamente o attraverso un processo di elaborazione elettronica, che
ne consenta la presa di conoscenza a distanza di tempo

Documento rappresentazio ne non informatica di atti, fatti e dati giuridicamente

analogico rilevanti

Documento documento analogico che pud essere unico e non unico se, in questo

analogico originale

secondo caso, sia possibile risalire al suo contenuto attraverso altre
scritture o documenti di cui sia obbligatoria la conservazione, anche in
possesso di terzi

Documento digitale

testi, immagini, dati strutturati, disegni, programmi, filmati formati
tramite una grandezza fisica che assume valori binari, ottenuti
attraverso un processo di elabo razione elettronica, di cui sia
identificabile I'origine

Documento
informatico

rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti

traduzione,

(compresi i microfilm, i film, le f

| adat

otocopie),

tamento totale o parziale, la riproduzione con qual siasi mezzo
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Documento statico
non modificabile

documento informatico redatto in modo tale per cui il contenuto risulti
non alterabile durante le fasi di accesso e di conservazione nonché

immutabile nel tempo; a tal fine il documento informatico non deve

contenere macro istruzioni o codice eseguibile, tali da attivare

funzionalita che possano modificare gli atti, i fatti o i dati nello stesso
rappresentati

Esibizione operazione che consente di visualizzare un documento conservato e di
ottenerne copia

Evidenza sequenza di simboli binari (bit) che puo essere elaborata da una

informatica procedura informatica

Firma d igitale

un particolare tipo di firma elettronica qualificata basata su un sistema

di chiavi crittografiche, una pubblica e una privata, correlate tra loro,

che consente al titolare tramite la chiave privata e al destinatario

tramite la chiave pubblica, ris pettivamente, di rendere manifesta e di
verificare la provenienza e l'integrita di un documento informatico o di

un insieme di documenti informatici

Formato modalita di rappresentazione della sequenza di bit che costituiscono il
documento informatico; com unemente € identificato attraverso
| 6estensione del file

FTP server programma che permette di accettare connessioni in entrata e di

comunicare con un Client attraverso il protocollo FTP

Funzione di hash

una funzione matematica che genera, a partire da u na evidenza
informatica, una impronta in modo tale che risulti di fatto impossibile, a
partire da quest a, ricostruire | 6evi de

impronte uguali a partire da evidenze informatiche differenti

Module

Hardware Security

| 6 iemesdi hardware e software che realizza dispositivi sicuri per la
generazione delle firme in grado di gestire in modo sicuro una o piu
coppie di chiavi crittografiche cosi da poterle utilizzare anche in processi
di firma remota.

Immodificabilita

caratte ristica che rende il contenuto del documento informatico non
al terabile nella forma e nel contenut
ne garantisce la staticita nella conservazione del documento stesso

Impronta

la sequenza di simboli binari (bit) di lunghezza predefinita generata
medi ante | dapplicazione alla pri rmhashdi

Integrita

insieme delle caratteristiche di un documento informatico che ne
dichiarano la qualita di essere completo ed inalterato

Leggibilita

insieme dell e caratteristiche in base alle quali le informazioni contenute
nei document i informatici sono fruibil
dei documenti

Manuale della
conservazione

Manuale che descrive l'insieme delle attivita finalizzate a definire ed
att uare le politiche complessive del sistema di conservazione e a
governarne la gestione in relazione al modello organizzativo adottato

Marca temporale

il riferimento temporale opponibile a terzi che consente la validazione
temporale.

Metadati del
documento
informatico

complesso dei metadati da associare al documento informatico per
identificarne provenienza e natura e per garantirne la tenuta

Pacchetto di
archiviazione

un pacchetto informativo, derivato da uno o piu Pacchetti di versamento
econservatoall 6i nt erno del sistema di conser
composto dal Contenuto informativo e dalle relative Informazioni sulla

conservazione

Pacchetto di
distribuzione

il pacchetto informativo, derivato da uno o piu pacchetti di archiviazione,
ricevuto in r _isposta ad una richiesta al sistema di conservazione

Pacchetto oggetto informatico contenente uno o pit documenti conservati o anche
informativo i soli metadati ad essi riferiti
Pacchetto di un pacchetto informativo consegnato dal Produttore al Conservatore per
versamento la creazione di uno o piu Pacchetti di Archiviazione
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Piano della documento che, nel contesto del piano generale di sicurezza, descrive e
sicurezza del pianifica le attivita volte a proteggere il sistema di cons ervazione dei
sistema di document i i nformatici da possibili ri g
conservazione appartenenza
Presa in carico accettazione da parte del sistema di conservazione di un pacchetto di
versamento in quanto conforme alle modalita previste dal manuale di

La

conservazione

Produttore Soggetto che produce il pacchetto di versamento ed e responsabile del
trasferimento del suo contenuto nel sistema di conservazione.
Rapporto di documento informatico che attesta l'avvenuta presa in carico da parte
versamento del sistema di conservazione dei pacchetti di versamento inviati dal
Produttore
Rapporto di documento informatico che attes ta | davvenuta conseryv
archiviazione del sistema informatico dei pacchetti di archiviazione
Riferimento informazione associata ad uno o pitu documenti informatici che attesta la
temporale data e | 6ora di formazione del documer
Server NTP Server Network Time Protocol
Sistema di sistema di conservazione dei document i
conservazione del D. Lgs. n. 82/ 2005, Codice dell 68 Amry
Sistema Sistema Informatico a supporto del Servizio di Conser vazione Digitale
Informatico
Time Stamping E il soggetto abilitato e accreditato da AgID al rilascio della Marca
Authority Temporale
Utente persona, ente o sistema che interagisce con i servizi di un sistema di
gestione informatica dei documenti e/o di un sistema pe rla
conservazione dei documenti informatici, al fine di fruire delle
informazioni di interesse
Validazione il risultato della procedura informatica con cui si attribuiscono, ad uno o
temporale piu documenti informatici, una data ed un orario opponibili a i terzi

traduzione,

(compresi i microfilm, i film, le f

otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi

Torna al sommario

| 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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2.2 Acronimi

Voce Descrizione
AgID Agenzia per I'ltalia Digitale
CA Certification Authority
CD Compact disc
DPS Documento programmatico della Sicurezza informatica
DVD Digital versatile disc
FTP File transfer protocol
HSM Hardware Security Module
ISDN Integrated Services Digital Network
NAS Network attached storage
PdA PdA Pacchetto di archiviazione
PdD Pacchetto di distribuzione
PDF Portable document format
Pdv Pacchetto di versamento
PEC Posta elettronica certificata
SAN Storage area network
sFTP Secure File Transfer Protocol
SinCRO {dzLILI2 NI 2 | £ f QAYVGSNRPLISNI oAf AGLE ySftf
digitali
TSA Time Stamping Authority
UNI Ente nazionale italiano di uigazione
uSB Universal serial bus
XML Extensible markup language
ZIP formato di compressione dei dati
Torna al sommario
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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3. NORMATIVA E STANDARD DI RIFERIMENTO

Le Disposizioni legislative e regolamentari prevedono che le p ubbliche amministrazioni e i privati

abbiano facolta di sostituire, a tutti gli effetti, i documenti dei propri archivi, di cui per legge o

regolamento sia prescritta la conservazione, con la loro riproduzione su supporto informatico

idoneo a garantire la conformita dei documenti agli originali o di produrre i documenti

direttamente in forma digitale. Gli obblighi di conservazione ed esibizione dei documenti si

intendono soddisfatti, ai fini sia amministrativi, S i
secondo la normativa di carattere generale, la normativa specifica (circolari, regolamenti,

risoluzioni), emanata dai Ministeri/Enti competenti rispetto alla specifica tipologia dei documenti,

e |l e regole tecniche dettate degAgIDbAgenzia per LO6Italia

Di seguito si riporta la normativa di carattere generale, nonché gli standard di riferimento definiti
dall e regole tecniche, ri mandando all a schedS8ezibn€Efeci f i
per la normativa piu specifica relativa alle singole tipologie documentali trattate.

Torna al sommario

3.1 Normativa di carattere generale

Léintero sistema di conservazione adottato da Bucap
relativo alla conservazione digitale. Il pr esente documento é redatto in base a quanto disposto
dal seguente panorama normativo:
A Codice Civile [Libro Quinto del Lavoro, Titolo |1
imprese commerciali e delle altre imprese soggette a registrazione, Sezione Il Disposizioni

particolari per le imprese commerciali, Paragrafo 2 Delle scritture contabili], art. 2215 bis I
Documentazione informatica;

A Legge 7 agosto 1990, n. 241 e s.m.i. T Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi;

A Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. T Testo Unico
delle disposizioni legislative e regolamentari in materia di documentazione amministrativa,

A Decreto Legislativo 30 giugno 2003, n. 196 i Codice in materia di protezione dei dati
personali;

A Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. I Codice dei Beni Culturali e del
Paesaggio;

A Decreto Legislativo 7 marzo 2005, n. 82 - Codice delllamministrazione digitale (CAD) e
s.m.i.;

A Decreto del Pres idente del Consiglio dei Ministri 22 febbraio 2013, Regole tecniche in

materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e
digitali ai sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma 3,
lett era b), 35, comma 2, 36, comma 2, e 71,

A Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013, Regole tecniche in materia
di sistema di conservazione ai sensi degli articoli 20, commi 3 e 5 - bis, 23 -ter, comma 4, 43,
commi 1 e 3, 44, 44 Thise 71, comma 1, del Codice dell 6ammi ni s

decreto legislativo n.82 del 2005;

1 Circolare AGID 10 aprile 2014, n. 65 i Modal it" per | 6accredi tamento
soggetti pubblici e privati che svolgono attivita di conservazione de i documenti informatici
di cui a 1bis, @amma 1, de¥Ddlgs. 7 marzo 2005, n. 82.

1 Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014, Regole tecniche in
materia di formazione, trasmissione, copia, duplicazione, riproduzione e validaz ione
temporale dei documenti informatici nonché' di formazione e conservazione dei documenti
informatici delle pubbliche amministrazioni ai sensi degli articoli 20, 22, 23 -bis, 23 -ter, 40,

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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comma 1, 41, e 71, comma 1, del Codice dell'amministrazione digital e di cui al decreto
legislativo n. 82 del 2005

Torna al sommario

3.2 Standard di riferimento

A 1SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto per
| 6archiviazione;

A ISO/IEC 27001:2013, Information technology - Security techniques - Information security
management systems I Requirements, Requisiti di un ISMS (Information Security
Management System);

A ETSI TS 101 533 -1 V1.3.1 (2012 -04) Technical Report, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni;

A ETSI TR 101 533 -2 V.1.3.1 (2012 -04) Technical Report, Electronic Signatu res and
Infrastructures (ESI); Information Preservation System Security; Part 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni;

A UNI 11386:2010 Standard SInNCRO I Supportoa I | 61l nteroperabilit”™ nella
recupero degli Oggetti digitali;

A 1SO 15836:2009 Information and documentation i The Dublin Core metadata element set,
Sistema di metadata del Dublin Core.

Torna al sommario

3.3 Certifi cazioni del Conservatore

La Bucap per | 6erogazione dei servi zi S i - dotata dell

Certificazione 1SO 9001

Certifica | aSeyiziadi cohsérvariane e gastione fisica ed ottica
documenti attraverso |formdtdi 0i z @ eProfettazidine 8 t e [HREGEE_——.
gestione di sistemi di Logistica avanzata ) e d e Prdgettaziofie, S

manutenzione e sviluppo software 0.

Certificazione 1SO 27001

Certifica il sistema di gestione per la sicur ezza delle informazioni nel rispetto 10 27001
dei principi di confidenzialita, integrita e disponibilita dei dati. BUREAU VERITAS

Certification

Certificazione OHSAS 18001:2007

Certifica il rispetto dei requisiti di un sistema di gestione per la salute e la
sicurezza nei luoghi di lavoro.

Certificazione Ambientale ISO 14001

Certifica il rispetto dei requisiti di un sistema di gestione ambientale applicato
all dorgani zzazi one nuppolkodtentbiteiecceaocampatibilen o s v

150 14001

BUREAU VERITAS
Certification

La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Torna al sommario

Certificazione EN 15838:2010

Certifica il ri spetto dei requi siti dei
Center) e la qualita del servizio erogato secondo i parametri de ttati dalla UNI S
112002010 Certification

Si fa presente la societa Bureau Veritas, per il rilascio delle certificazioni informatiche in ambito
ISMS (come la ISO 27001), & accreditata presso l'ente di riferimento Inglese UKAS (United

Kingdom Accreditation Service I www.ukas.com ) membro, insieme ad Accredia, dellEA
(European co -operation for Accreditation) ed entrambi firmatari del MLA (EA Multilateral
Agreement), accordo con il quale viene riconosciuta e accettata I'equivalenza degli accreditamenti

operati dagli altri membri firmatari dell'accordo.

Torna al sommario
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4. RUOL I E RESPONSABI LI TAD

1 processo di conservazione presuppone | 6istituzione
la piena osservan za delle regole imposte dalla normativa, che prevedono:

i. la definizione del processo di conservazione in funzione della tipologia dei documenti da
conservare e in conformita alla normativa vigente;

i.la redazione del Manual e di C o no peniodic Zni poesepza @ | 6 a g ¢
cambiamenti normativi, organizzativi, procedurali o tecnologici rilevanti;

iii. la predisposizione di un pacchetto di versamento secondo quanto definito in uno specifico
accordo di versamento;

iv. la generazione di un rapporto di versamen to a seguito di un trasferimento di
documentazione;

v. la gestione del processo di conservazione cosi come definito nel punto i, con la
generazione e sottoscrizione del pacchetto di archiviazione;

vi. la predisposizione della presenza di un pubblico ufficiale, ne i casi in cui sia richiesto il suo
intervent o, garantendo allo stesso | 6assistenza e
delle attivita al medesimo attribuite;

vii. il monitoraggio della corretta funzionalita del sistema di conservazione;

viii. la verificaperi odi c a, con cadenza non superiore ai cinque
e della leggibilita degli stessi;

ix. | 6esecuzione di duplicazioni 0O copie dei document i
contesto tecnologico;

X. Il dadozi one d el | ssarienpes dar ®|curemza digca e logica del sistema di
conservazione;

xii | assicurazione, agl i organi s mi competent. previs
dell e risorse necessarie per | 6espletamento dell e

xii. | 6 e saneaglizorganismi competenti dei documenti informatici conservati;

xiii. la predisposizione e la comunicazione della modulistica necessaria da presentare agli

Organismi competenti.

La normativa consente al Produttore di avvalersi di strutture e di professional ita esterne, in grado
di erogare e supportare le attivita necessarie alla gestione del processo di conservazione.
Nel caso specifico sono affidati alla Bucap - in qualita di Conservatore T tutti i compiti
organizzativi, operativi, nonché di manutenzione e controllo . (vedi a n c h &trutture A fF
organizzative e organizzazione del lavoro 0) .
Al Responsabile della Conservazione interno all dAziend
delle attivita del Conservatore, nonché la gestione delle attivita di es ibizione della

documentazione conservata, da espletare anche attraverso soggetti interni appositamente
delegati.

La metodologia wutilizzata per definire | a composi zion
che ciascuna lavorazione complessa sia carat terizzata da aspetti fondamentali:

A la necessita di esecuzione di attivita di diversa natura, con il conseguente coinvolgimento
di professionalita differenti e specifiche, in grado di gestire tutte le fasi del servizio;

A la necessita di intrattenere rapporti con il cliente, a diversi livelli e per le problematiche
di diversa natura determinate dallo svolgersi della gestione;

A la necessit”™ di seguire costantemente | devoluzi one
sia dalla naturale evoluzione delle tecnologi e impiegate, sia dal modificarsi dei flussi

interni, sia dalla nascita di nuovi fabbisogni.
Cio considerato, il personale messo a disposizione per la gestione del servizio & costituito da

risorse dotate di professionalita e specializzazioni diverse, coordi nate da un fARespons:
Serviziodo, che rappresenta anche il referente nei conf
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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Si rappresenta nell o schema seguente | 6organizzazione
Servizio di Conservazione Digitale.

Responsabile

del servizio di
conservazione

Responsabile

) . Responsabile del
della sicurezza dei trattamento dei dati

sistemi per la personali
conservazione

. Responsabile dello
Responsabile della Responsabile sviluppo e della
funzione archivistica di dei sistemi informativi manutenzione del
conservazione per la conservazione sistema di
conservazione

Figura 1: Struttura delle responsabilita.

Vengono di seguito descritti i ruol i e compiti delle r

Descrizione delle mansioni

Ruolo .
associate al ruolo

E il responsabile del Servizio di Conservazione Digitale.
Definisce e attua le politiche complessive del sistema di
conservazione e della relativa gestione.
In particolare definisce:
9 le caratteristiche e i requisiti del sistema di conservazione
in conformit & alla normativa vigente;
(RSC) 1 le modalita operative di erogazione dei servizi di
conservazione;
1 gli aspetti tecnici di erogazione dei servizi di
conservazione.
Ruolo ricoperto da: E responsabile della redazione del Manuale Operativo della
conservazione e del relativo aggiornamen to periodico.
Moni tora periodicamente | 6derogazio
conservazione.
Monitora periodicamente la conformita alle normative vigenti.

Responsabile del
Servizio di
Conservazione

Ing. Barulli Andrea

La traduzione, | 6adattamento totale o parziale, | a riproduzione con qual siasi mezzo
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La

(compresi i microfilm, i film, le f

Ruolo

Descrizione delle mansioni
associate al ruolo

Responsabile della
Funzione Archivistica
di conservazione

(RFA)
Ruolo ricoperto da:

Dr.ssa Aversa
Alessandra

E il responsabile degli aspetti archivistici relativi alla gestione e
conservazione della documentazione. Effettua tutte le attivita di
analisi documentale connesse allo svolgimento del Servizio di
conservazione per | 68Azienda.

In particolare definisce:

9 il set dei metadati di conservazione dei documen ti e dei
fascicoli informatici;

9 i criteri di aggregazione dei documenti da lavorare;

T I'daccesso e | e modalit™ di frui

documentario e informativo conservato.
Monitora gli aspetti archivistici del processo di conservazione e
cur a | daachiastica ger lo sviluppo di nuove funzionalita del
sistema di conservazione.
Supporta | 6Azienda nell a
beni e delle attivita culturali per quanto di competenza.

gestione

Responsabile del
trattamento dei dati
personal i

(RTD)

Ruolo ricoperto da:

Dr. Principe Fabio

E responsabile del rispetto delle vigenti disposizioni in materia di
trattamento dei dati personali

Assicura che il trattamento dei dati affidati dai clienti avverra nel
rispetto delle istruzioni impartite dal titolare del trattamento dei

dati pe rsonali, con garanzia di sicurezza e di riservatezza, e
secondo quanto definito nel Documento Programmatico della
Sicurezza (DP S) e dal Piano della Sicurezza.

Responsabile della
sicurezza dei sistemi
per la conservazione

(RSSC)

Ruolo ricoperto da:

Sig. V errecchia Paolo

E responsabile del rispet to e del monitoraggio dei requisiti di
sicurezza del sistema di conservazione stabiliti dagli standard,
dalle normative e dalle politiche e procedure interne di sicurezza.
Segnala eventuali difformita al Responsabile del Servizio di
Conservazione e individ ua e pianifica le necessarie azioni
correttive.

Mantiene aggiornato il Piano della Sicurezza.

Responsabile dei
sistemi informativi
per la conservazione

(RSI)

Ruolo ricoperto da:

Sig. V errecchia Paolo

Eresponsabile del | a gestione dell deserci
hardware e software del sistema d i conservazione.

Monitora il mantenimento dei livelli di servizio (SLA) concordati

con | 6Azienda.

Segnala le eventuali difformita degli SLA al Responsabile del

Servizio di Conservazione.

traduzione,

| 6adattamento totale o

otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi

parzi al e, la riproduzione con qual siasi mezzo
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Ruolo

Descrizione delle mansioni
associate al ruolo

Responsabile dello
sviluppo e della
manutenzione del

E il responsabile tecnico  -operativo dello sviluppo e della
manutenzione del Sistema di Conservazione.
In particolare:

1 progetta, pianifica e monitora i progetti di sviluppo e i

flussi legati ai servizi di conservazione digitale;

1 definisce con | 6 Azi enda e configura

operative di trasferimento dei documenti informatici da
lavorare in merito ai formati dei dati da trasmettere, ai

sistema (.j' formati elettronici e agli strumenti di trasmissione da
con servazione o )
(RSM) utilizzare;
1 definisce la configurazione dei sistemi informatici relativi
. ) all a conservazione e all 6esi bi Z
Ruolo ricoperto da: . . : . : . :
1 monitora gli aspetti tecnico -informatici del I ¢
. . Servizio di Conservazione Digitale;
Sig. Presti Alessandro . . .
9 coordina lo sviluppo delle componenti hardware e software
del Sistem a di Conservazione e ne monitora la
manutenzione correttiva ed evolutiva,;
9 definisce e pianifica eventuali migrazioni verso nuove
piattaforme tecnologiche.
Nell 6All egato B al presente Manuale sono riportat:i
ruolo dei Responsabili designati per la realizzazione del Servizio di conservazione digitale.
Le deleghe interne per | 6espl et ame nt cond fermdlizzate atraniite ddcumento
apposito (il Responsabile del Servizio della conservazione & garante della tenuta e
del |l 6aggi ornament o di tale archivi o) ri port antUea

copia degli atti di delega pu0 essere richiesta al Responsabile del Servizio della conservazione.

La traduzione, | 6adatt ament o

(compresi i microfilm, i film, le f otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi

Torna al sommario

totale o parziale, la riproduzione con qual siasi mezzo
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5. STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSERVAZIONE

5.1 Organigramma

Nel Servizio di Conservazione sono coinvolte diverse strutture organizzative del Conservatore . Le
principali strutture coinvolte sono:

- Amministratore Unico , quale legale rappresentante del Conservatore con poteri di
ordinaria e straordinaria amministrazione;

- Area Progettazione , che d efinisce e attua le politiche complessive del sistema di
conservazione e che gestisce in termini contrattuali e formali il Servizio nei confronti
del | 6dazlierden

- Ufficio Qualita -Ambiente -Sicurezza -SGSI, che d efinisce e attua le politiche
complessive per il rispetto delle disposizioni in materia di trattamento dei dati
personali e dei sistemi di qualita adottati (ISO 9001 e ISO 27001);

- Area Sistemi Infor mativi , che si occupa del |l 6eserci zio operati v
del | 6esercizio dell e ¢ omp o n edaltispettd eadeldnvoritora ggios o f t v
dei requisiti di sicurezza, nonché dello sviluppo e della manutenzione del sistema di

conservazione
Nella fig ura di seguito si riportano evidenziate le strutture organizzative descritte.

OrganigrammaBUCAP S.p.A.

Organismo di

Procuratore Amministratore Unico =
Vigilanza

[

Direzione Generale

Collegio Sindacale

Qualita -Ambiente
Sicurezza -SGSI

Impianti ¢ strutture

Innovazione ¢ Sviluppo
Teenologico

Beni ¢ 4 q
& . — Sistemi A
) Gesrjqne Pmdl_ﬂ!nnn Progettazione Pmdn?l?me T Affari Generali \larlv_eling ©
Risorse Umane Laogistica Offerte Archivio . Informativi Comunicazione
vari
r I |
Segreteria
Risorse Umane Commerciale Infrastruttura Servizi
. R "
Produzione CED Tt WEB
Segreteria Affari
Generali
Controllo Commesse
Contratti e Gestione Segreterie
Clienti Magazzino

El"’;’_‘:’;:‘:ﬁ:”"" Logistica Spedizioni Nhguzzing Digitazione Catabgarione GED. ‘-:::':z:f
| [ [ Y | [ |
AED AL S 3k
og AUS AM AD AA AGED —_—
Figura 2: Organigramma delle s trutture organizzative coinvolte
Torna al sommario
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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5.2 Strutture organizzative e organizzazio ne del lavoro
Nell a tabella di seguito riportata si descrive -$aintet
cosao) i n relazione ai compi ti organizzativi, oper
assistenzalispezione.
Attivita/Compiti Descrizione Att ori

La

(compresi i microfilm, i film, le f

COMPITI ORGANIZZATIVI

Definizione del
processo di
conservazione

Consiste nel definire le
caratteristiche e i requisiti del
Sistema di Conservazione in
funzione della tipologia dei
documenti da conservare e nel
gestirne le evoluzioni.

Bucap nellafigu ra del
Responsabile del Servizio di
Conservazione (coadiuvato
dal Responsabile della
funzione archivistica di
conservazione), in accordo
con | Azienda .

Redazione e
aggiornamento del
Manuale di
Conservazione

Consiste nel descrivere il sistema di
conservaz ione, le regole e i processi
definiti per la conservazione dei
documenti.

Bucap nella figura del
Responsabile del Servizio di
Conservazione.

COMPITI OPERATIVI

Predisposizione del
Pacchetto di
Versamento

Consiste nel predisporre secondo un
accordo di vers amento la
documentazione da avviare a
conservazione.

L Azienda secondo un
Accordo di Versamento
definito congiuntamente.

iv. Generazione del Consiste nella generazione, | Sistemi Informativi di
Rapporto di trasmissione e memorizzazione di Bucap, attraverso
Versamento. un rapporto sullo stato e sulle del Sistema Informatico
eventuali anomalie riscontrate nelle
attivita di versamento.
v. Gestione del Consiste nell a gest]|ISistemiInformatividi
Processo di del processo di conservazione: Bucap, attraverso
Conservazione generaz ione, sottoscrizione e del Sistema Informatico
memorizzazione del pacchetto di
archiviazione, gestendone le relative
informazioni.
vi. Predisposizione Consiste nel pianificare la presenza Bucap nella figura del
della presenza di un del Pubblico Ufficiale nei casi in cui Responsabile del Servizio di
pubblico ufficiale sia previsto il suo intervento, Conservazione.
nei casi in ¢ ui sia assicurando all o st
previsto il suo e le risorse necessarie per
intervento | 6espl etamento dell
attivita di certi  ficazione.
COMPITI DI MANUTENZIONE E CONTROLLO
vii. Monitoraggio del Consiste nella verifica della corretta Bucap nella figura del

funzionamento del
Sistema
Informatico

funzionalita del Sistema Informatico
e degli a Itri software aziendali che
influiscono direttamente o
indirettamente nel processo di
conservazione.

Responsabile dei Sistemi
Informativi per la
conservazione

traduzione,

| 6adattament o

totale o parziale, | a

otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi

ri produzi one con

qual si asi mezzo
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Attivita/Compiti Descrizione Att ori
viii. Verifica Consiste nella verifica periodica | Sistemi Informativi di
del | 8i nt e g r|dellaleggibilita di quanto Bucap, attraverso

archivi e della
leggibilita degli
stessi

conservato, provvedendo

al 6eventual e copi al

del Sistema Informatico

Esecuzione di
duplicazioni o copie
dei documenti
informat ici

Consiste nella esecuzione di
duplicazioni dei documenti
informatici per copie di sicurezza o
di back -up o nella copia dei
documenti informatici con relativa
migrazione su formati tecnologici
piu evoluti per evitare

| Sistemi Informativi di
Bucap, attraverso
del Sistema Informatico.

misure per la
sicurezza fisica e
logica del Sistema

misure necessarie e idonee ad
assicurare la sicurezza fisica e logica
dei sistemi informatici che

| 6obsol escenza tecn
format i di rappresentazione dei
documenti.
X. Applicazione delle Consist e nel |l dappl i ca]|Bucap nellafiguradel

Responsabile della Sicurezza
dei sistemi di conservazione.

Informatico, intervengono nel sistema di
del | 8 Ar ¢c hi v conservazione e delle copie di
Digitale e delle backup degli archivi del sistema di
copie di sicurezza conservazione prodotta ai sensi

dell 6art 12 del DPCN

2013 per il sistema di conservazione

COMPITI DI ASSISTENZA/ISPEZIONE
Xi. Assistenza durante Consiste nel predisporre guanto Bucap nella figura del

le ispezioni e le necessario per assicurare in ogni Responsabile del Servizio di
verifiche da parte caso all 6Azi enda | 6|Conservazione.
degli Organismi risorse necessarie per
competenti con | 6espletamento dell
funzioni di controllo verifica e di vigilanza in caso di

ispezioni, verifiche o cont  rolli da

parte degli Organismi competenti.

xii. Esibizione agli Consiste nel predisporre guanto L Azienda con il supporto di
Organismi necessario per assicurare Bucap.
competenti dei | 6esi bi zi one idamservadio
documenti agli Organismi competenti e di
conservati controllo.
xiii. Predisposizione e Consiste nell 6ass ol |LAzienda con il supporto di
comunicazione della comunicazioni obbligatorie da Bucap.
modulistica effettuarsi agli Organismi
necessaria da competenti e di controllo (es.
presentare agli Agenzia delle Entrate, IVASS, etc..)
Organismi
competenti.
Torna al sommario
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo

(compresi i microfilm, i film, le f

otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi
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6. OGGETTI SOTTOPOSTI A CONSERVAZIONE

6.1 Oggetti conservati

Il sistemadico nservazione, secondo quanto previsto dalldart.
assicurare |l a conservazione dei seguent i oggetti, Agar
integrit”™, affidabilit”™, leggibilit”™, reperibilit”™d dei
a) documenti informatic i con i metadati associati;
b) fascicoli informatici o aggregazioni documentali informatiche con i relativi metadati e i
riferimenti che identificano univocamente i singoli oggetti documentali appartenenti ai
fascicoli o alle aggregazioni documentali.
La doc umentazione conservata digitalmente € composta dalle classi documentali descritte nella
scheda fASpecificiitSezd®oinec@2mt (At @gato A) .
Nell a scheda viene riportata unodanali si archivistica d

in termin i di:
1 Natura della documentazione;

T Supporto ddédorigine della documentazione (Anal ogi col/
1 Composizione della documentazione;
1 Elenco e descrizione dei metadati e dei formati utilizzati
1 Periodo di conservazione;
1 Altre informazioni utili per la conserv azione.
La documentazione viene prodotta dall 6Azienda che ri ma

non potra mai essere ritenuta in alcun caso responsabile del contenuto della documentazione
conservata.

Torna al sommario

6.2 Pacchetto di Versamento

Il pacchetto di versamento (PdV) rappresenta | 6insieme degl:. oggett
Conservazione con | e relative informazioni. Viene pr ¢
conservazione che, prima di accettarlo, ne verifica la rispondenza all'Accordo di Versamento.
Un pacchetto di versamento & composto dai file da conservare e da un tracciato record
chiamato anche Indice del pacchetto di versamento (IPdV), nello standard XML contenente le
informazioni identificative e descrittive dei file.
E possibile prevedere 4 tipologie di IPdV a seconda delle esigenze:
- IPdV Tipo A: in grado di gestire un rapporto 1:1 tra file e record informativo;
- IPdV Tipo B: in grado di gestire un rapporto 1:n tra file e record informativo (€ i | caso

in cui un o stesso file contenga pit oggetti logici da conservare);

- IPdV Tipo C: in grado di gestire un rapporto n:1 tra file e record informativo (& il caso
in cui piu file sono relativi ad un oggetto logico da conservare);

Per tutte le tipologie di indici & possibile gestire ulteriori allegati al file principale.
Di seguito si riporta un esempio di ogni tipologia di indice :
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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<?xml version="1.0" enceding="UTF-8"7>
- <Documenti_per_Archiviazione_Sostitutiva

- <Documento filename="file 1l.pdf.pFm" >
<DenominazioneDestinatanio>Azienda test</DenominazioneDestinatario>
<CF_PIVA>12345678901</CF_PIVA>
=DataFattura>01/01/2016</DataFattura:
<MumeroFattura>1</NumeroFattura:
<Registrolva > 654646848< /Registrolva
<Importo>1000,00</Importos

</Documento:

- <Documento filename="file2.pdf.pFm" >
<DenominazioneDestinatario>Azienda test 2</DenominazioneDestinatario>
<CF_PIVA=00000000000</CF_PIVA:=
<DataFattura>02/01/2016</DataFattura
<MNumeroFattura>2</NumeroFattura>
<Registrolva > 654646849 </Registrolva>
<Importo>2000,00</Importo>

</Docurmento
</Documenti_per_Archiviazione_Sostitutiva

Figura 3: Esempio IPdVdi Tipo A.

<?xml version="1.0" encoding="UTF-8"7>
- <File_Fatture>
- <Documenti_per_Archiviazione_Sostitutiva inner_file="documento 1.xml">

- <Documento filename="Fattura 1">
<codice_fiscale=01371361005</codice_fiscale>
<cessionario_committente/ >
<numero_documento >Fattura 1</numero_documento:>
<data_emissione>01/09/2014</data_emissione>
<importo>17356.01</importo>
<divisa>EUR</divisa>

</Documento:
</Docurmnenti_per_Archiviazione_Sostitutiva>
- <Documenti_per_Archiviazione_Sostitutiva inner_file="documento 1L.xml">

- <Documento filename="Fattura 2">
<codice_fiscale=01371361005</codice_fiscale>
<cessionario_committente/ >
<numero_documento>Fattura 2</numero_documentos>
<data_emissione>01/10/2014</data_emissione >
<importo>356.01</importo>
<divisa>EUR</divisa>

</Documento:>
</Documenti_per_Archiviazione_Sostitutiva>
</File_Fatture:>

Figura 4: Esempio IPdV Tipo B.

<?xml version="1.0" encoding="UTF-8"7>
- <File_Fatture>
- «<Documenti_per_Archiviazione_Sostitutiva inner_file="documento 1.xml">

- ZDocumento filename="Fattura 1">
<codice_fiscale>01371361005</codice_fiscale>
<cessionario_committente/ >
<numera_documento>Fattura 1</numero_documentos
<data_emissione>01/09/2014</data_esmissione>
<importo>17356.01</importo=>
<divisa=EUR</divisa>

</Documento:
< /Documenti_per_Archiviazione_Sostitutiva>
- <Documenti_per_Archiviazione_Sostitutiva inner_file="documento 1.xml">

- <Documento filename="Fattura 2">
<codice_fiscale=>01371361005</codice_fiscale>
<cessionario_committente/ >
<numero_documento>Fattura 2</numero_documento
<data_emissione>01/10/2014</data_emissione:>
<importo>356.01</importo>
<divisa=EUR</divisa>

</Documento:
< /Documenti_per_Archiviaziona_Sostitutiva>
</File_Fatture>

Figura 5: Esempio IPdV Tipo C.

In base a specifiche esigenze =~ possibile prlospdfer e | 06
pacchetto di versamento utilizzato ©~ descritto nella scheda ifiSpomei Bodoci t°
(Allegato A).

Torna al sommario

La traduzione, | 6adattamento totale o parziale, | a riproduzione con qual siasi mezzo
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6.3 Pacchetto di Archiviazione

I pacchetto di archiviazione rappresenta | 06insi eme
conservazione. Pud essere derivato da uno o piu pacchetti di versamen to. Viene prodotto dal
Conservatore nelle modalita e nello standard definito da AgID. In particolare il pacchetto di
archiviazione si compone dei file e di undevidenza |In

Archiviazione (IPdA).

L'Indice del Pacchet to di Archiviazione (IPdA) viene realizzato in conformita all'allegato 4 delle
Regole tecniche in materia di sistema di conservazione contenute nel DPCM 3 dicembre 2013 e

allo standard Uni SinCRO 11386 che prevedono l'utilizzo dello schema XML di seguito r iportato:
Name =]
—|Creatin9ADplication Version
[SeifDescription | & SourceldC | HO Path =]
|

I Morelnfo ~

{ExtemaiMetadata ~

[ PreviousHash ~
] Morelnfo ~ 1

PreviousHash ~ I-.
More!nfo~||
INameAniSomame] [@E}
Agentiams |-{ A {LastName J=
[FormaiNare (=]
j Agent_ID ~
[ Merelnfo ~ |
Brosses AfiachedTmESTamp -
| {Timetnfo J[E]
J—@LawAndRegulations ~El
5-1]:! Morelnfo ~ Ji
Figura 6: Schema della struttura dell &1 PdA.
Il pacchetto di archiviazione che nello specifico viene utilizzato & descritto nella scheda
AiSpecificit”™ TdSelziomnret r3aot t(AAl | egat o A) .
Torna al sommario
6.4 Pacchetto di Distribuzione
1 pacchetto di di stribuzione rappresenta |l 6i nsi eme
conservazione ricevuto in risposta dal sistema di conservazione ad una richiesta di esibizione.
Per f aci | iropesabilgd déi 8istemit s producono pacchetti di distribuzione coincidenti con
i pacchetti di archiviazione, eventualmente compressi nel formato AZipo( vedi anche fASpe
delcontratto 1 Sezi one 30 (All egato A)).
Torna al sommario
La traduzione, | 6adattamento totale o parziale, la riproduzione con qual siasi mezzo
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7.

IL PROCESSO DI CONSERVAZIONE

Il Servizio di Conservazione Digitale si suddivide nei seguenti processi operativi:

1 Start -up del Servizio;

1 Versamento dei documenti;

1 Conservazione Digitale dei documenti;

T Manteni mento dell 8Archivio I nformatico;

9 Esibizione dei documenti;

T Scarto o esportazione dell 6Archivio Informatico.
Nella figura di seguito riportata si rappresenta il Servizio con i processi che lo compongono e |l
dettaglio sintetico delle operativita, descritte nei paragrafi successivi.

Servizio Conservazione Digitale
Start-up Servizi Verzamento Conzervazione Mantenimento E=ibizione Scartoe

ET-L - SETVIZH dei documenti dei documenti Archivio Informatico dei Documenti esportazione

= Definizione del * Ricezione del PdV * Formazione del * Controllo scadenza * Ezibizicne ' G&I'I&rﬂZiUI'_I&
processo di . PdA, validita Pda telematica Proposta di
conservazione Controllo del RdY/ ' G . tramite Portale Scarto

. + Generazione del erll_&razmne * Controllo o . .

* Redazione del Rav delfiPdA obsolescenza * Esibizione ;| + Distruzione con
Wanuale di _ « Sottoscrizione del tecnologica tramite supporti prclduzmngm un
Conservazione + Avvio alla PdA, . ) ) removibil i attestato di

v Avvio delle conservazione ESEII:'UZIE!HE'dI ................................................... avvenuto scarto

e * Memorizzazions uplcazioni o . - !
Attivita Copie Esportazione dei
del PdA PdA

) Eu_nﬁgrrﬂ_z;:l_n& * Registrazione del
FEI 5t|5 &T ! processo di
B?&_’S:ﬂ;& conservazione

Figur a 7: Processi operativi del Servizio di Conservazione.
Torna al sommario
7.1 Start -up del Servizio
La progettazione delle attivita necessarie ad avviare correttamente il processo di conservazione a
norma dei documenti informatici verrd effettuata da personale Bucap specializzato, con
competenza specifica nella materia, sia dal punto di vista archivistico -funzionale che informatico.

Le attivita poste in essere riguardano essenzialmente:

1 la definizione dell o specifico processo di conservazione sulla base delle tipologie
documentali da trattare;

T la definizione dell 6Accordo di Ver sament o, con |
dei documenti da trattare e la definizione delle modalitd di versament 0 per regolare e
controllare l'invio e la ricezione dei documenti da conservare;

1 laredazione dello specifico Manuale della Conservazione;

1 la configurazione dei sistemi di Front -end e Back -office;

T Il 6avvio delle attivit con | d&iladoeationeri zi one del |l e

T Il 6assi stenza e l a consulenza per I a redazi one

Organismi di vigilanza e controllo.

La traduzione,

(compresi i microfilm, i film, le f

| 6adattamento totale o parziale, | a

otocopie), nonché la memorizzazione elettronica, sono riservati in tutti i Paesi

ri produzi one con

Torna al sommario
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7.2 Versamento dei documenti

La prima fase, che in realta non rientra nel servizio di conservazione ma ne € un indispensabile

presupposto, riguarda la formazione del documento informatico da conservare. Questo puod

essere formato mediante appositi strumenti informatici o anche attraverso l'acquisizione di una

copia informatica d i documento anal ogico (ai sensi del Il 6articol
3, lett. B, del DPCM 13 novembre 2014) . Il documento informatico, correttamente prodotto,

viene poi inviato alla conservazione sotto forma di pacchetto di versamento.

Il pacch etto di versamento (contenente la documentazione da conservare e i relativi metadati)
viene inviato al servizio di conservazione che, prima di accettarlo, ne verifica la rispondenza
all'Accordo di Versamento.

In caso di esito positivo, il sistema di versa mento accetta il documento da conservare e
restituisce al Produttore un Rapporto di Versamento.

Al fine di tracciare la trasmissione dei documenti il processo di versamento prevede:

- laricezione del pacchetto di versamento per la sua presa in carico da par te del sistema
di conservazione;

- la verifica che il pacchetto di versamento e gli oggetti contenuti siano coerenti con le
modalita previste dal presente manuale di conservazione e con quanto indicato
nell 6 Accordo di Versament o i( Sepiamed);f i cit”™ del contr

- la generazione, anche in modo automatico, del rapporto di versamento relativo ad uno
0 piu pacchetti di versamento, univocamente identificato dal sistema di conservazione e

contenente un riferimento temporale, specificato con riferimento al Te mpo Universale
Coordinato (UTC), e una o pi%¥ impronte, cal col at e
ver sament o, secondo | e modalit?” descritte nel ma
rifiuto del pacchetto di versamento, nel caso in cui le verifiche ab biano evidenziato delle
anomalie;
- Il 6avvio della documentazione al processo di conse
Di seguito si riporta una descrizione piu dettagliata delle attivita del Processo di versamento
Specifiche modalita di versamento o eccezioni rispetto a quanto di seguito descritto sono

dettagliate nella scheda "nSpricomeécd3d " (Mlel egCanodrA)Yto
Torna al sommario

Ricezione del pacchetto di versamento (PdV)
1 Conservatore riceve dal | dilfarimagondidiele.l a documentazi one
Il versamento pud avvenire in due modalita distinte:

1. utilizzando i web service messi a disposizione da Bucap;

2. tramite un collegamento sFTP disponibile su un server Bucap e accessibile con specifica

usernamee password comurziendata al |l 6A
Eccezional mente il ver samento potr” essere effettuato
(Hard -disk o CD/DVD) anonimi, protetti da password o da sistemi di crittografia dei dati. A
conclusione delle attivita di ricezione, i dati presenti nel | 6 Habisklvengono cancellati in maniera
sicur a, mentre i supporti CD/ DVD v engoapmsitod idispbsitivot t i C
Atritacartad che pdistrumanémedia.anche | a
La documentazione trasmessa &, se non diversamente specificato nell a ASpeci ficit
Contrattoo, nel format o Acrobat PDF multipagina. Il nsi

tracciati record contenenti i dati identificativi e descrittivi della documentazione.
La documentazione viene formata dealel 6lAZIirethna@r idhe enel

eventual mente anche tramite | dapposizione di una firn

l 6utilizzo per | a trasmissione di una PEC.

La sottoscrizione, apposta dall 6Azienda i n &solmentdi tre

| 6integrit”™ dei documenti trasmessi: non d" valore agl

La trasmissione avviene nei tempi i ndicati nell a ASpec
Torna al sommario
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Controllo del pacchetto di versamento (PdV)
La docume ntazione, prima di essere avviata alla conservazione, viene verificata nella sua
rispondenza all’Accordo di Versamento.

Come accennato il pacchetto di versamento contiene tutti i dati identificativi e descrittivi della
documentazione, predisposti in un tra cciato record definito tra le parti.

Gli aspetti formali si compongono dei controlli prescritti dalla normativa (allegato 2 del DPCM 3
dicembre 2013) in relazione a:

- formato dei file;

- integrita dei file;

- corrispondenza tra file inviati e quelli dichiarati nel tracciato di versamento;
- eftc..

Gli aspetti sostanziali si compongono di elementi specifici definiti in fase di avvio del servizio,
quali ad esempio: presenza dei dati previsti (anche per tipologia documentale), formato atteso
dei dati, specifici valori attesi, controlli di univocita, etc..

| control i for mal i e sostanzi ali del Pacchetto di Ve
contrattoo.

Ove previsto, viene inoltre verificata | deventuale fir
percertificare | 6integrit”™ della documentazione trasmes

Torna al sommario

Produzione del Rapporto di Versamento (RdV)

Effettuate le opportune verifiche, se il pacchetto risulta conforme all’Accordo di Versamento, il
Conservat ore genera un Rapporto di Versamento attestante la corretta ricezione della
documentazione da conservare.

Qualora, invece, il pacchetto di versamento o i singoli file componenti il pacchetto dovessero

risultare non conformi all'accordo, verranno segnalate nel Rapporto di Versamento le motivazioni

del rifiuto e | 6elenco puntuale delle anomalie riscont
Il RAV viene, inoltre, univocamente contrassegnato con un numero identificativo univoco e viene

archiviato in apposito repository all'interno del sistema di conservazione cosi come previsto dalla

lett d) dell'art. 9 delle Regole tecniche in materia di sistemi di conservazione.

1 Rapporto di Versamento viene trasmesso all dAzienda

pacchetto di versamento, ossia t ramite web service o cartella sFTP.
Torna al sommario

Awvio alla conservazione

Una volta concluse le attivita di presa in carico, la documentazione viene avviata al processo di
conservazione. Lédavvio avmekha A8petempcithddeht Contra

Torna al sommario
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7.3 Conservazione dei documenti

Il processo si compone di tre principali fasi:

1. alimentazione del sistema di conservazione, con la formazione dei pacchetti di
archiviazione tr amite rielaborazione dei pacchetti di versamento ricevuti;

2. sottoscrizione con firma digitale del pacchetto di archiviazione;
3. memorizzazione di quanto conservato.

La fase di alimentazione del sistema di conservazione & quella che da vita al processo di
cons ervazione con la preparazione di un Pacchetto di Archiviazione.

I documento da conservare e i relativi metadati, pervenuti sotto forma di Pacchetto di
Versamento, vengono acquisiti dal sistema di conservazione, che provvede a preparare un
Pacchetto di Ar chiviazione composto dai documenti da conservare e dai relativi indici: l'indice,
creato secondo il modello previsto dall'allegato 4 al DPCM 3 dicembre 2013, contiene tutti i
metadati e le informazioni necessarie alla corretta conservazione della documenta zione.

Ogni documento, se non diversamente definito nella fASp

PDF Multipagina relazionato ad un profilo dati descrittivo. Per ogni serie documentale, i dati
descrittiwvi sono riportati @oettattoai Sehicedmae iBpeCAfli egatod

La fase di validazione del processo di conservazione
(che garantisce l'integrita e lI'immodificabilita dei documenti conservati).
E stato scelto, se non diversamente indicato n ell a scheda fASpecificit”™ del (

una Marca Temporale sui pacchetti di archiviazione memorizzati in modo da avere la garanzia di
certificazione temporale opponibile a terzi. Questa fase viene gestita autonomamente, senza
alcun intervento manuale, dalle procedure informatiche che gestiscono il processo di
conservazione nel rispetto degli standard di sicurezza fissati. Le marche temporali emesse sono
firmate da un certificato emesso da una TSA accreditata.

Il pacchetto di archiviazione cosi sottoscritto unitamente al suo Indice (IdPA) viene memorizzato
allinterno del sistema di conservazione. La memorizzazione avviene principalmente su Storage e
secondariamente, in base agli accordi contrattuali, su supporti removibili CD/DVD.

Di seguito si riporta una descrizione piu dettagliata delle attivitd principali del Processo di
Conservazione
- Formazione dei pacchetti di archiviazione (PdA);
- Generazione dell 6l ndice dei pacchetti di archivia
- Sottoscrizione dell 6i PdA;
- Memorizzazione del Pd A;
- Registrazione del Processo di conservazione.

Torna al sommario

Formazione dei pacchetti di archiviazione (PdA)

Il Processo di Conservazione avviene per gruppi di documenti omogenei almeno per serie
documentale.

Il Conservat ore genera i pacchetti di archiviazione sulla base di regole e criteri di aggregazione
descritti nell a ASpecificit”™ del contrattoo.

1 Sistema conclude | dattivit”™ registrando | 6identifioc
campo del profilo dati di ogni documento lavorato. In questo modo, ricercando la documentazione

attraverso una funzionalita del Sistema, € sempre possibile conoscere in che pacchetto di
archiviazione e stato conservato un documento.

Torna al sommario

Generazione dell 6l ndice dei pacchetti di archiviazi one

La formazione del pacchetto di archiviazione si completa con la generazione del relativo indice o
evidenza informatica.
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Léevidenza informatica, realizzata seddn®&oCRQ.ula38G o pr e
contiene le informazioni necessarie per permettere la successiva dimostrazione del Il dintegri
tutti i documenti appartenenti al pacchetto di archiviazione.
Al paragrafo fAFormato dell 6l PdAO nel C ag untesdmpio di e g I i

evidenza informatica.
Torna al sommario

Sottoscrizione dei pacchetti di archiviazione (PdA)

1 Conservatore appone | a firma digitale e | a marca
certificar e onervazione.n@perativarnente il sistema di conservazione presenta i
pacchetti da fcertificareodo chiedendo di apporre la fir
conclude dopo | 6apposi zione della marca tempoiazohee al |
effettuando cos3® | a Achiusurao dell 861 PdA.

Torna al sommario

Memorizzazione del pacchetto di archiviazione (PdA)

I pacchetto di archiviazione, composto dai document
marcata (IPdA ), viene memorizzato principalmente su Storage. Successivamente, ove previsto, Si

procede ad effettuare le copie di back -up e di sicurezza su Storage ed eventualmente su supporti

di memorizzazione removibili (CD/DVD).

La produzione dei CD/DVD avviene ove n ecessario e/l o su specifica richie
frequenza definita nella scheda Segpeonief ikd.t "1 deD/ DWwh
rappresentano una copia di sicurezza ulteriore rispetto allo Storage e allo stesso tempo

permettonodiso ddi sfare particol ari esigenze e necessit”™ di
Esibizione dei documenti).

Ogni CD/ DVD sar” identificatOr gami zima zcioodn ec ed e(lvl&6dr) ch i fv

che é riportato in un apposito campo del profilo dati di ogni documento conservato. In questo
modo, ricercando la documentazione attraverso il sistema di conservazione, & possibile sempre

sapere in che CD/DVD é stato riversato un certo documento co nservato.
Nello specifico il Conservatore tiene traccia delle duplicazioni e delle copie attraverso la
compilazione di una specifica AAnnotazioned contenente
1 Classe documentale
1 N°PdA
1 Data conservazione;
9 Data riversamento;
1 Data co ntrollo;
1 Identificativo del supporto (CD, DVD);
9 Identificativi pacchetti di distribuzione contenuti nel supporto
1 Data annotazione;
1 Note.
| supporti di memorizzazione utilizzati sono archiviati in luoghi differenti, a garanzia dei danni
provocati da eventua li calamita e conseguente distruzione dei dati contenuti, e in strutture
protette ad accesso controll ato. Si ri manda al par a
strutture fisiche utilizzateo per il dettauwel i o descrit
La |l ocalizzazione dell 6Archivio Informatico =~ nor mal me
1. con riguardo ai server di Storage Aon |lineod:

secondario della Bucap;
2. conriguardo ai CD/DVD di sicurezza/backup:
i, uno presso | a Bda@@),del | 6AziI e
ii. uno presso il Locale Bunker di Bucap (L03);
iii. uno presso il Data Center di Bucap (L04).
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Eventualdi di verse disposi zioni di archiviazione sono
Sezione 30

| supporti CD/DVD presenti eventualmente in Azien da sono custoditi all d6inte
gestito dal referente dell 6Azienda, cos?® come | a copia

Torna al sommario

Registrazione del Processo di conservazione

| dati relativi al processoc  oncl uso vengono registrati e fistoricizze
attivita automatica, il processo di conservazione viene dichiarato concluso. In particolare si
procede alla memorizzazione dei seguenti dati minimi:

- N°PdA
- Anno
- Classe documentale
- Data creazione
- Data chiusura
- Data scadenza Marca Temporale
- Data presunta di macero
- Data verifica di leggibilita.
Torna al sommario

74 Mantenimento dell 6Archivio Informatico a nor ma
A seguito del processo di conservazione, si rende ne cessari o mantenere nel t emp
validit”™ legale dell 8Archivio I nformatico dei document

Il processo di mantenimento prevede le seguenti attivita:
I gestione sistemistica integrata dei server interessati al mantenimento del sistema di
conservaz ione

I gestione di un sistema di back -up e disaster recovery, al fine di garantire la salvaguardia
dei dati registrati e dei documenti conservati
T controllo della scadenza della validit?" del | dar ch
Bucap;
1  verificaperiodi ca del |l 6integrit”™ e della | eggibilit”™ del/l
server Bucap, per fronteggiare il rischio di obsolescenza tecnologica. La verifica verra
effettuata almeno una volta ogni cinque anni, cosi come definito dalla normativa vigent e;
T duplicazione o copia di guanto verificato ai punt i
tecnologica dei supporti di memorizzazione.
La verifica dell édintegrit”™ e della Il eggibilit”™ dell dAr
controlli:

- un controllo sulla validita (Controllo 1 della Figura 3);
- un controllo sulla leggibilitd (Controllo 2 della Figura 3).
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Processo di
CONSERVAZIONE

Confrollo 1 Controllo 2

VERIFICA
LEGGIBILITA'
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o Obsolescenza Obsolescenza
Firra in tecnologia

scadgnza

supporto

h J

Processo di Processo di
Duplicazione Copia

|

Apposizione FIRMA
DIGITALE o MARCA
TEMPORALE

Figura 8: Processo di Mantenimento dell'’Archivio Informatico.

Torna al sommario

Controllo validita del Pacchetto di Archiviazione

I pri mo controll o ha | 6obiettivo di evitare l a sca
certificare i processi di conservazione. Per quelle sottoscrizioni in scadenza, la proroga avviene

apponendo una nuo va firma e/o una nuova marca temporale. La gestione di tale controllo &

procedurizzata dal Sistema Informatico e dipende dal tempo di validita delle firme e delle marche

temporali utilizzate.

Torna al sommario

Controllo obsole scenza tecnologica

I secondo controllo verifica | a |leggibilit?® del | 6ATr
compromessa:
1. dal | 6obsol escenza dell o specifico supporto di me
software di base utilizzato per la relati va gestione);

2. dalla non integrita del file (file corrotto);
3. dal Il 6obsol escenza tecnologica della rappresentazio

Nel primo e nel secondo caso viene avviato il processo di duplicazione, utilizzando le copie di
back -up disponibili. Nel terzo caso si provvede ad operare il processo di copia previo
aggiornamento della rappresentazione informatica.

Torna al sommario

Duplicazione di un Pacchetto di Archiviazione

La duplicazione consiste nel trasferimento di uno o piu documenti conservati da un supporto di
memorizzazione a un altro, senza modificare la loro rappresentazione informatica.

La duplicazione avviene grazie ad un processo realizzato mediante strumenti che assicurano che

il documento informatico otten uto contenga la stessa sequenza di bit del documento informatico

di origine.

Si procedera con il processo di duplicazione quando si dovra procedere con la creazione delle

copie di backup di un Pacchetto di Archiviazione o nel caso in cui sia in scadenza la sottoscrizione
di un pacchetto per cui sui file contenuti nel supporto deve essere apposta una nuova firma

digitale e/o marca temporale.

Nella Duplicazione la rappresentazione digitale del documento informatico non subisce alcuna
variazione.

Torna al sommario

Copia di un Pacchetto di Archiviazione
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A differenza della duplicazione, la copia consiste nel trasferimento di uno o piu documenti
conservati modificando la rappresentazione informatica del loro contenuto.

Si eseguira la copia di uno o piu documenti conservati nel caso in cui sia necessario un
aggiornamento tecnologico dell'Archivio Informatico (o di parte di esso), in quanto non & piu
conveniente mantenere nel tempo il formato di rappresentazione digitale dei documenti

originariamente conservati. Il processo, realizzato mediante strumenti che assicurino la
corrispondenza del contenuto della copia alle informazioni del documento informatico di origine
adottando tecniche in grado di garantire la corrispondenza del contenuto dell'originale e della

copia, si conclude con l'apposizione, sull'insieme dei documenti o su una evidenza informatica
contenente una o pit impronte dei documenti, del riferimento temporale e della firma digitale da

parte del Responsabile del Servizio della Conservazione 0 un suo sostituto/delegato, salvi i casi
previsti dalla legge secondo i quali risulti indispensabile la presenza di un Pubblico Ufficiale a
chiusura del processo di conservazione.

Torna al sommario

7.5 Esibizioned eidocumenti

LO6Esi bizione si definisce come | 6Aoperazione che conse

e di ottenerne copiao.

Nel concetto di esibizione vengono raggruppate tutte le operazioni possibili correlate alla
visualizzazione, all'estrazion e, alla rappresentazione, alla trasmissione per via telematica e alla
copia su supporto digitale o analogico del documento informatico che era stato precedentemente
sottoposto a processo di conservazione.

La documentazione conservata puod essere esibita:
- collegandosi all o AStorageo tramite il Portale I nt

- tramite la copia su supporto CD/DVD (esibizione in locale). Ogni supporto CD/DVD é
auto -consistente, possiede cioé un software client che permette la ricerca, la
visual izzazione e la verifica dei documenti contenuti.

In fase di avvio del Servizio e successivamente su ¢
Conservatore la lista degli utenti da abilitare alla consultazione della documentazione su Storage.

Per ogni ute nte da abilitare, il Conservatore comunica le credenziali di accesso al Portale Internet

(identificativo utente e password).

Nel Portale Internet, cosi come nei supporti CD/DVD, sono pubblicati i dati di ogni singolo
documento conservato. Cid garantisce un a capillare e veloce ricerca della documentazione da
esibire. | dati identificativi e descrittivi utilizzabili come criteri di ricerca sono riportati nella
ASpecificit”™ id®dzicomd rad t(OAl |l egato A).

Tramite una delle due modalita di esibizione e possibile salvare in locale il Pacchetto di

Distribuzione della documentazione interessata, i n mo
della validit”™ e dell 6éintegrit”™ del documento (vedi an
Sia | o éa&tohagi supporti ottici rimovibili, CD/ DVD, c

che, ai fini dell a interoperabilit”™ tra sistemi di con
coincidono con i pacchetti di archiviazione.

E possibile, altres 1, stampare i documenti conservati e/o trasferire su altro supporto informatico i
documenti e le evidenze informatiche con riguardo ad entrambi i supporti utilizzati, sia dallo
Storage che dai CD/DVD.

I n particol ar e, all 6occorrenzuwun i BuAli iemadtao 0puo Yrma d b KC
Documento Informatico.

Torna al sommario

Procedure per generare Duplicati e Copie Informatiche.

Un fAduplicatoo informatico di un Documento Conservato
dupli cazione di back -up del Documento Informatico conservato e della sua Evidenza Informatica
utilizzando il Portale internet o il supporto CD/DVD.

Le copie e gli estratti informatici del documento informatico hanno la stessa efficacia probatoria
del |l 6ordai omail esono state tratte se |l a |l oro conformit
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ufficiale a cid autorizzato o se la conformita non & espressamente disconosciuta (art. 23 -bis del

CAD).

La Copia Conforme informatica pu0 essere prodotta allegando al documento informatico una

dichiarazione sottoscritta con firma digitale come da esempio sotto riportato:
Al | sottoscritto Sig./ Dott. <Cognome e Nome>, in qual
che le immagini contenute nel file nominato XXXXXXX con impr onta digitale pari a ZZZZZ sono
conf or mi all 6originale digitale e sottoposto a proce:

rispetto delle normative vigenti. Le immagini riprodotte sono X delle Y che rappresentano
|l 6i ntera document aziiogniet ailceo ncoognrsaefrivcaa ad o0

In fede,
Data e firma
Torna al sommario

Procedure per generare una Copia Analogica di un Documento Informatico

La copia analogica pu, di stinguersi in ACopia Semplic
copia semplice pu0 essere ottenuta utilizzando dei sistemi di stampa su supporto cartaceo.

La Copia Conforme cartacea € un documento su carta il cui contenuto dal punto di vista

iconografico é identico a quello delle immagini sottoposte a procedimento di conservazione, con
| 6aggiunta della scritta in calce, come da esempi o sot
dal Responsabile della Conservazione o di un suo delegato:

Al | sottoscritto Sig./Dott. <Cognome e Noem&a>CERTIFICAqual i

che le immagini/pagine qui rappresentate sono una copia conforme a quelle originali
rappresentate con documenti informatici e sottoposte a procedimento di conservazione digitale

nel pieno rispetto delle normative vigenti. Le immagini/pagine riprodotte sono X delle Y che
rappresentano | 6intera documentazione iconografica di
In fede ,

Data e firma

Torna al sommario

76 Scarto o esportazione dell 6Archivio Informatic
Scarto dell 6 Archivio I nformatico

Il processo di scarto prevede che periodicamente, secondo gli accordi presi in fase di avvio del

Servi zi o, il Conservatore prepar:. una AiPropost a di
archiviazione i cui documenti hanno concluso il periodo di conservazi one.

La proposta di scarto deve essere valutata dall 6Azi e
distruzione della porzione di archivio interessato. A conclusione delle attivitd viene rilasciata
undattestazione di avvenuto scarto.

Nel caso degli archivi pub  blici o privati, che rivestono interesse storico, lo scarto del pacchetto di
archiviazione avviene previa autorizzazione del Ministero per i beni e le attivita culturali rilasciata
al Produttore secondo quanto previsto dalla normativa vigente in materia (D .Lgs 42/04).

Léattivit”™ di scarto viene regiséeraba nuebappesema dnno
Torna al sommario

Esportazione dell 6Archivio Informatico

A fine contratto il ConservatordelgrdodAcedd vi on | Ind ®s pnatt t

supporti di memorizzazione auto -consistenti. Lébestrazione dell 8Archi v

format o che garanti sce | i nteroperabil i Misureda bdramza c hi \

dell 6interoperabilit”™ e troasferibilit”™ dell 8Archi
Torna al sommario
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Mi sure a garanzia dell 6interoperabilit”™ dell é6Arch
Il Sistema Informatico € in grado di esportare i pacchetti di archiviazione conservati
secondo | o standard OAIS Acomplianto.
Di seguito si ri portano | e principald.i mi sure adoc

quanto conservato:

A utilizzo, per la conservazione dei documenti, di formati standard prescritti dall e
normative in materia;

A produzione di pacchetti di distribuzione coincidenti con i pacchetti di
archiviazione;

A adozione di formati di firma standard riconosciuti dagli Enti Certificatori in
conformita alle specifiche PAdES, XadES e CAdES;

A utilizzo di firme  digitali e marche temporali di CA/TSA accreditate;

A formazione dell'ldPA secondo lo standard UNI SinCRO 11386:2010 e indicazione,
per ogni singolo processo di conservazione attivato, de gli ulteriori metadati inseriti
nel ¢ amaanfofio .

Torna al sommario
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8. SISTEMA DI CONSERVAZIONE

Tutto il Servizio viene supportato ed eseguito medi a
tecnologica e il personale addetto alla conservazione ne gestisce il funzionamento, la

manutenzionee | 6evol uzione tecnologica. I'n tal senso si ric
certificazione | SO 27001 per #fAla gestione e sicurezza
confidenzialit"™, integrit?® e di sponi ¢&ne IISOt 9001 dperi la dat i 0O
fiprogettazione, manutenzione e sviluppo softwareo.
Léinfrastruttura si articola in diverse componenti tec
tecnici da tenere presente riguardano principalmente il software utilizzato a supp orto delle attivita

(o Sistema Informatico), i Data Center (' 6infrastrut

manutenzione e prevenzione.

Torna al sommario

8.1 Componenti Logiche: Sistema Informatico a supporto del Servizio

Il Sistema Informatico a supporto del Servizio si compone di applicativi software sviluppati dalla
Bucap e da partner selezionati.

Si possono identificare tre Moduli software:

1. Modulo di versamento che consente di alimentare il modulo di conservazione tramit ela
trasmissione di concordati pacchetti di versamento;

2. Modulo di conservazione e mantenimento del Il 8Ar chi vi o, chermpérmettandit i c o
creare i pacchetti di archiviazione sulla base dei pacchetti di versamento ricevuti;
gestire e sottoscrivere con firm a digitale i pacchetti di archiviazione;

3. Modul o di esibizione de)]chebparmetth di videroare| visdalizzarm&t i ¢ o
verificare la documentazione attraverso la gestione dei pacchetti di distribuzione.

Di seguito si ri por taael Sighema Inftrmatice & suppor@ del Seryizio:
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Figura 9: Architettura logica del Sistema Informatico.

In particolare, per quanto riguarda il software a supporto delle attivita di conservazione dei
documenti (Modulo di Vers amento, Conservazione e Mantenimento) si fa uso di un applicativo
sviluppato ad hoc (denominato ABCos), mentre per le attivita di pubblicazione ed esibizione, si fa
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uso di un Portale Internet e del software presente nei supporti CD/DVD (CoSReader). Tutto i
Sistema Informatico & conforme alla normativa di settore.

Torna al sommario

Modulo di versamento

I modulo di versamento consente di trasferire i documenti da lavorare e di verificarne la

conformita all'’Accordo di Versamento (vedi figura seguente).
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Figura 10: Schema delle funzionalita del modulo di versamento.
Il modulo si compone delle seguenti principali funzionalita:

1 RICEZIONE dei PdV: il sistema gestisce tre distinte modalit a di trasmissione : web service
e collegamento sFTP.

Ogni modalita prevede una procedura di controllo della trasmissione che per ogni batch
di trasmissione puo verificare:

o il mittente;

0 la correttezza/compromissione della trasmissione;

o la quadratura tra il numero dei file sp editi e il numero dei file ricevuti.

T CONTROLLO FORMALE dei PdV: il sistema permette di configurare una serie di controlli di
tipo formale in termini di formato dei file, integrita dei file; etc..

1 CONTROLLO SOSTANZIALE dei PdV: il sistema permette di config urare una serie di
controlli di tipo sostanziale quali: presenza dei dati previsti (anche per tipologia
documentale), formato atteso dei dati, specifici valori attesi, controlli di univocita, etc..

1 VERIFICA FIRMA: il sistema permette di configurare la veri fica dell éeventua
digitale apposta al pacchetto di versamento per (
della documentazione trasmessa. In particolare si procede a verificare il titolare del
certificato di firma digitale utilizzato e la validita dello stesso.

T GENERAZI ONE del RdV: i Sistema genera un rapport
ogni pacchetto di ver sament o. Ne l Rapporto di V
ricezione del PdV e le eventuali anomalie riscontrate.

1 TRASMISSIONE del Rd V: il sistema permette | a trasmissio
generato via SFTP o tramite web service.

1 MEMORIZZAZIONE dei Pdv: il sistema consente la memorizzazione su Storage dei PdV
ricevuti correttamente.
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Schema del |l 6 RdV

Il Rapporto di Versamento (RdV) e realizzato nello standard XML e pu0 essere prodotto
anche nel formato PDF. Contiene una serie di informazioni che permettono di

identificare il pacchetto di versamento a cui si riferisce, nonché il de ttaglio dei i
document i contenut.i e gl i esi ti dei control
riscontrata.
Nel dettaglio le informazioni contenute sono:
- Numero identificativo univoco del rapporto;
- Data RdV (calcolato come UTC);
- Esito RdV (Positivo/Codic e Anomalia);
- Riferimenti del | 6Azi enda;
- Riferimenti del Conservatore;
- Classe documentale di riferimento;
- Metadati della classe documentale;
- Nome dei file contenuti;
- Impronta di hash di ogni file contenuto;
- Valore dei metadati;
- Esito (Ok/Codice anomalia) dei controlli effettuati per ogni file.
Di seguito si riporta un esempio di un RdV nel formato PDF e nel formato XML.
RAPPORTO DI VERSAMENTO
Numero RdV 61
Data 15/01/2015 12.13.00
Esito ACQUISITO
Informazioni Generali
Azienda Test Conservatore Test
Codice Fiscale 0000000000 Codice Fiscale 0000000000
Partita Iva 0000000000 Partita Iva 0000000000
Indirizzo via... Indirizzo via...
Localita Roma Localita Roma
Provincia RM Provincia RM
CAP 00000 CAP 00000
Nazione Italia Nazione Italia
Classe Documentale Categoria di Test
campo_testo TESTO
campo_numeri NUMERICO
Files
BEEFLY-
File PROTOCOLLO-
CNIPA.pdf
ESITO oK
b48517d150a056fd52491095¢d14e0ca8419ch3c55¢0c7433e166
Impronta SHA-256
alb22ccefd0
voci oK
campo_testo CORRETTO testo di prova
campo_numeri CORRETTO 100
Figura 11: Esempio di Rapporto di Versamento nel formato PDF.
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Figura 12:Esempiodi  Rapporto di Versamento nel formato XML.

Torna al sommario

Modul o di conservazione e manteni mento dell 6Archivio

Il modulo & un applicativo software progettato per supportare ed automatizzare il processo di
conservaz ione e mantenimento della documentazione in formato digitale (sia quella nata in
analogico e acquisita otticamente, che quella nata direttamente in digitale).

Il modulo si compone delle funzionalita di seguito descritte e sinteticamente riportate nella fi gura
seguente.

Figura 13: Schema delle funzionalitd del modulo di conservazione.

1 FOLDERIZZAZIONE: ogni documento ricevuto viene raggruppato in un aggregato
informatico opportunamente configurato. Il criterio di aggregazione vie ne scelto in fase
progettuale sulla base della classe documentale di appartenenza, della frequenza di
versamento, nonché dalla dimensione dei file da lavorare.

1 CREAZIONE PdA: gli aggregati creati rappresentano i pacchetti di archiviazione. Ogni
pacchetto di archiviazione contiene un file indice (Evidenza Informatica o anche Indice
del Pacchetto di Archiviazione) che rappresenta il contenitore dei metadati dei documenti
presenti all éinterno del PdA.

1 SOTTOSCRIZIONE: | 6 Evi denza I nformatica dell 8l PdA viene
e Marca Temporale in modo da attribuire valore legale al Pacchetto di Archiviazione.
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